IT-Security

Wir begreifen IT als ganzheitlichen Prozess. Ob Outsourcing, Outtasking oder Carve Out: Sie erhalten die optimale Unterstitzung fur
lhre Geschafts- und Wertschépfungsprozesse. Eine sichere & moderne Infrastruktur ist das Herzstlick einer Gesamtldésung fir lhre
IT-Prozesse. Wir orchestrieren dabei sowohl Anwendungen aus der Public Cloud, designen hybride Lésungen und stehen mit unse-
rem BSI-zertifizierten Rechenzentrumsverbund fur hdchste Sicherheit und Verfugbarkeit.

Management der Business IT-Security & Cyber Security
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GISA Managed Security Services

Wir liefern lhnen vollumfangliche Sicherheitsstrategien - spezialisiert auf die Anforderungen des 6ffentlichen Sektors.
Die uneingeschrankte Verfugbarkeit Ihrer Prozesse ist oberstes Ziel. Wir unterstitzen Sie dabei:

— konforme Informationssicherheitsprozesse zu etablieren und zu betreiben,

— aktive Bedrohungen zu erkennen,

angemessen darauf zu reagieren und
— MaBnahmen richtig zu priorisieren.

Ein effizientes und zertifiziertes Informationssicherheitssystem, mit unseren IT-Security-Beratern bei lhnen vor Ort und mit
Anbindung an das GISA Security Operation Center (SOC), einer 24x7x365 Uberwachung Ihrer sicherheitskritischen Systeme
und unsere etablierten Security Incident- und Notfall-Prozesse, tragen wesentlich zur Einhaltung Ihrer Schutzziele bei.



Unsere Leistungen fir Sie

Mit unseren Full Managed IT-Security-Leistungen lagern Sie lhre komplette IT-Security an GISA aus und erhalten eine vollumfangliche
Betreuung. Wir Ubernehmen alle Business IT-Security- und Cyber Security-Leistungen flr Sie. Dies beinhaltet:

Business IT-Security Cyber Security

m  Stellen eines Informationssicherheitsbeauftragten (ISB) m [dentifikation der fur Sie notwendigen IT-Security Controls

m Etablieren eines dokumentierten Information Security ®  Anbindung lhrer IT-Landschaft an das 7x24x365 Security
Managementsystems (ISMS) auf Basis der ISO 27001 Incident & Event Managementsystem (SIEM)

nativ oder dem BSI-Grundschutz m Betrieb des Security Operation Centers (SOC) im GISA-

m  Prifung, Erweiterung und Aktualisierung lhres ISMS Rechenzentrumsverbund (Kl-basierte Analyse und Uber-
wachung sicherheitsrelevanter Logdaten, Meldung von
Schwachstellen oder Security Incidents inkl. Handlungs-
empfehlungen)

m  Organisation und Behandlung von Datenschutz- und
Sicherheitsvorfallen

m Sicherstellen von Business Continuity, Notfall- und . -
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Unser Nutzenversprechen

Wir stellen fUr Sie sicher, dass IT-Sicherheitsprozesse vollumfanglich geregelt sind und gelebt werden. Das beinhaltet unter anderem,
dass Ihre Organisation den Schutzbedarf Ihrer Informationen kennt, die Kritikalitédt der Geschéftsprozesse ableitet und die bestehen-
den IT-Sicherheitsrisiken managen kann.

Uberblick tiber Ihre Sicherheitssituation B Hohere Geschéaftskontinuitat und Produktivitat durch
Verringerung der durchschnittlichen Ausfallzeiten

B Verflgbarkeit, Vertraulichkeit, Integritat und Authen-
tizitat lhrer Informationen

Erh6éhung des Schutzniveaus
Verbesserte und stabilere Sicherheitslage

Schnellere Erkennung und Behebung von Cyber-Bedrohungen

|
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|
B Transparenz in den Prozessen, Ablaufen und Bedarfen
B Reduzierung der Audit-Ressourcenstunden

B Steigerung der Produktivitat der eigenen Mitarbeitenden
|

Skalierung der Sicherheitsabldufe mit weniger Personal
im IT-Sicherheitsbereich

Unsere Starke

Unsere Experten verbinden kontinuierliche Bewertungs- und Praventionspraktiken mit fort-
schrittlicher Erkennung und maBgeschneiderten Reaktionen. Wir stellen einen positiven
Sicherheitslebenszyklus und eine 24/7 IT-Security-Uberwachung sicher, der lhre globale
Sicherheitslage starkt. Mit unseren Zertifizierungen erfillen wir international gtiltige Quali-
tatsmaBstabe.

ISO 27001 auf Basis IT-Grundschutz des BSI ++ ISO/IEC 27001 Information Security

Management ++ ISO/IEC 27017 Cloud Service Provider ++ ISO/IEC 20000 IT-Service
Management ++ DIN EN ISO 9001 Qualitdtsmanagement ++ DIN EN ISO 50001

]

®

Energiemanagementsystem ++ DIN EN ISO 14001 Umweltmanagement ++ GISA
TR-03109-6 Smart-Meter-Gateways-Administration (BSI) That's IT



