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VORWORT ‘

eitsupdateaus-
ichanderenRegeln
stehtnicht mehr nur eine
Leistungen mehr anbieten,
twortliche keine souverinen Ent-
eginnt dort, wo wir Abhangigkeiten
n, nicht nur politisch, sondern operativ:
icherheitsarchitekturen. Digitale Souveranitat
technologische Unabhingigkeit. Sie ist die Voraus-
igitale Infrastrukturen, staatliches Handeln und unter-

ybersicherheit wird dabei sichtbar, wie kritisch diese strukturelle
ist. Ohne eigene Kernkompetenzen bleibt Europa anfillig fur Sicher-
en, geopolitische Einflussnahmen und extern gesetzte Priorititen. Es ist also
er Zeit, dass jedes Unternehmen eine tragfahige Strategie entwickelt, um digital
eigenstandig zu werden. Dabei ist der Weg dorthin ein Marathon — und sein ent-
scheidender Engpass sind die Menschen. Denn ohne qualifizierte Fachkrifte in der
IT und Informationssicherheit bleibt jede strategische Vision blofle Theorie.

Hinzu kommt die rasante Geschwindigkeit der technologischen Entwicklung.
Gerade KI entwickelt sich in atemberaubendem Tempo — und mit ihr wachsen auch
die Risiken. Cyberkriminelle setzen KI ldngst ein, um Angriffe schneller, gezielter
und glaubwiirdiger zu machen. Wer digitale Souverinitit ernst nimmt, muss deshalb
nicht nur Technologie, sondern auch Kompetenzen aufbauen. Beides schafft nicht
nur mehr Sicherheit, sondern starkt zugleich Innovationsfahigkeit, Wettbewerbs-
fihigkeit und Vertrauen. Digitale Souverinitit schafft die Voraussetzung dafiir, auch
unter unsicheren geopolitischen Rahmenbedingungen handlungsfihig zu bleiben
und den technologischen Wandel aktiv mitzugestalten, statt ihn nur zu verwalten.

Genau hier setzt die sechste Ausgabe unseres Magazins an, die wir mit brandeins
und Statista erstellt haben. ,,Cybersicherheit in Zahlen“ liefert Daten, Einordnungen
und Perspektiven zur Sicherheit in der digitalen Welt — und fragt, welche Konsequen-
zen sich daraus ergeben. Den Auftakt bildet unsere exklusive Umfrage mit mehr als
5.000 Teilnehmenden in Deutschland. Sie zeigt unter anderem, wie es um die digitale
Sicherheit in Kommunen und 6ffentlichen Verwaltungen steht.

Dariiber hinaus beleuchten wir, wo der Fachkriftemangel in I'T und I'T-Sicherheit
besonders spiirbar ist, welche Folgen er fur Unternehmen und offentliche Institu-
tionen hat. AufSerdem spricht Karsten Wildberger, seit Mitte 2025 Bundesdigital-
minister, tiber kiinstliche Intelligenz, digitale Souverdnitit und die Frage, wie
Deutschland seine digitale Handlungsfihigkeit stirken kann.

Ich lade Sie herzlich zu einer spannenden Lektiire ein und freue mich auf den
Austausch mit Thnen.

Mit herzlichem Gruf3

Thr Andreas Liining
Vorstand und Mitgriinder G DATA CyberDefense AG



- EDITORIAL

en. Heute betrifft sie praktisch alle.
, ihre Lieferketten und ihr Know-how.
andlungsfihig bleiben. Und wir alle treffen
ere digitale Sicherheit mitentscheiden — oft, ohne
g dafiir lasst sich schon lange nicht mehr einfach an
eitsbeauftragte delegieren.

auch die Bedrohung verandert. Cyberangriffe richten sich nicht
nzelne Unternehmen oder Behorden. Sie treffen offentliche Einrich-
che Infrastrukturen und das Vertrauen in digitale Systeme. Kiinstliche
beschleunigt diese Entwicklung zusatzlich. Sicherheit ist deshalb heute
iger ein technisches Detail als eine Voraussetzung dafur, dass Wirtschaft, Verwaltung
und Gesellschaft tiberhaupt funktionieren konnen.

Von diesem Wandel erzahlen die Geschichten in unserem Heft. Wir gehen der Frage
nach, was digitale Souveranitit eigentlich bedeutet — und warum sich dartiber so schwer
Einigkeit erzielen ldsst. Wir zeigen, weshalb der grofSte Engpass der Cybersicherheit aus-
gerechnet der Mensch ist und was geschehen muss, damit gentigend Fachkrifte nach-
kommen. Und wir sprechen mit Bundesdigitalminister Karsten Wildberger dariiber, wie
Deutschland digital handlungsfahiger werden kann, welche Rolle KI dabei spielt und
warum Sicherheit kiinftig immer starker auch von autonomen Systemen abhingen wird.

Den Auftakt bildet wie immer unsere gemeinsame Umfrage mit Statista. Mehr als
5.000 Menschen in Deutschland haben uns Auskunft tiber ihren digitalen Alltag, ihr
Sicherheitsgefithl und ihre Erfahrungen mit IT-Sicherheit gegeben. In diesem Jahr richtet
sie den Blick besonders auf die offentliche Verwaltung — einen Bereich, der fiir das Funk-
tionieren unseres Gemeinwesens unverzichtbar ist und zugleich vor grofSen digitalen
Herausforderungen steht.

Sicherheit entsteht nicht allein durch bessere Technologien. Sie lebt vom Austausch,
vom gemeinsamen Lernen und von Menschen, die Verantwortung tibernehmen. Denn
Cybersicherheit beginnt nicht erst im Serverraum — sondern iiberall dort, wo Entschei-
dungen getroffen werden.

Ich wiinsche Thnen eine anregende Lektiire.

Susanne Risch
Chefredakteurin
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Zwischen Routine und Risiko

Cyberangriffe treffen langst nicht mehr nur Unternehmen. Mehr als 5.000 Beschaftigte zwischen 16 und 70 Jahren
wurden im Friihjahr 2026 zu ihrem Wissen, ihren Erfahrungen und ihren Einschatzungen rund um IT-Sicherheit
befragt. Die reprasentative Umfrage zeigt das aktuelle Stimmungsbild - mit einem besonderen Blick auf die
offentliche Verwaltung.

Die groBRten Bedrohungen

Cyberangriffsakteure; Arbeitnehmerinnen und Arbeitnehmer in Deutschland; 2026; in Prozent

Welche der folgenden Gruppen stellt aus lhrer Wahrnehmung
aktuell die groRte Bedrohung fiir lhr Unternehmen dar?
‘ insgesamt

@ 100 bis 249
250 bis 999

o 1.000 und mehr Mitarbeiterinnen
und Mitarbeiter

46
45
49
organisierte Cyberkriminelle Hacktivisten interne oder nahestehende
(gezielte Angriffe) Personen (z. B. Mitarbeiterinnen
und Mitarbeiter, Dienstleister)
8 8
8 8
7 7
staatlich unterstitzte Wettbewerber bzw. opportunistische Massen-
Gruppen Wirtschaftsspionage angriffe (breit gestreute,

automatisierte Kampagnen)

Quelle: Statista im Auftrag von G DATA

UMFRAGE ‘

Die haufigsten Angriffe

Haufigkeit von Cyberangriffen; Arbeitnehmerinnen und Arbeitnehmer in Deutschland, die in IT-Security bzw.
IT/EDV (inkl. Leitung) sowie Geschaftsfiihrung, Vorstand oder Behdrden-/Amtsleitung tatig sind; 2026; in Prozent

Wie hat sich die Haufigkeit von Cyberangriffen (inkl. Angriffsversuchen, z. B. Phishing, Ransomware, DDoS) auf lhr Unternehmen
in den vergangenen zwei Jahren entwickelt?

["r(

17 7 2
deutlich eher deutlich
zugenommen abgenommen abgenommen

Anteil der Befragten, in deren Unternehmen die Haufigkeit deutlich oder eher zugenommen hat:

ol insgesamt
gl in Unternehmen mit 100 bis 249 Mitarbeiterinnen und Mitarbeitern
in Unternehmen mit 250 bis 999 Mitarbeiterinnen und Mitarbeitern

‘ in Unternehmen mit 1.000 und mehr Mitarbeiterinnen und Mitarbeitern

Quelle: Statista im Auftrag von G DATA



- UMFRAGE | Schwerpunkt offentliche Verwaltung

Zwischen Anspruch und Alltag

Die offentliche Verwaltung ist ein zentrales Riickgrat des Staates - und damit ein attraktives Ziel fiir Cyber-
angriffe. Wie sicher arbeitet die 6ffentliche Verwaltung? Wo wurden in den vergangenen Monaten Fortschritte
erzielt? Und wo bremsen komplizierte Verfahren, fehlende Ressourcen oder technologische Abhangigkeiten?
Unsere Befragung unter 690 Beschaftigten zeichnet ein differenziertes Bild: mehr Sicherheitsbewusstsein und
mehr MaRnahmen als oft vermutet - aber auch strukturelle Hiirden, die den Weg zu einer resilienten Verwaltung

erschweren.

Notig

Zustand der IT-Systeme; Arbeitnehmerinnen und Arbeitnehmer in Deutschland, die im 6ffentlichen Dienst tatig

sind; 2026; in Prozent*

Wie wiirden Sie den aktuellen Zustand der IT-Systeme in lhrer Verwaltung einschatzen?

41 19

modern und sehr unterschiedlich teilweise veraltet,
gut gepflegt je nach Bereich aber funktional

*Mehrfachnennung méglich. Quelle: Statista im Auftrag von G DATA

Kiinftig
Kiinftige Investitionen in IT-Sicherheit; Arbeitnehme-

rinnen und Arbeitnehmer in Deutschland, die im
offentlichen Dienst tatig sind; in Prozent

Wissen Sie, ob lhre Verwaltung in nachster Zeit mehr in
IT-Sicherheit investieren wird?

o 2025 2026
43 43
34
28
22
14
8 9 \
Ja, es sind Nein, derzeit Wir warten weild ich
bereits ist nichts auf staatliche nicht/keine
Investitionen geplant. Fordermittel Angabe
geplant. (z.B. Sonder-
vermogen).

Quelle: Statista im Auftrag von G DATA

15
6
gerade in der Ich kann das veraltet und
Umstellung nicht beurteilen.  schwer wartbar
Briichig

Personliche Erfahrungen mit Cyberangriffen; Arbeit-
nehmerinnen und Arbeitnehmer in Deutschland,
die im offentlichen Dienst tatig sind; in Prozent

Haben Sie selbst schon einmal einen Cyberangriff in lhrer
Verwaltung miterlebt - oder davon bei lhnen gehort?

55

ol 2025 o 2026 51
35
32
T I|
ja, personlich ja,im nein, bisher
erlebt Kollegen- nicht

kreis gehort

Quelle: Statista im Auftrag von G DATA

UMFRAGE ‘

Wichtig
MaRnahmen infolge von IT-Angriffen; Arbeitnehmerinnen und Arbeitnehmer in Deutschland, die im 6ffentlichen
Dienst in IT-Security, IT/EDV (inkl. Leitung) sowie Behorden- bzw. Amtsleitungen arbeiten; 2026; in Prozent*

Welche MaRnahmen wurden in lhrer Organisation infolge von Berichten iiber IT-Angriffe auf andere Kommunen
oder kommunale IT-Dienstleister angestoRen oder umgesetzt?

Anpassung von IT-Sicherheits- Schulungen oder Sensibili- Investitionen in neue IT- Uberpriifung oder Verbesse-
prozessen oder Richtlinien sierungsmafnahmen fiir Mit- Sicherheitslosungen rung von Notfall- und
arbeiterinnen und Mitarbeiter Reaktionsplanen
43 25 1 6
starkere Priorisierung von intensivere Zusammenarbeit Es wurden keine konkreten kann ich nicht beurteilen
IT-Sicherheit im Management mit externen IT-Dienstleistern Malnahmen angestofien.

*Mehrfachnennung méglich. Quelle: Statista im Auftrag von G DATA

Mulmig

Sicherheitsbewusstsein; Arbeitnehmerinnen und Arbeitnehmer in Deutschland, die im 6ffentlichen Dienst tatig
sind; 2026; in Prozent

Inwieweit ist lhnen bewusst, dass internationale Anbieter auch Zugriff auf Ihre Daten haben konnen -
selbst wenn diese in Deutschland gespeichert werden?

6 | — 33
Das war mir bisher nicht bewusst. ' Das ist mir sehr bewusst und ich beriicksichtige

das aktiv.
12

Ich habe davon schon gehort, mich
aber damit nicht ndher beschaftigt.

——

Das ist mir bewusst, aber ich
beriicksichtige es nicht.

T

Das ist mir bewusst und ich berticksichtige
es in bestimmten Féllen (nicht durchgéngig).

Quelle: Statista im Auftrag von G DATA



- UMFRAGE | Schwerpunkt offentliche Verwaltung

Vorsichtig

SchutzmaRnahmen fiir IT-Systeme; Arbeitnehme-
rinnen und Arbeitnehmer in Deutschland, die im
offentlichen Dienst tatig sind; 2026; in Prozent*

Wissen Sie, ob lhre Verwaltung auch auerhalb der regu-
laren Arbeitszeiten SchutzmaRnahmen fiir IT-Systeme
ergreift?

ja, z.B. durch ja, durch nein, meines weil ich
Bereitschaft externe Wissens nicht nicht/keine
oder Schicht-  Dienstleister Angabe
dienste

*Mehrfachnennung méglich. Quelle: Statista im Auftrag von G DATA

Vielschichtig

RegelmdBig

Bekannte Notfallmafinahmen; Arbeitnehmerinnen
und Arbeitnehmer in Deutschland, die im offentli-
chen Dienst tatig sind; 2026; in Prozent™

Welche NotfallmaBnahmen zur IT-Sicherheit sind Ihnen
in Ihrer Verwaltung bekannt (z. B. im Kontext aktueller
Anforderungen an Resilienz und KRITIS)?

regelmaRige Datensicherungen 58

Notfallplane oder Checklisten 43

Notstromversorgung fiir Server 41

Brandschutz im Serverraum 40

Trennung betroffener Systeme bei Angriffen 31
Zusammenarbeit mit externen Sicherheitspartnern 30
sonstige Malnahmen 9

Mir sind keine MaRnahmen bekannt. 19

*Mehrfachnennung méglich. Quelle: Statista im Auftrag von G DATA

Informationsquellen zum Thema IT-Sicherheit; Arbeitnehmerinnen und Arbeitnehmer in Deutschland,

die im offentlichen Dienst tatig sind; 2026; in Prozent*

Von welchen Quellen erhalten Sie Empfehlungen zur IT-Sicherheit, die Sie auch umsetzen?

Verstdndlich

UMFRAGE ‘

Wichtige Aspekte fiir die Nutzbarkeit von IT-Sicherheitsinformationen; Arbeitnehmerinnen und Arbeitnehmer

in Deutschland, die im offentlichen Dienst tatig sind; 2026; in Prozent*

Welche Aspekte sind lhnen besonders wichtig, damit Informationen oder Empfehlungen zur IT-Sicherheit fiir Sie im Arbeitsalltag

gut nutzbar sind?

38

verstandliche, nicht zu
technische Sprache

22

klare zentrale Anlauf-
stellen oder Plattfor-
men fiir Informationen

*Mehrfachnennung méglich. Quelle: Statista im Auftrag von G DATA

Offentlich

37

schnelle und unkom-
plizierte Verfligharkeit
von Informationen

21

Praxisbeispiele aus
vergleichbaren
Behorden oder
Einrichtungen

32

klare und libersicht-
liche Aufbereitung
der Inhalte

19

digitale Kommunika-
tionswege (z. B. News-
letter, Online-Portale)

30

Austausch oder
Zusammenarbeit mit
anderen Behorden
oder Einrichtungen

3

Sonstiges

23

kurze und kompakte
Formate

4

Nichts davon ist
fiir mich besonders
relevant.

Rolle des offentlichen Sektors bei digitaler Souveranitat; Arbeitnehmerinnen und Arbeitnehmer in Deutschland,
die im offentlichen Dienst tatig sind; 2026; in Prozent*

Welche Rolle sollte der 6ffentliche Sektor Ihrer Meinung nach bei der Starkung der digitalen Souveranitat in Deutschland spielen

(z.B. in Bezug auf Daten, IT-Infrastruktur und technologische Abhangigkeiten)?

32 30

vom Bund vom Land
(z.B. BSI)

11

von Vereinen oder
Organisationen

11

aus sozialen Medien

29

von Kolleginnen und
Kollegen aus anderen
Kommunen oder
Einrichtungen

6

von Vergleichs-
portalen

17

von Veranstaltungen,
Konferenzen oder
Fach-Events

9

Sonstige

12

aus Fachzeitschriften

18 44

wichtige Rolle, da der
offentliche Sektor

Ich folge keinen
Empfehlungen zur

30

zentrale Vorreiterrolle,
da hier besonders

16

Impulsgeber, da digi-
tale Souveranitat nur

(z.B. Stadtetag)

*Mehrfachnennung méglich. Quelle: Statista im Auftrag von G DATA

IT-Sicherheit. Anforderungen an
Technologien, Anbie-
ter und Datennutzung

vorgeben kann

sensible Daten und
kritische Infrastruktu-
ren geschiitzt werden
miissen

gemeinsam mit Wirt-

schaft und Technolo-

gieanbietern erreicht
werden kann

*Abweichung zu 100 Prozent durch Rundung. Quelle: Statista im Auftrag von G DATA

keine besondere Rolle,
da digitale Abhangig-
keiten primar durch
Markt und technolo-
gische Entwicklungen
bestimmt werden

eher geringe Rolle,
da Unternehmen und
Anbieter ndher an
Innovation und
Umsetzung sind



- UMFRAGE | Schwerpunkt offentliche Verwaltung

Mehr Sicherheit

Vorteile durch Unterstiitzung von externen Fachleuten; Arbeitnehmerinnen und Arbeitnehmer in Deutschland,
die im offentlichen Dienst tatig sind; in Prozent*

Was wiirden Sie als Vorteile sehen, wenn IT-Sicherheit teilweise durch externe Fachleute unterstiitzt wird?

2025 2026

28
47 43 41 >° £

Zugang zu mehr
Fachwissen

Zeitersparnis flir
interne Teams

hohere Sicherheit durch

professionelle Losungen 2
4

Sonstiges

26 21 10 (9

Es spricht
nichts daftir.

33 27

schneller Zugang zu
neuer Technologie

Unterstiitzung bei der
Einhaltung von Vor-
schriften (z. B. DSGVO)

*Mehrfachnennung méglich. Quelle: Statista im Auftrag von G DATA

Weniger Abhdngigkeit

Bewertung des Einsatzes von Open-Source-Software; Arbeitnehmerinnen und Arbeitnehmer in Deutschland, die
im offentlichen Dienst tatig sind; 2026; in Prozent

Wie bewerten Sie Bestrebungen, im 6ffentlichen Sektor verstarkt auf Open-Source-Software zu setzen, um digitale Abhangig-

keiten zu reduzieren?
dddd
ddddd
ddddd
ddddd

Sehr komplex

UMFRAGE ‘

Hiirden bei Ausschreibungsprozessen; Arbeitnehmerinnen und Arbeitnehmer in Deutschland, die im 6ffentlichen
Dienst in IT-Security, IT/EDV (inkl. Leitung) sowie Behorden- bzw. Amtsleitungen tatig sind; 2026; in Prozent*

Welche Hiirden erschweren Ihnen aktuell den Ausschreibungsprozess bei IT-Sicherheitsprojekten?

3h 28\

komplexe vergabe- hoher Aufwand bei
rechtliche Erstellung und Doku-
Anforderungen mentation von Aus-

schreibungsunterlagen

N 4

14 10

Zeitdruck bzw.
enge Fristen

zu wenig Informatio-
nen uber geeignete
Losungen oder
Anbieter am Markt

26

unklare oder sich
andernde
Anforderungen

Sonstige

*Mehrfachnennung méglich. Quelle: Statista im Auftrag von G DATA

MdRig interessant

26

Abstimmungs- und
Koordinationsauf-
wand zwischen ver-
schiedenen Stellen

4

Es gibt keine beson-
deren Hurden.

s ()

fehlende interne  schwierige Vergleich-
Ressourcen oder barkeit bzw. Bewer-
Expertise tung von Angeboten

ny
10

Kann ich nicht
beurteilen.

KI-Nutzung; Arbeitnehmerinnen und Arbeitnehmer in Deutschland, die im 6ffentlichen Dienst tatig sind; 2026;

in Prozent*

Wie wiirden Sie das Interesse und die tatsachliche Nutzung von Kl in Ihrer Verwaltung aktuell einschatzen?

4 Interesse am Thema Ki

wl tatsdchliche Nutzung von Ki

ddddd

ddddd

ddddd

| |

19

| |
Sehr positiv: Open
Source starkt die

Unabhangigkeit, weil

man nicht an einzelne
Anbieter gebunden ist.

Quelle: Statista im Auftrag von G DATA

10

ddddd
ddddd
: ddd :
d ° 4
Eher positiv: Open
Source ist sinnvoll,

sollte aber gezielt
eingesetzt werden.

]
]
35 ‘5

Teils, teils: Es gibt
sowohl Vorteile
als auch Heraus-

forderungen.

Eher kritisch: Der

Aufwand und die

Umstellung sind
oft zu hoch.

] ]
2
] ]
Sehr kritisch: Open
Source ist keine
geeignete Losung, da
hoher Aufwand und

neue Abhangigkeiten
entstehen kdnnen.

4 d“i‘«

16 8 32 22 34 36 12 21 7 12

sehr hoch eher hoch teils, teils eher gering sehr gering

*Abweichung zu 100 Prozent durch Rundung. Quelle: Statista im Auftrag von G DATA

11
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Gute Gefiihle

Aspekte im Zusammenhang mit neuen IT-Sicherheitsvorgaben; Arbeitnehmerinnen und Arbeitnehmer in
Deutschland; 2026; in Prozent*

Welche der folgenden Aspekte verbinden Sie mit der Einfithrung neuer IT-Sicherheitsvorgaben (z. B. NIS-2)?

Gefiihl von mehr mehr Klarheit/ Motivation, sich zusatzliche

Sicherheit Orientierung starker mit IT-Sicher- Biirokratie
heit zu befassen

mehr Abstimmungs- Verunsicherung oder keiner der
und Koordinations- Uberforderung genannten Aspekte
aufwand

*Mehrfachnennung méglich. Quelle: Statista im Auftrag von G DATA

Aktive Beteiligung

Beteiligung an Gesetzgebungsverfahren im Bereich IT; Arbeitnehmerinnen und Arbeitnehmer in Deutschland,
die in IT-Security bzw. IT/EDV (inkl. Leitung) sowie Geschaftsflihrung, Vorstand oder Behérden-/Amtsleitung tatig
sind; 2026; in Prozent

Sind lhnen Méglichkeiten bekannt, sich als Unternehmen an Gesetzgebungsverfahren im Bereich IT-Sicherheit zu beteiligen
(z.B. iber Verbande oder Konsultationen)?

— 52

Ja, und wir nutzen sie aktiv
(direkt oder tiber Verbande).

17

Nein, solche Moglich-
keiten sind mir nicht
bekannt.

Ja, aber wir nutzen
sie bisher nicht.

Quelle: Statista im Auftrag von G DATA

12
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Gute Absichten

Registrierung fiir NIS-2; Arbeitnehmerinnen und Arbeitnehmer in Deutschland, die in IT-Security bzw. IT/EDV
(inkl. Leitung) sowie Geschaftsfiihrung, Vorstand oder Behorden-/Amtsleitung tatig sind; 2026; in Prozent

Ist Ihr Unternehmen im Rahmen von NIS-2 bereits bei der zustandigen Stelle registriert bzw. in Vorbereitung darauf?

14

Das kann ich nicht
einschatzen.

28

ja, bereits registriert

Unser Unternehmen ist nicht
von NIS-2 betroffen.

noch nicht registriert und
aktuell nicht geplant

B —

noch nicht registriert, Registrierung ist aktuell
aber geplant in Vorbereitung

Quelle: Statista im Auftrag von G DATA

Konkrete MaBnahmen

Konkrete MaRnahmen im Zusammenhang mit NIS-2; Arbeitnehmerinnen und Arbeitnehmer in Deutschland,
die in IT-Security bzw. IT/EDV (inkl. Leitung) sowie Geschaftsfiihrung, Vorstand oder Behorden-/Amtsleitung tatig
sind; 2026; in Prozent*

Welche der folgenden Punkte im Zusammenhang mit NIS-2 treffen auf lhr Unternehmen zu?

Interne Prozesse und RiChtlinien WUIdEn @nGEPasst. - e 31
Schulungen oder SensibilisierungsmaBnahmen WUrden durchGEfTIRIE. i 30
il Z1 S U S R el e KU L S i (S S s, ... 27
Meldeprozesse fiir Sicherheitsvorfille wurden ingerichtet DZW. ANEEPASSt. - i 27
iR e wiEEsEiE (2 B ISHE) T ————— 23
Anforderungen von Kunden mit NIS-2-Vorgaben WUrden UMZESEEZE. i 22

Geschaftsaktivitaten wurden im Zuge von NIS-2-Anforderungen angepasst oder eingeschrankt (z. B. Riickzug aus bestimmten Bereichen). - 21

R 19
Anforderungen von Kunden im Zusammenhang mit NIS-2 haben zur Beendigung von Geschéftsbeziehungen gefiihrt. - 17
Wir haben uns mit den Anforderungen beschéftigt, aber noch keine konkreten Mallnahmen umgesetzt. i 6
1L 21T o 0000000000000 0000000000000 OO0 0000000 OSSOSO 1

*Mehrfachnennung méglich. Quelle: Statista im Auftrag von G DATA

13
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Sehr iiberzeugt

IT-Reifegrad; Arbeitnehmerinnen und Arbeitnehmer in Deutschland; 2026; in Prozent

Wie schatzen Sie den Reifegrad der IT-Sicherheit in lhrem Unternehmen ein?

26 41 >5 =

Sehr hoch: Hoch: Mittel: Niedrig: Sehr niedrig:
Wir haben umfassen- Unsere IT-Sicherheit Grundlegende Sicher- IT-Sicherheit wird IT-Sicherheit spielt
de SicherheitsmalR- ist gut aufgestellt, heitsmalRnahmen beriicksichtigt, aber es eine untergeordnete
nahmen, regelmaRige es gibt aber noch sind implementiert, fehlen klare Prozesse Rolle oder ist kaum
Audits und ein starkes Optimierungs- aber einige Liicken oder Ressourcen. etabliert.
Sicherheitsbewusstsein. moglichkeiten. bestehen noch.

Anteil der Befragten, die den Reifegrad als (sehr) hoch einschatzen:

gl in Unternehmen mit 100 bis 249 insgesamt 2025

Mitarbeiterinnen und Mitarbeitern
‘ insgesamt 2026

‘ in Unternehmen mit 1.000 und mehr
Mitarbeiterinnen und Mitarbeitern

Quelle: Statista im Auftrag von G DATA

Zentral gesteuert

Umsetzung regulatorischer IT-Sicherheitsanforderungen; Arbeitnehmerinnen und Arbeitnehmer in Deutschland,
die in IT-Security bzw. IT/EDV (inkl. Leitung) sowie Geschaftsflihrung, Vorstand oder Behérden-/Amtsleitung tatig
sind; 2026; in Prozent

Auf welcher Ebene wird die Umsetzung regulatorischer IT-Sicherheitsanforderungen in lhrem Unternehmen
hauptsachlich gesteuert?

14 12 5
auf oberster in einer zentralen Fachabteilung hauptsachlich tiber Es gibt keine
Leitungsebene externe Berater oder | klar definierte
Dienstleister Zustandigkeit.
verteilt auf mehrere weilk

Fachabteilungen (keine  nicht
zentrale Blindelung)

Quelle: Statista im Auftrag von G DATA
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Klar definiert

Budgets fiir die Umsetzung regulatorischer IT-Sicherheitsanforderungen; Arbeitnehmerinnen und Arbeitnehmer,
die in Bereichs-, Abteilungs- oder Teamleitung sowie Geschaftsflihrung, Vorstand oder Behérden-/Amtsleitung
tatig sind; 2026; in Prozent*

Werden fiir die Umsetzung regulatorischer Anforderungen zusatzliche Budgets bereitgestellt?

18

Nein, die Umsetzung erfolgt
aus bestehenden Mitteln.

20

ja, ohne festen
Budgetrahmen

ja, mit klar definiertem
Budgetrahmen

*Abweichung zu 100 Prozent durch Rundung. Quelle: Statista im Auftrag von G DATA

Stark gebunden

Ressourcen fiir regulatorische Anforderungen; Arbeitnehmerinnen und Arbeitnehmer in Deutschland, die in
IT-Security bzw. IT/EDV (inkl. Leitung) sowie Geschaftsfiihrung, Vorstand oder Behorden-/Amtsleitung tatig sind,;
2026; in Prozent

Wie stark binden regulatorische Anforderungen Ressourcen, die sonst unmittelbar in SchutzmalRnahmen gegen Cyberangriffe
flieBen wiirden (z. B. Monitoring, Patch-Management oder Reaktion auf Sicherheitsvorfalle)?

19 26 1

sehr stark eher stark teils, teils eher wenig

gar nicht

Quelle: Statista im Auftrag von G DATA
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Teuer, aufwendig, komplex

GroRte Herausforderungen bei regulatorischen IT-Sicherheitsvorgaben; Arbeitnehmerinnen und Arbeitnehmer in
Deutschland, die in IT-Security bzw. IT/EDV sowie Geschaftsfiihrung, Vorstand oder Behorden-/Amtsleitung tatig

sind; 2026; in Prozent*

Welche der folgenden Aspekte regulatorischer IT-Sicherheitsvorgaben stellen fiir lhr Unternehmen derzeit die gro3ten Heraufor-

derungen bei der praktischen Umsetzung dar?

32 31

hohe Kosten bzw.
finanzielle Belastung
durch IT-Sicherheits-
vorgaben

22 19

Abstimmungs- und Haftungsfragen

umfangreiche Doku- technische
mentationspflichten Komplexitat fristen Ressourcen

widerspriichliche

25 25

kurze Umsetzungs- fehlende interne

6 7

UMFRAGE ‘

Vertrauensvoll

Vertrauen in die Umsetzung gesetzlicher IT-Sicherheitsanforderungen; Arbeitnehmerinnen und Arbeitnehmer
in Deutschland; 2026; in Prozent*

Wie stark vertrauen Sie darauf, dass Ihr Unternehmen gesetzliche IT-Sicherheitsanforderungen vollstéandig und fristgerecht
umsetzt?

3550 ..

sehr stark eher stark eher wenig gar nicht

84
Anteil der Befragten, die sehr oder eher stark
auf die Umsetzung vertrauen*: 86

d insgesamt

in Unternehmen mit 100 bis 249
Mitarbeiterinnen und Mitarbeitern

Koordinationsauf-
wand mit externen
Dienstleistern

Anforderungen

*Mehrfachnennung méglich, max. 3 Antworten. Quelle: Statista im Auftrag von G DATA

Die regulatorischen Es gibt keine
IT-Sicherheits- besonderen
vorgaben sind mir Herausforderungen.

nicht bekannt.

‘ in Unternehmen mit 1.000 und mehr
Mitarbeiterinnen und Mitarbeitern

Intern

Ansprechpartner bei neuen regulatorischen Anfor-
derungen; Arbeitnehmerinnen und Arbeitnehmer in
Deutschland; 2026; in Prozent*

Wenn neue regulatorische Anforderungen angekiindigt
werden (z. B. NIS-2): An wen wenden Sie sich typischerweise
am ehesten, um zu verstehen, welche konkreten Auswirkungen
das fiir Sie personlich oder lhr Unternehmen hat?

interne Fachabtei[ungen .............................................................................. 58
externe IT-Dienstleister/Systemhauser - -

Hersteller v . "
Behérden (z.B.BS|, Landesbehdrden) oo 10

BranchenVerbDande e 7
Fachmedien/Studien i/
IRAUSTREARd Handelskammern -, 7
Social Media/Online-Plattformen i, 6
Peer-Netzwerke (andere Unternehmen/Kommunen) - -5
Ich erhalte entsprechende Informationen nicht direkt. - 14

*Mehrfachnennung méglich, max. 3 Antworten. Quelle: Statista im Auftrag von G DATA

16

Extern

Ansprechpartner bei neuen regulatorischen Anfor-
derungen; Arbeitnehmerinnen und Arbeitnehmer

in Deutschland, die in Bereichs-, Abteilungs- oder
Teamleitung sowie Geschaftsfiihrung, Vorstand oder
Behorden-/Amtsleitung tatig sind; 2026; in Prozent*

Soweit Ihnen bekannt: In welchen Organisationen ist lhr
Unternehmen aktiv Mitglied (z. B. zur Interessenvertretung
oder zum fachlichen Austausch)?

Industrie-'und' Handelskammern:: i e 31
Branchenverbande .26
Wirtschaftsverbande oo .22
regionale UnternehmensnetZWerke:: - v 21
fachliche Arbeitskreise oder Initiativen: i 20
spezifische IT-/Security-Verbande

offentliche Initiativen/Kooperationen zur Cybersicherheit: - 17
Forschungs- oder Innovationsnetzwerke
sonstige Organisationen .........................................

keine formelle Mitgliedschaft in Organisationen . 13

*Mehrfachnennung méglich. Quelle: Statista im Auftrag von G DATA

*Abweichung zu 100 Prozent durch Rundung. Quelle: Statista im Auftrag von G DATA

Hilfreich

Hilfreiche Unterstlitzung bei neuen IT-Sicherheitsregeln; Arbeitnehmerinnen und Arbeitnehmer in Deutschland;

2026; in Prozent

Welche Form der Unterstiitzung wiirde Ihnen am meisten helfen, wenn neue IT-Sicherheitsregeln/-anforderungen (z. B. NIS-2)

kommen?
8 . l i
23 23 17 17 10 9
konkrete ,Was Ansprechper- regelmaRige Kurzformate Tools/Vorlagen Praxisbeispiele
muss ich jetzt son, die kurz- Info-Updates (10-15 Min) (z.B. Meldepro- aus ahnlichen
tun?“-Check- fristig Fragen zu Fristen & statt langer zesse, Incident- Unternehmen/
listen beantwortet Pflichten Schulungen Templates) Behdrden
Quelle: Statista im Auftrag von G DATA
17
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Technologisch

Wichtige Aspekte bei der Auswahl von IT-Sicherheitslosungen; Arbeitnehmerinnen und Arbeitnehmer in
Deutschland; 2026; in Prozent

Welcher der folgenden Aspekte ist aus lhrer Sicht am wichtigsten bei der Auswahl von IT-Sicherheitslosungen?

24 18 15 12

hohe technologische Sicher- Zuverlassigkeit und reibungs- Benutzerfreundlichkeit digitale Unabhangigkeit -
heitsstandards - unabhangig loser Betrieb der IT-Sicher- auch wenn Losungen evtl.
vom Herkunftsland heitslosung weniger komfortabel sind

10 9 7 4

regulatorische Konformitat/ personlicher Support/ geringe Kosten Integration in
Rechtssicherheit Ansprechpartner in deutscher bestehende Systeme
Sprache
Quelle: Statista im Auftrag von G DATA
Eigenverantwortlich Heimisch

Assoziationen zu digitaler Souveranitat; Arbeitneh- Einschatzung der Vertrauenswiirdigkeit des Labels
merinnen und Arbeitnehmer in Deutschland; 2026; »,Made in Germany“; Arbeitnehmerinnen und Arbeit-
in Prozent nehmer in Deutschland; 2026; in Prozent*

Woran denken Sie spontan am ehesten, wenn Sie den
Begriff ,digitale Souveranitat“ horen?

24
Daten und Systeme sehr stark _ 17

jederzeit selbst kon-
trollieren kdnnen

Wie sehr verbinden Sie mit dem Label ,Made in Germany“
bei IT-Sicherheitslésungen eine hohere Vertrauenswiirdigkeit?

13 eher stark |

gesetzliche Vorga-

19 ben (z.B. Daten-
sich gegen Cyber- schutz) besser ein-
angriffe besser halten kénnen

schiitzen kdnnen

teils, teils | ¥ 5

eher wenig [N o
18

moglichst unabhangig von
auslandischen Technologie-
anbietern sein

gar nicht - 4

Quelle: Statista im Auftrag von G DATA

18

*Abweichung zu 100 Prozent durch Rundung. Quelle: Statista im Auftrag von G DATA

Unschliissig

Einschatzung zum Stand digitaler Souveranitat;
Arbeitnehmerinnen und Arbeitnehmer in Deutsch-
land; 2026; in Prozent

Glauben Sie, dass Deutschland im Bereich IT-Sicherheit
derzeit digital souveran ist?

9
ja, vollund
ganz
\ 9
19 nein, tiber-
eherja haupt nicht

36

teils, teils

Anteil der Befragten, die voll und ganz oder eher glauben,
dass Deutschland digital souveran ist:

insgesamt in der Abteilung in der Geschaftsfiih-
IT-Security rung/Geschaftsleitung
Quelle: Statista im Auftrag von G DATA

Widrig

UMFRAGE ‘

Unabhdéngig

MaRnahmen zur Reduzierung von digitalen Abhan-
gigkeiten; Arbeitnehmerinnen und Arbeitnehmer in
Deutschland; 2026; in Prozent*

Welche der folgenden MafRnahmen halten Sie fiir die wirk-
samsten, um digitale Abhangigkeiten lhres Unternehmens
zu reduzieren?

48 35 20 19

> b

Aufbau eigener Bevorzugung branchenweite Nutzungvon
IT-Kompeten-  europadischer Kooperationen Open-Source-

zen oder deutscher Losungen
Anbieter
18 17 15 '11
starkere klare Exit- Multi-Cloud- Ich sehe keine
staatliche strategien in Strategien Notwendig-
Regulierung Vertragen keit, digitale
Abhédngig-
keiten zu
reduzieren.

*Mehrfachnennung méglich, max. 3 Antworten. Quelle: Statista im Auftrag
von G DATA

Hindernisse fir digitale Souveranitat; Arbeitnehmerinnen und Arbeitnehmer in Deutschland, die in IT-Security
bzw. IT/EDV (inkl. Leitung) sowie Geschaftsflihrung, Vorstand oder Behérden-/Amtsleitung tatig sind; 2026;

in Prozent

Welcher der folgenden Aspekte stellt aus lhrer Sicht aktuell das groRte Hindernis auf dem Weg zu mehr digitaler Souveranitat

in lhrem Unternehmen dar?

Fachkraftemangel bestehende techni- fehlende technisch hohe Wechselkosten fehlende strategische
sche Abhangigkeiten oder wirtschaftlich (z.B. fuir Migration, Priorisierung durch
(z.B. proprietare Sys- gleichwertige neue Systeme oder das Management
teme, Vendor-Lock-in) Alternativen Schulungen)
Budgetrestriktionen fehlendes Vertrauen rechtliche Unsicher- Ich sehe derzeit keine

in alternative Anbieter
oder Technologien

Quelle: Statista im Auftrag von G DATA

heiten Hindernisse.

19
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Bekannt

Bekanntheit von Security Operations Centern;
Arbeitnehmerinnen und Arbeitnehmer in Deutsch-
land; 2026; in Prozent

Wie gut sind Sie mit dem Begriff Security Operations Center
(SOC) vertraut?

dd
ddddd
ddddd
ddddd dd
44q 22222 daais
ddddd
ddddd ddddd ddddd
ddd ddddd ddddd ddddd
ddddd ddddd ddddd ddddd
8 23 42 27

sehrvertraut  ehervertraut ~ Schon gehort, noch nie
aber Bedeutung/ gehort

Funktion ist mir

unklar
Quelle: Statista im Auftrag von G DATA

Relevant

Relevanz von Security Operations Centern; Arbeit-
nehmerinnen und Arbeitnehmer in Deutschland, die
mit dem Begriff SOC eher/sehr vertraut sind; 2026;
in Prozent*

Glauben Sie, dass ein Security Operations Center (SOC)
einen relevanten Beitrag zur IT-Sicherheit eines Unter-
nehmens leisten kann?

32 57 9 1 2
ja, deut- eher ja eher nein nein kann ich
lich nicht
beurteilen

*Abweichung zu 100 Prozent durch Rundung. Quelle: Statista im Auftrag
von G DATA

Signifikant

Bedeutung von externen Fachleuten; Arbeitnehmerinnen und Arbeitnehmer in Deutschland, die in IT-Security
bzw. IT/EDV (inkl. Leitung) sowie Geschaftsflihrung, Vorstand oder Behérden-/Amtsleitung tatig sind; 2026;

in Prozent*

Wie wichtig sind externe IT-Dienstleisterinnen und -Dienstleister (z. B. Systemhauser, MSPs, MSSPs) fiir die Cyberresilienz

lhres Unternehmens?

o sehr wichtig: Sie sind ein zentraler
Bestandteil unserer IT-Sicherheit.

Eher wichtig: Sie leisten einen
wesentlichen Beitrag.

P | Teils, teils: Sie unterstiitzen uns,
sind aber nicht entscheidend.

Eher unwichtig: Wir kdnnten weit-
gehend ohne sie auskommen.

¢« Gar nicht wichtig: Unsere IT-Sicherheit
funktioniert vollstandig ohne externe
Dienstleister.

20

25"26

*Abweichung zu 100 Prozent durch Rundung. Quelle: Statista im Auftrag von G DATA

UMFRAGE ‘

Ignorant

Interne und externe Akteure im operativen Betrieb der IT-Sicherheitsinfrastruktur; Arbeitnehmerinnen und
Arbeitnehmer in Deutschland, die in IT-Security bzw. IT/EDV (inkl. Leitung) sowie Geschaftsfiihrung, Vorstand
oder Behorden-/Amtsleitung tatig sind; 2026; in Prozent

Wer libernimmt in Ihrem Unternehmen liberwiegend den operativen Betrieb der IT-Sicherheitsinfrastruktur (z. B. Monitoring,
Updates, Reaktion auf Vorfalle)?

33 37 9 7
internes IT-Team internes IT-Security-Team Systemhaus/Managed Service Managed Security Service Pro-
bzw. internes SOC Provider (MSP) vider (MSSP) ohne eigenes SOC

5 3 4 2
externes Security Operations Hersteller im Rahmen eines Mischform aus internen und weil nicht
Center (SOC) Managed- oder Cloud- externen Akteuren
Security-Angebots

Quelle: Statista im Auftrag von G DATA

Rasant

Veranderung der Rolle externer IT-Fachleute; Arbeitnehmerinnen und Arbeitnehmer in Deutschland, die in IT-
Security bzw. IT/EDV (inkl. Leitung) sowie Geschaftsfiihrung, Vorstand oder Behérden-/Amtsleitung tatig sind;
2026; in Prozent*

Welche Veréanderungen haben Sie in den vergangenen zwei Jahren bei der Rolle externer IT-Dienstleisterinnen und -Dienstleister
(z.B. Systemhauser, MSPs, MSSPs) in Ihrem Unternehmen beobachtet?

33 32 24 11 5
mehr operative groflere Abhangig- Professionali- starkere kaum Bedeutungs-
Verantwortung keit von einzelnen sierung der strategische Veranderungen verlust

Anbietern Zusammenarbeit Einbindung

*Mehrfachnennung moglich. Quelle: Statista im Auftrag von G DATA

21



- UMFRAGE

Wechselfdlle

Anlasse flir den Wechsel externer Sicherheitsfachleute; Arbeitnehmerinnen und Arbeitnehmer in Deutschland,
die mit externen IT-Dienstleistern zusammenarbeiten und in IT-Security bzw. IT/EDV (Bereichs-, Abteilungs-,
Teamleitung oder IT-Administration) sowie Geschaftsflihrung, Vorstand oder Behorden-/Amtsleitung tatig sind;
2026; in Prozent

Wann wechselt Ihr Unternehmen typischerweise den bzw. die externen IT-Sicherheitsfachleute (z. B. Systemhaus, MSSP)?

I 2 kannich nicht beurteilen

3 |
relativ haufig
(z.B. alle ein bis zwei Jahre)

37

bei konkreten Problemen oder
negativen Anladssen (z. B. Sicherheits-
vorfall, Leistungsprobleme)

—

Wir wechseln in der Regel
gar nicht bzw. nur sehr selten.

— 29

bei neuen Ausschreibungen oder
aufgrund externer Vorgaben

(z.B. Priifungen, vergaberechtliche
Anforderungen)

in regelmaRigen, langeren
Abstanden (z. B. alle drei bis fiinf Jahre)

Quelle: Statista im Auftrag von G DATA

Engpdsse

GroRte Engpasse im Bereich IT-Sicherheit; Arbeitnehmerinnen und Arbeitnehmer in Deutschland, die in IT-Security
bzw. IT/EDV (inkl. Leitung) sowie Geschaftsfiihrung, Vorstand oder Behorden-/Amtsleitung tatig sind; 2026;
in Prozent*

Welche dieser Aspekte stellen aktuell die grofRten Engpéasse im Bereich IT-Sicherheit in lhrem Unternehmen dar?

. 22 21 20
>< 26 21 20

zu wenig Personal komplexe fehlendes veraltete bzw. nicht zu wenig Zeit zu viele Tools/
(z.B. durch unbe- regulatorische Budget ausreichend moderni- (zu viele Auf- zu komplexe
setzte Stellen) Anforderungen sierte IT-Infrastruktur gaben parallel) Tool-Landschaft

o113
18 15 10
15 | X

fehlende Spezial- zu wenig externe fehlendes Vertrauen fehlende Unter- Ich sehe
kenntnisse (z. B. Unterstiitzung (z. B. in Wirksamkeit von stlitzung durch derzeit keine
Cloud, OT, Forensik) durch IT-Dienstleis- IT-Sicherheits- Management Engpasse.
ter oder Partner) malRnahmen

*Mehrfachnennung méglich, max. 3 Antworten. Quelle: Statista im Auftrag von G DATA
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GroRReneinschdtzung

Einschatzung zur Komplexitat der IT-Infrastruktur; Arbeitnehmerinnen und Arbeitnehmer in Deutschland, die in
IT-Security bzw. IT/EDV (inkl. Leitung) sowie Geschaftsfiihrung, Vorstand oder Behorden-/Amtsleitung tatig sind;
2026; in Prozent

Wie wiirden Sie die GroRRe und Komplexitat der IT-Infrastruktur in lhrem Unternehmen einschatzen?

16 16 ; 2
sehr grof3: groR: viele mittelgrof3: eher klein: sehr klein: kannich nicht
sehrviele, Systeme, stark zahlreiche mehrere wenige Syste- beurteilen

hochkomplexe miteinander Systeme mit Anwendungen, me, Uiberschau-

Systeme, stark vernetzt teilweiser aber gut bare Struktur

miteinander Vernetzung Uberschaubar

vernetzt

Quelle: Statista im Auftrag von G DATA

Standortentscheidung

IT-Sicherheitslosungen nach Standort; Arbeitnehmerinnen und Arbeitnehmer in Deutschland, die in IT-Security
bzw. IT/EDV (inkl. Leitung) sowie Geschaftsflihrung, Vorstand oder Behérden-/Amtsleitung tatig sind; 2026;
in Prozent*

Aus welcher Region bzw. welchen Regionen stammen die IT-Sicherheitslosungen, die in lhrem Unternehmen iiberwiegend
eingesetzt werden?

26 18
Uiberwiegend aus liberwiegend aus
anderen EU-Staaten den USA
> o
Uberwiegend aus e o
Deutschland 5 12 5

etwa gleichmaRig aus weild nicht
mehreren Regionen

Uiberwiegend aus anderen
Nicht-EU-Staaten

*Abweichung zu 100 Prozent durch Rundung. Quelle: Statista im Auftrag von G DATA
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Beeintrdchtigt

Beeintrachtigung durch Fachkraftemangel; Arbeitnehmerinnen und Arbeitnehmer in Deutschland, die in IT-Security
bzw. IT/EDV (inkl. Leitung) sowie Geschaftsflihrung, Vorstand oder Behérden-/Amtsleitung tatig sind; 2026;
in Prozent

Wie stark beeintrachtigt der Fachkraftemangel die IT-Sicherheit Ihrer Organisation?

14 sehr stark

5 gar nicht

Quelle: Statista im Auftrag von G DATA

Vernachldssigt

Schulungen zum Thema Cybersicherheit; Arbeitnehmerinnen und Arbeitnehmer in Deutschland; in Prozent

Bietet lhr Unternehmen fiir alle Mitarbeiterinnen und Mitarbeiter (Online-)Schulungen/Veranstaltungen/Trainings rund um
das Thema Cybersicherheit an?

2025 d 2026

40 22 22 16
ja, regelmalig ja, aber eher nein, nur flr ausge- Nein, ich habe noch nie von angebotenen
unregelmalig wahlte Abteilungen (Online-)Schulungen, Veranstaltungen
oder Mitarbeiterinnen oder Trainings zum Thema Cybersicher-
bzw. Mitarbeiter heit in meinem Unternehmen gehort.

Quelle: Statista im Auftrag von G DATA

24
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Geschiitzt

Schutz durch kiinstliche Intelligenz oder Sicherheitsfachleute; Arbeitnehmerinnen und Arbeitnehmer in Deutsch-
land; in Prozent

Wiirden Sie sich durch eine Kl besser geschiitzt fithlen oder durch ein Team aus IT-Sicherheitsfachleuten?

2026 Vergleichswert 2025
eindeutig durch Ki eher durch Ki eine Kombination

aus beidem

Anteil der Befragten, die sich eindeutig

3 . ‘ insgesamt

oder eher durch KI geschiitzt fiihlen:

eher durch eindeutig durch in der Abteilung IT und EDV
IT-Sicherheits- IT-Sicherheits- (exklusive IT-Security)
Fachleute Fachleute

ol inder Abteilung IT-Security

Quelle: Statista im Auftrag von G DATA

Geschatzt

Cyberangriffe mit KI; Arbeitnehmerinnen und Arbeitnehmer in Deutschland; 2026; in Prozent

Haben Sie bereits Cyberangriffe oder Cyberangriffsversuche wahrgenommen, bei denen Sie vermuten, dass Kl eingesetzt wurde
(z.B. Deepfakes, tauschend echte Phishing-Mails, KI-generierte Stimmen)?

« x X

ja, mehrfach ja, einmal nein, bisher nicht Ich bin mir unsicher,
ob Klim Spiel war.

18 20 47 15

Quelle: Statista im Auftrag von G DATA
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Kl bedroht Mehr Chancen

Bedrohungen durch Kl; Arbeitnehmerinnen und Arbeitnehmer in Deutschland; in Prozent* Kl als Chance oder Risiko; Arbeitnehmerinnen und Arbeitnehmer in Deutschland; 2026; in Prozent*
Erwarten Sie, dass Bedrohungen fiir die IT-Sicherheit durch den verstarkten Einsatz von Kl zunehmen? Wie bewerten Sie den Einsatz von Kl im Bereich IT-Sicherheit derzeit insgesamt?
2025 2026
grofte Chance eher eine Chance teils Chance, teils Risiko
29 34 40 39 16 15 6 4 10 8 Anteil der B.efragten, die eine groRe Chance
oder eher eine Chance sehen:
. . . . - . . - . . . Q ° ‘ insgesamt
Ja, deutlich: Kl wird Ja, aber nurin be- Nein, das Risiko bleibt Nein, das Risiko wird unsicher/kann ich
die Bedrohungslage stimmten Bereichen: in etwa gleich: eher abnehmen: nicht beurteilen in der Abteilung IT und EDV
erheblich verscharfen. Einige Angriffsszena- Kl verandert die Kl kann helfen, Sicher- L . . . (exklusive IT-Security)
rien werden durch KI Bedrohungslage heitsmaRnahmen eher ein Risiko groles Risiko kann ich nicht beurteilen . . )
L . - ol inder Abteilung IT-Security
wahrscheinlicher. nicht wesentlich. zu verbessern.
*Abweichung zu 100 Prozent durch Rundung. Quelle: Statista im Auftrag von G DATA *Abweichung zu 100 Prozent durch Rundung. Quelle: Statista im Auftrag von G DATA
. Mehr KIi Mehr Mensch
Kl sichert . s . . o :
Kl als Arbeitsplatz-Bedrohung; Arbeitnehmerinnen Kl und menschliche Expertise; Arbeitnehmerinnen
Verbesserung der IT-Sicherheit durch Kl; Arbeitnehmerinnen und Arbeitnehmer in Deutschland; 2026; in Prozent und Arbeitnehmer in Deutschland; 2026; in Prozent und Arbeitnehmer in Deutschland; 2026; in Prozent*
In welchen Bereichen kann Kl aus lhrer Sicht besonders zur Verbesserung der IT-Sicherheit beitragen? Wie viel Prozent lhrer taglichen Arbeit kann in den nachsten Welche Rolle wird menschliche Expertise kiinftig im Zusam-
fiinf Jahren von einer Kl iibernommen werden? menspiel mit Kl in der IT-Sicherheit spielen?
Menschliche Expertise
bleibt klar entscheidend
- Kl dient hauptsachlich
15 0 Prozent als UnterstUtzEng. Menschliche Expertise
3 , bleibt wichtiger als KI.
Fritherkennung von Unterstiitzung bei der Aus- automatisierte Reaktion automatisierte Analyse 3 3 3 2
Cyberangriffen wertung grofser Datenmengen auf Angriffe von Sicherheitsvorfallen bis 25 Prozent

n KI wird wichtiger werden
als menschliche Expertise.

bis 50 Prozent m2

24 22 ,, 12

Unterstiitzung beim Priorisierung von Ich sehe keine relevanten Das kann ich nicht Kl wird die zentrale Rolle
Monitoring von IT-Systemen Sicherheitsmeldungen Verbesserungen. einschatzen. 7 | ibernehmen.
bis 75 Prozent Kann ich nicht
. rteilen.
2 bis 100 Prozent 2EITELS
*Mehrfachnennung méglich. Quelle: Statista im Auftrag von G DATA Quelle: Statista im Auftrag von G DATA *Abweichung zu 100 Prozent durch Rundung. Quelle: Statista im Auftrag von G DATA
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Der Minister

Karsten Wildberger, Jahrgang
1969, ist seit Mai 2025
Bundesminister flr Digitales
und Staatsmodernisierung im
Kabinett Merz. Zuvor war er
CEO von Ceconomy, dem
Mutterkonzern von Media-
Markt und Saturn. Er hat
Physik studiert.

,,Wollen wir Kunden
sein? Oder wollen wir
gestalten?*

Karsten Wildberger will als Bundesdigitalminister das Land technologisch
modernisieren. Schafft das neue Gefahren? Ein Gesprach lber Kl als
Cyberwaffe, digitale Souveranitat und die Frage, was man gegen Quanten-
computer tun kann, die fast jede Verschliisselung tiberfliissig machen.

Interview: Markus Albers

Foto: © BMDS/Woithe

Herr Wildberger, fast alle Verwaltungsangestellten in
Deutschland - 96 Prozent - arbeiten taglich mit Microsoft-
Produkten. Allein fiir diesen einen US-amerikanischen Soft-
wareanbieter zahlte der Bund 2025 mehr als 481 Millionen
Euro Lizenzgebiihren. Bundeslander wie Schleswig-Hol-
stein oder Bayern setzen zunehmend auf Open-Source-
Losungen. Das scheint konsequent, aber ist es auch sicher?
Dabei geht es ja um klassische Office-Anwendungen — Textver-
arbeitung, Tabellenkalkulation, E-Mail. Produkte, die wir seit
Jahrzehnten in der Microsoft-Welt genutzt haben. Wir erleben
gerade eine Situation, in der aus Souveranititsgriinden die Frage
anders gestellt wird. Ich schaue auf dieses Thema aber nicht nur
defensiv, sondern auch offensiv: Wie kann es sein, dass wir in
einem so wichtigen Feld so lange keine eigenen Produkte gebaut
haben, die sicher sind und Wachstum generieren?

Wie gehen Sie selbst im Ministerium damit um?

Wir testen Open-Source-Losungen — Open Desk — bereits im
Haus und in anderen Behorden auf mehreren Hundert Arbeits-
pldtzen. Und wir lernen viel von Schleswig-Holstein. Aber man
muss ehrlich sein: Es gibt Bereiche, da ist die Open-Source-
Software noch nicht so leistungsfahig wie das kommerzielle
Aquivalent.

Wir wollen unabhangig werden, schaffen es aber nicht?
Souveranitdt bedeutet fur mich keine Abschottung. Wir im
Digitalministerium fithren sehr klare Gesprache mit den grofsen
Technologieunternehmen, auch dartiber, dass sie sich auf unsere
Anforderungen einstellen mussen. Und gleichzeitig miissen wir
viel mehr Kraft aufbringen, eigene Losungen zu entwickeln —
und nicht, in dem wir nachbauen, was es schon gibt, dann
kiamen wir wieder zu spit. Die Office-Anwendungen von mor-
gen werden Kl-getrieben sein, KI-Agenten werden einen Grofs-
teil der repetitiven Arbeit tibernehmen. Deshalb miissen Bund
und Linder in agentische KI-Losungen investieren. In Anbieter
wie Aleph Alpha, Mistral und andere.

Manche Experten sagen, die Modelle selbst werden bald
eine Commodity sein - der Wettbewerb entscheidet sich auf
der Anwendungsebene.

Da wire ich sehr vorsichtig. Wenn Sprachmodelle eine Com-
modity wairen: Warum ist der Zugang zu den leistungsfahigs-
ten Modellen derzeit noch eingeschrankt? Wenn sich Modelle
aus sich heraus permanent verbessern, erreichen diese Systeme
asymptotisch die maximale Leistungsfahigkeit, die die zugrun-
deliegende Hardware erlaubt. Das soll Commodity sein? Ich
halte dieses Argument fiir eine gefahrliche Beruhigungspille. Die
Unternehmen, die heute fiihrend sind, werden dadurch einen
Vorsprung halten, der sehr schwer aufzuholen ist. Der Zug ist
schon fast abgefahren. Trotzdem sage ich: Wir mussen aufsprin-
gen. Es gibt noch genug Innovationen, die man leisten kann.

Vor einer Weile warnte Anthropic-Chef Dario Amodei, sein
neues Modell ,Mythos Preview“ sei so gut darin, Sicher-
heitsliicken in Software aufzuspiiren, dass man es nicht
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einfach fiir alle Nutzer bereitstellen konne. Den Zugang
zum offentlich zuganglichen Nachfolger Fable 5, und zu
Mythos 5, der wegen der Dual-Use-Gefahr zunachst nur aus-
gewahlten Partnern zur Verfiigung stand, musste Anthropic
kurz nach der Einfiihrung aufgrund einer Verordnung der
US-Regierung deaktivieren. Wie schauen Sie als Digital-
minister auf die Entwicklungen?

Es geht nicht allein um Mythos. Alle Modelle gefihrden die
Cybersicherheit, seitdem sie leistungsfihig genug sind, um Soft-
ware zu erstellen. Wenn sie programmieren konnen, konnen sie
auch Schwachstellen finden — oder Code harten. Was sich mit
Mythos verandert hat, ist die Qualitit dieses Sprungs.

Inwiefern?

Die Leistungsfahigkeit der Modelle steigt nicht linear, sondern in
Spriingen. Und irgendwann erreicht ein Sprung ein Niveau, auf
dem es nicht mehr darum geht, ob die Technologie theoretisch
gefahrlich sein konnte. Dann ist sie es. Vergleichbare Bench-
marks sehen wir auch bei anderen Modellen — Systeme, die
Sicherheitsliicken in Code mit einer Geschwindigkeit und Prazi-
sion finden, die kein menschlicher Analyst erreichen wiirde. Das
wird sicherlich nicht der letzte Sprung dieser Art gewesen sein.

Uberwiegt fiir Sie bei KI Chance oder Risiko?

Das hingt davon ab, wer die Technologie zu welchem Zweck
einsetzt. Die Chancen sind riesig: Krebsforschung, nachhaltige
Energie, vielleicht sogar Kernfusion. Wir reden davon, Men-
schenleben zu retten und endlich Probleme zu losen, die wir seit
Jahrzehnten nicht in den Griff bekommen haben.

Und die Risiken?

Meine personliche Einschitzung: Solange die Regeln — im Sinne
eines ethischen Kompasses — global nicht klar sind, muss man
die Risiken mit sehr viel Ernsthaftigkeit betrachten. Das Problem
in Europa war allerdings nicht, dass wir zu wenig auf Risiken
geschaut haben. Wir haben uns bei der Innovation vielmehr
zu stark auf das mogliche Risiko fokussiert. Das ist einer der
Griinde, warum wir bei diesen Technologien heute nicht fiih-
rend sind. Beides ist gefihrlich, auf unterschiedliche Weise.

Sie haben gefordert, Europa brauche ein eigenes Modell
auf dem Niveau von Mythos. Konnen wir das liberhaupt?
Die Grundfrage ist: Wollen wir Kunden sein oder wollen wir
mitgestalten? Wenn ein Modell bestimmte Fahigkeiten hat —
Programmierung, Cybersicherheit, strategische Analyse — dann
macht es Sinn, in diesen Bereichen auch selbst Fahigkeiten auf-
zubauen. Nicht weil man glaubt, morgen OpenAl zu tiberholen.
Sondern weil Abhangigkeit in Schliisseltechnologien immer ein
Risiko ist — und weil Wertschopfung dort entsteht, wo man mit-
baut. Diese Antwort hitte ich mir fiir die vergangenen zwanzig
Jahre in viel kraftvollerer Form gewtinscht.

Und was tun Sie jetzt?

Wir haben uns als Bundesregierung gemeinsam mit Kanada
daftir eingesetzt, dass sich Aleph Alpha und das kanadische )
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Unternehmen Cohere zusammenschlieSen. Eine neue Firma
mit zwei Pdssen — kanadisch und deutsch — mit Entwicklungs-
kapazitaten auf beiden Seiten, auch unterstiitzt von der Schwarz
Gruppe als Investor. Das ist ein erster Schritt. Wir arbeiten paral-
lel auch sehr gut mit Mistral und SAP zusammen, die gemeinsam
eine souverine KI fiir die Verwaltung entwickeln. Ich glaube, bei
der Schnelllebigkeit dieses Feldes braucht man mehrere vielver-
sprechende Optionen. Der Staat kann dabei eine Rolle spielen
— als Ankerkunde, indem er Produkte aktiv einsetzt, und durch
gezielte Investitionen, wo diese sinnvoll sind. So konnten wir
kirzlich den Auftrag fiir eine KI-Cloud fiir die Verwaltung an
ein heimisches Konsortium vergeben, auch weil wir in der Aus-
schreibung Souveranititskriterien aufgenommen haben.

Aleph Alpha hatte den Ansatz des eigenstandigen Frontier-
Modells ja aufgegeben ...

Wias jetzt durch die Fusion mit Cohere entsteht, ist etwas anderes:
groflere Kapazitaten, Zusammenspiel von deutsch-kanadischen
Talenten, ein breiteres Investitions-Okosystem. Das ist keine
Garantie fiir Erfolg, aber es sind ganz andere Voraussetzungen,
um zu skalieren, und es besteht die Chance, dass hier ein global
wettbewerbsfahiger KI-Champion entsteht — und das sollte der
Staat unterstiitzen.

Sie treiben mit Macht die Digitalisierung der Verwaltung
voran, gleichzeitig sprechen Sie liber Kl-basierte Cyber-
risiken. Ist das nicht ein Widerspruch - je digitaler der Staat,
desto groRer die Angriffsflache?

Das ist eine echte Spannung, die man ernst nehmen muss. Abso-
lute Sicherheit gibt es nie. Aber der Maf$stab muss sein, alle mog-
lichen Vorkehrungen zu treffen und dem jeweils besten Standard
zu gentigen. Dazu gehort auch die Frage: Wenn etwas schiefgeht,
sind wir in der Lage zu reagieren?

Aber diese Reaktionen miissen immer schneller erfolgen.

Ja, was KI grundlegend verandert, ist die Geschwindigkeit.
Angriffe passieren heute auf einer Zeitskala, auf der menschli-
che Reaktion allein nicht mehr ausreicht. Das heifSt, wir miissen
von einer Welt, in der Cybersicherheit von Mensch zu Mensch
organisiert wird, in eine Welt autonomer Systeme und Agenten
kommen. Das BSI arbeitet daran, wir arbeiten daran, gemeinsam
mit europdischen und wo moglich amerikanischen Partnern.

Haben Sie ein konkretes Beispiel aus der Praxis?

Wenn wir im Ministerium eine Software entwickeln, setzen wir
KI ein, um den Code automatisch auf Schwachstellen zu priifen —
ein automatisierter Sicherheitsaudit in der Entwicklungsphase.
Die Fragen sind dann immer: Welches Modell steht uns zur Ver-
fugung? Wie grofs ist der Unterschied zwischen dem stirksten
verfiigbaren Modell und dem zweitbesten? Und welche Vulnera-
bilitdt entsteht dadurch?

Sie haben auf der re:publica gesagt, die Hacker-Community

solle gern helfen, die digitale Brieftasche - die EUDI-Wallet -
sicher zu machen, die im Januar 2027 in Betrieb gehen wird.
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Das klang ein bisschen nach einer Einladung zum Angriff.
Es war kein Witz und keine spontane Auflerung. Wir entwickeln
in wichtigen Bereichen der offentlichen Verwaltung mit Open
Source. Der Code ist einsehbar. Das ist eine bewusste Entschei-
dung. Und ja, wir laden ein, uns zu testen — der Chaos Computer
Club gehort beispielsweise zu den Akteuren, die das nutzen sol-
len. Wir haben das formalisiert, ein Bug-Bounty-Programm mit
dem wir Hacker aufrufen, die Systeme zu testen, wird vor dem
reguldren Launch starten.

Wie lauft das ab?

Der zugrunde liegende Gedanke lautet: Schwachstellen in Soft-
ware gibt es immer. Wichtiger als die Frage, ob jemand etwas
findet, ist die Frage, wie schnell wir es schlieffen konnen. Und
je mehr Talente mitdenken, desto besser. Das ist weniger Aus-
druck von Misstrauen in die eigene Arbeit, vielmehr verniinftige
Sicherheitspraxis.

Trotzdem gibt es Biirger, die sagen: Ich will meine Ausweis-
daten nicht auf dem Handy haben.

Diese Sorgen nehme ich sehr ernst. Gleichzeitig ist es wichtig
zu erkldren, wie die Technologie tatsichlich funktioniert. Die
Wiallet ist kein einfaches Abbild des Ausweises auf dem Telefon.
Der Datensatz liegt nicht vollstandig auf dem Gerit. Er wird erst
zusammengebaut, indem ein externer Schliissel mit dem Gerit
zusammengebracht wird. Das ist deutlich sicherer. Wenn das
Gerit verloren geht, sind die Daten trotzdem sicher.

So sicher wie das eigene Portemonnaie?

Das analoge Portemonnaie ist auch nicht sicher. Man kann es
verlieren, es kann gestohlen werden. Wir tun haufig so, als sei
die physische Welt das Sicherheitsideal — und zugleich hinter-
lassen wir im Internet und auf Social Media taglich massenhaft
Daten, ohne nachzudenken. Da ist eine erhebliche Diskrepanz
im Anspruch.

Was ist Ihre positive Antwort auf die Sorge - jenseits des
technischen Arguments?

Transparenz! Wir konnen viel von den Esten lernen, die die-
sen Weg seit den 1990er-Jahren gehen. Das Prinzip ist eine Art
Beweislastumkehr: Nicht ich werde vom Staat kontrolliert — ich
kontrolliere, was der Staat mit meinen Daten macht. Konkret
heifdt das: In der Wallet werden wir ein Nutzungsregister fiir den
Nutzer fithren. Ich kann nachverfolgen, wo ich meine Daten
wann verwendet habe — zum Beispiel fir die Kfz-Zulassungs-
stelle oder eine Altersverifikation fir einen Kauf im Onlineshop.
Es wird keine Transaktion moglich sein, von der ich nichts weif3.
Das ist ein ganz wichtiges Versprechen.

Schauen wir auf die Sicherheit in deutschen Unternehmen.
Man liest, dass im vergangenen Jahr mehr als 70 Prozent
von Cyberangriffen betroffen waren oder dies vermuten.
Wie schatzen Sie die Gefahrdung ein?

Die iiberwiegende Zahl dieser Versuche wird abgewehrt. Aber
es gibt Fille, in denen jemand tatsichlich ins System kommt.

Das klassische Beispiel: Ransomware. Jemand verschliisselt Thre
Systeme, Sie kommen nicht mehr ran. Das passiert. Die haufigs-
ten Ursachen sind fehlende Updates, keine Multifaktor-Authen-
tifizierung und menschliche Fehler. Das Risiko wichst mit der
Menge an Legacy-Systemen. Und da haben wir in Deutschland
ein ernstes Problem.

Welches?

Nehmen Sie den Gesundheitssektor. Wir erlauben uns im Jahr
2026, kritische Gesundheitsinfrastruktur auf On-Premise-Ser-
vern zu betreiben, die irgendwo in einem Serverraum stehen. Das
geht so nicht, das ist aus der Zeit gefallen. Eine Cloud-Losung
souverdner Bauart wire sicherer, skalierbarer, besser wartbar.
Aber unser Datenschutzrahmen macht das extrem schwierig.

Viele argumentieren, dass On-Premise-Hosting sicherer sei
als die Nutzung einer cloudbasierten Infrastruktur.

Aber doch nicht mehr im Jahr 2026! Eine zerkliiftete System-
landschaft, in der jemand vergessen hat, irgendwo ein Sicher-
heitsupdate einzuspielen, ist keine Alternative zur modernen
Cloud-Infrastruktur. Wir verfolgen beim Bund mit dem Deutsch-
land-Stack genau diesen Weg: eine souverine, sichere Cloud-
Infrastruktur fiir Bund, Linder und Kommunen. Das wiinsche
ich mir auch fiir kritische Sektoren wie das Gesundheitswesen.

WosehenSiepositive EntwicklungeninderDigitalwirtschaft?
Wir haben im Bereich Cybersicherheit sehr starke Unternehmen
und eine starke Forschung: das CISPA Helmholtz-Zentrum fur
Informationssicherheit, das Max-Planck-Institut fiirr Sicherheit
und Privatsphdre in Bochum. Unternehmen, die in Verschliis-
selung und quantensicherer Kryptografie titig sind. Wir haben
ein starkes Okosystem — wir miissen es nur besser aktivieren,
koordinieren und als Wachstumsfeld begreifen.

Regulierung wie die EU-Richtlinie NIS-2 verpflichtet Unter-
nehmen zu mehr Sicherheit - Mittelstandler klagen, der Auf-
wand sei zu hoch. Kénnen sich das nur die GroRen leisten?
Ich bin vorsichtig mit dem Reflex, jeden Aufwand sofort als
Buirokratie zu bezeichnen. Es gibt Dinge, die ich tun muss, weil
sie Sicherheit erfordern. Das Aber: Man muss sehr genau hin-
schauen, ob die Regulierung in ihrer konkreten Umsetzung
tatsichlich mehr Sicherheit erzeugt — oder ob sie hauptsichlich
Berichte produziert. Ein Unternehmen, das jeden Monat einen
Sicherheitsbericht schreibt, ist dadurch nicht zwangslaufig siche-
rer. Das ist ein Unterschied, den man in der Regulierungspraxis
zu oft aus den Augen verliert.

Anderes Thema: In Deutschland fehlen Cybersecurity-Exper-
ten. Nimmt das Problem zu, weil junge Menschen nicht mehr
Informatik studieren, wenn die Kl eh alles programmiert?
Es ist sinnvoll, Informatik zu studieren. Aber das Studium wird
anders aussehen. Was wir brauchen, sind Menschen, die lernen,
in Koproduktion mit KI zu arbeiten — in jedem Beruf. Wer das
nicht tut, wird unter Druck kommen. Wer es tut, wird leistungs-
fahiger sein als zuvor.
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Wird die kiinstliche Intelligenz lediglich Rollen veran-
dern oder wird sie bestimmte Berufe ganzlich iiberfliissig
machen?

Ich kann mir einen Endzustand vorstellen, in dem wir wieder
viele gute Arbeitsplitze haben — nur anders gewichtet. Mehr
zwischenmenschliche Arbeit, neue Berufsbilder, neue Moglich-
keiten. Aber der Weg dahin wird fordernd. Und er kostet auch
etwas. Die Unternehmen, die mit KI enorme Wertschopfung
generieren, schaffen die Mittel, diesen Ubergang zu gestalten.
Wenn wir an dieser Wertschopfung nicht teilhaben, weil sie
woanders passiert, fehlen uns genau dann die Mittel, wenn wir
sie am dringendsten brauchten. Deshalb kdampfe ich so sehr fir
Wirtschaftswachstum im Technologiesektor.

Zum Schluss: Was fehlt Ihnen personlich in der
Sicherheitsdebatte?

Zwei Dinge! Das erste ist die Infrastruktur, die wir zu wenig mit-
denken: Sicherheit fangt bei den Netzen an. Die 6G-Netze wer-
den de facto K1 in Echtzeit integrieren —auf dem Netz selbst, nicht
nur auf Endgeraten. Das muss man sich so vorstellen, dass dann
live in einem Telefonat zwischen zwei Sprachen tbersetzt wird
oder dass das Netz auf Wunsch direkt ein Transkript anfertigt.
Das bedeutet, wer die Standards schreibt und die Infrastruktur
baut, bestimmt auch, was moglich ist und was nicht. Heute wer-
den diese Standards vor allem in China und den USA geschrie-
ben. Europa droht zuriickzufallen. Das ist auch eine Frage von
Satelliten und Mobilfunk — wer hat diese Technologie? Wir miis-
sen das viel starker mit strategischer Industriepolitik betreiben,
europdisch und mit der notwendigen Geschwindigkeit.

Und das zweite?

Das ist die Frage, wie wir mit deutschen und europaischen
Champions umgehen. Wir reden viel iiber Abhangigkeit — aber
wir feiern zu selten die Unternehmen, die in diesen Feldern tat-
sachlich etwas aufbauen.

Haben Sie ein Beispiel?

Ich war kiirzlich bei einem Unternehmen, das Rechenzentren
mit quantensicherer Lichtkommunikation verbindet — das ist
heute schon Realitit. Da haben wir in Deutschland fiihrende
Unternehmen und fuhrende Forschung.

Das miissen Sie genauer erklaren.

Quantencomputer stellen klassische Verschliisselungsverfahren
vor ein fundamentales Problem: Viele dieser Verfahren basieren
auf der Schwierigkeit, grofe Zahlen in Primfaktoren zu zer-
legen — ein Problem, das der Shor-Algorithmus auf einem hin-
reichend leistungsfihigen Quantencomputer l6sen kann. Das ist
kein theoretisches Szenario, sondern eine absehbare Bedrohung.
Aber —und das ist die gute Nachricht — es gibt bereits heute Ver-
schliisselungsverfahren, die auch quantensicher sind. Und es gibt
eben Quantenkommunikation: Signale, die mit Licht tibertragen
werden und durch die Gesetze der Quantenmechanik inhdrent
abhorsicher sind. Wenn jemand versucht, das Signal abzugrei-
fen, bricht es zusammen. o
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Mit Digitalisierung und kiinstlicher Intelligenz wachsen Méglichkeiten - und Risiken. Cyberangriffe treffen Unter- Global verwundbar
ne.h.men, offentliche Verwaltur!g qnd Ges:ellsch_aft gleichermafSen. Sie verursachen hohe Schaden und gefahrden Unternehmen, die in den vergangenen zwolf Monaten mindestens einem erfolgreichen Cyberangriff zum Opfer
kritische Prozesse. Cybersecurity ist zu einer wirtschaftlichen und gesellschaftlichen Herausforderung geworden. gefallen sind; IT-Sicherheits-Fachkréfte in einer privatwirtschaftlichen oder staatlichen Organisation, die mindes-

tens 500 Mitarbeitende beschaftigt (n=1.200); weltweit; 2026; in Prozent

nach Landern

nach Branche (weltweit)

83,5 83,2
Finanzwesen Telekommunikation &
Technologie

82,0 81,6
Bildungswesen verarbeitendes
Gewerbe
76,9 70,2
Einzelhandel offentlicher
Sektor
63,0
Gesundheits-
wesen
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Quelle: CyberEdge Das Glossar der Cyberbegriffe finden Sie auf den Seiten 100-103.
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Fokussiert

Fokusfelder der IT-Sicherheit; Sicherheitsexperten;
weltweit; 2026; in Prozent

‘ Datenschutz Richtlinien fiir das Risikomanagement

& Audit- und Reporting-Tools Zugriffsverwaltung

@l Zero-Trust-Modelle g Sonstiges

1
12

22

Quelle: Gallagher Security

Budgetiert

Kuinftige Entwicklung des Cyberbudgets; Sicher-
heitsverantwortliche, CFOs und Finanzdirektoren
(n=2.027); weltweit; 2025; in Prozent

Wie wird sich das Cyberbudget lhrer Organisation im nachsten
Jahr verandern?

78 12 6 4 1
steigende keine Ver- sinkende kann der- |§h kenne.
Budgets dnderung Budgets zeitnicht  keine Details
bestimmt zum Cyber-
werden budget.

Anstieg um 15% oder mehr 7

Quelle: PwC

Konzentriert

Kiinftige Entwicklung des Cyberbudgets; Sicherheits-
verantwortliche (n=1.740); weltweit; 2025; in Prozent

Welche Investitionen haben fiir Sie bei der Zuweisung des
Cyberbudgets lhrer Organisation in den nachsten zwolf
Monaten Prioritat?

kunstliche Intelligenz (KI) ...
Cloud-Sicherh@it - oo
Netzwerksicherheit und Zero Trust oo
DAtENSCRULZ - ot
Bedrohungsmanagement -
Cyber-Managed-ServiCes -
Sicherheitsbewusstseinstraining ...,
Identitdts- und Zugriffsmanagement

Lieferketten- und Drittanbieterrisikomanagement
ENdpunktsicherh@it oo
ANWENdUNESSICREINEIT oo
Sicherheit fiir Betriebstechnologie ..
vernetzte Produkte e

QUANEENCOMPULING oo 8
API-SICREINEIT v 7
MODBIISIChEINEIT oo 7
Quelle: PwC
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Expandiert

Umsatz mit Security-Services mit Prognose; welt-
weit; in Milliarden Euro

‘ Managed Security Services*

‘ Professional Cybersecurity Services**

142,9%

Veranderung
2016-2030

165,6%
Verand
20162030 89,51
73,58
48,45
36,85~ __30,44
25,40
11,46—17:°
2016 2021 2026 2030

*Kontinuierliche, rund um die Uhr laufende Uberwachungs- und Verwaltungs-
dienste. **Spezialisierte, zeitlich begrenzte Dienstleistungen, die auf spezifische
Sicherheitsprojekte oder -initiativen fokussiert sind. Quelle: Statista Market
Insights
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Diversifiziert

Zahl unterschiedlicher Partner zur Erfiillung der IT-Anforderungen; Omdia-Kunden (n=5.280); weltweit; 2025;
in Prozent

15,2 43,5 16,7 10,4 4,5 2,7 7,1
drei oder vier bis sechs sieben Partner acht Partner neun Partner zehn Partner mehr als zehn
weniger Partner Partner Partner

durchschnittliche Anzahl genutzter Partner pro Kunde: 6,3

Quelle: Omdia

Reagiert

Auswirkung geopolitischer Volatilitat auf Cybersicherheitsstrategien; Fiihrungskrafte auf C-Level, Wissenschaft-
lerinnen und Wissenschaftler, Vertreterinnen und Vertreter der Zivilgesellschaft sowie Verantwortliche fiir Cyber-
sicherheit im 6ffentlichen Sektor (n=804); weltweit; 2026; in Prozent*

Hat sich die Cybersicherheitsstrategie Ihrer Organisation aufgrund geopolitischer Unsicherheiten verandert?

.36

.33
D
O

)
N
[

) J
=
((~]

O - . A 14 9
-_— -— —— —— = L
- - — L [ — S
Ja, wir haben den Ja, wir haben die Ja, wir haben unser Ja, wir haben Anbieter Ja, wir haben Ja, unser Budget
Fokus auf Bedrohungs- Zusammenarbeit mit ~ Cybersicherheitsbudget aufgrund geopoliti- Geschaftsaktivitaten wurde gekirzt.
informationen im Regierungsbehorden erhoht. scher Uberlegungen oder operative Tatig-
Zusammenhang mit oder Informations- gewechselt oder keiten in bestimmten
staatlichen Akteuren austauschgruppen wechseln sie derzeit. Landern eingestellt.

erhoht. intensiviert.

*Mehrfachnennung méglich. Quelle: World Economic Forum

Limitiert
Grofite Herausforderungen im Management der Cybersicherheit; kleinere Unternehmen unter 500 Mitarbeitende

(n=2.210); Kanada, USA, Frankreich, Deutschland, Spanien, Portugal, Vereinigtes Konigreich, Stidafrika; 2026;
in Prozent

47 44 36 30 28 18 14

Schwierigkeiten,  fehlendeinterne  begrenztes Bud- Mitarbeitende Bedarf an Unsicherheit unklare Anwei-
mit neuen Fachkenntnisse get fiir Cybersi- sind sich der besserer Auto- hinsichtlich der  sungen von Soft-
Bedrohungenund oder Zeit fiir das cherheitstools Erwartungen matisierung oder  Einhaltung von wareherstellern
Risiken Schritt Management der oder-schulungen  hinsichtlich der integrierten Vorschriften oder Dienst-
zu halten Cybersicherheit Cybersicherheit Sicherheits- leistern
nicht vollstandig funktionen

ellen: Sage, IDC
Q ge bewusst.
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Irritiert

Zusammenhang zwischen Cyberangriffen und Inves-
titionen in Schulungen; Mitarbeitende, die fiir die
Cybersicherheitsstrategie verantwortlich sind (n=5.750);
Vereinigtes Konigreich, USA, Frankreich, Deutsch-
land, Spanien, Irland, Portugal; 2025

Priorisiert

Bedeutung digitaler Souveranitat und lokaler Cloud-
speicherung; Fach- und Fiihrungskrafte aus der globa-
len Mobilfunk-, Telekommunikations- und Technolo-
giebranche (n=rund 200); weltweit; 2026; in Prozent

Wie wichtig sind Datensouveranitat und die Speicherung
von Daten in lokalen Cloud-Infrastrukturen fiir Ihre Kundin-

87%

Anteil der Unternehmen, die
in den vergangenen zwolf
Monaten einen Cyberangriff
erlebt haben und in Schulun-
gen investieren

Quelle: Hiscox

68%

Anteil der Unternehmen, die
in den vergangenen zwolf
Monaten keinen Cyberangriff
erlebt haben und in Schulun-
gen investieren

Vertrauen und
Compliance

nen und Kunden?

18
‘ o ;
o

kritisch: wichtig: neutral: gering:
ein wesentli- relevant, nur flir be- hat nur wenig
cher Faktor flir hataber nicht stimmte Kun-  Einfluss auf

die hochste  densegmente  Kundenent-

Prioritat relevant

scheidungen

Quellen: Mobile World Live, Globalstar, bmc helix, ANS

Orchestriert

Wichtigste Treiber des Cybervertrauens in Organisationen; Geschafts- und Technologieflihrungskrafte (n=1.058);
weltweit; 2026; in Prozent

moderne Sicherheitsarchitek-
turen, -werkzeuge und -ansatze

32 dd
dddddddddd
dddddddddd
dddddddddd

Testen der Wirksamkeit der
Cyberabwehr durch Simula-
tion realer Bedrohungsakteure

29

ddddddddd
dddddddddd
dddddddddd
klar definierte qualitative

und quantitative
Kennzahlen

Quelle: Deloitte

36

36

starke Fahigkeiten zur
Vorfallserkennung und
-bewiltigung

30

ausreichendes Budget
mit Ausrichtung auf
Cybersecurity

28

dddddddd
dddddddddd
dddddddddd
starkes Management
von Drittanbieter- und
Lieferantenrisiken

35 33 32
ddddd ddd dd
dddddddddd dddddddddd dddddddddd
dddddddddd dddddddddd dddddddddd
dddddddddd dddddddddd dddddddddd
Data Governance Unterstiitzung und qualifizierte
Ausrichtung durch die Fachkrafte
Geschaftsfiihrung/C-Level
30 30 29
dddddddddd dddddddddd ddddddddd
dddddddddd dddddddddd dddddddddd
dddddddddd dddddddddd dddddddddd

automatisiertes Patch- und
Schwachstellenmanage-
ment sowie ,Secure by
Design“-Prinzipien

Compliance-Bereitschaft

24 23
dddd ddd
dddddddddd dddddddddd
dddddddddd dddddddddd

Unterstiitzung und
Priorisierung durch die
Geschéftsbereiche

Unterstiitzung und
Ausrichtung durch den
Vorstand

starke Integration
in Fachbereiche und
Geschéftsprozesse

Polarisiert

WELT ‘

Thesen zur digitalen Souveranitat in Europa; IT-Verantwortliche (n=268); Europa; 2026; in Prozent

Ija I nein

,Eine nationale oder
europaische souverdne

,Digitale Souveranitat ist
ein Hype, der in abseh-

Cloud auf Basis eines US-
Hyperscalers ist fiir uns

,In funf Jahren ist

barer Zeit nicht realisiert akzeptabel Europa in der kritischen
werden kann.” IT-Infrastruktur
souveran.”
40,7 83,5 21.8
16,5 ’
59,3 ’ 78,2
»Alternativen zu Hyper- »Die Innovations-
49,7 scalern und Technologien geschwindigkeit euro-
50,3 aus den USAssind in Europa 67,0 paischer Cloud-Anbieter
verfiigbar, sie miissen nur 33,0 ist zu langsam flir unsere
genutzt werden.” Anforderungen.”

Quelle: VOICE

Favorisiert

Bedeutung von Open-Source-Software fiir digitale
Souveranitat; Technologie- und Politikfiihrer
(n=mehr als 270); Europa; 2025; in Prozent

Wie wichtig ist Open-Source-Software fiir die Strategie lhrer
Organisation zur digitalen Souveranitat?

_75%

KITEIS TR oo 47,4

WICKHTIE oovvvvveereeiiinn 26,3

UEUEFAL e 10,5 Anteil der Unternehmen auferhalb der USA, die bis 2030 eine
- — ’ Strategie zur digitalen Souveranitat haben, die durch eine

NICHE WICHTIE oo 53 souverane Cloud-Strategie unterstiitzt wird

UNSTCREE e 10,5

Quelle: Wire Quelle: Gartner

Identifiziert

Bedrohungsakteure; Cybersicherheits-Fachkrafte (n=3.812); weltweit; 2025; in Prozent*

Wenn Ihre Organisation in diesem Jahr Opfer eines Cyberangriffs wurde: Welche Bedrohungsakteure waren dafiir verantwortlich?

Ht (117 - it
25 19

1T -+ i
13

| it i Hit
11

10

Cyberkriminelle Hacker

Nationalstaaten/

boswillige Insider nicht boswillige Insider

staatliche Akteure

[0 0
23

9

|1 A i
22

| Ht -t I
16

1

Hacktivisten nicht zutreffend

mochte ich nicht

weild nicht Sonstiges

beantworten

*Mehrfachnennung méglich. Quelle: ISACA
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Eigenstdndige Unterstiitzung

Kiinftig priorisierte Bereiche fiir agentische KI*; Sicherheitsverantwortliche (n=1.740); weltweit; 2025; in Prozent

In welchen Cyberbereichen wird Ihre Organisation im nachsten Jahr agentische Kl priorisieren, um effizienter und produktiver

zu werden?

) ) S

Datenschutz Cloud-Sicherheit Cyberabwehr und Sicherheitstests
-betrieb
[ ]
5
‘ Wir werden
agentische
30 27 23 19 19 Klin den
Cyber Governance, Identitats- und Sicherheitsarchitektur Strategie und DevSecOps nachsten ZYVOIf
Risikomanagement Zugriffsmanagement Geschiftsentwicklung Monaten nicht
und Compliance priorisieren.

*KI-Systeme, die nicht nur auf Befehle reagieren, sondern selbststandig komplexe Ziele planen, Aktionen ausfiihren und Werkzeuge bedienen. Quelle: PwC

WELT ‘

Wachsende Bedenken

Grofite Sorgen zu generativer Kl in der Cybersicherheit; Flihrungskrafte auf C-Level, Wissenschaftlerinnen und
Wissenschaftler, Vertreterinnen und Vertreter der Zivilgesellschaft sowie Verantwortliche fiir Cybersicherheit im
offentlichen Sektor (n=804); weltweit; in Prozent

al 2024 4l 2026

21 46 9.\\ :\ 8 8
34 29 13 12 7 4
Datenlecks (Offen- Fortschritte bei technische zunehmende Risiken in der rechtliche Beden-
legung personen- gegnerischen Sicherheit der KI- Komplexitat der Softwareliefer- ken hinsichtlich
bezogener Daten Fahigkeiten Systeme selbst Sicherheits- kette und der geistigem Eigen-
durch GenAl) (z.B. Phishing, Governance Code-Entwicklung tum und Haftung
Malware-Entwick- (z.B. potenzielle
lung, Deepfakes) Backdoors)

Quelle: World Economic Forum

Schnelle Effizienzen

Schnellste Effizienzgewinne durch Kl-Sicherheistools;
Personen, die in Unternehmen und Organisationen
flir Cybersicherheit verantwortlich sind (n=16.029);
weltweit; 2025; in Prozent

Netzwerkliberwachung und Angriffserkennung ... 40
SeCUrity OPErations 30
SICREIN@IESTESES v 30
Schwachstellenmanagement . 29
Bedrohungsmodellierung .. 28
Endpoint Protection und RESPONSE «cvvvvrriniiiinniinscs 28
E-Mail-SICREINEIL --vvvvvvvvvereereeeeeeeeecseiiiiisi i 25
Schulung von Mitarbeitenden ..o, 21
AUt UND SICREIUNG v 20
Quelle: (1SC)?

38

Gezielte Automatisierung

Einsatz von Kl in Sicherheitsoperationen; Cybersicher-
heits-Fachkrafte (n=3.812); weltweit; in Prozent

Nutzt Ihre Organisation Kl in einem der folgenden Bereiche
der Sicherheitsoperationen?

2024 gl 2025

32 30 28 17

Automatisierung Endpoint- Automatisierung Betrugs-
von Bedrohungs- Sicherheit routinemafiger erkennung

erkennung und Sicherheits-
Reaktion aufgaben

18 14 1 19

méchte ich nicht weil nicht Sonstiges keine der
beantworten genannten

Optionen

Quelle: ISACA

Klare Nachweise

Nachweise, die Vertrauen in die KlI-Sicherheit eines Drittanbieters schaffen; kleinere Unternehmen unter 500
Mitarbeitende (n=2.210); Kanada, USA, Frankreich, Deutschland, Spanien, Portugal, Vereinigtes Konigreich,
Stidafrika; 2026; in Prozent

unabhangige Sicher- klare Bestimmungen SLAs* fiir die Reaktion auf Zusammenfassungen Kl-spezifische Qualitats-
heitszertifizierungen zu Datenaufbewahrung Vorfélle und Verpflichtungen  von Penetrationstests / sicherung bzw. Aus-
und -speicherung zur Benachrichtigung bei Red-Team-Tests richtung auf anerkannte
Datenschutzverletzungen externer Anbieter Rahmenwerke

*Ein Service Level Agreement (SLA) ist ein Vertrag zwischen einem Dienstleister und einem Kunden, der den zu erbringenden Service und das zu erwartende Leistungsniveau
festlegt. Quellen: Sage, IDC

Breite Vorbereitung

Vorbereitung auf KI-Bedrohungen; Mitarbeitende, die fiir die Cybersicherheitsstrategie verantwortlich sind
(n=5.750); Vereinigtes Konigreich, USA, Frankreich, Deutschland, Spanien, Irland, Portugal; 2025; in Prozent

% <= .-$ ] a
< =
36 36 33 33

37
Versicherungen Mitarbeitende werden RegelmaRige Audits Mitarbeitende mit KI- Externe Berater fiir
berticksichtigen KI- zu KI-Bedrohungen zur KI-Nutzung werden Kompetenzen werden KlI-Sicherheit werden
Risiken in ihren Policen. geschult. durchgefiihrt. eingestellt. eingesetzt.

Quelle: Hiscox

39



- WELT

Steigende Angriffe
Entwicklung der Cyberangriffe im Vergleich zum Vorjahr; Cybersicherheits-Fachkrafte, (n=3.812); weltweit; 2025;

in Prozent

\ *

3 9 16 17
mehr Angriffe gleich viele Angriffe weniger Angriffe mochte ich nicht weil nicht
beantworten

Quelle: ISACA

Wachsende Risiken

Einschatzung der Veranderung von Cyberrisiken im vergangenen Jahr; Fiihrungskrafte auf C-Level, Wissenschaft-
lerinnen und Wissenschaftler, Vertreterinnen und Vertreter der Zivilgesellschaft sowie Verantwortliche fiir Cyber-
sicherheit im 6ffentlichen Sektor (n=804); weltweit; 2026; in Prozent

Cyberrisiko ‘ zugenommen ‘ gleich geblieben ‘ abgenommen
87 13 0 77 21 2 65 32 3 58 39 3
Schwachstellen durch Kl Cyberbetrug und Phishing Storungen der Lieferkette Ausnutzung von Software-

schwachstellen

54 39 7 32 61 7 28 54 18

Ransomware-Angriffe Bedrohungen durch Insider Denial-of-Service-Angriffe

Quelle: World Economic Forum

Hohe Schaden

Ransomware: Angriffe, Bezahlung, Datenrettung; IT-Sicherheits-Fachkréfte in einer privatwirtschaftlichen oder
staatlichen Organisation, die mindestens 500 Mitarbeitende beschaftigt (n=1.200); weltweit; in Prozent

2018 gl 2026

16,3% 42,1%
Veranderung Veranderung
2018-2026 2018-2026

23,1%
Veranderung
2018-2026

Anteil der Organisationen, die Opfer Anteil der betroffenen Organisationen, Anteil der Losegeldzahler, die Daten
von Ransomware geworden sind die Losegeld zahlen wiederhergestellt haben

Quelle: CyberEdge
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RegelmdBige Priifungen
Haufigkeit von Cyberrisikobeurteilungen; Cybersicherheits-Fachkrafte (n=3.812); weltweit; 2025; in Prozent

Wie haufig wird in Ihrem Unternehmen eine Cyberrisikobewertung durchgefiihrt?

2 11
y

nie monatlich alle ein bis sechs Monate alle sieben bis zwélf Monate

20

.
.
©

N

40 12

N
N

W
N

Y4 V4
jahrlich alle ein bis zwei Jahre alle zwei Jahre oder seltener weild nicht
Quelle: ISACA
Konkrete Sorgen

Grofte Sorgen bei KI-Angriffsszenarien; Sicherheitsverantwortliche (n=1.740); weltweit; 2025; in Prozent

Welches der folgenden KI-Angriffsszenarien bereitet lhrer Organisation die groRten Sorgen?

Kl-gesteuerte Kl-gesteuerte Deepfake-Social  Denial-of-Service  Datenvergiftung Umgebungs- keine der
Malware Angriffe auf die Engineering (DoS) angriffe Optionen
Lieferkette
Quelle: PwC
GroBte Liicken

Grofite Sorgen bei KI-Angriffsszenarien; Sicherheitsverantwortliche (n=1.740); weltweit; 2025; in Prozent

Auf welche dieser Cyberbedrohungen ist Ihre Organisation in den nachsten zwolf Monaten am wenigsten vorbereitet?

Cloud-DEZOZENE BEATORNUNGEN oo
ANGIITE AUF VEIMETZEE PrOGUKLE «----vvvvvvvveree
Bedrohungen durch QUAaNtEMCOMPULET - .
VerstofRe durch Dritte (Third Party Breaches)
SOCTAL ENMZIMEEITNE -
Hack-and-Leak-Operationen ...
RN S OMIWATE e
INFILErAtioN AUICH MITArDEITENAE - e ettt
Kompromittierung der SOftWAr@IIEFEIKETEE - . i
Ausnutzung von Zero-Day-Schwachstellen ...
Kompromittierung von Geschéaftsmails/Ubernahme von Accounts

Distributed-Denial-0f-Servic@-AttAaCKEN (DD OS) i

Quelle: PwC
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Spdt entdeckt

Zeit bis zur Identifizierung und Behebung von Datenlecks; Unternehmen unterschiedlicher Grofie aus 16 Landern
und geografischen Regionen und 17 Branchen (n=604); weltweit; in Tagen

}f\ Tage bis zur Identifizierung VTage bis zur Eindammung

2017

mm— gesamte Zeit

66 &/

2021

2025

257

5 vV

287

181 }ﬁ 60 N

Quellen: IBM, Ponemon Institute

241

Heftig diskutiert

Griinde flir und gegen eine Offenlegung von Losegeldzahlungen bei Ransomware-Angriffen; Mitarbeitende, die fir
die Cybersicherheitsstrategie verantwortlich sind (n=5.750); Vereinigtes Konigreich, USA, Frankreich, Deutschland,

Spanien, Irland, Portugal; 2025; in Prozent

Offenlegungen geben Kundin-
nen, Kunden und Stakeholdern
ein klareres Bild der finanziel-
len Lage eines Unternehmens.

Mehr Transparenz kénnte
Behorden dabei helfen, auf
weitere Ransomware-Vorfille
zu reagieren.

Griinde fiir eine Offenlegung von Losegeldzahlungen
bei Ransomware-Angriffen
Quelle: Hiscox

49

Offenlegungen kdnnten
Anreize flr kriminelle Akteure
schaffen, sich an Ransomware-

Angriffen zu beteiligen.

Private Unternehmen sollten
nicht verpflichtet werden,
finanzielle Details offen-
zulegen.

Griinde gegen eine Offenlegung von Losegeldzahlungen
bei Ransomware-Angriffen

Rasant gewachsen

Zahl der von CVE dokumentierten Schwachstellen
in der IT-Sicherheit; weltweit*

2794,5%

Verdnderung
1999-2030

1.598 5.159

25.223
1999 2009 2019 2026

49.490

*Stand 01.06.2026. Quelle: CVE
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|| Zum Verstandnis: .

| Aufgabe des CVE®-Programms ist
| es, offentlich bekannt gemachte
" sicherheitsliicken in der Cyber-
‘}‘ sicherheitzu identifizieren,.zu

ﬁ definieren und zu katalqgismren.
| Fiirjede Schwachstelle im

| Katalog gibt es einen CVE-

| Eintrag. Die Schwachstellen wer-
| den von Organisationen aus der
| ganzen Welt, die eine Partner-

11 schaft mit dem CVE-Programm

| eingegangen sind, thdecKt,

|| zugewiesen und verdffentlicht.

' Die Partner veroffentlichen CVE-
' Datensitze, um konsistente

' Beschreibungen von Sicherheits-
\“ liicken zu kommunizieren.

Il

Hart bestraft

Top-10-BuBgelder flir DatenschutzverstoRe 2019 - 2026*; weltweit; in Euro

v @ Q@ @

4.536.999.350

USA
Facebook Inc.
24.7.2019

VerstoRs gegen friihere
FTC**-Datenschutz-
anordnungen und das
Gesetz der Federal
Trade Commission

508.130.081

USA
Equifax Inc.
22.7.2019

Unzureichende
SchutzmalBnahmen
erméglichten Dieb-
stahl von Bonitdits-
daten von 147 Mio.

Betroffenen.

*Datenabruf am 23.2.2026. **FTC: Federal Trade Commission (Bundesbehorde der USA). Quelle: DSGVO-Portal

1.200.000.000

Irland
Meta Platforms
Ireland Ltd.
22.5.2023

rechtswidrige Uber-
mittlung personen-
bezogener Facebook-
Daten an die USA

405.000.000

Irland
Instagram
5.9.2022

Rekordbuf3geld
fiir Instagram
nach Bruch von
Datenschutzrechten
Minderjdhriger

1.165.011.903

China
DiDi
21.7.2022

VerstoRe gegen Gesetze
zur Netzwerksicherheit,
Datensicherheit und
zum Schutz persénli-
cher Informationen

405.000.000

Irland
Meta Platforms
Ireland Ltd.
2.9.2022

unzureichender Schutz

von personenbezogenen
Daten von Minder-
jéhrigen-Accounts

746.000.000

Luxemburg
Amazon Europe
CoreS.arl
30.7.2021

VerstdlBe im
Zusammenhang mit der
Anzeige von Werbung
und der Weitergabe von
Daten an Dritte

390.000.000

Irland
Meta Platforms
Ireland Ltd.
4.1.2023

Vertragserfiillung,
keine Rechtsgrund-
lage fiir persona-
lisierte Werbung

WELT ‘

530.000.000

Irland
TikTok Techno-
logy Limited
2.5.2025

Unzureichender Daten-
schutz bei Ubermittlung
nach China, mangelnde

Transparenz wéhrend

der Untersuchungen

379.397.228

USA
Google
15.11.2022

Rekordvergleich
nach irrefiihrenden
Informationen zum
Standort-Tracking

Teuer bezahlt

Zukiinftige Entwicklung der Kosten durch Cyberkriminalitat; weltweit; in Billionen Euro

2018

2240,3%

Veranderung
2018-2030

2024

Quellen: Statista Market Insights, National Cyber Security Organizations, FBI, IMF

2030
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Starke Netzwerke

Umgang mit Cyberrisiken in der Lieferkette; Flihrungskrafte auf C-Level, Wissenschaftlerinnen und Wissenschaftler,
Vertreterinnen und Vertreter der Zivilgesellschaft sowie Verantwortliche fiir Cybersicherheit im 6ffentlichen
Sektor (n=804); weltweit; 2026; in Prozent*

Wie geht Ihre Organisation mit Cyberrisiken in der Lieferkette um?

O CEOs hoch resilienzfahiger Organisationen O CEOs unzureichend resilienzfahiger Organisationen

) =) )
31 31 1

Die Resilienz wird im WEF-Re-

Einbindung der Bewertung des Sicher- Abstimmung der port anhand eines Krltg.r;]enka =
Sicherheitsfunktion heitsreifegrads von Cyber-Resilienz- ' talogs gemessen, der Fu runkg.;ll
in den Beschaffungs- Lieferanten strategie mit Partnern " engagement, Governa'mce, Skills,
prozess im Okosystem Prozesse, Technik, Krisenma-

' nagement und Okosysteminte-

¥ ' gration umfasst. Die Mgssung
4“ 44 3(“ erfolgt durch quantitative
= © 38 Kennzahlen und qgallt.atuve Be.-
wertungen. Organisationen mit

. e H n
Detaillierte Analyse Simulation von Cyber- Austausch von Infor- | _hoher Resullenz'erftélle:l;::‘harl]lqihr
des Okosystems zur vorfallen und/oder mationen liber . sieben Kategorlef'ﬁ eu iliente
Identifikation von Planung gemeinsamer Bedrohungen mit Kriterien als weniger resilie -
Cyberrisiken Wiederherstellungs- Partnern im Oko- Unternehmen und sind dadurc
bei Partnern ibungen mit Oko- system (Kunden, Liefe- | besser auf Cyberbedrohungen

systempartnern ranten, Partner) II vorbereitet.

| Details: reports.weforum.org/.
docs/WEF_Global_Cybersecun—
‘ ty_Outlook_2026.pdf

*Mehrfachnennung méglich. Quelle: World Economic Forum (WEF)

Deutliche Hiirden

GroRte Herausforderungen bei Cyberresilienz; Flihrungskrafte auf C-Level, Wissenschaftlerinnen und Wissen-

schaftler, Vertreterinnen und Vertreter der Zivilgesellschaft sowie Verantwortliche fiir Cybersicherheit im 6ffent-
lichen Sektor (n=804); weltweit; 2026; in Prozent*

Was ist die groRte Herausforderung lhrer Organisation auf dem Weg zu mehr Cyberresilienz?

[ CEOs hoch resilienzfahiger Organisationen CEOs unzureichend resilienzfahiger Organisationen

31 13 25 19
h
Schwachstellen bei Dritt- sich schnell wandelnde Komplexitat regulatorischer fehlende Transparenz tiber IT-,
anbietern und in der Lieferkette Bedrohungslage und neue Anforderungen und OT-und loT-Umgebungen
Technologien Governance

W se 63

19 15k 19 15 25 15
Mangel an Cybersicherheits- unzureichende Planung fiir Altsysteme fehlende finanzielle Mittel

kompetenzen und Fachwissen Reaktion und Wieder-

herstellung nach Vorfallen
*Mehrfachnennung méglich. Quelle: World Economic Forum (WEF)
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Hohe Resilienz

Bewertung der Cyberresilienz nach Organisationstyp; Flihrungskrafte auf C-Level, Wissenschaftlerinnen und

Wissenschaftler, Vertreterinnen und Vertreter der Zivilgesellschaft sowie Verantwortliche fiir Cybersicherheit im
offentlichen Sektor (n=804); weltweit; 2026; in Prozent

Wie wiirden Sie die Cyberresilienz Ihrer Organisation einschatzen?

® Unsere Cyberresilienz iibertrifft die Anforderungen. ® Unsere Cyberresilienz ist unzureichend. Unsere Cyberresilienz erfiillt die Mindestanforderungen.

24 5533:::::: 22 EE:::::::: ) eeccccee
23 Y 11 37 eeoccocoe
:::::::::: ooooooooo: ::::::::::

offentlicher Sektor und internationale

Privatwirtschaft
Organisationen

Nichtregierungsorganisationen (NGOs)

Quelle: World Economic Forum (WEF)

GroB3es Vertrauen

Vertrauen in Cybersicherheitsteams in Unternehmen; Cybersicherheits-Fachkrafte (n=3.812); weltweit; 2025;
in Prozent

6 |
méchte ich nicht beantworten . — 1 .
absolut zuversichtlich
— -
weil nicht

2

nicht zuversichtlich

sehr zuversichtlich

nicht so zuversichtlich

etwas zuversichtlich
Quelle: ISACA

Zentrale Kompetenzen

Die flinf wichtigsten Sicherheitskompetenzen, die in Unternehmen heute benétigt werden; Cybersicherheits-
Fachkrafte (n=3.812); weltweit; 2025; in Prozent*

54 50 49 47 47

Datenschutz Schwachstellen- Technologien zur Cloud Computing Identity and Access
management Bedrohungserkennung Management (IAM)
und -abwehr

*Mehrfachnennung méglich. Quelle: ISACA
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Noch zogerlich

Inanspruchnahme einer Cyberversicherung; Cybersicherheits-Fachkrafte (n=3.812); weltweit; 2025; in Prozent

o ja
 nein

d Unsere Organisation verfiigt iiber 2 1
keine Cyberversicherung.

28

weil nicht

# mochte ich nicht beantworten

34

Quelle: ISACA

Menschen zdhlen
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Umgang mit Fachkraften und Personalbindung im SOC*-Umfeld; Arbeitnehmerinnen und Arbeitnehmer aus
verschiedenen Branchen; weltweit; 2025; Zahl der Nennungen

Wie wird Humankapital in lhrem Umfeld beriicksichtigt?

120

Das Management hort auf die Anforde-
rungen von SOC-Leitungen hinsichtlich

108

Das Management berlicksichtigt die Be-
diirfnisse von SOC-Leitungen sowohl bei

59

Das Management beriicksichtigt die
besonderen Personalanforderungen
eines SOCs nicht ausreichend und unter-
nimmt wenig, um qualifizierte Fachkrafte
zu gewinnen oder zu halten.

Drei Wege

Strategien zur Bewaltigung von Cyberrisiko-Herausforderungen; Verantwortliche fiir Cyberrisiken (n= mehr als
2.200); weltweit; 2025; in Prozent

73 66 42

Aufbauen: Kaufen: Ausleihen:
Einstellung und/oder Weiterbildung von Fach- Erwerb von Fahigkeiten, Talenten oder Lésungen Zusammenarbeit mit Drittanbietern, um
kraften zum Aufbau interner Cyberrisikoteams zur Bewiltigung von Cyberrisiken (z.B. durch die bestehende Cybersecurity-Fahigkeiten zu
oder Kompetenzzentren - von technischen Ubernahme eines Unternehmens) erweitern und/oder bei Bedarf zu skalieren
Expertinnen und Experten bis hin zu
Fiihrungskraften auf C-Level

Quelle: Marsh

der Einstellung qualifizierter und erfahre- der Einstellung als auch bei der Bindung 25
ner Fachkrafte, erkennt jedoch nicht die qualifizierter und erfahrener Fachkrafte. ddddd
Dringlichkeit, diese langfristig zu halten. dddddddddd
17 dddddddddd
ddddddd Das Management hélt es fiir eine
akzeptable Strategie, mehrere
dddddddddd P &

weniger qualifizierte Mitarbeitende
Sonstiges einzustellen, um Cybersecurity-
Warnmeldungen zu bearbeiten.

*Security Operations Center. Quelle: SANS Institute

Technik reicht nicht

Top 5 technische und nicht-technische Fahigkeiten, die Fachkrafte als besonders gefragt ansehen; Cybersicher-
heitsexperten und -entscheidungstrager (n=16.029); weltweit; 2025; in Prozent

technische Fahigkeiten nicht-technische Fahigkeiten

kiinstliche Intelligenz/maschinelles Lernen ... 44 starke Kommunikationsfahigkeiten ... 59
CLOUA-SICREINEIE oo 40 starke Problem|6sefahigkeiten ...t 55
Governance Risk COMPlIANCE -t 30 Teamwork und Kooperationsfahigkeit ... 50
Zero-Trust-Implementierung o 27 Neugierde/Lernbereitschaft ... 44
Beurteilung, Analyse und Steuerung von Risiken ................ 26 starkes strategisches DENKeN ...t 39
Quelle: (ISC)?
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Haltung zahlt

Wichtigste Qualifikationen von Cybersicherheitskandidaten; Fachleute fiir Cybersicherheit (n=3.812); weltweit;
2025; in Prozent

Wie wichtig sind die folgenden Faktoren bei der Beurteilung, ob ein Cybersicherheitskandidat qualifiziert ist?
Anteil der Befragten, die ,,sehr wichtig® angaben:

61 60 56 33 27 22 19 16
Anpassungs- vorherige Passungzur  vorhandene praxis- Cyber- Hochschul- berufliches  Empfehlung
fahigkeit Berufs- Organisation  Zertifikate/ orientierte Ubungsum- abschluss Netzwerken  des vorheri-
erfahrungim  (z.B.Unter- Qualifikations-  Trainings- gebungen gen Arbeit-
Bereich Cyber-  nehmens- nachweise programme gebers
sicherheit kultur)
Quelle: ISACA
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Umsetzung im Gange

Status der Einfiihrung quantensicherer Technologien nach Branchen; Unternehmen mit einem Jahresumsatz von
mindestens 1 Milliarde US-Dollar (n=1.000); weltweit; 2025; in Prozent

Arbeiten Sie derzeit an der Einfiihrung quantensicherer Losungen oder planen Sie deren Einsatz innerhalb der nachsten fiinf Jahre?

®ja

® nein

86
14

Verteidigung Banken Luft- und Raumfahrt Telekommunikation Hightech
60
40
Versicherungen offentlicher Sektor Automobilindustrie Gesundheitswesen Versorgungsunter-

nehmen (Utilities)

Energie Einzelhandel Konsumgiiter Durchschnitt aller
(einschlieflich FMCG*) Organisationen
*Fast-Moving Consumer Goods. Quelle: Capgemini Research Institute
Quanten im Aufbau Passkeys im Kommen

Status der Einfihrung quantenresistenter Sicher-
heitsmaRnahmen; Geschafts- und Technologie-
fliihrungskrafte (n=3.887); weltweit; 2025; in Prozent

Wie weit ist Ihr Unternehmen bei der Umsetzung quanten-
resistenter Sicherheitsmafinahmen?

Bereits gestartet: ... B

Noch nicht gestartet: ... 82
Unsere Organisation hat begonnen, sich mit quanten-
resistentenSicherheitsmaRnahmen zu befassen, aber noch

keine Schritte zur Umsetzung unternommen. 33
Unsere Organisation hat quantenresistente Sicherheits-
maRnahmen noch nicht in Betracht gezogen und hat keine

Plane, dies zu tun. 9
derzeit nicht zu bestatigen i 7
Quelle: PwC
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Anteil der Unternehmen, in denen Passkeys ein-
gefiihrt wurden oder demnachst eingefiihrt werden
oder deren Einsatz diskutiert wird; erwerbstatige Be-
fragte, die sich regelmaRig bei Websites, Apps oder
Onlinediensten anmelden (n=6.481); weltweit; 2026;
in Prozent

68

USA

o]
" APAC
' \_‘g;(Asien—Pazifik)

Quelle: Fido Alliance
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Kompetenzen gefragt

Kompetenzbedarfe in Cybersecurity-Teams; Personen, die in Unternehmen und Organisationen fiir Cybersicherheit

verantwortlich sind (n=16.029); weltweit; 2025; in Prozent
Wir haben keine Kompetenzbedarfe.

23 5
I I I I

Wir haben einen oder mehrere Wir haben einen oder mehrere Wir haben einen oder mehrere Wir haben einen

kritische Kompetenzbedarfe. erhebliche Kompetenzbedarfe. moderate Kompetenzbedarfe. oder mehrere ge-
ringfligige Kompe-
tenzbedarfe.

Quelle: (1SC)?

MaBnahmen im Einsatz

MaRnahmen zur Deckung des Kompetenzbedarfs; Personen, die in Unternehmen und Organisationen fiir Cyber-
sicherheit verantwortlich sind (n=16.029); weltweit; 2025; in Prozent

Mitarbeitende auRer-

Zeit fuir berufliche kostenlose Trainings- Investitionen in Integration von Budget fiir interne halb der Cybersecurity
Weiterbildung wah- und Bildungsinhalte zusatzliche/neue KI-Technologien zur Schulungen bereit- in Cybersecurity-Kom-
rend der Arbeitszeit von Security-Anbietern Technologien Automatisierung von stellen petenzen schulen

ermoglichen fordern Aufgaben

Mitarbeitende dazu Outsourcing Investitionen in die Online-Trainingsplatt- externe Dienstleister Budget fiir externe

ermutigen, interne Teilnahme von Security- formen implementie- mit den benétigten Schulungen bereit-

Schulungen selbst teams an Branchen- ren/verbessern Fahigkeiten beauf- stellen

durchzufiihren konferenzen tragen
Quelle: (ISC)?
Teams unter Druck

Stressquellen von Cybersecurity-Angestellten; Fachleute fiir Cybersicherheit (n=3.812); weltweit; 2025; in Prozent*

63 50 50 37 36
Work-Life-Bal unrealistische Erwartun Mitarbeitende sind Compliance-
: . ork-Life-Balance - ; : : :
Die Bedrohungslage wird gen/zu hohe Arbeitsbe- nlscchht alg/sre;cl?ﬁezrzsr%e Berichterstattung
zunehmend komplexer. lastung ult/qu .
35 32 31 23

toxische Arbeitskultur/

Herausforderungen bei Cyberrisiken werden mangelnde Anerkennung/ Mikromanagement

Einstellung und Mitarbeiterbin- nicht ausreichend fehlende Karriereentwick-
dung haben sich verschirft. priorisiert. lungsmoglichkeiten

*Mehrfachnennung méglich. Quelle: ISACA
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Personal gesucht
Fachkraftemangel und offene Stellen im Bereich Cybersicherheit (n=3.812); weltweit; 2025; in Prozent*

Das Cybersicherheitsteam unbesetzte (offene) Stellen im Bereich Cybersicherheit:
ist unterbesetzt.

_6’0% _14}3% 11,4% 0’0%
8
-6,8%
’ 47 18 39
Es gibt offene Es gibt offene Stellen Es gibt keine keine Angabe
Stellen fiir Berufs- fiir Einstiegs- offenen Stellen.
erfahrene. positionen.
Quelle: ISACA Veranderung gegeniiber 2023

Weiterbildung priorisiert

Priorisierte Mallnahmen gegen Fachkraftemangel; Geschafts- und Technologiefiihrungskrafte (n=3.887);
weltweit; 2025; in Prozent

Welche MalRnahmen wird Ihr Unternehmen im néachsten Jahr priorisieren, um den Mangel an Cyberfachkraften zu beheben?

53 /\)48 /\)47 /\)47

KI- und Machine- automatisierte Security- Konsolidierung von Weiterbildung und
Learning-Tools Tools Security-Tools Umschulung
/\}'39 ANy - 3 v 2
Managed Services traditionelle Talent- keine der oben Es gibt keine Cyber-
akquise genannten Optionen talentliicken in unserer
Quelle: PwC Organisation.
Bindung erschwert

Anteil der Unternehmen, die im Bereich Cybersicherheit Schwierigkeiten hatten, Mitarbeitende zu halten;
Fachleute fuir Cybersicherheit (n=3.812); weltweit; 2025; in Prozent*

Lateinamerika ’ Afrika ’ Rest von Asien 61 ’ Indien 54 ’

Europa Ozeanien China Nordamerika

Quelle: ISACA
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Frauen unterreprdsentiert

Frauenanteil im Cybersecurity-Team; Personen, die in Unternehmen und Organisationen fiir Cybersicherheit
verantwortlich sind (n=16.029, darunter Frauen: n=2.603); weltweit; 2025; in Prozent

‘ L.

2 |

mehr als 50% Frauen

22

keine Frauen

31 bis 50% Frauen 1 bis 10% Frauen
—0
21 bis 30% Frauen 11 bis 20% Frauen
Quelle: (1SC)?

Arbeitswelt verdndert

Umgang von Unternehmen mit den Auswirkungen zunehmender Automatisierung auf die Belegschaft; Allianz-
Kunden (Unternehmen weltweit), Makler, Branchenverbande, Risikoberater, Underwriter, leitende Angestellte,
Schadenexperten sowie weitere Fachkrafte aus dem Risikomanagement (n=1.084); weltweit; 2026; in Prozent*

Wie geht Ihr Unternehmen mit den Auswirkungen der zunehmenden Nutzung von Automatisierungstechnologien
auf die Belegschaft um?

Umgestaltung von Rollen, um Abbau geringqualifizierter Rollen und
Investitionen in Weiterbildung, Umschu- Anpassungsféhig}feit und !follaboratives 2.5 ERfjttiangL(;hahb(;hne;guj:qn;ltzelyir;e i
lung und Qualifizierungsinitiativen Problemldsen zu férdern o -autgaben zug P
ung lisierten Wissens)

Rekrutierung von Talenten mit

spezialisierten Fahigkeiten Aufbau robuster Governance zur Steuerung

ethischer Aspekte der Automatisierung

*Mehrfachnennung méglich. Quelle: Allianz Commercial (z.B. Datenschutz, Jobverdrangung)

KiI-Kompetenzen gefragt

KI-bezogene Fahigkeiten, die bei neuen IT-Sicherheits-Fachkraften besonders gefragt sind; IT-Sicherheits-
Fachkrafte in einer privatwirtschaftlichen oder staatlichen Organisation, die mindestens 500 Mitarbeitende
beschaftigt (n=1.200); weltweit; 2026; in Prozent*

Erfahrung im Einsatz von Kl zur Verbesserung und Automatisierung von Incident Response und BehebungsmaRnahmen ... 43,8
Fahigkeit, Sicherheitsrisiken in KI-Modellen und -TOOIS ZU DEWEITEN v coovicisricc e 42,5
Erfahrung im Einsatz von Kl zur Verbesserung von Uberwachung UNd ANGFIFSEIKENMNUNG oo 39,9
Fahigkeit, Halluzinationen und Fehlinformationen in KI-Ausgaben zu erkennen und zu Vermeiden ... 38,7
Erfahrung im Einsatz von Ki fir fortgeschrittene ANalySen UNd FOIENSTK - i 38,6
Fahigkeit, mithilfe von Kl prazise Zusammenfassungen und Berichte zu erstellen ... 34,8
Erfahrung bei der Implementierung VON @gENTISCREN Kl - ... ... i 33,7
FARIgKeit ZUF EFStEIIUNG VO KI-PTOMPES oo o 30,2

*Mehrfachnennung méglich. Quelle: CyberEdge
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Alles unklar
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SOUVERANITAT ‘

»Digitale Souveranitat® ist der meistgebrauchte Begriff der europaischen
Technologiepolitik. Und der unscharfste. Ein Versuch zu erklaren, warum das so ist -
und wie jeder dennoch ins Handeln kommen kann.

Text: Meike Kirsch
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Ich weifs schon: Nach diesem Text werden sowieso alle nicken.
Ist doch heute so, dass man sofort zustimmt, wenn es um digi-
tale Souveranitit geht. Dass man reflexhaft an amerikanische
Konzerne denkt, an Abhingigkeit, an geopolitische Risiken —
kurz besorgt schaut, um danach weiterzumachen wie bisher.
Dass man sich auf das Wort geeinigt hat, ohne sich je auf eine
Bedeutung geeinigt zu haben. Dass ,digitale Souverdnitat®
inzwischen das ist, was ,,Nachhaltigkeit“ vor ein paar Jahren

war: ein Begriff, den alle gut finden und kaum
jemand einlost.

»Digitale Souveranitdt“ ist das
Schweizer Taschenmesser der ver-
netzten Welt. Der Begriff ldsst sich

in alle Richtungen aufklappen. Er
gefdllt dem Sicherheitsexperten, der
kritische Infrastrukturen schiitzen
will. Dem Trump-Hasser, der gene-
rell fir weniger Amerika ist. Dem
Manager von Amazon Web Services,
der seinen Kunden versichert, dass seine
European Sovereign Cloud selbstverstiandlich souverin ist, auch
wenn sie dem CLOUD Act der USA unterliegt.

Braucht man ein Argument gegen die Plattform-Riesen?
Digitale Souveranitdt. Braucht man ein Argument fiir euro-
paische KI-Forderung? Digitale Souveranitit. Braucht man ein
Argument gegen chinesische Hardware-Lieferanten? Auch das:
digitale Souveranitt.

Digitale Souveridinitiit spaltet nicht

Alle verstehen etwas anderes. Das ist die eigentliche Starke des
Begriffs. Ein Wort, das so unscharf ist, ist unbezahlbar.

Politikern erlaubt es, zu handeln, ohne entscheiden zu miis-
sen. Man kann Milliarden ankiindigen, Gipfel einberufen, Stra-
tegiepapiere veroffentlichen — und trotzdem nie die eigentliche
Frage beantworten: Sind wir bereit, dafiir ungewohnte Produkte
zu akzeptieren? Hohe Umstiegsinvestitionen? Konflikte mit den
USA? Diese Fragen sind politisch toxisch. Der unscharfe Begriff
schiitzt davor, sie stellen zu miissen.

Unternehmen nutzen ihn als Marketingargument ohne Ver-
fallsdatum. Wer ,,digitale Souveranitit* ins Produktversprechen
schreibt, signalisiert Europatauglichkeit — ohne irgendetwas
Konkretes zu versprechen. Auf diese Weise wirken selbst die
europdischen Dienste von amerikanischen Hyperscalern digital
souveran. Ob das stimmt, hiangt davon ab, welche Definition
man anlegt — aber genau das bleibt eben offen. Die Unschirfe ist
ein Freifahrtschein.

Lobbyisten kdmpfen um die Deutungshoheit. Denn: Wer
definiert, was Souveranitit bedeutet, definiert auch, wer die
Losungen verkauft. HeifSt Souveranitdt: Open Source? Dann
gewinnen die Open-Source-Anbieter die Ausschreibungen.
Heif$t sie: Daten in Europa? Dann gewinnen die Rechenzent-
rumsanbieter. HeifSt sie: europdische KI? Dann fliefSen die For-
dergelder in eine ganz andere Richtung. Der Begriff umspannt
einen Milliardenmarkt.
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Ein Begriff, der alles bedeuten kann

An diesem Punkt meiner Recherche habe ich noch auf jemanden
gehofft, der ihn sortieren kann. Dann telefonierte ich mit Julia
Pohle. Sie ist die wohl profundeste Erforscherin des Begriffs in
Deutschland, leitet die wissenschaftliche Expertengruppe fir
die Europaische Kommission zu diesem Thema und hat mehr
als eineinhalb Jahrzehnte lang analysiert, wie , digitale Souve-
ranitat* im Diskurs funktioniert. Ihr Urteil: Eine Definition ist
schlicht unmoglich. Digitale Souveranitat ist das, was Politik-
wissenschaftler ein ,,politisches Hochwertwort* nennen: eine
Vokabel, die so positiv besetzt ist, dass niemand dagegen sein
kann, und so vage, dass jeder etwas anderes darunter versteht.

Deshalb wiirde Pohle den Begriff am liebsten gar nicht nut-
zen. Einen kleinsten gemeinsamen Nenner lasst sie sich abringen:
»Digitale Souveranitit ist die kollektive und individuelle Fahig-
keit zur Selbstbestimmung dartiber, wie digitale Technologien
entwickelt, gesteuert und genutzt werden.“ Das klingt verniinf-
tig. Aber sobald man genauer nachfragt, fichert sie Souveranitat
wieder in so viele Dimensionen auf, dass einem schwindlig wird.

Sehr vereinfacht kommt sie auf drei abgeleitete Konzepte, die
unterschiedlicher kaum sein konnten.

Das erste und radikalste heifst Autarkie. Figene Chips, eigene
Software, eigene Cloud, eigene KI. Kein amerikanischer Code
auf europiischen Rechnern. Die Vertreter dieser Maximalposi-
tion meinen es ernst. Sie kostet nach konservativen Schatzungen
mehrere hundert Milliarden Euro, dauert Jahrzehnte und fiihrt
wahrscheinlich zu einer digitalen Infrastruktur, die hinter dem
globalen Standard zuriickbleibt. Hinzu kommt: Die Rohstoffe,
die moderne Chips und Batterien brauchen — Lithium, Kobalt,
seltene Erden — sind in Europa oft eher wenig vorritig. Vollstan-
dige Autarkie ist also unmoglich. Das sagt jedoch kaum jemand.

Das zweite heifst Resilienz. Man akzeptiert, dass Microsoft
und Co. nicht morgen von allen Computern verschwinden kon-
nen, dass OpenAl, Google und Anthropic in Sachen KI fithrend
sind und es vorerst bleiben werden. Aber man baut Exitstrate-
gien, diversifiziert Anbieter, setzt dort, wo mdoglich, auf Open-
Source-Losungen und schreibt Ausstiegsklauseln in Vertrage.
Das ist pragmatisch, aber nicht heroisch. Kaum ein Politiker
gewinnt eine Wahl mit dem Versprechen von mehr LibreOffice.

Das dritte Konzept heifSt Gestaltungsmacht: Europa soll
nicht die Technologien der anderen nachbauen. Europa soll die
Regeln schreiben, nach denen alle anderen ihre Technologien
betreiben miissen. Die DSGVO war so ein Versuch und ist durch-
aus wirksam: Kein amerikanisches Unternehmen, das in Europa
Geschifte machen will, kommt an ihr vorbei. Der Haken:
Gestaltungsmacht ist etwas vollig anderes als Unabhangigkeit.

Als Julia Pohle vor Jahren ihren ersten Artikel tiber digitale
Souveranitit schrieb, riet ihr eine Kollegin ab. Ernsthaft? Mit
digitaler Souverinitit beschiftigen? Ein absolutes Nischen-
thema sei das, musste Pohle sich anhoren.

Heute ist das einstige Nischenthema zu einem Top-Topic
avanciert. Auch jingst auf der re:publica in Berlin, Europas
grofster Digitalkonferenz. Standig fiel der Begriff. Alle wollten
digitale Souveranitdt. Niemand meinte dasselbe. Babylon in

Die drei Souveranen

Aktuell kdnnen nur drei Lander umfassende digitale Souveranitat
Uber Infrastruktur, Dienste und Daten beanspruchen.

Die USA haben Souveranitat durch Geschichte und Marktmacht.
Das Internet wurde dort erfunden, die dominanten Plattformen

sind dort beheimatet. Die USA miissen den digitalen Raum nicht
zuriickerobern. Sie befinden sich in seinem Zentrum. Jedenfalls
noch.

China hat Souveranitat durch Jahrzehnte der Planung. Auslandi-
sche Technologien wurden genutzt, beherrschbar gemacht, dann
durch eigene Alternativen ersetzt. Das Ergebnis: ein vollstandiges
digitales Okosystem, das vom Rest der Welt abgeschnitten werden
kann, ohne zu kollabieren.

Und dann ist da Nordkorea. Das ungewdhnlichste Mitglied dieses
Trios. Minimale Wirtschaft, minimale Vernetzung, maximale
Kontrolle. Nordkorea verdeutlicht, was die Maximaldefinition von
digitaler Souveranitat bedeutet: auch nichts Gutes.

Fir die verbleibenden 190 UN-Mitgliedsstaaten - darunter alle
EU-Staaten - gilt: Vollsténdige digitale Souverdnitat ist realistisch
wohl nie erreichbar.

SOUVERANITAT ‘

Berlin. Pohle hat daraus die einzig logische Konsequenz gezo-
gen: Thren eigenen Talk auf der Konferenz nannte sie ,,Digitale
Souveranitit: Das Bullshit-Bingo“. Der Saal war voll. Und
wahrscheinlich gingen danach nicht wenige mit Google Maps
ins Hotel. Irgendwie scheint ,,digitale Souveranitdt“ ein Begriff
zu sein wie ,Biodiversitdt“ oder , Lieferkettensorgfaltspflicht-
engesetz“. Wichtig, aber nicht zwingend etwas, das das eigene
Verhalten bertihren muss.

Es ist bequem. Es funktioniert. Bis die Abhangigkeit plotzlich
kein abstraktes Risiko mehr ist.

Zwei Mdnner, aus dem digitalen Leben ausgesperrt

So wie bei Karim Khan. Der mittlerweile aufgrund des Ver-
dachts auf sexuelle Ubergriffe von seinem Dienst suspendierte
Chefanklidger des Internationalen Strafgerichtshofs in Den Haag
wollte in seinem Biiro Mails abrufen. Aber da waren keine mehr.
Der Grund war kein Hackerangriff und auch kein technisches
Problem, sondern eine Anweisung aus Washington. US-Pri-
sident Donald Trump hatte Sanktionen gegen Khan verhangt.
Und Microsoft, ein amerikanisches Unternehmen, das amerika-
nischem Recht unterliegt, stellte daraufhin die Dienste ein.

Der Richter Nicolas Guillou, ebenfalls vom IStGH, ebenfalls
auf der Sanktionsliste wie sein Kollege, beschrieb in einem Inter-
view, was das konkret bedeutet: kein Microsoft, kein Amazon,
kein PayPal. Vom Bankgeschift auf einem guten Teil des Plane-
ten ausgeschlossen. Keine Kreditkarte, weil auch Visa, Master-
card und American Express US-Unternehmen sind.

Zwei Manner, mitten in Europa, aus dem digitalen Leben
ausgesperrt — weil Washington das so wollte. Das war das erste
Mal, dass ich wirklich verstanden habe, um was es geht.

Dennis-Kenji Kipker, Professor fiir IT-Sicherheitsrecht und
Forschungsdirektor am Cyberintelligence Institute in Frankfurt
und eine der profiliertesten Stimmen in der Debatte um digitale
Souverinitit, hat daftir einen drastischen Begriff parat: ,,Das ist
der Kill Switch.“ Der Knopf, der aus abstrakter Abhiangigkeit
plotzlich ganz reale Ohnmacht macht. Kipker sagt, wenn die-
ser Knopf gedriickt wird, ,,dann sind wir in der Europdischen
Union sehr schnell in der digitalen Steinzeit*.

Er weifs, wovon er spricht. Wer sich in eine Videokonfe-
renz mit ihm einwahlt, landet bei BigBlueButton, einem Open-
Source-System. Kipker nutzt OpenOffice, Signal, Threema, pri-
vat kein Facebook, kein WhatsApp. Server hostet sein Institut
selbst. Aber beispielsweise an Instagram und Linkedin kommt
auch Kipker nicht vorbei.

Die Abhingigkeiten, sagt Kipker, ziehen sich durch alle drei
Ebenen. Wirtschaft: Die meisten deutschen Unternehmen impor-
tieren ihre digitale Infrastruktur aus den USA oder China — und
waren nur kurzzeitig tiberlebensfihig, sollten diese Importe
ausbleiben. Staat: Hier sieht es nicht grundsitzlich anders aus.
Individuum: Ich schreibe diesen Text auf einem amerikanischen
Laptop, in Word. Die Redaktion arbeitet mit Google Drive. Drei
amerikanische Dienste. Ein Text iiber Unabhingigkeit.

Hier liegt wahrscheinlich eines der Probleme: Wir haben
uns daran gewohnt, digitale Entscheidungen nicht als )
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Entscheidungen zu verstehen. Wir sind in Systeme eingebettet,
die wir als so selbstverstandlich ansehen wie Straffen und Lei-
tungswasser — nur dass StrafSen und Leitungswasser tatsachlich
uns gehoren, wihrend die digitale Infrastruktur, auf der wir
unser Leben aufgebaut haben, Unternehmen gehért, die anderen
Gesetzen folgen als wir.

Kipker formuliert das so: ,,Jede Beschaffungsentscheidung,
also jeder IT-Einkauf, egal ob Software oder Hardware, ist eine
Entscheidung fiir oder gegen digitale Souveranitit.“ Das klingt
einleuchtend. Es klingt so, als wire das Problem durchaus zu
l6sen. Aber dann folgt die eigentliche Aussage, mit der Kipker
seltener zitiert wird: ,,Seit 20 Jahren verschlafen wir es, endlich
zu handeln. Jetzt sind wir gezwungen, innerhalb kiirzester Zeit
digitale Souverinitit herzustellen. Das ist natiirlich unmaoglich.

Die Ldhmung, die sich als Aktivismus tarnt

Irgendwann wahrend dieser Recherche wurde mir klar: Die
Schwierigkeit ist langst nicht nur, dass uns Definitionen fehlen.
Deshalb bat ich Petra Bock um ein Gesprich. Die Transforma-
tionsforscherin und Griinderin des Dr. Bock Institute wird seit
25 Jahren gerufen, wenn Fithrungspersonlichkeiten aus Wirt-
schaft und Politik unter Druck sind. Was Bock dabei immer
wieder beobachtet, nennt sie den Knowledge-Action-Gap: Das
Wissen ist da. Die Handlung bleibt aus.

Bei digitaler Souveranitat, sagt Bock, sei dieser Gap beson-
ders grofs. Und besonders gefihrlich. ,,Es kann das Aus bedeu-
ten, wenn man hier nicht die richtigen Entscheidungen trifft.*
Eine Elite, die tiber Jahrzehnte auf Effizienz, Skalierung und glo-
bale Vernetzung optimiert wurde, soll nun kontraintuitiv han-
deln: unbequemere Losungen wahlen, Redundanzen aufbauen,
erst mal weniger Produktivitit in Kauf nehmen. ,,Das ist eine
verdammt grofse Zumutung*, sagt Bock.

Das Ergebnis ist eine kollektive Lihmung, die sich als Aktivi-
tat tarnt. Konferenzen, Strategiepapiere, Gipfel — das erzeugt das
Gefiihl, dass etwas passiert. Ein gefihrlicher Eindruck, weil er
den Druck nimmt — den Druck, den es brauchte, um wirklich zu
handeln. Das zeigt sich nirgendwo deutlicher als in der Politik,
die weiterhin Hunderte Millionen fir Microsoft-Lizenzen aus-
gibt und das gelegentlich mit dem Wort ,,Souveranitit“ garniert,
ohne auch nur kurz innezuhalten bei der Frage, ob das nicht
ein Widerspruch ist. Allein der Bund zahlte im vergangenen Jahr
481,4 Millionen Euro fir Microsoft-Lizenzen. Nach 347,7 Mil-
lionen und 274,1 Millionen in 2024 und 2023.

Und doch: ,,Etwas hat sich verandert. Donald Trump und
die Unsicherheiten unserer Zeit haben mehr fur digitale Souve-
ranitat getan als zwanzig Jahre Strategiepapiere®, sagt Bock. Seit
seiner zweiten Amtszeit, seit den Sanktionsdrohungen, seit dem
ersten Kill-Switch-Moment, wichst die Zahl derer, die wirklich
handeln wollen. Unternehmen, die jahrelang zogerten, fragen
plotzlich nach Alternativen. Verwaltungen, die Microsoft nie in
Frage stellten, beginnen Gespriche iiber Open Source. Endlich,
so der Eindruck, meinen es mehr und mehr wirklich ernst.

Dieses Opportunititsfenster hat die Wirtschaft langst ent-
deckt. Kaum ein Technologieanbieter, der seinen Dienst nicht
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inzwischen als ,,souveran® bewirbt. Souverane Cloud. Souve-
rane KI. Souverine Plattform. ZenDiS, das vom Bund einge-
richtete Zentrum Digitale Souveranitit, hat dafiir einen Begriff
gepragt: ,,Souverdnitits-Washing® — in Anlehnung an Green-
washing. Produkte, die Unabhingigkeit versprechen, aber gar
nicht unabhingig sind. Kipker bringt es auf den Punkt: ,,Jeder
kann zurzeit auf sein Angebot digitale Souveranitit draufdru-
cken. Es ist nicht geschiitzt.“ Und dann fiigt er hinzu, was selten
so offen gesagt wird: ,,Es gibt geniigend Akteure, die unter dem
Deckmantel der digitalen Souveranitdt handeln, die aber gar
keine wollen.“

Das Paradebeispiel ist Amazon Web Services. Amazon hat
Rechenzentren in Frankfurt eroffnet, europdische Ingenieure
eingestellt, europdische Steuern gezahlt — und das Ganze als
»European Sovereign Cloud“ vermarktet. Technisch liegen die
Daten in Europa. Juristisch aber ist AWS ein amerikanisches
Unternehmen, das weiterhin amerikanischem Recht unterliegt.

Der Norden geht voran

Dirk  Schrodter, Digitalisierungsminister von — Schleswig-
Holstein, betrachtet Souveranitits-Washing ebenfalls mit Sorge.
»Es nitzt nichts, amerikanische proprietare Losungen mit so
etwas zu ersetzen®, sagt er. Gemeint sind Angebote, die euro-
pdisch klingen, aber im Kern dieselben Abhingigkeiten fort-
schreiben. Auch das Buy-European-Prinzip, das manche unter
digitale Souveranitat einsortieren, reiche nicht aus. Nur weil eine
Losung aus Europa kommt, muss sie noch lange nicht souveran
sein. Entscheidend ist, bei wem die Gestaltungsmacht liegt. Bei
proprietiren Losungen liegt sie beim Hersteller. Das ist das Pro-
blem. Auch ein europiisches Unternehmen kann ein Monopolist
sein und so handeln, dass es von seinen proprietiaren Losungen
einseitig profitiert und Abhingigkeiten schafft. Entscheidend ist,
wer den Code kontrolliert, den Durchgriff hat.

Schrodter ist ein konsequenter Open-Source-Verfechter. Fur
eine Videokonferenz ladt er zu OpenTalk ein, einer quelloffenen

Alternative aus Deutschland. Und er spricht das Kiirzel ,IT*
deutsch aus: ,,Itee“. Nicht englisch: ,,Eiti“. Aus Prinzip.

Schleswig-Holstein ist bisher das einzige deutsche Bundes-
land, das aus digitaler Souveranitit wesentlich mehr als ein
Leitbild gemacht hat. Dort gilt verpflichtend: LibreOffice statt
Microsoft Office. Nextcloud statt SharePoint. OpenTalk statt
Teams. Die Zahlen sind beeindruckend: Uber 40.000 Mailpost-
facher mit mehr als 110 Millionen Mails und Kalendereintragen
wurden erfolgreich migriert. Auf 100 Prozent der Arbeitsplatze
ist LibreOffice die Standard-Office-Losung, nur auf lediglich
circa 20 Prozent sind noch einzelne andere Lizenzen verblieben,
etwa fur Excel oder Word. Das Land sparte zuletzt mehr als
15 Millionen Euro an Microsoft-Lizenzgebiihren. Schrodters
Kernlogik: ,,Es macht keinen Sinn, mit unseren Lizenzgebiihren
langer den technologischen Fortschritt anderswo in der Welt zu
finanzieren, wenn wir gleichzeitig mit unseren o6ffentlichen Bud-
gets unseren Digitalstandort stirken konnen.“

Es muss gesagt werden: Schleswig-Holstein ist nicht erst seit
Trumps jiingsten Eskapaden unterwegs. Die Entscheidung fiel
viel frither, die Umsetzung lduft linger. Aber die aktuell gefiihlt
hohere Dringlichkeit hat etwas verandert. Plotzlich schaut man
auf den Norden Deutschlands. Delegationen aus dem In- und
Ausland melden sich an. Sie wollen von denen in Kiel wissen,
wie man das macht: souverdner werden.

Alexander Rosenthal leitet den DigitalHub.SH, den zentra-
len Knotenpunkt, der alle bei der Transformation vernetzt. Er ist
auch derjenige, der oft die Delegationen empfingt. ,, Wenn wir
ein paar der Schmerzen nehmen konnen, die andere noch vor
sich haben — dann geben wir das gerne weiter®, sagt er. Niachste
Woche kommen Kollegen aus Lettland. Die Niederlinder haben
sich angekiindigt. Die Danen stehen vor der Tir. ,,Man kann
schon fast sagen, wir werden iiberrannt.

Rosenthal sagt das ohne GrofSenpathos. Natiirlich wolle
man, dass andere mit auf die Reise kommen. Natiirlich sei
Schleswig-Holstein selbstbewusst genug, voranzugehen. ,,Aber
die Welt werden wir nicht allein retten®, sagt er. ,,Dafiir sind wir
dann doch ein bisschen zu klein.

Digitales Souverianerwerden muss ganz offenbar nicht mit
einer groflen europdischen Erfolgsgeschichte beginnen, son-
dern zum Beispiel in einem tberschaubaren Bundesland, das
sich durch Migrationslisten arbeitet. In Verwaltungen, in denen
Menschen plotzlich andere Meniileisten sehen und trotzdem
weitermachen. Genau daran scheitern Transformationen ja oft:
an nervigen Computerproblemchen am Montagmorgen.

»Durch die grobsten Schmerzen sind wir durch®, sagt
Rosenthal. Aber es wire falsch zu behaupten, jetzt sei alles nur
noch ,,Juptidupti und Einhorner“. Schleswig-Holstein verkauft
den Umstieg nicht als Zaubertrick. Es tut nicht so, als sei digitale
Souveranitit eine App, die man einfach herunterladt und fertig.
Schrodter und Rosenthal machen deutlich, dass Unabhangigkeit
Reibung erzeugt. Dass sie Geduld verlangt. Und dass sie trotz-
dem moglich ist.

Wie ernst sie es in Kiel meinen, zeigt sich auch im Kleinen.
Auf einem Event verteilte Rosenthals Team gebrandete Socken
an alle, die sich vor Ort die WhatsApp-Alternative Signal

SOUVERANITAT ‘

heruntergeladen hatten. ,,Auch das rettet nicht die Welt“, sagt
Rosenthal. Dann lachelter. ,, Aber meine Mutter hatjetzt Signal.

Einfach tun. Das ist auch Schrodters Tipp an alle, die zogern.
Der Minister hilt wenig davon, noch jahrelang nach dem per-
fekten Migrationsplan zu suchen. Sein Rat in GrofSbuchstaben
und mit drei Ausrufezeichen: ANFANGEN!!! Mit der nichsten
Abhangigkeit, die sich verringern ldsst.

Schrodter weif3, dass Umstellung ordentlich Arger bringen
kann. Wenn etwas nicht funktioniert, steht derjenige in der Kri-
tik, der den Wechsel wollte. Die Herausforderungen kamen ,,wie
das Amen in der Kirche“, sagt er. Aber das diirfe kein Grund
sein, nicht anzufangen. ,,Digitale Souveranitit zu schaffen, ist so
viel wichtiger als die ein oder andere schlaflose Nacht weniger.

Es gibt sie, die Alternativen

Und dann sind da noch Menschen wie Daniel Niesler, der die
nerdige Softwareschmiede FTAPI mitgegriindet und zu einem der
ambitioniertesten Cybersecurity-Unternehmen Europas geformt
hat. Schon seit 2010 baut er an Alternativen zu WeTransfer
und SharePoint, bietet sichere Dateniibertragung fiir Behorden,
Versicherungen, Krankenhiduser — Ende-zu-Ende-verschlisselt,
konform mit Compliance-Vorgaben wie DSGVO, NIS-2 und
TISAX. Inzwischen hat FTAPI mehr als 2.000 Kunden, nach
eigenen Angaben 150 Mitarbeitende und ein Jahreswachstum
von rund 50 Prozent. 2025 gelang eine Investmentrunde tiber
65 Millionen Euro, bewusst europdisch aufgestellt. ,,Lange
haben wir gedacht: Was wir da machen, versteht ja keiner.
Schon, dass sich das nun gedndert hat.

Niesler ist der Praktiker in diesem Text — einer von vielen,
die taglich daran arbeiten, digitale Souveranitit Wirklichkeit
werden zu lassen. Wie andere kleine und mittelgrofSe europdi-
sche Technologieunternehmen, die echte Alternativen zu den
amerikanischen Platzhirschen bauen - fiir Kommunikation,
Datenspeicherung, Verschliisselung. Wie Softwareentwickler,
die Open-Source-Projekte pflegen. Wie IT-Abteilungen in Behor-
den, die Migrationsprojekte durchfechten. Wie Aktivisten, die
Wechselanleitungen schreiben. Wie Netzpolitiker, die fiir offene
Standards kdmpfen. Eine Community, die immer grofSer wird.

Und die trotzdem noch gegen Winde lauft. Niesler weifS das.
Kiirzlich hat er die Vorstinde der grofSten deutschen Banken
angeschrieben. Er macht sich Sorgen, dass besonders Banken-
systeme in absehbarer Zeit angegriffen werden konnten, dass
Abhangigkeiten hier besonders grofle Auswirkungen haben. Er
lud zum Gesprich ein. Niemand antwortete.

,»Es liegt vor uns, was passieren wird“, sagt Niesler, ,,und
die kommen nicht in Action. Er klingt ungldubig. Gleichzeitig
warnt er vor der naheliegenden Uberreaktion: raus aus Amerika,
Grenzen dicht. ,,Auch wenn es politisch gerade schwierig ist mit
den USA ... Wir miissen es zusammen schaffen. Es ist eine Welt.“

Doch bleibt die Frage, die tiber allem schwebt: Wird das
alles gut ausgehen? Niesler atmet durch: ,,Ich habe aufgehort,
so zu tun, als wiisste ich es.“ Dann, nach einer Pause: ,,Am Ende
bleibt nur der Optimismus. Wir haben bisher immer einen Weg
gefunden.“ o
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Kinstliche Intelligenz verandert die Wirtschaft - und die Cyberkriminalitat. Angriffe werden raffinierter und
professioneller, Unternehmen, Organisationen und 6ffentliche Verwaltung geraten zunehmend unter Druck.
Doch vielerorts fehlen Fachkrafte, Ressourcen, Strategien - und ein ausreichendes Bewusstsein fiir die Risiken.

Digital bedroht

IT-Angriffe auf Unternehmen nach Art des Angriffs; Fiihrungskrafte, die fiir das Thema Wirtschaftsschutz verant-
wortlich sind in Unternehmen mit mindestens zehn Beschaftigten und einem Jahresumsatz von 1 Mio. Euro oder
mehr (n=1.002); Deutschland; 2025; in Prozent*

d betroffen # vermutlich betroffen

Verdnderung gegentiber 2024 Veranderung gegenliber 2024

-5,7% 14,3% -6,5% -17,9%

Ed

0,0% 7,7%

33 40 43 23

digitale Sabotage von Informations- digitaler Diebstahl von
und Produktionssystemen oder Geschaftsdaten
Betriebsabldufen

34 28

Ausspahen von Kommunikation via
E-Mail, Messenger, Videocall oder
ahnlichen digitalen Mitteln

-9,4% -16,7%

29 25

Diebstahl von IT- oder
Telekommunikationsgeraten

-29,4% 53,8%

12 20

Abhoren von Besprechungen oder
Telefonaten vor Ort

WIRTSCHAFT ‘

-18,2% -17,9%

18 23

Diebstahl von physischen Dokumenten,
Personalakten, Mustern, Maschinen,
Bauteilen o. A.

28,6% -31,6%

9 13

physische Sabotage von Informations-
und Produktionssystemen oder
Betriebsabldufen

digital
*Mehrfachnennung moglich. Quelle: Bitkom
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Das Glossar der Cyberbegriffe finden Sie auf den Seiten 100-103.
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Risiko erkannt?

Relevanteste IT-Sicherheitsrisiken; Unternehmensentscheiderinnen und -entscheider (n=533); Deutschland;
2026; in Prozent*

Richtig investiert?

Investitionsschwerpunkte von Anwenderunternehmen aus dem gehobenen Mittelstand und Konzernen (n=138-
144); Deutschland; 2025; in Prozent (Skala von 1 =,gar nicht“ bis 4 = ,sehr stark®; die dargestellten Antworten

. . o . beziehen sich auf ,stark“ und ,,sehr stark®)
Welche der folgenden IT-Sicherheitsrisiken halten Sie fiir hr Unternehmen fiir relevant?

In welche Themen investiert lhr Unternehmen in den kommenden zwei Jahren?

47

gezielte Hacker-/
Cyber-/DDoS-Angriffe

25

44

technische Ausfélle

20

35

menschliches/organi-
satorisches Versagen

20

34

Phishing

18

31

Downloads von
Malware
(z.B. Ransomware)

17

91

Cybersecurity/Infor-
mationssicherheit

IT-Modernisierung

Prozessautomatisierung
und Aufbau von End-to-
End-Prozessketten

69

Data Analytics

Mitarbeiterweiterqualifi-
kationen zu Digital- und
Technologiethemen

. . . . . . 64 57 S3cecesees 55 2ieseecese 53 2ltececses
unzureichende Social Engineering Diebstahl fehlende Redundanz/ hohere Gewalt (Natur- : : e e : I3 BRRRH
Kenntnis technischer Back-up-Kapazitat katastrophen, Brande) secsesssss 434 ceccccseee cecccceses
Entwicklungen ESG/Nachhaltigkeit kiinstliche Intelligenz Umsetzung von Softwareentwicklung Digital Workplace
Regulatorik und -einflihrung
16 10 8 3
Inside Jobs Vandalismus keines der genannten weild nicht/
Risiken keine Angabe 47

*Mehrfachnennung méglich. Quelle: 1&1 Versatel . L .
Cloud-Transformation Digital Experience &

Nutzerzentrierung

Digital Commerce Quelle: Liinendonk

Pflicht erfiillt?

Erfiillung der Basisschutzmalinahmen in mittelstandischen Unternehmen; Entscheiderinnen und Entscheider
sowie IT-Verantwortliche von kleinen und mittleren Unternehmen (n=300); Deutschland; 2025; in Prozent

Klug verteilt?

Verteilung des IT-Budgets; Anwenderunternehmen
aus dem gehobenen Mittelstand und Konzerne
(n=131); Deutschland; 2025; in Prozent

Budget gesichert?

Geschatzter Anteil des Budgets fiir IT-Sicherheit am
gesamten IT-Budget; Unternehmen mit mind. zehn
Beschaftigten und einem Jahresumsatz von 1 Mio.

Euro oder mehr (n=1.002); Deutschland; in Prozent

Erhalt der Bestands-IT ... . B oo 3T
O w2024 s 2025
_ Erneuerung der Bestands-IT T —— —{:1
£
3¢ 21 ! Innovation ... D B — e 28
erfiillen null bis finf . . -60% -11%
erflillen sechs bis sieben .
i n lle: Liinendonk
BasismaRnahmen BasismaRnahmen - zehn Basisschutzmagnag:‘\:egen_ Quelle: Linendon
D\e n en o o
entsprechen gr“Qd;igfbedinguﬂge“ Womit Vel’dlent? weniger als fiinf Prozent funf bis unter zehn Prozent
iten der GDV-MU jer geht . . . . .
?..e‘t:-:‘e cyberver5|cherung~ ‘;ﬁergund Umsatzanteile verschiedener Leistungsbereiche bei
= nter anderem um PasswW ETE IT-Dienstleistern; IT-Dienstleister (n=41-64); Deutsch-
=S hutz vor Schadsottw land; 2025; in Prozent 9
Zughnge, 5¢ nund sicherheits- ; ; +13% +5%
icherunge .
Dat:;:tsels Managed SEIVICES oo 20,8
_ up 0
- 2 Cloud-Transformation und -Migration ... 14,4 zehn bis unter zwanzig Prozent ~ zwanzig Prozent und mehr
en:
_ Basisschutl“"a‘;“;‘:;:ck Data & Al 13’7
) . ' - Digital Experience Services ... 96
eréullgn ac‘?t brl1$ neun erfiillen alle zehn i -33%
asismalinahmen BasismaRnahmen Cybersecurity ... BT
Quelle: Gdv Quelle: Liinendonk weil nicht/keine Angabe Quelle: Bitkom
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Teuer und komplex

Kosten und Komplexitat von Cybersicherheitsstandards; IT-Leitung/ClO, Chief Information Security Officer
(CISO), Verantwortliche/r fiir IT-Sicherheit, Geschaftsfiihrung oder Vorstand in Unternehmen ab zehn Mitarbeite-
rinnen und Mitarbeitern (n=506); Deutschland; 2025; in Prozent

(D — D —
[ - | — -
- v -— [ ]
59 23 18 53 30 17
stimme voll/ stimme eher weil nicht/ stimme voll/ stimme eher weil nicht/
eher zu nicht/gar nicht zu keine Angabe eher zu nicht/gar nicht zu keine Angabe

Die vorhandenen Normen und Standards fiir Cybersecurity sind
zu technisch und schwer zu verstehen.

Die Einhaltung der Normen und Standards ist flir uns mit zu
hohen Kosten verbunden.

Quelle: TOV-Verband

Raffiniert und gefdhrlich

CISOs in Deutschland (n=60): Rolle, Risiken und Einsatz von kiinstlicher Intelligenz; Deutschland; 2026; in Prozent

Kl und Modernisierung

WIRTSCHAFT ‘

Die grofiten Trendthemen aus Sicht von IT-Dienstleistern (n=83); Deutschland; 2025; in Prozent (Skala von
1=,gar nicht bis 4 = ,;sehr stark®; die dargestellten Antworten beziehen sich auf ,stark“ und ,;sehr stark®)

Wonach richten Sie Ihr Portfolio 2025/2026 aus?

klinstliche Intelligenz IT-Modernisierung

78

Cloud Transformation

[

Data & Analytics

Cybersecurity/Informations- Prozessautomatisierung und

sicherheit Aufbau von End-to-End-
Prozessketten

45

Umsetzung von Regulatorik Digital Workplace

Quelle: Liinendonk

Softwareentwicklung und
-einflihrung

Digital Experience entlang

der Customer Journey

ESG & Nachhaltigkeit

Digital Commerce

Anforderungen und Experten

73

73 45

Sorgen um Sorgen um
eigene Haftung  eigene Haftung
bei Security- im Vorjahr

Incidents

Haftungsrisiken &
personlicher Druck

91

zunehmende

Raffinesse von
Angreifenden als

grofites Risiko

Bedrohungs-
lage

97 73 63

Verbesserung Starkung des Investitionen in
von Bedro- Identitdts-und  KI-Cybersicher-
hungserkennung Zugangs- heitsfunktionen
& Reaktions- managements
fahigkeit

Prioritdten & Investitionsschwerpunkte

Themen, die in Zukunft einen erhohten Bedarf an Managed Services auslosen; Flihrungskrafte in Groflunternehmen
und Konzerne mit einem Umsatz von mindestens 500 Millionen (n=95); Deutschland; 2025; in Prozent (Skala von
1=, gar nicht“ bis 4 = ,sehr stark®; die dargestellten Antworten beziehen sich auf ,eher stark“ und ,,sehr stark®)

Welche Themen werden in Zukunft in lhrem Unternehmen fiir einen erhohten Bedarf an Managed Services sorgen?

89 84 76 70 68 65

steigende IT-Security-  Verfligbare Spezialisten  effiziente und effektive

Zunahme an Backlogs

Druck zum Aufbau von

Abldsen von traditio-

96 90

89 79

39 3 40

mehr Security- bessere Agentic Al fihrt ~ Sorge um Aus- CISO experi- KI-Agenten generative Kl
Incidents Uiber-  Datenkorrelation zu raffinierteren  wirkungen auf mentieren mit ~ konkret im Ein- im Einsatz
E— prifbar durch Kl durch Einsatz Social-Enginee-  Geschwindigkeit Kl-Agenten satz flir Security-  fiir Security-
CISO-Rolle von Kl ring-Angriffen. Aufgaben Aufgaben
ist komplexer
geworden
konkreter Mehrwert von Risiken & Bedenken Einsatz & Reifegrad von KI
KI im Security-Alltag rund um Ki
Quelle: Splunk
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Anforderungen und Experten werden Umsetzung von natio- in Fachbereichen datengestiitzterintelli-  nellen doménenspezi-

immer knapper. nalen und internatio- und IT genter Automatisierung  fischen Prozessen und

nalen regulatorischen unserer Prozesse Aufbau von Ende-zu-

Anforderungen Ende-Prozessketten
63 62 60 58 50

Beschleunigung von Zunahme an mangelnde interne Interne Teams sind effiziente und effektive
Harmonisierung und unvorhergesehene Expertise bei Spezial- in anderen Tatigkeiten Umsetzung von natio-
Standardisierung von Arbeitsspitzen themen und -prozessen gebunden. nalen und internatio-

nalen steuerrechtlichen
Anforderungen

ahnlichen Funktionen

oder Prozessen Quelle: Liinendonk
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Wolkig

Cloud-Strategien von Unternehmen; IT-Verantwortliche mit Fokus IT Operations, IT Service Management (ITSM),
IT Sourcing und ClOs in mittelstandischen und grofien Anwenderunternehmen und Konzerne (n=121); Deutsch-

land; 2025; in Prozent

Welche Cloud-Strategie verfolgt Ihr Unternehmen?

19

Wir verfolgen eine
Cloud-only-Strategie,
sodass on-premise fiir
uns keine Rolle spielt.

Quelle: Liinendonk

38

Wir verfolgen eine
Cloud-first-Strategie
und setzen nurin
Ausnahmen auf on-
premise.

37

Wir verfolgen eine
Cloud-too-Strategie und
verlagern einzelne An-
wendungen in die Cloud
bzw. beziehen Cloud-Res-
sourcen, wagen es aber
individuell mit On-
premise-Losungen ab.

3

Wir haben noch
keine Cloud-Strategie
definiert, planen aber
die Entwicklung und
Operationalisierung
innerhalb der nédchs-

ten zwei Jahre.

3

Wir verfolgen sowohl
aktuell als auch zu-
kiinftig keine explizite
Cloud-Strategie. Ein-
zelne Cloud-Services
kdnnen aber genutzt
werden.

Diirftig

Aufstellung von Bund, Landern und Kommunen gegen Cyberangriffe; Expertinnen und Experten in verantwortlichen
IT-Funktionen, die liber Einblicke in die Sicherheitsstrukturen ihrer Organisation verfligen (n=1.001); Deutschland;

2025; in Prozent

[ schwach

M gut

keine Angabe

Quelle: Schwarz Digits

H OO

Bund

Lander

Kommunen

Behdibig

Aussagen zur politischen Regulierung von Cybersecurity; IT-Leitung/ClO, Chief Information Security Officer (CISO),
Verantwortliche/r fiir IT-Sicherheit, Geschaftsfiihrung oder Vorstand in Unternehmen ab zehn Mitarbeiterinnen
und Mitarbeitern (n=506); Deutschland; 2025; in Prozent

[ stimme voll/eher zu

[ stimme eher nicht/nicht zu

weil} nicht/keine Angabe

Nachldssig

WIRTSCHAFT ‘

Vorteile durch Umsetzung der NIS-2-Richtlinie; IT-Leitung/CIO, Chief Information Security Officer (CISO),
Verantwortliche/r fiir IT-Sicherheit, Geschaftsfiihrung oder Vorstand in Unternehmen ab zehn Mitarbeiterinnen
und Mitarbeitern, die von den NIS-2-Richtlinien wissen (n=281); Deutschland; 2025; in Prozent*

60 40
Verbesserung der Starkung des
Cybersicherheit Vertrauens von

Kunden, Partnern
und Investoren

*Mehrfachnennung méglich. Quelle: TUV-Verband

24 15
Optimierung in- Wettbewerbs-
terner Prozesse vorteil

22

Die Umsetzung der NIS-2-
Richtlinie bietet keine Vorteile.

ffenen

cha
er EU gESE 2 ternehmen

Ziel der von d ist es,

NIS-2-Regulieruns =

u schitzen.
{:%25 gelten diese Vorgaben

tschem Recht. Viele der r\:)r;?‘
ffenen unternehmen ha“r
n bislang nicht oder n

setzt.

UCh in deu
30.000 petro
die Regelung®
teilweise UMSE

Vielschichtig

GrofRte Herausforderungen bei der Umsetzung der NIS-2-Richtlinie; Expertinnen und Experten in verantwort-
lichen IT-Funktionen, die liber Einblicke in die Sicherheitsstrukturen ihrer Organisation verfiigen und sich als
betroffen von der NIS-2-Richtlinie einstufen (gesamt: n=105, klein: n=37, mittel: n=81, grof’: n=44); Deutschland;

2025; in Prozent

[ klein
mittel

M groR
gesamt

fehlendes
Personal

* UnternehmensgroRe: klein (10-49 MA), mittel (50-249 MA), groR (250 und mehr MA). Quelle: Schwarz Digits

rechtliche Budget

Unsicherheit

technisches nichts davon

Know-how

MdBig

Wahrnehmung zu Vorgaben, Nutzen und Belastung durch die NIS-2-Richtlinie; Unternehmen aus dem verarbei-
tenden Gewerbe und der Informationswirtschaft, die sich aus IKT-Branche, Mediendienstleistern und wissens-
intensiven Dienstleistern zusammensetzt und die voraussichtlich von der NIS-2-Richtlinie betroffen sind (n=200);

Deutschland; 2026; in Prozent

® stimme voll und ganz/eher zu neutral

® stimme eher nicht/lberhaupt nicht zu

T 5 I -8 4

IT-Sicherheitsvorfalle helfen dabei, das Gesetzliche Vorgaben erhéhen
Thema Cybersecurity bei der Unterneh- den biirokratischen Aufwand im
mensleitung zu priorisieren. Bereich Cybersecurity.

. . 4

Strengere gesetzliche Vorgaben helfen
uns dabei, zusatzliche Maltnahmen fiir
Cybersecurity umzusetzen.

Quelle: TOV-Verband
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Starkung der
Cybersicherheit

administrativer
Aufwand zu hoch
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Biirokratisch

GroRte Herausforderungen in der deutschen Digital-
politik; IT-Entscheiderinnen und -Entscheider (n=500);
Deutschland; 2026; in Prozent*

.\
IT-Sicherheit und Compliance - 38,3
L\

Stromkosten & Netze (Infrastruktur) 38,0
[\

Genehmigungen & Planungsverfahren ... 36,0
[\

Regulierung von Onlineplattformen ..o 22,6
[\

Zugang zu Daten 16,0
[\

Umsetzung des Digital Services Act - 12,8
[\

Rolle des Digitalministeriums ..o 10,8
[\

Zugang zu Kl-Rechenleistung 8,6
[N

[\

weil nicht/keine ANgabe i 1,3
[N

*Mehrfachnennung méglich. Quelle: eco - Verband der Internetwirtschaft

Dramatisch

Zahl neuer Schadprogrammvarianten; Deutschland

O 2020 () 2025

-12,9% -13%
Veranderung Veranderung
2020-2025 2020-2025

117,4 Mio.
102,2 Mio.

322.000
280.000

pro Jahr pro Tag

Quelle: BSI
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Dilettantisch

Bewertung der Digitalpolitik der Bundesregierung;
IT-Entscheiderinnen und -Entscheider (n=500);
Deutschland; 2026; in Prozent

Welche Schulnote von 1 bis 6 wiirden Sie der Digitalpolitik
der Bundesregierung nach einem Jahr insgesamt geben?

0,1 sehr gut

gut

befriedigend

ausreichend

22,5 ————— mangelhaft
29,4 ———— ungenligend
3,3 ———— weiR nicht/keine Angabe

Quelle: eco - Verband der Internetwirtschaft

Kritisch

Stand der Digitalisierung in Unternehmen und
offentlicher Verwaltung; Unternehmen (2025:
n=5.381, 2026: n=4.686); Deutschland; Bewertung
von 1 =sehr gut bis 6 = ungeniigend

® 2025 @ 2026

04,2 02,8
04,29 92,85

offentliche Verwaltung eigenes Unternehmen

Quelle: DIHK

Fortschrittlich

Anteil an Unternehmen, die Kl zur Verbesserung der IT-Sicherheit einsetzen;
Unternehmen ab 20 Beschaftigten (n=604); Deutschland; in Prozent

O 2018 (2025

WIRTSCHAFT ‘

-80,5%
Veranderung
2018-2025

487,5%
Veranderung
8 2018-2025 1100 %
47 o Veranderung
2018-2025
ist geplant/wird diskutiert istim Einsatz ist kein Thema

Quelle: Bitkom
Dynamisch Problematisch

Kl-Einsatz bei der Cyberabwehr; Unternehmen ab
zehn Mitarbeiterinnen und Mitarbeitern, die Kl

im Einsatz oder dessen Einsatz in Planung haben
(n=126); Deutschland; 2025; in Prozent

70 59

Anomalie-
Bedrohungs-

erkennung
erkennung o@
5 8 automatisierte

Reaktion
Schwachstellenanalyse

Quelle: TOV-Verband

Aktuelles Sicherheitsniveau fiir KI-gestiitzte Anwen-
dungen; Unternehmen bis 499 Mitarbeiterinnen und
Mitarbeiter; Deutschland; 2026; in Prozent

4
ausgereift

=

etabliert

20

in Entwicklung

27

34 -

grundlegend

Quellen: Sage, IDC

Strategisch

Beurteilung vom Kl-Einsatz bei Cyberangriffen; Unternehmen ab zehn Mitarbeiterinnen und Mitarbeitern (n=506);

Deutschland; 2025; stimme voll/eher zu in Prozent

82 89

Durch den Einsatz von Kl im Unterneh-
men erhoht sich die Gefahr von Cyber-
angriffen auf unser Unternehmen.

Quelle: TOV-Verband

Kl ermdglicht es Angreifern, gezielt
Schwachstellen in unseren Systemen
auszunutzen. durchgefiihrt werden kdnnen.

Kl tragt dazu bei, dass Cyberangriffe
effizienter und zielgerichteter
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Kaum Strategie

Vorhandensein einer digitalen Souveranitatsstrategie; Expertin-
nen und Experten in verantwortlichen IT-Funktionen, die Gber
Einblicke in die Sicherheitsstrukturen ihrer Organisation
verfligen (gesamt: n=1.001, KRITIS: n=162, Nicht-KRITIS:
n=839); Deutschland; 2025; in Prozent

Hat Ihr Unternehmen eine digitale Souveranitatsstrategie?

| ja | nein keine Angabe
19 33 19
68 58 69
gesamt KRITIS- Nicht-KRITIS-
Betreiber Betreiber

Quelle: Schwarz Digits

Kritische Infrastru .
i jsatione I
nd Organisa r
E it wichtiger Bedeutung dfuren ok
r\T\ he Geme'mwesen,be\ e
ic!

T achhaltig Wi}"
oder Bee’mtrachtlgungn. = erheb\\che

engpasse, ;
kende \lersofgunf%:ntugchen gicherheit

0 en der ofrent !
Stg r?:ﬁdere dramatische Folgene
ode

treten wirden: nen aus den folgenden

nisatio . ihrer
o Or%?\ zahlen unabhang‘,gvonf;rma_
SGe\-(-t(;: 2u den KRITIS: Energie, INOT
1o

ﬂons}(ed:::,\kn\ér:lerkehr, Gesundk.\::\\tcmg
Tfan?PO nd Kultur, Wasser, Erna rung,
M'ed‘en— l:md Versicherungswesen{ =
‘:S."\?a?:\r\\\jngsabfa\\entsorgung, Staa

Verwaltung.

Deutlicher Konsens

Aussagen zur digitalen Souveranitat; Fihrungskrafte, die fiir das Thema Wirtschaftsschutz verantwortlich sind
in Unternehmen mit mindestens zehn Beschaftigten und einem Jahresumsatz von 1 Mio. Euro oder mehr

(n=1.002); Deutschland; 2025; in Prozent

Welche der Aussagen treffen Ihrer Meinung nach bzw. auf lhr Unternehmen zu?

67

Unser Unternehmen ist abhangig von

Sicherheitslosungen aus den USA.
Quelle: Bitkom

Die Politik muss deutsche Anbieter von
Cybersicherheitslosungen starker unterstiitzen.

Wenig Zahlungsbereitschaft

Zahlungsbereitschaft fiir souverane IT-Produkte; Expertinnen und Experten in verantwortlichen IT-Funktionen, die
Uber Einblicke in die Sicherheitsstrukturen ihrer Organisation verfligen (n=1.001); Deutschland; 2025; in Prozent

Ware lhr Unternehmen bereit, fiir souverane IT-Produkte mehr zu bezahlen?

42 L.

ap
L
-—

46 &

' nein

Quelle: Schwarz Digits
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13

keine Angabe

Hohe Abhdngigkeit

WIRTSCHAFT ‘

Einschatzung der Abhangigkeit des eigenen Unternehmens von Nicht-EU-Landern; Unternehmen (n=4.686);

Deutschland; 2026; in Prozent

11 /1.;\ 14

14
46 23 32 33
Hardware Cloud Kl Plattformen
12 32 13 [l vollkommen unabhingig
weitgehend unabhangig
weitgehend abhéngig
46 9 38 L
B vollkommen abhéangig
Quelle: DIHK Betriebssysteme Maschinensoftware Office-Software
Konkrete Hebel

Prioritaten der Wirtschaft bei politischen Malinahmen zur Verbesserung der digitalen und technologischen

Souveranitat; Unternehmen (n=4.686); Deutschland; 2026; in Prozent

Unterstiitzung gemeinsamer offener Schnittstellen & Standards ..o
mehr Angebote zur Kompetenzvermittlung an Schulen, Universitaten und sta
Forderung von Open-Source-LOSUNGEN ..o
Forderung von Schlisseltechnologien und Sprunginnovationen ...........
Forcierung des Ausbaus von Rechenzentrumskapazitaten und notwendige
Verbesserung von Technologietransfer, Forschungseinrichtungen und Unternehmen
offentliche Hand als Ankerkunde (Deutschland-Stack, Vergaberecht) ...

Quelle: DIHK

atlichen Bildungseinrichtungen .-

r Infrastruktur -

.. 48
.43
.41
.. 39
... 37
.. 30
.. 16

Verhaltene Erwartungen

Erwartete Verbesserungen der digitalen Souveranitat durch den

Deutschland-Stack; o6ffentliche Verwaltung (n=341); Deutschland;
2026; in Prozent

Welche Erwartungen verbinden Sie mit dem Deutschland-Stack?

0 keine Verbesserung 5 grundlegende Verbesserung
1 2 3

4

5 15 16 36 19 8

Quellen: OFIT, Fraunhofer-Institut fiir Offene Kommunikationssysteme FOKUS, Behérden Spiegel

modernisieren
il Z?r:\e!\lnai\;_\;‘;gisztues, eine s'\ck.\.e;\r:,
Uf\d o \\"i\‘:\e und europaisch soux\l_g.r:der
emhhe‘;‘\og'\ep\attform fur Bund, La
Tuei\cd aommunen zu schaffen.
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Beziehungsstrukturen

Risiko von Cyberangriffen iber Zulieferer oder Kunden nach UnternehmensgréRe; Unternehmen ab zehn
Mitarbeiterinnen und Mitarbeitern (n=506); Deutschland; 2025; in Prozent

Wie hoch schétzen Sie das Risiko eines Cyberangriffs liber einen lhrer Zulieferer oder Kunden ein?

. 51. . .

[ sehr/eher hoch
[ eher/sehr gering
[ keine Angabe

gesamt grof (250+ MA) mittel (50-249 MA) klein (10-49 MA)
Quelle: TUV-Verband
Einfallstore Angriffsarten

Einfallstore fiir Cyberangriffe; Entscheiderinnen und
Entscheider und IT-Verantwortliche von kleinen und
mittleren Unternehmen, die bereits Opfer erfolg-
reicher Cyberangriffe waren (n=300); Deutschland;
2025; in Prozent

Arten der Cyberangriffe mit Schaden in den ver-
gangenen zwolf Monaten; Flihrungskrafte, die fur
das Thema Wirtschaftsschutz verantwortlich sind in
Unternehmen mit mindestens zehn Beschaftigten
und einem Jahresumsatz von 1 Mio. Euro oder mehr
(n=1.002); Deutschland; 2025; in Prozent*

Der Cyberangriff erfolgte durch ...
RANSOMWAIE it 34
17 —— : :
68 ) Distributed Denial of Service (DDOS) oo 25
) o Hacker; dievon Infizierung mit ScChadsoftware ... 24
... eine E-Mail mit aulen ins System e :
Schadsoftware. eingedrungen sind. Ph|sh|ng-Angr|ﬁe AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA 22
Angriffe AUT PASSWOITET oo 21
% 5 % 5 SPOOFINEG oo 15
... Mitarbeitende, ... eine DDoS-Atta- SQL-Injection oder Cross-Site-SCripting s 15
die das System cke, die das System DEEPFAKES - vvoverrecrcccc 4
manipuliert haben. lahmgelegt hat. RODO CallS w-vooveeoeeeceeeeeoeeee e 3
Quelle: GDV *Mehrfachnennung moglich. Quelle: Bitkom
Taterkreise

IT-Angriffe auf Unternehmen nach Taterkreis; Fiihrungskrafte, die flir das Thema Wirtschaftsschutz verantwort-
lich sind in Unternehmen mit mindestens zehn Beschaftigten und einem Jahresumsatz von 1 Mio. Euro oder
mehr, die in den vergangenen zwolf Monaten von Diebstahl, Datendiebstahl, Industriespionage oder Sabotage
betroffen waren (2025: n=868; 2019: n=801); Deutschland; in Prozent*

2019 gl 2025 @ Veranderung 2019-2025

68 223,8% 42 10,5% 28 133,3% 25 -32,4%
Organisierte Kriminalitat/ Privatpersonen auslandischer Nachrichten- unabsichtlich handelnde
Banden dienst (ehemalige) Beschéftigte
23 -30,3% 22  10,0% 6 -25,0% 4 -75,0%
vorsatzlich handelnde konkurrierende Unternehmen Kunden Lieferanten

(ehemalige) Beschaftigte

*Mehrfachnennung moglich. Quelle: Bitkom
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Datenarten

Art der gestohlenen Daten; Fiihrungskrafte, die flir das Thema Wirtschaftsschutz verantwortlich sind in Unterneh-
men mit mindestens zehn Beschaftigten und einem Jahresumsatz von 1 Mio. Euro oder mehr, die in den vergan-
genen zwolf Monaten vom Diebstahl digitaler Daten betroffen waren (n=432); Deutschland; 2025; in Prozent*

&) () &) @ ()

Kommunikations- Kundendaten Finanzdaten geistiges Eigentum, Zugangsdaten Mitarbeiter-
daten, z. B. E-Mails z.B. Patente, Informa- oder daten
tionen aus Forschung Passworter

und Entwicklung
*Mehrfachnennung moglich. Quelle: Bitkom

Angriffszahlen

Entwicklung der Zahl von Cyberattacken im vergangenen Jahr; Flihrungskrafte, die fiir das Thema Wirtschafts-
schutz verantwortlich sind in Unternehmen mit mindestens zehn Beschaftigten und einem Jahresumsatz von
1 Mio. Euro oder mehr (n=1.002); Deutschland; 2025; in Prozent

‘ haben eher/stark zugenommen ‘ unverandert ‘ haben eher/stark abgenommen ‘ weild nicht/keine Angabe

66 30 74 25 73 26 -

KRITIS-Sektoren Nicht-KRITIS-Sektoren gesamt

Quelle: Bitkom

Bedrohungslagen

Bedrohung der Existenz durch Cyberattacken; Filihrungskrafte, die fiir das Thema Wirtschaftsschutz verantwort-
lich sind in Unternehmen mit mindestens zehn Beschaftigten und einem Jahresumsatz von 1 Mio. Euro oder
mehr (n=1.002); Deutschland; in Prozent

Zustimmung der Aussage: ,,Cyberangriffe bedrohen unsere geschéftliche Existenz* (trifft voll und ganz zu/trifft eher zu)

2022 2023 2024 2025

Quelle: Bitkom
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Weitgehend ignoriert
Bedrohung durch Quantencomputing; Unternehmen (n=300); DACH; 2026

14% 38% 40% 52% 44% 28% 22% 14%
...sehen quan- ...sehen ein ...haltendasRi- ...habenbislang ...wollendaran ...planenzumin-  ...arbeiten mit ... sehen sich
tencomputing- moderates siko durch Quan- keinerlei Vor- auch kiinftig dest teilweise einem festen bereits vollstan-
basierte Angriffe Bedrohungs- tencomputing kehrungen ge- nichts andern. den Umstieg Zeitplan zur Um-  dig auf Quanten-

als ernsthafte potenzial. fiir vernachlas- troffen, um ihre oder haben erste  stellung bzgl. der bedrohungen
Bedrohung. sigbar. Datenbestdnde Schritte bzgl. Vorkehrungen. vorbereitet.
quantensicher Vorkehrungen
zu verschlisseln. eingeleitet.

Quelle: Horizon3.ai

Deutlich verteilt

Anteil des entstandenen Gesamtschadens, der auf Cyberattacken zurlickgefiihrt werden kann; Unternehmen mit
mindestens zehn Beschaftigten und einem Jahresumsatz von 1 Mio. Euro oder mehr, die in den vergangenen zwolf
Monaten von Datendiebstahl, Industriespionage oder Sabotage betroffen waren (2025: n=868; 2024: n=812);
Deutschland; in Prozent

18,6%

Veranderung
2021-2025

Quelle: Bitkom

Klar erkannt

Grundlagen, auf denen Cyberattacken aufgedeckt wurden; Unternehmen mit mindestens zehn Beschaftigten

und einem Jahresumsatz von 1 Mio. Euro oder mehr, die in den vergangenen zwolf Monaten von Datendiebstahl,
Industriespionage oder Sabotage betroffen waren und Erkenntnisse iber Herkunft, Taterkreis oder Motive hatten;
Fuhrungskrafte, die fiir das Thema Wirtschaftsschutz verantwortlich sind (n=823); Deutschland; 2025; in Prozent

20

externe
Untersuchung

20

spezifische Muster
der Angriffstechnik

75

Analyse von
Log-Dateien

35

Informationen
von Behdrden

32

interne
Untersuchung

11 10 8 7

Austausch Uberwachung Auffalligkeiten bei Hinweise/
mit anderen von Foren Personen oder Ge- Gestandnisse von
Unternehmen im Darknet schéftsablaufen Beteiligten

Quelle: Bitkom
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Schadenssummen, die im Zusammenhang mit Diebstahl, Industriespionage oder Sabotage entstanden sind;
Unternehmen mit mindestens zehn Beschaftigten und einem Jahresumsatz von 1 Mio. Euro oder mehr (n=1.002);

Deutschland; 2025; in Milliarden Euro*

Welche Schaden sind lhrem Unternehmen im Zusammenhang mit Diebstahl, Industriespionage oder Sabotage entstanden?

73,3 53,0 37,0

Ausfall, Diebstahl Kosten fiir Rechts- Kosten fiir Ermitt-

oder Schadigung von streitigkeiten lungen und Ersatz-
Informations- und mafnahmen

Produktionssystemen
oder Betriebsablaufen

Patentrechts- Imageschaden bei Erpressung mit
verletzungen, auch Kunden oder Lieferan- gestohlenen Daten
vor Anmeldung ten, negative Medien-
berichterstattung

*Mehrfachnennung moglich. Quelle: Bitkom

30,6 23,8 23,1
Umsatzeinbufien datenschutzrechtliche UmsatzeinbuRen
durch nachgemachte Malnahmen, z.B. durch Verlust von

Produkte bzw. Plagiate durch Behorden Wettbewerbsvorteilen

0.9 —
Geldabfl:ss durch 289 ,2

Betrugsversuche Gesamtschaden pro Jahr

=

Ungleich betroffen

Zahl der von Betreibern kritischer Infrastrukturen
gemeldeten Stérungen nach Sektor; Deutschland;
Q3/2024 bis Q2/2025

GESUNARNEIT oo 155
EN@IEIQ - 153
Transport und VErkehr ..., 150
IT UND TK oo 123
Finanz- und Versicherungswesen ... 68
ErNGNIUNG oo 27
WASSEI oo e e 24
Siedlungsabfallentsorgung ... 24
Quelle: BSI KRM

Selten gemeldet

Unternehmensreaktionen auf Angriffe; Expertinnen
und Experten fir IT-Sicherheit (n=175); Deutschland;
2025; in Prozent

12 ———0
Strafverfolgung Losegeld bezahlt
eingeschaltet

— 42

intern gelost

13 60—

Datenschutz-
behorde informiert

14 o0—————

Kundeninformation

—19

externe Hilfe

Quelle: eco - Verband der Internetwirtschaft

20 Stunden

... kbnnen Unternehmen in Deutschland im Schnitt den Geschaftsbetrieb ohne Internet aufrechterhalten.

Quelle: Bitkom, 2026
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Irrtiimer

Einschatzung des Risikos, Opfer von Cyberkriminalitat
zu werden; Entscheiderinnen und Entscheider und
IT-Verantwortliche von kleinen und mittleren Unter-
nehmen (n=300); Deutschland; 2025; in Prozent

‘ Das Risiko ist eher/sehr hoch. ‘ Das Risiko ist eher/sehr gering.

of

‘ 38 p

Trugschliisse

Griinde fiir die Annahme eines geringen Risikos in
mittelstandischen Unternehmen; Entscheiderinnen
und Entscheider und IT-Verantwortliche von kleinen
und mittleren Unternehmen, die ein eher oder sehr
geringes Risiko eines Cyberangriffs auf das eigene
Unternehmen sehen (n=183); Deutschland; 2025; in
Prozent

/8 72 58

Unsere IT-Systeme ~ Unser Unternehmen Unsere Daten
78 20 sind umfassend ist zu klein, um in den sind fiir Cyber-
fiir mittelstandische fiir das eigene geschutzt. Fokus von Cyberkrimi-  kriminelle nicht
Unternehmen insgesamt Unternehmen nellen zu geraten. interessant.
Quelle: GDV Quelle: GDV
Lehrgelder

Losegeldzahlungen nach Ransomware-Angriffen; Flihrungskrafte, die fiir das Thema Wirtschaftsschutz verant-
wortlich sind in Unternehmen mit mindestens zehn Beschaftigten und einem Jahresumsatz von 1 Mio. Euro oder
mehr, die von Ransomware-Angriffen betroffen waren (n=588) und die Losegeld bezahlt haben (n=86); Deutsch-

land; 2025; in Prozent

Haben Sie bei Ransomware-Angriffen Losegeld bezahlt?

15  — 0
weild nicht/ ja, mehrfach

keine Angabe
LIS

ja, einmal

70 0———

nein

Quelle: Bitkom

Wie hoch war die Summe, die Sie in den vergangenen
zwolf Monaten gezahlt haben?

19 34 12

10.000 bis 100.000 € 100.000 bis 500.000 € 500.000 bis 1 Mio. €

: 31

1 Mio. € und mehr weild nicht/keine Angabe

Priifsteine

Sicherheitsanforderungen an Zulieferer; IT-Leitung/ClO, Chief Information Security Officer (CISO), Verantwortliche
fur IT-Sicherheit, Geschaftsfiihrung oder Vorstand in Unternehmen ab zehn Mitarbeiterinnen und Mitarbeitern

(n=506); Deutschland; 2025; in Prozent

e ja enein weil} nicht/keine Angabe

StelltIhrUnterneh- 32 ©©®660606000 Miissen Sie selbstals 32 ©®®®06006000 Fiihren Sie Cyber- 13 ®00e6o060000
0000000000 . . 0000000000 . . . 0000000000
men Anforderungen 65 0o000000CO0CO00 Zulieferer bestimmte 65 0000000000 sicherheitsaudits 83 0o000000CO0CO0C0
an die Cybersicher- 000006060000 Anforderungen bei 0000000000 bei Ihren Zulieferern 00000600000
. . 0000000000 . . e000000000 0000000000
heit Ihrer Zulieferer? 0000000000 der Cybersicherheit 0000000000 durch, um poten- 0000000000
0000000000 erflillen, die an lhr 0000000000 zielle Risiken zu 0000000000
0000000000 0000000000 . g 5 0000000000
e000000000 Unternehmen e000000000 identifizieren? e0o00000000

[ XXX XXX ] gestel[twerden? 0000000 [ X XX XX J

Quelle: TOV-Verband
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Strategische, organisatorische und technische MaRnahmen fiir mehr Cybersicherheit, die in Unternehmen
umgesetzt werden (n=4.686); Deutschland; 2025; in Prozent*

strategische MaBnahmen

RIS AEENEINEE cmcossommsonmsommmmommommommoscossmamoassommommmmmommoesmoseesssesmonmsoomrrmmmrrooooonooccaccc:: SO ROROos 50
Anwendung von IT-Sicherheitsstandards/Informationssicherheits-ManagementsySteM .. 40
organisatorische MaBnahmen

Identitdtsmanagement (z. B. Passworter, Rechte- Und ROIENVEIWAITUNG) - 66
NULZUNGSTICHEINIEN FUF MITAIDEITENMAE e 58
regelmaRige MItarDEItErSCRULUNGEN w1 48
CYDEIVEISICREIUNGEIN v 30
INfOrmMationNSSICNEIrNEIESDEAURIAGEE/I - i 30
NOLFALIPIAN-HANADUCKR oo 30
externer Sicherheitstest des NetZWErksS (PENELIAtIONSTESE) v 28
NOTFALITDUNZEN e 13
technische MaBnahmen

regelmaRige SICNErN@ItSKOPIEN (BACK-UPS) oo 88
laufende Aktualisierung (Updates) IT-SicherheitSmMaRnaimeEn i 85
TS S S U e T ... R 43
regelmERIZES TESEEN @ SICREIUNGSKOPIE v v 35

*Mehrfachnennung méglich. Quelle: DIHK

Notfallplane

Interne Prozesse und Notfallplan fiir IT-Sicherheits-
vorfalle; Expertinnen und Experten fiir IT-Sicherheit
(n=175); Deutschland; 2025; in Prozent

Hat Ihr Unternehmen fiir den Fall eines IT-Sicherheitsvor-
falls interne Prozesse bzw. einen Notfallplan festgelegt?

Ija istin Planung I nein keine Angabe

61 it Ui
-

¥ { [ 11T 1t

Quelle: eco - Verband der Internetwirtschaft

Normen und Standards

Normen und Standards fiir Cybersicherheit; Unter-
nehmen ab zehn Mitarbeiterinnen und Mitarbeitern
(n=506); Deutschland; 2025; in Prozent

Normen und
Standards fiir die
Cybersecurity sind flr
uns wichtig, um den
Schutz vor Cyber-
angriffen stetig
zu verbessern.

Normen und Stan-
dards geben uns
Orientierung und

helfen dabei, Sicher-
heitsmalRnahmen
effizient umzusetzen.

® stimme voll/eher zu

Es fallt sch'Wer, ® stimme eher nicht/nicht zu
zu entscheiden,

welche Normen und weild nicht/keine Angabe

Standards fiir unser
Unternehmen
relevant sind.

Quelle: TOV-Verband
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Hindernisse

Hindernisse bei der Umsetzung von Cybersecurity-
MaRnahmen; IT-Verantwortliche sowie Geschafts-
fuhrerinnen und Geschaftsfiihrer aus Unternehmen
der deutschen Industrie unterschiedlicher Groften-
klassen (n=200); Deutschland; 2026; in Prozent*

Welche aktuellen Schwierigkeiten oder Hindernisse er-
schweren die Umsetzung von Cybersecurity-MaRnahmen
in Ihrem Unternehmen?

SIS BG NG

Fachkrafte- veraltete begrenztes fehlende
mangel Infrastruktur Budget Prozesse

D

Komplexitat regulatorische Verfiigbarkeit von
oT/IT Anforderungen  Security-Losungen

*Mehrfachnennung méglich. Quelle: Diconium

Wartezeiten

Vakanzdauer von IT-Stellen in Unternehmen; Unter-
nehmen mit mindestens drei Beschaftigten; Perso-
nalverantwortliche und Geschaftsfiihrung/Vorstand
mit Verantwortung flir Personalentscheidungen
(n=855); Deutschland; 2025; in Prozent

Wie lange sind Stellen fiir IT-Fachkréfte in Ihrem Unterneh-
men in der Regel vakant?

47
22
19
1
langer als zehn bis sieben bis vier bis sechs
zwolf Monate  zwdlf Monate  neun Monate Monate
Quelle: Bitkom

76

Mangelbereiche

Bereiche mit dem grofiten IT-Fachkraftemangel;
Anwenderunternehmen aus dem gehobenen Mittel-
stand und Konzerne (n=133); Deutschland; 2025; in
Prozent*

In welchen Bereichen fehlen in den nachsten Jahren die
meisten IT-Mitarbeitenden?

Cybersecurity Data &Al IT-Architektur Software-
entwicklung
IT Operations Prozess- Cloud Provider
beratung Management

*Mehrfachnennung méglich. Quelle: Liinendonk

Folgeerscheinungen

Auswirkungen des Fachkraftemangels; IT-Entschei-
derinnen und -Entscheider in Anwenderunterneh-
men (n=136); Deutschland; 2025; in Prozent

Welche Auswirkungen hat der Mangel an Fachkréaften auf
lhre IT-Organisation?

Das Honorarniveau fiir externe Dienstleister wird steigen,

um knappe Ressourcen am Markt zu sichern. ... 74
Wir missen unsere Legacy-Systeme auf neue Technologie-
plattformen heben, um deren Wartung und Pflege zu

ZEWANIIEISTEN. oo 66
Externe IT-Dienstleister gewinnen flir uns an Relevanz. ....... 65
Wir setzen starker auf die Moglichkeiten von kiinstlicher
Intelligenz und AUtOMatiSIErUNG. < voovmrivmscrcn 65
Wir bilden verstarkt aus (z. B. duale Studiengénge). .......... 60
Geplante Projekte und Vorhaben miissen aufgrund knapper
Ressourcen gestoppt oder neu priorisiert werden. .............. 49
Wir beziehen unsere Kernanwendungen in Zukunft als
Software-as-a-Service (SaasS). i 46

Es entstehen Wettbewerbsnachteile, und wir verlieren
den Anschluss an die digitalen Vorreiter. ... 31

Wir rekrutieren zukiinftig deutlich mehr IT-Personal
aus den Near- und Offshoring-Regionen. ... 23

Wir holen IT-Experten aus dem Ruhestand wieder zurtick. . 13

Quelle: Liinendonk

Wissensverluste

IT-Fachkraftemangel und Wissensverlust als Risiko-
faktor flr IT-Dienstleister und IT-Organisationen;
Anwenderunternehmen aus dem gehobenen Mittel-
stand und Konzerne (IT-Personalbedarf in drei
Jahren: n=134, ausscheidende IT-Mitarbeitende
(Ruhestand): n=121, Risiko des Wissensverlustes
durch den demografischen Wandel n=131); Deutsch-
land; 2025; in Prozent

Wie wird sich der Personalbedarf lhrer internen IT in den
kommenden drei Jahren entwickeln?

NIMME STAFK ZU oo 3
NIMME ENEE ZU oo 46
bleibt KONSTANT oo 44
nimmt eher ab

NIMMt SENr stark @b oo 1

Wie viel Prozent lhrer IT-Mitarbeiterinnen und -Mitarbeiter
gehen in den nachsten Jahren in etwa in Ruhestand?

DS 2030 oo

Wie hoch schatzen Sie das Risiko des mit dem demogra-
fischen Wandel einhergehenden Wissensverlusts ein?

geSChAFLSKITISCH oo 9
signiﬁkant ........................ . 38
handhabbar .o SO 1 .

Quelle: Liinendonk

GegenmalRnahmen

MaRnahmen gegen den IT-Fachkrdftemangel; Unter-
nehmen ab drei Beschaftigten (n=855); Deutschland;
2025; in Prozent*

Was tut ihr Unternehmen, um dem IT-Fachkraftemangel
entgegenzuwirken?
31 29

Weiterbildungsprogramme Wir tun derzeit nichts.

22 19

Quereinstiegsprogramme Programme, um altere Be-

schaftigte im Job zu halten
14 8

Rekrutierungs- und Forder-
malnahmen fiir Frauen

vermehrter Einsatz von Kl

7

Diversitats- und Inklusions-
programme

*Mehrfachnennung méglich. Quelle: Bitkom
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Rekrutierungspldne

MaRnahmen zur Gewinnung von Frauen fir IT- und
Digitalberufe; Unternehmen mit mindestens 20 Be-
schaftigten (n=605); Deutschland; 2025; in Prozent*

Welche MafRnahmen haben Sie im Einsatz bzw. planen Sie,
um Frauen speziell auf IT- und Digitalberufe in lhrem Unter-
nehmen aufmerksam zu machen und zu rekrutieren?

Him Einsatz geplant
24 19
Kooperation mit Hochschulen Einstiegsprogramme, z.B.
und Schulen Traineeships
13 3
aktives Recruitment, z. B. Quereinstiegsprogramme
Talentpools
15 16
zugeschnittene Werbe-/ frauenspezifische Karriere-
Social-Media-Kampagnen events/-messen
10 5
Nutzung weiblicher Rollen- Frauen werden bei gleicher
vorbilder in der Kommunikation Qualifikation bevorzugt.
6 7

auf Frauen ausgerichtete
Stellenausschreibungen

Kampagnen zur Ansprache
weiblicher Fachkréfte aus
dem Ausland

*Mehrfachnennung moglich. Quelle: Bitkom

Mitarbeitertrainings

Mitarbeiterschulungen bezuglich IT-Sicherheit;
Expertinnen und Experten fiir IT-Sicherheit (n=175);
Deutschland; 2025; in Prozent

Schulen und sensibilisieren Sie lhre Mitarbeitenden beziiglich
IT-Sicherheit?

| 2

nein

keine Angabe
L— o

in Planung
61 ———
regelmafig

19

unregelmaRig
Quelle: eco - Verband der Internetwirtschaft
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Dringend gesucht: Sicherheitsexperten

Es ist eigentlich ganz einfach: Will
Deutschland souveran sein, braucht es
Menschen, die fiir diese digitale
Unabhangigkeit sorgen. Bislang gibt es
viel zu wenige. Wo kdnnten sie

in Zukunft herkommen?

Text: Daniel Erk

Gictherheitslicke: Wie
findea wiv metr Oyé’em’c/rer/:eits-
Fachtrifte?

Keine Ausbildungswege, kaum Studiengidnge: Wer in Deutsch-
land als Cybersicherheitsexperte arbeiten wollte, musste lange
selbst sehen, wie und wo er sich Kompetenzen aneignete. Das
Feld lag nahezu unbeackert da, ein Nischenthema mit tber-
schaubarer politischer und wirtschaftlicher Relevanz. Cybersi-
cherheit wurde als etwas angesehen, das es geben musste, das
funktionieren sollte, aber mit dem sich keiner so recht befassen
wollte. Fachkrifte waren oftmals Seiteneinsteiger, die auf ver-
schlungenen Pfaden in den Beruf gelangten.

Das hat sich grundlegend geiandert. Seit Cyberattacken
nicht mehr nur Behorden oder Betreiber kritischer Infrastruktur
treffen, hat sich die Aufmerksamkeit drastisch verschoben. Erst
im Frithjahr 2026 wurde der Sportartikelhersteller Adidas zum
zweiten Mal innerhalb weniger Monate Opfer eines Hackeran-
griffs, bei dem Datensitze eines Dienstleisters erbeutet wurden.

Der Anteil, den Cyberattacken am Gesamtschaden der
deutschen Wirtschaft durch Datendiebstahl, Sabotage und
Industriespionage haben, ist laut des deutschen Digitalverbands
Bitkom auf 70 Prozent gestiegen — auf eine Summe in Hohe von
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202,4 Milliarden Euro. Das entspricht nahezu der jahrlichen
Wirtschaftsleistung Berlins. Entsprechend beschreiben fast
drei Viertel aller Unternehmen die derzeitige Bedrohungslage
fur analoge und digitale Angriffe als ,,hoch“. 87 Prozent der
Befragten berichten von konkreten Angriffen, weitere Unterneh-
men vermuten Vorfille.

Gleichzeitig stieg der Anteil der betroffenen Unternehmen,
die mindestens einen Angriff auslindischen Nachrichtendiens-
ten zurechnen, innerhalb von zwei Jahren sprunghaft von sie-
ben auf 28 Prozent. Die Angst vor Wirtschaftsspionage und
anschliefendem Technologietransfer insbesondere aus China
wichst in Deutschlands Wirtschaft stetig. Sie kommt nicht von
ungefahr: Laut des jiingsten Berichts des Bundesamts fiir Sicher-
heit in der Informationstechnik (BSI) von 2025 wurden weltweit
durchschnittlich 119 neue Schwachstellen bekannt — pro Tag!
24 Prozent mehr als im Vorjahr. Dazu registrierte das BSI 2025
in Deutschland rund 950 angezeigte Ransomware-Angriffe,
461 bekannt gewordene Datenlecks und taglich etwa 280.000
neue Schadprogrammvarianten.

Foto: istock

Leerstellen: Kanu ein

ueues A«M:’M«hgmnﬁeld
helten?

All das bedeutet vor allem eins: Deutschland braucht mehr
Cybersicherheitsexpertinnen und -experten.

Verscharfend kommt hinzu, dass sich der russische Angriffs-
krieg auf die Ukraine langst nicht mehr auf physische Ausein-
andersetzungen beschrankt, sondern auch im Digitalen tobt.
Den Angriff auf das Satellitennetzwerk KA-SAT von Viasat kurz
vor Beginn der russischen Invasion 2022 schrieb unter ande-
rem die Bundesregierung Russland zu. In ganz Europa fielen
tausende Modems aus, auch deutsche Windkraftanlagen waren
betroffen. Attacken auf Infrastruktur sowie digitale Storungen
sind heute ein bedeutender Teil hybrider Konflikte geworden.

Auch das bedeutet: Deutschland braucht mehr Cybersicher-
heitsexpertinnen und -experten.

Und dann wire da auch noch die Regulierung: Die Euro-
paische Union verscharfte mit der NIS-2-Richtlinie, die mit dem
NIS-2-Umsetzungsgesetz im Dezember 2025 in Deutschland in
Kraft getreten ist, die Anforderungen an Cybersicherheit und
den Schutz kritischer Infrastruktur deutlich. Sicherheit wird
nicht mehr nur empfohlen. Sie wird Pflicht.

ARBEITSMARKT ‘

Sie wird Pflicht fur offentliche und private Einrichtungen aus
insgesamt 14 kritischen Sektoren wie Energie, Verkehr, Gesund-
heitswesen, digitale Infrastruktur, Verwaltung und Forschung,
die mehr als 50 Mitarbeitende beschaftigen oder mindestens
10 Millionen Euro Jahresumsatz vorweisen. Sie mussen kiinftig
digitale Risiken systematisch analysieren, Sicherheitsmafsnah-
men implementieren, Lieferketten absichern und Vorfille teil-
weise innerhalb weniger Stunden an die Behorden melden.

Und ja, natiirlich bedeutet das: Deutschland braucht mehr
Cybersicherheitsexperten.

Aber woher sollen sie kommen?

Achzender Arbeitsmarkt

Laut Bitkom fehlen in Deutschland derzeit rund 109.000 IT-
Fachkrifte. Das sind zwar deutlich weniger als noch 2023, als
149.000 Stellen als unbesetzt galten, aber wenn man sich vor-
stellt, dass jeder einzelne dieser freien Arbeitspldtze eine poten-
zielle Sicherheitsliicke darstellt, wird klar: Das Problem ist riesig.

Der Markt fiir Cybersicherheit wichst derweil weiter: 2025
wurden in Deutschland mit Cybersicherheit 11,1 Milliarden
Euro umgesetzt, schitzt Bitkom. 2026 wird sogar mit rund 12,2
Milliarden Euro gerechnet.

Gleichzeitig erwarten fast vier von funf Unternehmen, dass
sich der Fachkriftemangel noch verschiarfen wird. ,,Cyber-
angriffe sind nicht mehr nur ein abstraktes IT-Problem*, sagt
Michaela Geierhos, Professorin fiir Data Science an der Univer-
sitat der Bundeswehr Munchen.

Was lange als Spezialgebiet fiir Administratoren und
IT-Abteilungen galt, ist heute zu einer Querschnittsaufgabe
geworden. Je digitaler Unternehmen, Behorden und Infrastruk-
tur werden, desto weniger lasst sich Sicherheit an einzelne Abtei-
lungen delegieren. Software Engineering, kiinstliche Intelligenz,
Cloud-Systeme, Verwaltung, kritische Infrastruktur oder mili-
tarische Systeme lassen sich ohne genaue Berticksichtigung von
Sicherheitsaspekten nicht mehr entwickeln und betreiben.

Der Fachkriftemangel ist nicht mehr allein ein Arbeits-
marktproblem. Er ist zur zentralen Frage der politischen und
wirtschaftlichen Souveranitit eines ganzen Landes geworden.

Schneller Quereinstieg

Laut einer Bitkom-Umfrage dauert es durchschnittlich
7,7 Monate, bis eine I'T-Stelle besetzt werden kann. Das Problem
ist dabei keineswegs auf Deutschland beschrankt: Die internatio-
nale Branchenorganisation ISC2, die Zertifikate wie CISSP ver-
gibt, schatzt die weltweite Liicke bei Cybersecurity-Fachkraften
weiterhin auf mehrere Millionen Stellen. ,,Der Bedarf wichst
schneller als die Ausbildungskapazitit“, sagt Expertin Michaela
Geierhos.

Fur Felix Kuhlenkamp, Leiter des Bereichs Sicherheit bei
Bitkom, ist die Lage allerdings noch komplexer. ,,Die Frage ist
ja nicht allein, ob wir diese Stellen besetzt bekommen®, sagt er,
»die groflere Frage lautet: Gibt es genug Leute, die kompetent
genug sind, um diese wachsenden Sicherheitsanforderungen )
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abzudecken?“ Sicherheitsliicken entstehen also nicht nur zwi-
schen Angebot und Nachfrage, sondern auch in der Qualifi-
kation der Mitarbeitenden — und das in einem Markt, der sich
immer weiter ausdifferenziert.

Die Branche reagiert pragmatisch. Nach Bitkom-Zahlen
entfallen inzwischen rund 27 Prozent der Neueinstellungen in
der IT auf Menschen, die nicht den klassischen Ausbildungsweg
gegangen sind, also auf Quereinsteigende. Nach einer OECD-
Analyse verzichten inzwischen 30 bis 35 Prozent der Stellen-
anzeigen auf konkrete Bildungsabschliisse. Gesucht werden
haufig weniger bestimmte Studiengénge als vielmehr Erfah-
rung, technische Kompetenzen und die Fihigkeit, sich in neue
Bedrohungslagen einzuarbeiten. Der typische Quereinsteiger
hat vor allem berufspraktische IT-Kenntnisse, Berufsausbil-
dungen aufSerhalb der IT oder auch autodidaktisch erworbene
IT-Kenntnisse.

Die hohe Zahl an Quereinsteigenden ist zugleich ein Hin-
weis darauf, dass sich der Arbeitsmarkt bereits veriandert hat.
Neue Cybertools, neue Angriffsmethoden und neue Regulierun-
gen sorgen dafiir, dass Wissen schneller veraltet als frither. Eine
Branche, in der lebenslanges Lernen schon immer galt, muss sich
jetzt darauf einstellen, dass Lernen zur téglichen Aufgabe wird.

Anspruchsvolle Ausbildung

Trotzdem gibt es in der Ausbildung weiterhin keinen eigenstin-
digen Schwerpunkt. Das ist bemerkenswert, weil Fachinforma-
tikerinnen und -informatiker hiufig die grundlegende Arbeit in
der I'T-Sicherheit tibernehmen.

»Hier gibt es aus unserer Sicht noch Nachholbedarf, weil es
weiterhin nur die Ausbildung zum Fachinformatiker gibt und
keinen Schwerpunkt Cybersicherheit®, sagt Felix Kuhlenkamp
vom Bitkom.

Ein Zusammenschluss aus fithrenden Branchenvertretern
schlug 2025 deshalb einen eigenstindigen Ausbildungsberuf
fur Cybersicherheit vor. Die Vorstellung, Cybersicherheit sei vor
allem eine akademische Disziplin, greift ganz offenbar zu kurz.
Wer Sicherheitsliicken schliefSen will, braucht nicht nur Forsche-
rinnen, Analysten und Strateginnen. ,,Wir brauchen Menschen,
die Infrastrukturen harten, Logfiles analysieren und Sicherheit
im Alltag umsetzen, gerade im Mittelstand®, sagt Sebastian
Barchnicki, einer der Initiatoren des Zusammenschlusses und
Sprecher der Geschiftsfihrung bei ,,Digital.Sichet NRW* (siehe
auch Interview S. 81). Genau auf diese praktische Arbeit zielt
daher der Vorschlag fiir einen eigenstdndigen Ausbildungsberuf.
Der soll nicht auf einzelne Technologien zugeschnitten sein,
sondern auf die Grundlagen der Sicherheit. Barchnicki: ,,Cyber-
sicherheit ist ein anspruchsvolles, operatives Handwerk.“ Und
weil sie eben auch ein Handwerk ist, soll sie kiinftig nicht mehr
nur an Hochschulen vermittelt werden.

Praxisnahe Studiengdnge

Die deutschen Hochschulen haben bereits auf die veranderten
Anforderungen reagiert. Was lange als Spezialisierung innerhalb
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der Informatik galt, wird heute zunehmend als eigenes Fach aus-
gebildet. Neben klassischen Informatikstudiengingen entstan-
den in den vergangenen Jahren zahlreiche Bachelor- und Mas-
terprogramme, die Cybersicherheit ins Zentrum stellen. Neben
klassischer Informatik mit Schwerpunkt IT-Sicherheit gibt es
nun auch eigene Angebote zu digitaler Forensik.

Dabhinter steht die Erkenntnis, dass digitale Sicherheit langst
kein Spezialgebiet mehr ist, sondern nahezu alle Bereiche moder-
ner Infrastruktur betrifft. Besonders weit reicht diese Entwick-
lung an der Universitit der Bundeswehr Miinchen. Dort wird
Cybersicherheit nicht nur als technische Disziplin verstanden,
sondern auch als Frage staatlicher Resilienz. Neben Offiziersan-
warterinnen und -anwartern studieren dort auch Mitarbeitende
von Bundesbehorden und -ministerien sowie aus einigen Unter-
nehmen mit Bezug zur Bundeswehr. Das Studium beschaftigt
sich nicht nur damit, wie digitale Systeme gebaut werden, son-
dern auch mit der Frage, wie sie im Krisenfall funktionsfahig
bleiben.

Michaela Geierhos steht an der Bundeswehr-Universitit
fur diese Expertise: Seit 2020 ist sie dort Professorin fur Data
Science, seit 2021 zudem technische Direktorin des Forschungs-
instituts Cyber Defence und Smart Data (CODE), an dem For-
schung zu Cybersicherheit, Datenanalyse und digitalen Bedro-
hungen gebuindelt wird.

Verfugbarkeit, Resilienz und digitale Souveranitit sind langst
zu sicherheitspolitischen Kategorien geworden. Gute Cyber-
sicherheit entsteht dort, wo Theorie, Systemkompetenz, Recht
und operative Erfahrung zusammenkommen. Dafiir braucht es
nicht allein mehr Studienplitze, sondern auch mehr Lehrende,
Labore und realistische Ubungsumgebungen. Die grofite Liicke
liegt fiir Michaela Geierhos nicht in der Zahl derer, die ihr Stu-
dium abschlieflen — ,,sondern in der Kombination aus Speziali-
sierung und Praxiserfahrung®.

Harte Konkurrenz

Hochschulabsolventen, hervorragend ausgebildet in Cyber-
sicherheit — und nun? Bleiben sie in Deutschland? Qualifizierte
Absolventinnen und Absolventen sind lingst Teil eines interna-
tionalen Arbeitsmarkts. Sie konkurrieren nicht nur um Stellen
in Deutschland, sondern auch um Angebote aus aller Welt, vor
allem aus den USA und GrofSbritannien.

»,Unternehmen an attraktiven internationalen Standorten,
grofle bekannte Arbeitgeber, aber auch Beratungsunternehmen
und dedizierte Security-Dienstleister konnen hiufig mit Gehal-
tern, Budgets und Geschwindigkeit punkten®, sagt Geierhos.

Die Konkurrenz um die besten Fachkrifte ist auch eine
Frage des Gehalts. Nach Daten des Stellenmarkts ,,Jobs-beim-
Staat“ beginnen I'T- und Cybersecurity-Karrieren im 6ffentlichen
Dienst fiir Hochschulabsolventinnen und -absolventen bei rund
47.000 Euro im Jahr, selbst in hoheren Laufbahnen liegen die
Gehalter haufig unter 85.000 Euro. Der Personaldienstleister
Hays verortet IT-Fachkrifte mit Studium zwischen 56.000
und 85.000 Euro, in der Industrie konnen es in Fihrungsposi-
tionen auch tber 150.000 Euro werden. Generell gilt: In der

Privatwirtschaft verdient man aufgrund variabler Gehaltsanteile
im Mittel fast 20 Prozent mehr als im 6ffentlichen Dienst. In den
USA wiederum verdienen Cybersecurity Engineers laut der Job-
Plattform Indeed bereits in Positionen ohne Leitungsfunktion oft
mehr als 120.000 Dollar jahrlich.

Konnen Behorden, Bundeswehr und offentliche Einrich-
tungen mit anderen Vorteilen im Vergleich zur Privatwirtschaft
punkten? ,,Sinn, Verantwortung, langfristige Perspektiven, span-
nende Aufgaben und Zugang zu sicherheitskritischen Problem-
stellungen®, zahlt Michaela Geierhos auf. Dauerhaft dirfte das
allerdings nur dann reichen, wenn Karrierewege flexibler wer-
den, technische Fachlaufbahnen attraktiver und Einstellungsver-
fahren schneller.

Gefdhrliche Verlagerung

In Zeiten der Globalisierung lasst sich Cybersicherheit grund-
satzlich ebenso auslagern wie viele andere Teile der Wertschop-
fung. Sicherheitsdienstleistungen konnen dort eingekauft wer-
den, wo Lohne niedriger und Arbeitszeiten langer sind. Mit der
Kostenersparnis kaufen Unternehmen allerdings unbewusst oft
auch Risiken ein: andere Rechtsnormen, andere Sicherheitsstan-
dards und zusitzliche Abhingigkeiten.

Das eigentliche Risiko liegt jedoch nicht in den Gehaltsunter-
schieden selbst. Problematisch wird es dann, wenn aus Gehalts-
unterschieden Verfugbarkeitsprobleme werden. Wenn Unter-
nehmen, Behorden und Forschungseinrichtungen um dieselben
Menschen konkurrieren, aber mit sehr unterschiedlichen Mog-
lichkeiten antreten, wird aus Wettbewerb schnell Knappheit.

Wihrend grofSe Unternehmen eigene Sicherheitsabteilungen
aufbauen und um Fachkrifte konkurrieren konnen, fehlen vie-
len Stidten und Verwaltungen dafiir die personellen und finan-
ziellen Moglichkeiten.

Gleichzeitig schreitet die Digitalisierung auch in den Kom-
munen weiter voran. Biirgeramter, Register, Schulen, Verkehrs-
systeme und kommunale Versorger werden digitalisiert — und
selbst zu potenziellen Angriffszielen. Das Problem: Ein neu
entwickelter Prozess, der ohne den Gedanken an Sicherheit ent-
wickelt wurde, ist unmdoglich im Nachhinein abzusichern. Die
Systeme, die heute aufgebaut werden, bestimmen spater, wie
widerstandsfihig Staat und Verwaltung tatsachlich sind.

Verldissliches Prinzip

Kurzfristig wird sich der Fachkriftemangel kaum vollstin-
dig beheben lassen. Dafiir wachsen die Anforderungen durch
neue Bedrohungen, Regulierung und Digitalisierung schlicht
zu schnell. Die eigentliche Frage lautet deshalb nicht nur, wie
Deutschland méglichst viele zusitzliche Expertinnen und Exper-
ten fiir Cybersicherheit hervorbringen kann. Sondern wie die
vorhandenen Aufgaben zielgerichteter verteilt werden konnen.
Dabei konnte ausgerechnet ein altes deutsches Prinzip helfen: die
Aufgabenteilung zwischen Hochschulen und beruflicher Ausbil-
dung. Nicht jede Sicherheitsaufgabe braucht einen Hochschul-
abschluss, aber jedes Problem seinen Spezialisten. o
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»Eigene Fachkrafte sind ein
Stiick Souveranitat«

Branchenvertreter sagen: Es braucht eine neue Ausbildung in
Sachen Cybersicherheit. Sebastian Barchnicki, Mitinitiator dieser
Forderung und Sprecher der Geschaftsfiihrung bei ,,Digital.Sicher.
NRW< erklart, warum.

Woher kam der Impuls, neben dem akademischen Weg
auch eine Berufsausbildung im Bereich Cybersicherheit zu
etablieren?

Alle sprechen vom Fachkriftemangel, gerade in der Cybersicher-
heit. Fiir uns war das der AnstofS, die Frage anders zu stellen:
Wias kann die Branche selbst tun, um Nachwuchs zu gewinnen?
Bislang stiitzte sich die Cybersicherheit fast ausschliefSlich auf
die akademische Ausbildung, aber das greift zu kurz. Wir brau-
chen Menschen, die Infrastrukturen hirten, Logfiles analysieren
und Sicherheit im Alltag umsetzen, gerade im Mittelstand. Viele
Unternehmen konnen sich hoch bezahlte akademische Fach-
krafte gar nicht leisten und brauchen deshalb praxisnah ausge-
bildete Spezialistinnen und Spezialisten.

Hat bei der Etablierung des Ausbildungsberufs die nationale
Souveranitat eine Rolle gespielt?

Absolut, ja. Nationale und europdische Souveranitit beginnt in
unseren Kopfen. Sie entsteht nur, wenn Technologien und Sicher-
heitsprozesse verstanden und verantwortungsvoll umgesetzt
werden konnen. Das stirkt die Unabhéngigkeit von Drittstaaten
und schiitzt zugleich die Wirtschaft. Jede unbesetzte Stelle erhoht
Risiken. Gleichzeitig verpflichten Vorgaben wie NIS-2 immer
mehr Unternehmen zu nachweisbarer Cybersicherheit. Auch
das ist ein Stiick Souveranitat: die Fahigkeit, eigene gesetzliche
Standards mit eigenen Fachkriften umzusetzen.

Wie definiert man die Inhalte eines solchen Ausbildungs-
berufs, gerade in einem so dynamischen Feld wie der
Cybersicherheit?

Auch wenn sich die Bedrohungslandschaft standig verandert:
Die Prinzipien der Sicherheit bleiben grundsitzlich gleich.
Basissicherheit wie Patch- und Updatemanagement, Netzwerk-
protokolle, Kryptografie, Berechtigungskonzepte oder Security
by Design lassen sich nur mit Fachkriften flichendeckend und
qualitativ hochwertig umsetzen und aufrechterhalten. Im neuen
Beruf sollen Cybersicherheitsaspekte deshalb den Schwerpunkt
bilden, praxisnah, technologieneutral, risikoorientiert und mit
einem tiefgehenden methodischen Fundament.

Die Initiative, einen eigenstindigen Ausbildungsberuf vorzu-
schlagen, gebt zuriick auf Christine Skropke (Secunet), Ralf
Kleinfeld (Vorstand der CISO Alliance), Andreas Liining (Mit-
griinder und Vorstand von G DATA CyberDefense), Sebastian
Barchnicki (Digital.Sicher NRW) und den Branchenverband
Eurobits.
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Digital ist Alltag. Wir arbeiten, lernen, kommunizieren, kaufen ein, reisen und bezahlen online. Mit jedem Klick
entstehen neue Moglichkeiten - und neue Angriffsflachen. Cybersecurity wird damit zur Alltagsfrage. Wie gut
schitzen wir unsere Daten, Gerate und Identitaten? Und was passiert, wenn Cyberkriminelle erfolgreich sind?

Licht und Schatten

Schaden bei Opfern von Cyberkriminalitat; deutschsprachige Bevolkerung ab 16 Jahren, die in einem Privathaus-
halt lebt, iber einen Internetzugang verfiigt und in den vergangenen zwolf Monaten Opfer von Internetkriminalitat

geworden ist (2026: n=273; 2023: n=305); in Prozent*

o 2023 o 2026 ol Verinderung 2023 -2026

-12,1%
83,3%
finanzieller Schaden Vertrauensverlust in entsprechende
Onlinedienste
-13,0% -11,5%
emotionaler Schaden zeitlicher Schaden

*Mehrfachnennung moglich. Quelle: BSI
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Verlust von Daten

20,0%

Rufschadigung

2 100,0%

Sonstiges

Das Glossar der Cyberbegriffe finden Sie auf den Seiten 100-103.

theoretischer finanzieller Schaden
(Versicherungsfall)

Verlust eines Gerates

kein nennenswerter Schaden

WIR ‘

_8,3%

11,1%

_40, 0%
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Informiert

Aktive Suche nach Informationen zu Cybersicherheit;
deutschsprachige Bevolkerung im Alter ab 16 Jahren,
die in einem Privathaushalt lebt und tGber einen Inter-
netzugang verfligt (n=3.060); Deutschland; 2026;

in Prozent

Informieren Sie sich gezielt liber Cybersicherheit?

ja,regel-  ja,hinund  ja, aber nein, weil nicht/
maRig wieder nurim Pro- eigentlich keine
blemfall nie Angabe
Quelle: BSI
Beunruhigt

Betrugsmaschen, die die Deutschen am meisten
beunruhigen; Verbraucherinnen und Verbraucher
(n=1.002); Deutschland; 2025; in Prozent

Kl-generierte Fake-Videos/-
Audio oder Deepfakes

Identitatsbetrugin
sozialen Medien

gefalschte Kundendienst- Betrug durch angebliche
anrufe Behdrden

QR-Code-Betrug Ich mache mir dartiber
(Quishing) keine Gedanken.

(=)
O

Betrug im Gesundheitswesen/ Kryptowdhrungs- und
Medizinbereich Investitionsbetrug

Quelle: Mastercard

84

Nachgefragt

Anfragen an das Servicecenter des BSI nach Thema;
knapp 10.500 Anfragen von Verbraucherinnen und
Verbrauchern zum Thema Cybersicherheit; Deutsch-
land; 2025; in Prozent

18,3
Phishing
9,5
Accountmissbrauch/
Identitatsdiebstahl
45,9
Cybercrime 9,3
Kriminaldelikte
Schadsoftware/
Cyberangriff
weitere IT-Sicherheits-
18,5 vorfalle
Cybersicherheit
Sonstiges

e I
Offentlichkeitsarbeit

Quelle: BSI

Verunsichert

Verunsicherungsgefiihlim Internet; Internetnutze-
rinnen und -nutzer ab 16 Jahren (n=1.000); Deutsch-
land; 2025; in Prozent

Dabei fiihlen sich Nutzerinnen und Nutzer am unsichersten:

Offnen von Anhangen in E-Mails 41,0
Austausch vertraulicher Inhalte via Webseiten oder Apps - 30,6
Bankgeschafte im Internet 27,4
Dating-ANWeNAUNGEN i 27,3
soziale Netzwerke 26,7

Dabei fiihlen sich Nutzerinnen und Nutzer am wenigsten

unsicher:
Onlineeinkauf/Reisebuchungen 12,2
Streamen von Filmen/Sendungen/Musik 9,8

Recherchieren in Suchmaschinen und Nachschlagewerken - 9,0
Nutzung von (Weiter-) Bildungsangeboten (z.B. Webinare) ... 8,3

Quelle: DsiN

Uberschiitzt

WIR ‘

Einstellungen und Verhaltensweisen im Umgang mit Cyberkriminalitat; Internetnutzerinnen und -nutzer ab

16 Jahren (n=1.115); Deutschland; 2025; in Prozent

o trifft eher nicht/lberhaupt nicht zu o trifft voll und ganz/eher zu

70 64
23 33
7 3

Ich nutze haufig einfache Ich habe mehr Angst vor
Passworter, damit ich sie mir Kriminalitat im Netz als in der
merken kann. analogen Welt.

47 43
48 50
5 7

Ich wiirde gerne eine Fort-
bildung zur Cybersicherheit
besuchen, um mich besserim
Internet zu schiitzen.

Ich nutze, wo immer es
moglich ist, zusatzlich zum
Passwort eine Zwei-Faktor-

Authentifizierung.

o weil nicht/keine Angabe

61 59
33 37
6 4

Ich verwende fiir unter- Ich bin in der Lage, meine

schiedliche Dienste dasselbe Gerdte wie Smartphone oder
Passwort. Computer ausreichend vor
Angriffen durch Cyberkrimi-
nelle zu schiitzen.
43
54
3

Ich weil} nicht, an wen ich
mich wenden kann, wenn ich
selbst von Cyberangriffen

betroffen bin. )
Quelle: Bitkom

Gewiinscht

Bevorzugte Formen der Informationsvermittlung zu digitaler Sicherheit; Internetnutzerinnen und -nutzer

ab 16 Jahren (n=1.000); Deutschland; 2025; in Prozent *

71,7 61,0 59,2
Der bewusste Umgang  Anbieter von Diensten Ich wiinsche mirim
mit dem Internet sollte und Programmen Internet mehr Informa-
bereits in der Schule miissten mehr tiber tionen zu moglichen
mehr vermittelt werden. Risiken aufklaren. Risiken.

*Mehrfachnennung moglich. Quelle: DsiN

59,0 58,0 55,8

Risiken miissten in der Es sollte Ansprech-  Ich mochte aufierhalb des

offentlichen Diskussion  partner geben, dieich Internets (z.B. Fernsehen,

starker aufgegriffen zu Risiken personlich  Radio, Zeitung) liber Risi-
werden. fragen kann. ken aufgeklart werden.

Weggeklickt

Umgang mit Datenschutzerklarungen; Wohnbevolkerung ab 18 Jahren (n=2.234); Deutschland; 2026; in Prozent

Ich lese Datenschutzerklarungen in der Regel ...

P )™ | N

weil} nicht ... vollstdndig
43—
... garnicht —46

... teilweise

Quelle: eco - Verband der Internetwirtschaft e. V.

Aus welchen Griinden lesen Sie Datenschutzerklarungen
nicht immer vollstindig?

Sie sind mir zu lang. 66
Ich gehe davon aus, ohnehin zustimmen zu mussen,
um den Dienst nutzen zu konnen. 55
Sie sind mir zu kompliziert oder schwer verstandlich. 34
Ich habe dafiir im Alltag keine Zeit. 26
Ich vertraue dem Anbieter. 12
Das Thema Datenschutz interessiert mich nicht besonders. .9
Sonstiges/weild nicht 4
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Uberfordert

Einschatzung der Fahigkeit Deutschlands, Cyber-
angriffe abzuwehren; Personen ab 16 Jahren
(n=1.115); Deutschland; 2025; in Prozent

Wie gut ist Deutschland - also die 6ffentliche Verwaltung,
aber auch Behorden wie Polizei, Bundeswehr etc. - lhrer
Meinung nach auf Cyberangriffe vorbereitet?

6 5

sehr gut

18

eher gut

41

gar nicht gut

Gefordert

Einstellungen zu staatlichen MaRnahmen bei Cyber-
angriffen; Personen in Privathaushalten ab 16 Jahren,
die das Internet privat nutzen (n=8.058); Deutschland;
2025; in Prozent

stimme voll und ganz/eher zu

Ich erwarte, dass der Ich finde, der Staat Ich vertraue in die
Staat genauso stark muss viel mehr Geld in Fahigkeit staatlicher
gegen Cyberkriminali-  moderne und effektive Institutionen, sich
tat vorgeht wie gegen  Cybersicherheitsmal3- gegen Cyberangriffe
analoge. nahmen investieren. zu schiitzen.

Quelle: Initiative D21

Geglaubt

Vertrauen der Bevolkerung in Informationsquellen
bei hybriden Angriffen; Personen ab 16 Jahren
(n=1.263); Deutschland; 2026; in Prozent

offentlich-rechtlicher Rundfunk 82
private TV- und Radio-Sender 77
Parteien, Behorden, Ministerien und Organisationen
@ . wie Gewerkschaften 64
tberregionale Print- und Onlinemedien 63
weif} nicht/ internationale Print- und Onlinemedien 63
keine Angabe ) ) ) )
29 regionale und lokale Print- und Onlinemedien 57
Youtube-Kanale 42
eher nicht gut .
soziale Netzwerke 41
Quelle: Bitkom Quelle: Bitkom
Vertraut

Vertrauen in verschiedene digitale Informationsquellen; Internetnutzerinnen und -nutzer ab 16 Jahren (n=1.000);

Deutschland; 2025; in Prozent

I 50’6 48’1 i
offentliche Stellen (Stadt, Suchmaschinen gemeinnlitzige Nachrichtenportale berufliche Netzwerke
Regierung, Verwaltung) (wie Google, Bing 0. A.) Organisationen grofler Medienhauser

28,8 28,6

Video-Plattformen

Quelle: DsiN
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kiinstliche Intelligenz
(ChatGPT, Geminio. A.)

soziale Medien (Insta- Influencerinnen
gram, X, Facebook etc.) und Influencer

Vernetzt

Nutzung von Onlinekommunikationsdiensten;
Internetnutzerinnen und -nutzer zwischen 18 und 64
Jahren (n=35.991); Deutschland; 2025; in Prozent*

WHAESAPP - T
Facebook Messenger 25
FACETIME . 16
Telegram o 18
DISCOT e 13
Microsoft Teams . 10
IMESSAZE - T
SIGNAL - T
Google Chat/Google Meet . 6
SKYP . 6
ZOOMM .6
VDT e 2
Threema -2
Kik 2
WeChat 2
K@KAOTALK e 2
ANAEIE e D)
Ich nutze keine Messenger- oder Videocall-Dienste. ... 9

*Mehrfachnennung méglich. Quelle: Statista Global Consumer Survey
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Verbunden

Durchschnittliche Internetnutzung pro Woche; Inter-
netnutzerinnen und -nutzer ab 16 Jahren (n=3.050);
Deutschland; in Stunden

o 2000 o 2025

Veranderung
2020-2025

Quelle: Postbank

Konsumiert

Genutzte Informationskanale fiir sicherheitspolitische
Themen; Birgerinnen und Biirger ab 18 Jahren
(n=5.000); Deutschland; 2026; in Prozent

Zeitungen/Nachrichtenportale (online/print) 65,9
offentlich-rechtliches Fernsehen (z. B. ARD) 59,5
private Fernsehsender 20,3
Podcasts/YouTube-Kanale 16,6
soziale Netzwerke (z.B. Instagram, Tiktok) 11,2
Familie, Freundinnen und Freunde, Bekannte 10,0
Messenger-Dienste (z. B. Telegram, WhatsApp) 5,2
andere 11,8
keinen/weild nicht 3,8

Quelle: Deloitte

Genutzt

Top-10-Internetnutzungszwecke; Internetnutzerinnen und -nutzer ab 16 Jahren (n=1.000); Deutschland; 2025;

in Prozent

74,2 71,1 59,6 57,2 57,0

E-Mails Onlineshopping Bankgeschafte

56,7 53,8 46,6

Nachrichtenseiten

Quelle: DsiN

soziale Netzwerke Video- und Streaming- Musik- und Podcast-
Angebote

Suchmaschinen/Online-
Nachschlagewerke

Messenger-Nutzung

44,1 43,3

Herunterladen von
Angebote Updates
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Bezahlen

Nutzung digitaler Wallets; Personen in Privathaus-
halten ab 16 Jahren, die das Internet privat nutzen

(Deutschland: n=8.058, Osterreich: n=1.000, Schweiz:

n=1.000); DACH; 2025; in Prozent

Melden

Betroffenheit und Anzeige von Zahlungsbetrug; Online-
verbraucherinnen und -verbraucher ab 18 Jahren
(n=liber 1.000); Deutschland; 2025; in Prozent

43 44 52 wiirden einen haben bei einem waren einer Zahl
. . . Zahlungsbetrug Zahlungsbetrug von Betrugs-
Osterreich Deutschland Schweiz anzeigen (bisher  tatsichlich Anzeige  versuchen iiber das
nicht Betroffene)  erstattet (Betroffene)  Internet ausgesetzt
Quelle: Initiative D21 Quelle: Visa
Einkaufen

Einschatzung zu Gefahren beim Einkaufen im Internet; Internetnutzerinnen und -nutzer ab 16 Jahren (n=1.000);
Deutschland; in Prozent

d 2024 ol 2025

80,6 74,9 13,6 12,4
75,3 71,1 15,5 12,2

nutzen sichere
Zahlungssysteme

kaufen online ein sind in den vergangenen zwolf
Monaten Opfer eines Betrugs
beim Onlineshopping

geworden

empfinden Einkaufen im
Internet als gefédhrlich

Quelle: DsiN

Absichern

Einschatzung zu Gefahren beim Onlinebanking; Internetnutzerinnen und -nutzer ab 16 Jahren (n=1.000);
Deutschland; in Prozent

2024 ol 2025

59,6 62,7 27,4 7,5

achten auf verschlisselte
Datenverbindung beim
Austausch sensibler Daten

nutzen Onlinebanking empfinden Bankgeschiéfte

im Netz als gefahrlich

stellen fest, dass ihre
Zugangsdaten zum Online-
banking ausgespaht wurden

Quelle: DsiN
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Ausprobieren

Nutzung von generativer Kl; Biirgerinnen und Biirger
(n=1.005); Deutschland; 2025; in Prozent*

Haben Sie eine Anwendung von generativer kiinstlicher
Intelligenz schon einmal ausprobiert bzw. genutzt?

T o

ja, fiir private ja, fiir berufliche Zwecke nein
Zwecke (inkl. Schule/Ausbildung)

*Mehrfachnennung méglich. Quelle: TUV-Verband

Nachdenken

Sorgen bezliglich Kl; Jugendliche (13 bis 17 Jahre)
und Erwachsene (18 bis 64 Jahre) (n=1.000); Deutsch-
land; 2025; ,,sehr besorgt“ und ,,eher besorgt“ in
Prozent*

Wie besorgt sind Sie liber die potenziellen Probleme, die
durch den Einsatz generativer Kl entstehen konnten?

sexueller oder Onlinemissbrauch 74
Betrugsmaschen mit Kl erstellen 74
Kl-Halluzinationen ... , . . 67
Deepfakes.v . . . L L ... 67
Datenschutz ... e - . e - s 63
Verstarkung von Vorurteilen 61
Aufbau von Beziehungen durch Ki 57

*Mehrfachnennung méglich. Quelle: Microsoft

WIR ‘

Erkennen

Erfahrungen mit KI; Blirgerinnen und Biirger
(n=1.005); Deutschland; 2025; in Prozent*

Welche Erfahrungen haben Sie im Zusammenhang mit dem

Einsatz von Kl bereits gemacht?

51

Ich bin online auf manipu-
lierte KI-Videos gestofien, die
reale Personen zeigten
(sog. Deepfakes).

26

Ich wurde von automatisier-

ten KI-Stimmen angerufen,

die menschliche Gesprache
nachahmten.

Ich habe Kl-generierte Phi-
shing-Mails mit tauschend
echt formulierten Texten
erhalten.

Ich habe den Eindruck, dass
ich durch den haufigen Ein-
satz von KI-Anwendungen
weniger selbst nachdenke
oder hinterfrage.

*Mehrfachnennung méglich. Quelle: TUV-Verband

Einsetzen

Nutzungszwecke von generativer Kl; Biirgerinnen und Blrger, die generative Kl nutzen (n=655); Deutschland,;

2025; in Prozent

Fiir welche Zwecke nutzen Sie generative KI?

72 43

Ich suche mit der KI nach
Informationen.

Ich lasse die Kl Texte erstellen
oder verbessern.

16 11

Ich erstelle mit der Kl Bilder,
Videos oder Audiodateien.

Ich lasse von der K
Berechnungen durchfiihren.

Quelle: TOV-Verband

38

Ich nutze Kl zur Ideenfindung
oder -entwicklung.

8

Ich erstelle mit der Kl
Websites oder Code.

34

Ich lasse die KI
Ubersetzungen anfertigen.

8

Ich lasse von der KI
Datensatze analysieren.
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Wahrnehmen

Bekanntheit der europaischen Kl-Verordnung (EU Al
Act); Biirgerinnen und Biirger (n=1.005); Deutschland;

2025; in Prozent

Haben Sie schon einmal vom EU Al Act gehort?

®ja ® nein keine Angabe
0000000000 XY XX XXX
0000000000 e000000000
0000000000 e000000000
0000000000 e000000000
ee0o0000000 e000000000
0000000000 e000000000

72 eocoee000000 66 0000000000
0000000000 e000000000

28 ge00000000 32 ge00000000
ee00000000 e000000000

2024 2025

Quelle: TOV-Verband

Fordern

Zustimmung zu Aussagen zu digitaler Souveranitat;
Personen ab 16 Jahren (n=1.156); Deutschland; 2025;

in Prozent

97

Die Bundesregierung muss
mehr tun, um ganz grundsatz-
lich die deutsche Unabhan-
gigkeit zu sichern.

69

Ich wiinsche mir mehr digitale
Gerate, Technologien und
Dienstleistungen aus Deutsch-
land und Europa.

63

Ich habe bereits von ,digitaler
Souveranitat® gehort und
weif’ genau oder ungefahr,
was das bedeutet.

96

Ich habe Sorge, dass Deutsch-
land bei der Digitalisierung zu
abhéangig vom Ausland ist.

65

Ich halte die digitale Abhan-
gigkeit fuir ahnlich bedrohlich
wie militdrische Gefahren.

15

Ich kenne zwar den Begriff,
weil aber nicht, was sich
dahinter verbirgt.

18

Ich habe davon noch nicht
gehort.

Quelle: Bitkom

20

Bewerten

Bewertung der digitalen Verwaltung; Personen in
Privathaushalten ab 16 Jahren, die das Internet
privat nutzen (Deutschland: n=8.058, Osterreich:
n=1.000, Schweiz: n=1.000); DACH; 2025; in Prozent

Wenn Sie an Amter und Behérden denken: Haben Sie das
Gefiihl, dass Ihre Erwartungen an eine moderne digitale
Verwaltung aktuell erfiillt werden? .

Ja: .

- — O

= -— -—

15 36 46
Deutschland Osterreich Schweiz

Quelle: Initiative D21

Gewichten

Relevanz von digitaler Souveranitat; Mobilfunk-
nutzerinnen und -nutzer zwischen 18 und 75 Jahren
(n=1.000); Deutschland; 2026; in Prozent

Wie wichtig ist lhnen personlich digitale Souveranitat?

.—,:
- —— 17
weil nicht aulerordentlich
wichtig
unwichtig — .37
sehr wichtig

weniger wichtig

wichtig

Wahlen Sie digitale Dienste z. B. E-Mail, Apps, Cloud-Speicher
nach der Herkunft des Anbieters aus?

Ich bevorzuge liberwiegend Daten-Services von europdischen
Anbietern und habe das bewusst so umgesetzt. 33
Ich plane konkret, innerhalb der nachsten zwolf Monate star-
ker auf deutsche oder europdische Anbieter umzustellen. - 14
Ich beabsichtige es grundsatzlich, habe aber noch

keinen festen Zeitplan. 18
Der Standort des Anbieters ist flir mich zweitrangig -

andere Kriterien wie Preis oder Leistung sind wichtiger. 14
Ich bevorzuge auch Anbieter auf3erhalb der EU, wenn

die Leistung oder der Preis besser sind. 4
weil nicht/keine Angabe 17

Quelle: 02 Telefénica

Erleben
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Die haufigsten und seltensten IT-Sicherheitsvorfalle; Internetnutzerinnen und -nutzer iber 16 Jahren (n=1.000);

Deutschland; 2025; in Prozent

am haufigsten

31,6

Phishing-Versuch

33,5

Phishing-Versuch per SMS/
Messenger (Smishing)

27,8 15,2

Erhalt infizierter E-Mails/
Anhange/Weblinks

Scam (Betrug durch Kontakt-
aufnahme mit falschen
Versprechungen)

15,5

Betrug bei Onlineeinkdufen/
bei Onlinebuchungen

*2024. Quelle: DsiN

am seltensten

7,5 6,2

Ausspahen von Zugangsdaten
fiir das Onlinebanking

manipulierte oder gefalschte
Audioaufnahmen*

4,9 5,9

unbefugter Zugriff auf
privates WLAN-Netzwerk*

Manipulation von Haus-
vernetzung im Smart Home

7,7 7,5

Betrug mit virtuellen unbefugte Ortung mobiler
Wahrungen Gerdte

Entdecken und schiitzen

Zahl der iber Shodan via Internet auffindbaren ,verletzlichen® Systeme; Deutschland und weltweit; 2026

auffindbare verletzliche Systeme nach Betriebssystem

ol weltweit Deutschland
Windows 11 Windows 10 Windows 8.1
232.516 902.029 274.183
Windows 8 Windows 7 Windows XP
12.050 92.260 1.936

Quelle: Shodan

auffindbare Systeme mit ,,default password*

34.821
weltweit N
joistei Suchmasch'me,
an.ioistein€ ne.
?:\";‘: Sngeschﬂtzte Anx_::l\egr;?\u;gﬁerheits-
it nur gen : -
Sysfr:fur:éen im Internet fmdgte. Gjr
e teme, Al i
und Sys . : r
An;NetzideLrl\nv%Z?den, bieten leichte Ziele fl
efun :
Cyberkr'\mme\\e.
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Wer rechnet mit einem Angriff?

Risiko eines Onlineangriffs nach Betroffenheit; Personen ab 18 Jahren (Opfer eines Onlinebetrugs: n=237, davon
gelungen: n=70, versucht: n=167; keine Opfer eines Onlinebetrugs: n=820); Deutschland; 2025; in Prozent

Fiir wie wahrscheinlich halten Sie es, selbst Opfer eines Onlineangriffs, also eines Betrugs oder Betrugsversuchs iiber das

Internet, zu werden?

® sehr wahrscheinlich eher wahrscheinlich

26 0000000000
000000000
00000 o0
0 3
o000

22 0000000000
0000000000

eher unwahrscheinlich ~ ® sehr unwahrscheinlich

13

Opfer eines gelungenen Betrugs

Quelle: Bundesverband deutscher Banken

Opfer eines versuchten Betrugs

selbst nicht Opfer gewesen

Wie viele Titer werden gefasst?

Kriminalitatsstatistik zu Cybercrime: erfasste Falle
und Aufklarungsquote; Deutschland; in Prozent

‘ erfasste Falle ‘ Aufklarungsquote

32,2% 0
29,3% | | 29,2% ’ 31,9% | | 31,4%

146.363
136.865 134,407 133 391
126.034
2021 2022 2023 2024 2025
Quelle: BKA
92

Was kostet ein Betrug?

Folgen und Schadensausmal} von Internetbetrug;
Verbraucherinnen und Verbraucher (n=1.000);

Deutschland; 2026; in Prozent

45

Verlust zwischen
100 und 1.000 Euro

13

Verlust zwischen
1.000 und 10.000 Euro

6

Verlust von mehr
als 10.000 Euro

Quelle: SCHUFA

Verlust personlicher
Daten

19

Verlust vertraulicher
Zugangsdaten

16

Verlust finanzieller
Daten

Welche Systeme setzen sich durch?

Infizierte Systeme nach Betriebssystem; Deutschland; in Prozent

WIR ‘

‘ Android ‘ Windows Linux
69 88 81 89
27 11 18 10
Q3/2024 Q4/2024 Q1/2025 Q2/2025
Quelle: BSI
Windows-Versionen
Marktanteile der verschiedenen Windows-Versionen; Deutschland; 2025; in Prozent Support-Ende:

Windows 10

054,35 042,95

Windows 11

Windows XP: 08. April 2014;
Windows Vista*: 10. April 2012;
Windows 7: 14. Januar 2020;
Windows 8: 12. Januar 2016;
Windows 8.1: 10. Januar 2023

Damit gibt es (unter der An-

nahme, dass die ,,anderen Ver-
1,92 0,48 0,09 0,15 0,06 sionen“als veraltete Windows-

Versionen zu zdhlen sind) fiir

rund 3,6 Prozent der Computer

Windows 7 Windows 8.1 Windows 8 Windows XP andere keinen Support und somit auch
keine Sicherheitsupdates mehr.
*Gelistet unter ,,andere®. Quelle: Statcounter
macO0S-Versionen Android-Versionen i0OS-Versionen

Marktanteile der verschiedenen
macOS-Versionen; Deutschland;
2025; in Prozent

macOS Catalina 63,19
macOS Sequoia 12,90
macOS Sonoma 7,59
macOS Ventura 2,38
macOS Cheetah 2,13
macOS Monterey 1,72
andere 10,10

Quelle: Statcounter

Marktanteile der verschiedenen
Android-Versionen (Mobile &
Tablet); Deutschland; 2026;

in Prozent

16.0 28,24
14.0 12,19
13.0 12,67
12.0 6,90
11.0 5,31
10.0 4,17
15.0 13,60
8.0 Oreo 4,67
6.0 Marshmallow 4,28
andere 7,97

Quelle: Statcounter

Marktanteile der verschiedenen
i0S-Versionen (Mobile & Tablet);
Deutschland; 2026; in Prozent

i0S 18.7 30,47
i0S 26.2 21,70
i0S 18.6 18,29
i0S26.1 7,47
i0S 11.0 5,45
i0S 18.5 4,30
i0S 16.7 1,31
andere 11,03

Quelle: Statcounter
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Wie verdindert Kl das Risiko?

Einschatzung zur Gefahr von Passworthacks durch
Kl; Internetnutzerinnen und -nutzer ab 18 Jahren
(n=1.121); Deutschland; 2025; in Prozent

Wie groB ist Ihre Sorge, dass das Knacken von Passwortern
und Accounts durch KI deutlich einfacher wird und Online-
kriminelle so leichter an lhre personlichen Daten gelangen?

X

23

sehr grof
41
grol®

A =
25 6
. Ich mache mir dartiber
eher gering keine Sorgen.
5
weild nicht/keine
Angabe

Quellen: Web.de, GMX

Wie vorsichtig sind wir?

Sorgen Uiber Datenmissbrauch bei der Nutzung
von KI-Anwendungen; Blirgerinnen und Biirger, die
generative Kl nutzen (n=655); Deutschland; 2025;
in Prozent

Wie groB ist Ihre Sorge, dass Ihre Eingaben in den KI-Anwen-
dungen gehackt, missbraucht oder ohne lhr Einverstandnis
verdffentlicht werden kdnnten?

sehr grofe Sorgen

37

eher grolRe Sorgen

=
4

gar keine Sorgen

Py
3

weild nicht/
keine Angabe

43

weniger groRe Sorgen

Quellen: TUV-Verband

Wie verwundbar fiihlen wir uns?

Sorge vor Passwortdiebstahl und Kontolibernahme; Internetnutzerinnen und -nutzer ab 18 Jahren (n=1.121);

Deutschland; 2025; in Prozent

Wie groB ist Ihre Sorge, dass Onlinekriminelle eines lhrer Passworter stehlen und in lhre Onlineaccounts eindringen?

@
15 38
grof eher grof

Quellen: Web.de, GMX
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37 6 4
gering Ich mache mir weild nicht/
dariliber keine Angabe

keine Sorgen.

Wie gut schiitzen wir uns?

WIR ‘

Bekannteste und unbekannteste SicherheitsmalRnahmen; Internetnutzerinnen und -nutzer tGiber 16 Jahren

(n=1.000); Deutschland; 2025; in Prozent

am bekanntesten >
Sicherung von Schutz des regelmaRige
WLAN durch Gerédts mit Installation von
ein starkes einer PIN Updates bei
Passwort Programmen

am unbekanntesten —— —————

88,6 88,1 86,7

Einsatz eigener Uberpriifung Plug-ins zur
elektronischer fremder Erhéhung
Signaturen elektronischer der Daten-
Signaturen sicherheit
Quelle: DsiN

98,3 98,2

Virenschutz-
Software

86,4

Auslesen der
E-Mail-Header

Verwendung
starker
Passworter

98,1

regelmaRige
Aktualisierung
des Betriebs-

systems des

Computers

Wie konsequent handeln wir?

Meistgenutzte und am wenigsten genutzte SicherheitsmalRnahmen; Internetnutzerinnen und -nutzer tiber

16 Jahren (n=1.000); Deutschland; 2025; in Prozent

am meisten genutzt >
Verwendung Sicherung von regelmaRige
starker WLAN durch Updates von
Passworter ein starkes Apps
Passwort

am wenigsten genutzt —— >

29,7 29,2 28,6

Auslesen der Ubferprgfung Verschliisse-
E-Mail-Header remaer lung der
elektronischer Festplatte
Signaturen
Quelle: DsiN

75,3

Nutzung siche-
rer Zahlungs-
systeme

22,0

Einsatz eigener
elektronischer
Signaturen

75,2

regelmaRiges
Update des
Betriebs-
systems

73,6

Verwendung
unterschied-
licher Pass-
worter fur
unterschied-
liche Zwecke
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Schutz bleibt liickenhaft

Genutzte Mallnahmen flir weniger Gefahren im Internet; deutschsprachige Bevolkerung im Alter ab 16 Jahren,
die in einem Privathaushalt lebt, Giber einen Internetzugang verfligt und denen die SchutzmaRnahme bekannt ist
(n=3.060); Deutschland; 2026; in Prozent*

7 46 N\ 40 N/ 40 N\ 28 N\ 26

sichere aktuelles Antiviren- Zwei-Faktor-Authenti- aktuelle automatische Installation
Passworter programm fizierung (2FA) Firewall von verfiigbaren Updates
regelmafige manuelle regelmaRiges Anlegen passwortloses Verzicht auf das Anschlie-  Verzicht auf das Anschlie-
Installation von Updates von Sicherheitskopien Anmelden Ren fremder Gerate Ren an fremde Schnitt-
stellen

716 N 15N\ 14 N7 13 N/ 12 )

Verzicht auf die Nutzung Passwortmanager verschliisselte E-Mail-  verschliisselte Kommuni- Nutzung eines Virtual

offentlicher Netzwerke im Browser Kommunikation kation im Messenger Private Network (VPN)
eigenstandiger Verzicht auf soziale Verzicht auf Online- Verzicht auf Online- Ich nutze keine der
Passwortmanager Netzwerke banking shopping Schutzmalnahmen.

*Mehrfachnennung méglich. Quelle: BSI

Erwartungen sind hoch

Einstellungen zu staatlichen MaRnahmen im Bereich Cybersicherheit; Internetnutzerinnen und -nutzer ab
16 Jahren (n=1.021); Deutschland; 2025; in Prozent

@ trifft voll und ganz/eher zu  trifft eher nicht/iiberhaupt nicht zu weil nicht/keine Angabe
91 81 76 70 5
7 14 20 27 91

Die Polizei muss mehr Prd-  Fiir Cyberkriminalitat Die Polizei sollte zusdtz-  Die Regierung sollte mehr Das Thema Cyberkrimina-

senz im digitalgn Ragm sollte es h6here liche Befugnisse erhalten, Angebote zur Aufklarung  litat wird in der 6ffentli-

zeigen, z.B. aktiv soz.IaIG Strafen geben. um gegen Cyberkriminali-  und Bildung zum Thema chen Debatte lbertrieben

Netzwerke oder Online- tatvorzugehen, z.B. durch  Cyberkriminalitat finan- dargestellt.

foren nach Straftaten das Ausspahen von digita- ziell fordern.
Uberwachen. ler Kommunikation.

Quelle: Bitkom
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Sicherheit tauscht

Griinde flir Nichtnutzung von Schutzmalinahmen; deutschsprachige Bevolkerung im Alter ab 16 Jahren, die
in einem Privathaushalt lebt, Giber einen Internetzugang verfiigt und nicht alle Schutzmafinahmen verwendet
(n=3.055); Deutschland; 2026; in Prozent*

Was sind die Griinde dafiir, dass Sie nicht alle SchutzmaRnahmen nutzen?

20
23 Ich weild nicht, was ich

tun soll, weil Giberall etwas

27 23

. . Esistzu anderes empfohlen wird.
Ich flihle mich kompliziert
sicher. ' ich fiihle mich
ch fiihle mic
lberfordert. 12
8
19 14 Jemand anderes
kiimmert sich Ich verstehe nicht,
fir mich darum. wie ich mich
Ich weif nicht, wo ich schiitzen kann.
Es ist zu viel seriose Empfehlungen
Aufwand. bekomme. 6
7 6 7
Ich gehe das
Es interessiert mich nicht/ _Esist mir Risiko ein, l(ajetroffen weil nicht/
ich mdchte mich nicht damit nicht wichtig. zuwerden. keine Angabe

beschéftigen.

*Mehrfachnennung méglich. Quelle: BSI

Hilfe kommt zuerst

Reaktionen auf Sicherheitsvorfalle; deutschsprachige Bevolkerung im Alter ab 16 Jahren, die in einem Privat-
haushalt lebt, liber einen Internetzugang verfligt und in den letzten zwolf Monaten Opfer von Internetkriminalitat
geworden ist (n=287); Deutschland; 2026; in Prozent*

-tk I 4t ll I
R A Mt A e I it
35 32 28 26 19 17

an Betreiber des Anzeige bei der Ich habe mir selbst Ich habe im Internet Account geldscht/ Familie/Freunde/
betroffenen Polizei erstattet geholfen. recherchiert, was zu Anwendung Bekannte um Hilfe
Dienstes gewendet tun ist, und bin den deinstalliert gebeten

Handlungsempfeh-
lungen gefolgt.

| - I 4 At I 1t |

1 8 5 2
an Netzwerk- Internetbeschwer- an eine Beratungs-/ Sonstiges weild nicht/keine
betreiber/Provider/ destelle kontaktiert Verbraucher-/ Angabe
Internetanbieter Dienststelle
gewendet gewendet

*Mehrfachnennung méglich. Quelle: BSI
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Wir lernen

Einstellungen zum Datenschutz im Internet nach Generationen; Personen zwischen 18 und 64 Jahren (n=35.978);
Deutschland; 2025; in Prozent*

« Ich tue aktiv etwas fiir den Schutz meiner Daten.
« Ich habe Angst, dass meine Daten im Internet missbraucht werden.

« Ich bin gut Gber das Thema Cybersicherheit informiert. I I
27 33 27 : 33 32 26 : 40 36 22 : 45 36 23 : 35 34 25

Generation Z Millennials Generation X Baby Boomer gesamt
(1995-2012) : (1980-1994) : (1965-1979) : (1946 -1964)

*Mehrfachnennung méglich. Quelle: Statista Consumer Insights

Wir suchen

Genutzte Informationskanale zum Thema Cybersicherheit; deutschsprachige Bevolkerung im Alter ab 16 Jahren,
die in einem Privathaushalt lebt, Giber einen Internetzugang verfligt, das Internet nutzt und gezielt nach Informa-
tionen sucht (n=2.277); Deutschland; 2026; in Prozent*

Uber welche Kanile suchen Sie Informationen iiber Cybersicherheit?

O,
©
©
©
O
O

Internetseiten Familie, Freundinnen soziale Fernsehen Videos / Apps
und Freunde, Bekannte Netzwerke Tutorials

®
O
O
O
O
O

KlI-Tools Zeitungen in Fachzeitschriften Newsletter Radio Podcast
(z.B. Chatbot) Print und Online in Print und Online

O
O
©
O
O
O

Broschiiren Fortbildungen bzw. Infor- Telefonhotlines Sonstiges nichts davon weil nicht/
mationsveranstaltungen keine Angabe

*Mehrfachnennung méglich. Quelle: BSI
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Wir schiitzen

Passwortsicherheit und Passwortverhalten; Wohn-
bevolkerung ab 18 Jahren (n=2.134); Deutschland;
2026; in Prozent

Einschatzung der eigenen Passwortsicherheit als eher

odersehrhoch 74
Einschatzung der eigenen Passworter als unsicher ... 19
I

Nutzung von Zwei-Faktor-Authentifizierung ... 39

Nutzung passwortloser Verfahren wie Passkeys oder biomet-
FISCHEI LOG-INS oo 32

Nutzung von Passwortmanagern ... 24

I
Nutzerinnen und Nutzer, die ihre Passworter teilweise noch
aufschreiben 37

Nutzerinnen und Nutzer, die ihre Passworter teilweise im
Browser SPeIChern ..o 21
I

Nutzung identischer Passworter flir mehrere Onlinedienste . 18
N

Quelle: eco - Verband der Internetwirtschaft e. V.

WIR ‘

Wir wechseln

Bekanntheit und Nutzung von Passkey; Internet-
nutzerinnen und -nutzer ab 18 Jahren (n=1.121);
Deutschland; 2025; in Prozent

Haben Sie schon einmal von der Log-in-Technologie ,,Pass-
key“ gehort, bei der kein Passwort mehr nétig ist?

Ja, ich habe davon gehort und Passkeys bereits verwendet. ... 32

Ja, ich habe davon gehdrt, aber noch nicht genutzt. 38
Nein, ich habe noch nie davon gehort. ... 27
weil nicht/keine Angabe ... 4

Waren Sie bereit, klassische Passworter durch Passkeys zu
ersetzen, wenn viele Anbieter diese Moglichkeit anbieten
wiirden?

Ja, aber nur flir besonders wichtige Accounts. oo 34
Nein, ich bleibe lieber beim Passwort. 29
Ja, ich wiirde Passkeys gerne fiir alle Accounts nutzen. ... 27
weild nicht/keine Angabe . 10

Quellen: Web.de; GMX

Wir sichern ab

Wunsch nach Multi-Faktor-Authentifizierung (MFA)
bei verschiedenen Onlinediensten; Internetnutze-
rinnen und -nutzer ab 18 Jahren (n=1.121); Deutsch-
land; 2025; in Prozent

Bei welchen Diensten wiirden Sie sich wiinschen, dass eine
zusatzliche Sicherheitsmaflinahme wie ein Code per SMS,
eine Authentifizierungs-App o.A. angeboten oder verpflich-
tend wird?

E-Mail-PoStfach - 30
Onlineshops - L 28
Onlinespeicher/Cloud - 21
Social Media .20
Messenger-Dienste ... 14
Streaming-Dienste i 13
KI-DienSte oo 10
Dating-APPS 8
Ich wiinsche mir keine weiteren MFA-Angebote. ... 27
weil nicht/keine Angabe - 17

Quellen: Web.de; GMX

Wir teilen

Eingabe personlicher oder vertraulicher Daten in
generative Kl nach Alter; Burgerinnen und Burger, die
generative Kl nutzen (n=655); 2025;

in Prozent

o ja nein @ weilt nicht/keine Angabe

13\ 2h 15\

86
1 0 0
gesamt 16 bis 29 Jahre 30 bis 49 Jahre
Ty Ty
6 6
2 2
50 bis 64 Jahre 65 Jahre oder
alter

Quellen: TUV-Verband
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Advanced Persistent Threats (APT): Im Unterschied zu rein wirt-
schaftlich motivierten Tatern zeichnen sich APT durch eine auf
Langfristigkeit ausgelegte Strategie aus, bei der es nicht auf kurzfris-
tige Gewinne ankommt. Dabei fithren sie sehr zielgerichtete Angriffe
aus, die sich zuweilen auch nur gegen eine Einzelperson richten. Sie
nutzen dafiir fortgeschrittene (advanced) Angriffstechniken, um eine
dauerhafte (persistent) Prasenz im Netzwerk einzurichten.

Backdoor (Deutsch: Hintertiir): Eine Backdoor ist ein ubli-
cherweise durch Viren, Wiirmer oder Trojaner installiertes
Programm, das Dritten unbefugten Zugang zum Computer
verschafft, jedoch versteckt und unter Umgehung der iiblichen
Sicherheitseinrichtungen.

Brute-Force-Angriff: Wihlen Nutzerinnen und Nutzer ein schwaches
Passwort und ist der Benutzername bekannt, kann sich eine Angrei-
fergruppe unter Umstidnden auch durch wiederholtes automatisier-
tes Ausprobieren von Passwortern (Brute-Force-Angriff) Zugang zu
einem Benutzerkonto verschaffen. Mittels Brute-Force-Techniken
konnen Cyberkriminelle auch versuchen, kryptografisch geschiitzte
Daten, z.B. eine verschliisselte Passwortdatei, zu entschliisseln.

Business E-Mail Compromise (BEC): Bei einem BEC versuchen Cyber-
kriminelle, andere Personen durch betriigerische E-Mails dazu zu
bringen, Geld zu tiberweisen oder vertrauliche Unternehmensdaten
preiszugeben. Die Akteure geben sich als vertrauenswiirdige Perso-
nen aus und verlangen die Bezahlung einer gefilschten Rechnung
oder die Herausgabe vertraulicher Daten, die sie fiir weitere betrii-
gerische Aktivitdten missbrauchen konnen.

Computervirus: Ein Computervirus ist eine nicht selbststindige
Programmroutine, die sich selbst reproduziert und dadurch von
den Anwenderinnen und Anwendern nicht kontrollierbare Mani-
pulationen in Systembereichen, an anderen Programmen oder deren
Umgebung vornimmt. Der Begriff hat sich als Sammelbezeichnung
fiir alle Arten von Schadsoftware durchgesetzt — auch fiir Schadpro-
gramme, die in ihrer eigentlichen Definition keine Viren mehr sind.

Cookie: Zeichenfolge, die mit einer Webseite vom Server geladen
werden kann und bei einer erneuten Anfrage an den Server mitge-
sendet wird. Sinn ist unter anderem, Besucherinnen und Besucher
wiederzuerkennen, sodass es beispielsweise nicht erforderlich ist,
Nutzerdaten neu einzugeben.

Cyberabwehr: Cyberabwehr umfasst alle Mafsnahmen mit dem Ziel
der Wahrung oder Erhohung der Cybersicherheit.

Cyberangriff: Ein Cyberangriff ist eine Einwirkung auf ein oder
mehrere andere informationstechnische Systeme im oder durch den
Cyberraum, die zum Ziel hat, deren IT-Sicherheit durch informa-
tionstechnische Mittel zu beeintrachtigen.

Cybermobbing: Cybermobbing steht fiir verschiedene Formen der
Diffamierung, Belastigung, Bedringung und Notigung anderer
Menschen oder Firmen tber das Internet. Das Opfer wird durch
aggressive oder beleidigende Texte, kompromittierende Fotos oder
Videos angegriffen oder der Lacherlichkeit ausgesetzt.
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Cyberstalking: Cyberstalking (auch Digital Stalking oder Online-
stalking) bezeichnet das Nachstellen, Verfolgen und auch Uberwa-
chen einer Person mit digitalen Hilfsmitteln.

Data Breach: Ein Data Breach ist das Ergebnis eines Angriffs von
aufen, in dessen Zuge ein Angreifer entweder Einsicht in vertrau-
liche Daten genommen hat, Daten abgegriffen oder diese fiir Dritte
zugénglich gemacht hat. Ein Data Breach liegt auch dann vor, wenn
zundchst keine Daten veroffentlicht wurden. Sobald die Vertraulich-
keit von Daten nicht mehr gegeben ist, sprechen wir von einem Data
Breach.

Data Leak: Data Leaks sind nicht autorisierte Ubertragungen von
Informationen innerhalb eines Unternehmens nach aufSen. Dabei
wird nicht zwischen der physischen (USB-Stick) und der digitalen
(E-Mail) Ubertragung unterschieden. Das kann beispielsweise eine
Kollegin oder ein Kollege sein, die oder der Kundendaten an andere
Unternehmen oder Hackerinnen und Hacker verkauft. Hauptmerk-
mal eines Data Leaks ist, dass es von innen nach aufsen passiert.
Deshalb ist diese Art des Datendiebstahls fiir Unternehmen schwer
zu verhindern.

Defacement/Defacing: Ein Defacement bezeichnet die — meist pla-
kative — Veranderung von Webseiteninhalten durch Dritte.

Denial-of-Service-Angriffe (DoS/DDoS): DoS-Angriffe  richten
sich gegen die Verfligbarkeit von Diensten, Webseiten, einzelnen
Systemen oder ganzen Netzen. Wird ein solcher Angriff mittels
mehrerer Systeme parallel ausgefithrt, spricht man von einem ver-
teilten DoS- oder DDoS-Angriff (DDoS = Distributed Denial of
Service). DDoS-Angriffe erfolgen haufig durch eine sehr grofSe Zahl
von Computern oder Servern. Ziel eines DDoS-Angriff ist es, ein
System oder einen Dienst gezielt durch automatisiert durchgefiihrte
massenhafte Anfragen zu tberlasten und so zum Zusammenbruch
zu bringen.

DevSecOps: Das Kunstwort setzt sich aus den Einzelbegriffen Ent-
wicklung (Development), Sicherheit (Security) und Betrieb (Opera-
tions) zusammen. Es handelt sich um einen ganzheitlichen Ansatz,
der die Sicherheit in allen Phasen des Lebenszyklus einer Software
beriicksichtigt und in die Prozesse integriert.

Distributed-Ledger-Technologie (DLT): Bei DLT handelt es sich um
ein digitales System zur Aufzeichnung von Transaktionen, bei dem
die Transaktionen und ihre Details an mehreren Stellen gleichzeitig
aufgezeichnet werden. Im Gegensatz zu herkommlichen Datenban-
ken gibt es bei einem Distributed Ledger (verteiltes Hauptbuch oder
Kassenbuch) keine zentrale Datenhaltung oder Verwaltungsfunk-
tion. Blockchain ist der bekannteste Anwendungsfall fiir DLT.

Doxing: Doxing oder Doxxing (,,Dox* als Abkiirzung fiir ,,Docu-
ments“) bezeichnet das internetbasierte Zusammentragen und Ver-
offentlichen von personenbezogenen Daten an einem zentralen Ort
wie einer Datenbank. Hierzu gehoren Kontaktdaten und -adressen,
Informationen zu Kontakten, Beziehungen oder Gruppenzugeho-
rigkeit, aber auch freiziigige Fotos oder intime Aussagen. Doxing
kommt oft auch als Druckmittel zum Einsatz, um Personen zu
einer bestimmten Handlung zu zwingen (z.B. Drohung mit der

Veroffentlichung anziiglicher Bilder, falls bestimmte Daten nicht
uibergeben oder Zahlungen nicht geleistet werden). Insofern ist das
Doxing auch den Erpressungstechniken zuzurechnen.

Ende-zu-Ende-Verschliisselung (E2EE): E2EE ist eine durchgingige
Verschliisselung zwischen Absenderinnen und Absendern und Emp-
fiangerinnen und Empfingern. Den Begriff trifft man vor allem bei
der E-Mail-Kommunikation an. Um Ende-zu-Ende-Verschliisselung
verwenden zu konnen, benétigen beide Parteien entsprechende Ver-
schliisselungssoftware und miissen den jeweils offentlichen Schliissel
des Kommunikationspartners besitzen. Die bekanntesten Verfahren
sind SMIME und PGP. Auch viele Messenger-Plattformen (z.B. Sig-
nal) nutzen E2EE.

Endpoint Security: Endpoint Security schiitzt die verschiedenen
Endgerite in einem Netzwerk vor diversen Bedrohungen. Techni-
sche und organisatorische MafSnahmen verhindern den unbefugten
Zugriff auf Gerite oder die Ausfiihrung schadlicher Software. Der
Endpunktschutz stellt sicher, dass die Endgerite das gewiinschte
Sicherheitsniveau erreichen.

Exploit: Als Exploit bezeichnet man eine Methode oder einen
Programmcode, mit dem iiber eine Schwachstelle in Hardware-
oder Softwarekomponenten nicht vorgesehene Befehle oder Funk-
tionen ausgefihrt werden konnen. Je nach Art der Schwachstelle
kann mithilfe eines Exploits z.B. ein Programm zum Absturz
gebracht oder ein beliebiger Programmcode ausgefiihrt werden.

Firewall: Die Firewall besteht aus Hard- und Software, die den
Datenfluss zwischen dem internen Netzwerk und dem externen
Netzwerk kontrolliert. Alle Daten, die das Netz verlassen, konnen
ebenso tiberpriift werden wie die, die hineinwollen.

Hack-and-Leak-Angriffe: Bei Hack-and-Leak-Operationen ver-
suchen Bedrohungsakteure mittels cybergestitzter Angriffstech-
niken, in private oder berufliche Computersysteme vorzudringen
(,Hack®), um diskreditierendes oder belastendes Material iiber das
Opfer zu erlangen. Dieses wird anschlieffend im Original oder in
verfilschender Form beispielsweise in Onlineforen oder tiber Social-
Media-Kanile veroffentlicht (,,Leak).

Hacker: Im Kontext von IT-Sicherheit bezeichnet der Begriff Hacker
Computernutzerinnen und -nutzer mit uberdurchschnittlichem
Fachwissen rund um das Veridndern von Software sowie den Auf-
bau, die Struktur und Funktionsweise von Computernetzwerken. Es
gelingt ihnen oft, Sicherheitslticken aufzuspuren und sie helfen dabei,
diese zu schlieffen. Man spricht hier vom ,,White Hat Hacker®. Im
Unterschied dazu nutzen ,,Black Hat Hacker* ihr Wissen dazu, um
illegalen Zugriff auf fremde Systeme zu erlangen und dort eventuell
Schaden anzurichten.

Identity and Access Management (IAM): Unter IAM versteht man in
der IT alle Aufgaben rund um die Verwaltung von digitalen Identita-
ten (Identity) und den damit verkniipften Zugriffsrechten (Access).
IT-Berechtigungen legen fest, welche Dateien ein Benutzer 6ffnen
kann, welche Applikationen er verwenden kann und welche Berei-
che des Netzwerks ihm zugénglich sind.

GLOSSAR ‘

Information Stealer: Ein Info Stealer (Information Stealer) ist ein
Schadprogramm, das darauf spezialisiert ist, bestimmte Arten von
personlichen Daten, beispielsweise Log-in-Daten, zu erkennen, zu
sammeln und an eine fremde Quelle zu senden. Dies geschieht in der
Regel unbemerkt und tiber einen langen Zeitraum.

Intrusion Detection & Prevention System (IDS/IPS): Ein IDS ist
ein System, das ein Netzwerk oder eine Netzwerkkomponente tiber-
wacht und verdichtige Aktivititen wie Angriffe oder schadhafte
Datentibertragung anhand von Mustern und Heuristik erkennen
kann. Uber die reine Erkennung hinaus kann ein Intrusion Preven-
tion System (IPS) auch aktiv abwehrende MafSnahmen einleiten.

Keylogger: Als Keylogger wird Hard- oder Software zum Mit-
schneiden von Tastatureingaben bezeichnet. Sie zeichnen alle Tas-
tatureingaben auf, um sie moglichst unbemerkt an Angreiferinnen
und Angreifer zu tibermitteln. Diese konnen dann aus diesen Infor-
mationen fur sie wichtige Daten wie etwa Anmeldeinformationen
oder Kreditkartennummern filtern.

Malware: Ahnlich wie ,,Virus“ ist Malware ein Sammelbegriff fiir
alle Arten von Schadsoftware. Das Kunstwort leitet sich aus ,,mali-
cious® und ,,Software® ab und bezeichnet die Gesamtheit aller Pro-
gramme, die mit dem Ziel entwickelt wurden, Schaden anzurichten.

Managed Detection & Response (MDR) Services: Bei MDR lagern
Unternehmen ihre IT-Sicherheit in Bezug auf Erkennung und Reak-
tion auf Bedrohungen an Dienstleister aus. Je nach MDR-Ange-
bot wird die Technologie lokal beim Kunden installiert und bietet
zusatzliche externe und automatisierte Dienste tiber Software an.

Multi-Faktor-Authentifizierung (MFA): Bei der MFA werden
zwei oder mehr unabhingige Berechtigungsnachweise kom-
biniert: etwas, das die Nutzerinnen und Nutzer wissen (z.B.
ein Kennwort), was sie besitzen (z.B. ein Sicherheitstoken)
oder was sie sind (z.B. durch die Verwendung biometrischer
Verifizierungsverfahren).

Network Access Control: Die Netzwerkzugangskontrolle ist eine
Methode, mit der die Sicherheit eines Netzwerks verbessert werden
kann. Man schriankt dabei die Verfiigbarkeit der Netzwerkressour-
cen auf entsprechende Endgerite ein, die definierte Sicherheitsricht-
linien erfiillen.

Paketfilter-/ Proxy-Firewall: Eine Proxy-Firewall (auch Application
Firewall oder Gateway Firewall) ist ein Security-System fiir das
Netzwerk. Es schiitzt die Ressourcen im Netzwerk, indem Kommu-
nikation auf der Anwendungsschicht gefiltert wird.

Patch (Deutsch: Flicken): Kleines Programm, das Fehler in Anwen-
dungsprogrammen oder Betriebssystemen behebt.

Penetrationstest: Ein Unternehmen kann einen Penetrationstest in
Auftrag geben, um Schwachstellen in exponierten oder kritischen
Systemen zu finden, die auf den ersten Blick nicht augenfillig sind.
Es handelt sich nicht um eine Angriffssimulation, sondern um
eine gezielte Suche nach angreifbaren Systemen und Anwendun-
gen. Hierbei kommen sowohl automatisierte als auch manuelle )
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Methoden zum Einsatz. Bei einem Penetrationstest sind die IT-Ver-
antwortlichen in der Regel eingeweiht. Der Test findet innerhalb
eines genau definierten Umfangs und Umfelds (,,Scope®) statt.
Die Erkenntnisse aus einem Penetrationstest werden genutzt, um
Schwachstellen gezielt zu schliefSen.

Personal Firewall: Programm, das auf einem Heimrechner installiert
wird. Genau wie eine ,,grofSe“ Hardware-Firewall in einem Unter-
nehmensnetz soll diese den Rechner vor Angriffen aus dem Netz-
werk schiitzen.

Pharming: Wie beim Phishing sind auch beim Pharming meist
Zugangsdaten das Ziel eines Angriffs. Der Unterschied zum Phi-
shing besteht darin, dass beim Pharming die Infrastruktur so mani-
puliert wird, dass das Opfer auch dann auf einer gefilschten Web-
seite landet, wenn es die korrekte Adresse des Dienstes eingegeben
hat. Technisch geschieht das in der Regel durch eine Manipulation
der DNS-Eintrage in der lokalen Hosts-Datei, an einem Zwischen-
speicher oder an der zentralen DNS-Infrastruktur.

Phishing: Das Wort setzt sich aus ,Password“ und ,,Fishing®
zusammen, zu Deutsch ,,nach Passwortern angeln®. Beim Phishing
wird z.B. mittels gefdlschter E-Mails und/oder Webseiten versucht,
Zugangsdaten fiir einen Dienst oder eine Webseite zu erlangen.
Wird diese Manipulation vom Opfer nicht erkannt und die Authen-
tizitat einer Nachricht oder Webseite nicht hinterfragt, gibt das
Opfer seine Zugangsdaten unter Umstinden selbst unwissentlich
in unberechtigte Hiande. Bekannte Beispiele sind Phishing-Angriffe
gegen Bankkunden, die in einer E-Mail aufgefordert werden, ihre
Zugangsdaten auf der Webseite der Bank einzugeben und validieren
zu lassen. Mit dem gleichen Verfahren werden aber auch Nutzerin-
nen und Nutzer von E-Commerce-Anwendungen angegriffen, z.B.
Onlineshops oder Onlinedienstleister.

Ransomware: Als Ransomware werden Schadprogramme bezeich-
net, die den Zugriff auf Daten und Systeme einschrinken oder ver-
hindern und diese Ressourcen nur gegen Zahlung eines Losegeldes
(englisch: ,,ransom) wieder freigeben. Es handelt sich dabei um
eine digitale Form der Erpressung.

Remote Access Trojaner (RAT): Ein RAT ist ein Fernzugriffs-Trojaner,
ein Malware-Programm, das eine Hintertiir fiir die administrative
Kontrolle tiber den Zielcomputer enthalt. RATs werden in der Regel
unsichtbar mit einem von Benutzerinnen und Benutzern angeforder-
ten Programm — z.B. einem Tool — heruntergeladen oder als E-Mail-
Anhang versandt.

Remote Desktop Protocol (RDP): RDP ist ein Netzwerk-Kommuni-
kationsprotokoll, das von Microsoft entwickelt wurde. Es ermog-
licht Administratoren, aus der Ferne auf Computer von Benutzern
zuzugreifen, um Probleme zu identifizieren und zu l6sen. Sicherheits-
fachleute raten dringend von der Verwendung zu Wartungszwecken
ab — vor allem, wenn Systeme tiber RDP aus dem 6ffentlichen Inter-
net erreichbar sind.

Rootkit: Als Rootkit wird eine Sammlung von Softwarewerkzeu-
gen bezeichnet, die die Prasenz schidlicher oder unerwiinschter
Software auf einem Rechner verschleiert und verdichtige Aktivi-
titen versteckt. Sie greift tief in das Betriebssystem des betroffenen
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Rechners ein, verschafft Angreifern erweiterte Rechte und bietet
Remote-Zugriffsmoglichkeiten.

Scam (Deutsch: Betrug, Schwindel): Beispiel fiir eine Scam-Mail ist
eine E-Mail, die Empfangerinnen und Empfingern einen Gewinn
vorgaukelt, fiir die Uberweisung desselben aber eine Gebiihr ver-
langt. Natiirlich existiert der Gewinn nicht wirklich.

Schwachstelle: Eine Schwachstelle oder Sicherheitsliicke ist ein
sicherheitsrelevanter Fehler in einem IT-System oder einer Anwen-
dung. Ursachen konnen in der Konzeption, den verwendeten Algo-
rithmen (wie z.B. veraltete und unsichere Verschliisselungs- oder
Hashing-Algorithmen), der Implementation, der Konfiguration,
dem Betrieb sowie der Organisation liegen. Eine Schwachstelle kann
dazu fithren, dass eine Bedrohung wirksam wird und eine Institu-
tion oder ein System geschadigt wird.

Security Information and Event Management (SIEM): Es handelt
sich um ein softwarebasiertes Technologiekonzept, mit dem ein
ganzheitlicher Blick auf die I'T-Sicherheit moglich wird. SIEM stellt
eine Kombination aus Security Information Management (SIM)
und Security Event Management (SEM) dar. Durch das Sammeln,
Korrelieren und Auswerten von Meldungen, Alarmen und Log-
files verschiedener Gerite, Netzkomponenten, Anwendungen und
Security-Systemen in Echtzeit werden Angriffe, aufSergewohnliche
Muster oder gefihrliche Trends sichtbar.

Sinkhole: Als Sinkhole wird ein Computersystem bezeichnet, auf
das Anfragen von botnetzinfizierten Systemen umgeleitet werden.
Sinkhole-Systeme werden typischerweise von Sicherheitsforschern
betrieben, um Botnetzinfektionen aufzusptiren und betroffene
Anwender zu informieren.

Skimming (Deutsch: abschépfen): Skimming bezeichnet das unbe-
merkte Auslesen von Zahlungskarten durch physische Manipula-
tion von Zahlungsterminals. Mit den ausgelesenen Daten werden
Kopien der Karten erstellt. Um auf das Konto des Opfers zugreifen
zu konnen, wird meist auch die Eingabe der zugehorigen PIN auf-
gezeichnet, mithilfe einer unauffilligen Kamera oder einer manipu-
lierten Tastatur.

Smishing: Smishing ist eine Form des Phishings, bei dem tiberzeu-
gende Phishing-SMS/-Textnachrichten verwendet werden, um ein
potenzielles Opfer dazu zu verleiten, auf einen Link zu klicken und
private Informationen zur Angreiferin oder zum Angreifer zu sen-
den oder Malware auf das Handy zu laden.

Social Engineering: Bei Cyberangriffen durch Social Engineering ver-
suchen Kriminelle ihre Opfer dazu zu verleiten, eigenstindig Daten
preiszugeben, Schutzmafsnahmen zu umgehen oder selbststindig
Schadprogramme auf ihren Systemen zu installieren. Sowohl im
Bereich der Cyberkriminalitdt als auch bei der Spionage gehen die
Téter geschickt vor, um vermeintliche menschliche Schwichen wie
Neugier oder Angst auszunutzen und so Zugriff auf sensible Daten
und Informationen zu erhalten.

Software Bundler: Ein Software Bundler ist ein Programm, das
unerwiinschte Software auf einem PC installiert, und zwar gleich-
zeitig mit der Software, die man zu installieren versucht.

Spam: Unter Spam versteht man unerwiinschte Nachrichten, die
massenhaft und ungezielt per E-Mail oder tiber andere Kommu-
nikationsdienste versendet werden. In der harmlosen Variante ent-
halten Spam-Nachrichten meist unerwiinschte Werbung. Haufig
enthalt Spam jedoch auch Schadprogramme im Anhang, Links zu
verseuchten Webseiten oder wird fiir Phishing-Angriffe genutzt.

Spear-Phishing: Beim Spear-Phishing wird nicht breitflachig
attackiert, sondern nur ein kleiner Empfangerkreis (haufig Fih-
rungskrifte oder Wissenstrigerinnen und Wissenstrager auf
Leitungsebene). Voraussetzung fiir einen erfolgreichen Angriff ist die
Einbettung in einen fiir das Opfer glaubwiirdigen Kontext. Spear-
Phishing richtet sich in der Regel nicht gegen allgemein nutzbare
Dienste wie Onlinebanking, sondern gegen Dienste oder Informa-
tionen, die fiir Angreifergruppen einen besonderen Wert haben.

Spoofing (Deutsch: manipulieren, vortduschen): Spoofing nennt
man in der Informationstechnik verschiedene Tauschungsversuche
zur Verschleierung der eigenen Identitit und zum Falschen tibertra-
gener Daten. Das Ziel besteht darin, die Integritdt und Authentizitit
der Informationsverarbeitung zu untergraben.

Spyware: Als Spyware werden Programme bezeichnet, die heimlich
Informationen {iber eine Benutzerin oder einen Benutzer bzw. die
Nutzung eines Rechners sammeln und an die Person oder Perso-
nen, die die Spyware kontrollieren, weiterleiten. Dabei konnen auch
sicherheitsrelevante Informationen wie Passworter ausgeforscht
werden.

SQL Injection: SQL Injection ist eine Sicherheitsliicke, bei der die
Angreiferin oder der Angreifer eine Anfrage tber ein Web-For-
mular per Structured Query Language (SQL) erweitert, um auf
Ressourcen zuzugreifen oder um Daten zu verindern. Eine SQL-
Abfrage ist eine Anforderung, die eine Aufgabe in einer Datenbank
ausfiihrt. Licken, die auf SQL Injections basieren, gehoren zu den
»Klassikern“ unter den Sicherheitsliicken, da sie trotz ihres Alters
noch immer verbreitet sind.

Telephone-Oriented Attack Delivery (TOAD): TOAD ist eine Spielart
des Social Engineering. Hier kontaktieren Kriminelle eine Zielper-
son und geben dabei vor, im Namen eines Unternehmens oder einer
Behorde aufzutreten (z.B. Hausbank, Polizei oder andere Behorden
oder Organisationen). Dabei versuchen sie, ihre Opfer zur Preisgabe
vertraulicher Informationen zu verleiten. Im Laufe dieses Angriffs
versenden die Angreifer dann eine E-Mail, die einen Phishing-Link
oder einen manipulierten Anhang enthalt. Dadurch, dass die Mail
(aus Sicht des Opfers) von einer legitimen Quelle stammt und auch
im Gesprach angekiindigt wurde, ist die Wahrscheinlichkeit wesent-
lich hoher, dass Daten preisgegeben werden.

Threat Monitoring: Threat Monitoring ist die gezielte und kontinuier-
liche Analyse und Bewertung von Onlinedaten, um Cyberbedrohun-
gen oder Datenschutzverletzungen zu erkennen. Die Uberwachung
umfasst in der Regel einen hochgradigen Zugriff auf Netzwerke
und Benutzeraktionen, um unerwiinschte Eindringlinge leicht zu
identifizieren, zu stoppen oder die Bedrohung zu verhindern.

Trojaner: Ein Trojaner ist ein Programm mit einer verdeckten, nicht
dokumentierten Funktion oder Wirkung. Es verbreitet sich nicht
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selbst, sondern wirbt mit der Nutzlichkeit des Wirtsprogrammes fiir
seine Installation durch Nutzerinnen und Nutzer.

Virenschutzprogramm: Ein Virenschutzprogramm tiberpriift neue
Dateien (z.B. E-Mail-Anhinge) und den gesamten Computer auf
Schadsoftware. Dazu vergleicht es in erster Linie die Daten auf dem
Rechner mit den ,,Fingerabdriicken® bekannter Schadprogramme.
Ebenso wie der Begriff ,,Computervirus“ zur Sammelbezeichnung
fiir alle Arten von Schadprogrammen geworden ist, bezeichnet auch
der Begriff ,, Virenschutzprogramm® inzwischen alle Schutzfunktio-
nen eines Sicherheitsprogramms — auch wenn sie mit ,,echten® Viren
nicht mehr viel zu tun haben.

Virensignatur: Eine Virensignatur ist der Fingerabdruck eines
Virus. Technisch gesehen ist es eine kurze Byte-Folge, die aus dem
betreffenden Virus extrahiert wird und ihn eindeutig identifiziert.
Virenschutzprogramme, die mit Signatur-Scanning arbeiten, besit-
zen eine Datenbank mit den Fingerabdriicken aller bekannten Viren.

Virtual Private Network (VPN): VPNs verschlisseln die Datenkom-
munikation zwischen zwei Endpunkten — z.B. zwischen einem
Endgerit und einem VPN-Server. Auf diese Weise kann die Kom-
munikation nicht ohne Weiteres mitgelesen oder verandert werden.
Unternehmen nutzen VPNs, um zum Beispiel Mitarbeitenden aus
dem Homeoffice den sicheren Zugriff auf Daten und Systeme inner-
halb des Firmennetzes zu ermdglichen.

Vishing: Betrugsmasche von Datendieben (Kombination aus der
englischen Bezeichnung fiir Internettelefonie ,,Voice over Internet
Protocol“ (VoIP) und dem Namen der Betrugstechnik ,,Phishing®).
Die geringen Kosten der Internettelefonie werden dazu genutzt, um
automatisch eine grofSe Zahl von Telefongesprichen zu fihren. In
diesen wird beispielsweise behauptet, eine Kreditkarte sei verloren
gegangen. Die Opfer sollen dann personliche Daten wie PIN- oder
TAN-Codes tiber die Telefontastatur eingeben.

Zero-Day-Exploit: Die Ausnutzung einer Schwachstelle, die nur der
Entdeckerin oder dem Entdecker bekannt ist, charakterisiert man
mit dem Begriff Zero-Day-Exploit. Die Offentlichkeit und insbeson-
dere die Herstellerin oder der Hersteller des betroffenen Produktes
erlangen in der Regel erst dann Kenntnis von der Schwachstelle,
wenn Angriffe entdeckt werden, die auf dieser Schwachstelle basie-
ren. Die Bezeichnung ,,zero day* leitet sich also davon ab, dass ein
entsprechender Exploit bereits vor dem ersten Tag der Kenntnis der
Schwachstelle durch die Herstellerin oder den Hersteller existierte
— also an einem fiktiven ,, Tag null“. Die Herstellerin oder der Her-
steller haben somit keine Zeit, die Nutzerinnen und Nutzer vor den
ersten Angriffen zu schiitzen.

Zero-Trust-Modell: Das Zero-Trust-Sicherheitskonzept geht davon
aus, dass nichts sicher ist — auch nicht hinter der Firmen-Firewall.
Deshalb priift das Modell jede Anforderung so, als kidme sie aus
einem offen zuginglichen Netzwerk. Bevor der Zugriff gewihrt
wird, muss eine Anforderung vollstindig authentifiziert, autorisiert
und verschlissselt sein.

Quellen: Bundesamt fiir Sicherheit in der Informationstechnik (BSI), Cloudflare,
ComputerWeekly, Dataversity, Externetworks, Gabler Wirtschaftslexikon, G DATA
CyberDefense AG, Google, IT-Service.Network, LSI Bayern, Microsoft, NIST,
Proofpoint, Rapid7, RiskXchange, Security Insider, TechTarget, Wiener Borse
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