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Die Krise als Chance

Die Covid-19-Pandemie fiihrte in Deutschland
zu einem Digitalisierungsboom. Sogar so man-
cher Tante-Emma-Laden weifd nun um die Bedeu-
tung eines Online-Auftritts und jedes Unterneh-
men schdtzt aktuell die Moglichkeit, seine
Mitarbeiter aus dem Homeoffice heraus arbeiten
zu lassen.

Eine nicht zu unterschatzende Rolle tragen ITK-
Dienstleister momentan zur Sicherung der wirt-
schaftlichen Existenz Deutschlands bei. Service
Provider und RZ-Betreiber sind gefragter denn je,
denn ihre Infrastruktur und Services bilden das
Riickgrat, um die Systeme von Kunden performant
und hochverfiigbar zu halten. Sie ermdglichen es
momentan vielen anderen weiterzuarbeiten.

So sind vor allem Managed Services popularwie
nie. Die Selbstverstandlichkeit, mit der diese ein-
gesetzt werden, steigt weiterhin an, auch befeuert
durch die Coronakrise. Kunden stellen sich star-
ker auf feste Paketleistungen ein und zeigen sich
gegeniiber einer langerfristigen Vertragsbindung
viel aufgeschlossener als noch vor Jahren. Diese
Offenheit gegeniiber neuen IT-Strukturen birgt
Chancen, aber auch grofde Herausforderungen:
Service Provider sehen sich dadurch einer immer
komplexeren Marktdynamik gegeniiber. Diese
Vielfalt sowie sinkende Servicepreise haben das
Leben von Managed Service Provider bisher er-
schwert. Aber vielleicht werden Service Provider
nach der Coronakrise mit der ihnen gebiihrenden
Wertschdtzung belohnt und bisherige Wermuts-
tropfen, wie sinkende Preise, sind in einem Jahr
ein alter Hut.

Ich wiinsche Thnen
eine aufschlussreiche Lektiire

Soxh ‘Selldec

sarah.boettcher@vogel-it.de
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Managed Services sind kein Zuckerschlecken
Managed Service Providern stehen harte Zeiten bevor:
Der zunehmende Konkurrenzkampf sowie sinken-
de Servicepreise erschweren den ITK-Dienstleistern
das Leben. Die Covid-19-Pandemie kdnnte fiir einige
jedoch den Ausweg aus der Krise bedeuten.

Produktivitat im Service
MSP lasten ihr technisches Personal mit Hilfe von
Ticketsystemen effizient aus. 16

Sicherheit als Dienstleistung
Immer auf dem Laufenden in Sachen Security: das
geht mit Servicevertragen deutlich leichter. 24
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Managed Communications Services retten die
Kommunikation in Unternehmen. 26

Die Krise als Chance 6

Service Providern stehen harte Zeiten bevor. Die Corona-
krise stellt jedoch fiir viele eine gro3e Chance dar.

Ohne sie geht nichts mehr 12

Unternehmen, die am Markt bestehen wollen, kommen
an Managed Services nicht vorbei.

Das wichtigste Tool eines Providers 16

Ticketsysteme unterstiitzen MSP dabei, die Qualitat ihrer
Leistungen sicherzustellen.

Managed Cloud Provider aus Ostfriesland 18

Der Emdener MSP Tec Networks hat das Gros seiner Kun-
den von der eigenen Infrastruktur auf Azure migriert.

Hybrid Cloud als Zukunftsmodell 22

Ohne Cloud geht nichts mehr, aber ohne On-Premises oft
auch nicht. Damit steigt der Bedarf nach Datenmanage-
ment.

Auf der sicheren Seite 24

Die Umstellung auf Security Services ist im System-
hausumfeld in vollem Gange.
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Eine gute Kommunikation ist essenziell fiir jedes Unter-
nehmen. UCaaS und PCaa$ kdnnen hierbei helfen.

Workplace as a Service 28

Beim Dienstleister IT-Haus bietet man Arbeitsplatze aus
dem Ethernet-Kabel.
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Wer den Sprung in den Managed-Servi-
ce-Provider-Markt erfolgreich vollzogen
hat, freut sich schnell Gber mehr Kunden
und Auftrage. Doch ebenso rasch stoft
so mancher Anbieter an seine Kapazitats-
grenzen. Managed Services in der IT steht
namlich nicht nur fur die schnelle Bereit-
stellung von Softwarelizenzen, sondern
vor allem fur Dienstleistungen, die dem
Auftraggeber die Arbeit abnehmen sollen.
Der Tag hat 24 Stunden und Fachkrafte
sind rar: Nur mit einer effizienten Arbeits-
organisation erhdlt der Provider genug
Luft flr seine Tatigkeiten.

Effizienzpunkt 1:
ALLES IN EINER PLATTFORM

Je mehr Arbeit ein Provider von Mana-
ged Services (MSP) seinen Kunden ab-
nehmen mochte, desto wichtiger ist die
Auswahl der richtigen Softwarelosun-
gen. Business-Management-Losungen
wie Autotask PSA agieren als intelligente
Schaltzentrale, Uber die diverse Drittlo-
sungen gesteuert werden konnen. Weil
diese nicht mehr parallel laufen mussen,
sondern integriert sind, profitiert der
IT-Dienstleister von einer signifikanten
Zeit- und Kostenersparnis. Alle Kunden
und Skripte befinden sich sozusagen in ei-
ner «Unified Plattformn», die pragmatische
Vorteile bietet. So mussen sich Techniker
nur ein Mal per Single Sign-on anmelden
und konnen sich ihren Aufgaben widmen.
Das lastige Wechseln zwischen verschie-
denen Ldsungen und der jeweiligen Legi-
timationsprufung entfallt. Zudem konnen

ESET.DE | ESET.CH | ESET.AT
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Informationen einfacher abgerufen und in
umfassenden Reportings zusammenge-
fasst werden.

Effizienzpunkt 2:
INTEGRATION VON DRITTLOSUNGEN

Tickets, Reporting, Abrechnung, End-
point Management - jeden Tag mussen
IT-Dienstleister und Techniker den Uber-
blick Uber eine Vielzahl von Aufgaben
behalten. Bislang setzen viele Anbieter
diverse Softwareprodukte ein, die sie fir
den jeweiligen Kunden auswahlen und
sich dann an- und abmelden mdussen. Ein-
facher und (kosten)effizienter arbeiten
MSPs, wenn die einzelnen Losungen und
Programme aufeinander abgestimmt sind.
Als Basis dafuir dienen sogenannte RMM-
Tools (Remote Monitoring und Manage-
ment) wie von Datto oder Server-Eye.
Uber Plug-ins haben Techniker direkten
Zugriff auf die bendotigte Software, bei-
spielsweise auf Sicherheitslosungen von
ESET. Diese bieten vorgefertigte Skripte,
die dem Fachhandler moglichst viele Auf-
gaben automatisch abnehmen. Dieses
Vorgehen 16st den umstdndlichen und
zeitintensiven Betrieb von Einzellosungen,
die parallel installiert werden mussten,
elegant ab.

Effizienzpunkt 3:
AUTOMATISIERTE PROZESSE

Eine weitestgehende Automatisierung
zahlt zu den wichtigsten Faktoren fur ef-
fizientes Arbeiten. Gleichzeitig bedeutet

ADVERTORIAL

Managed Services bieten
Vorteile, die IT-Fachhand-
lern und Systemhausern
erfolgreiche Geschafte
versprechen. Grundlage
dafir sind eine bestmog-
liche Automatisierung von
Prozessen und der Einsatz
effizienter Business-Ma-
nagement-Losungen.
Provider sollten hierauf
besonders achten.

dies auch mehr Sicherheit und Transpa-
renz fur den Kunden. Ein Beispiel: Die ein-
gesetzte Sicherheitslosung soll auf allen
Clients aktualisiert und auf neuen Geraten
installiert werden. Ohne Automatisierung
bedeutet dies viele Stunden Arbeit, die
einen oder mehrere Techniker auslastet,
und fur den Kunden enorme Kosten. Ist
die entsprechende Software problemlos
skalierbar, reicht ein Knopfdruck. Voll-
automatisiert Ubernimmt das System die
anstehenden Arbeiten und bendtigt nach
Beendigung lediglich die Kontrolle eines
Fachmanns. Der Kunde kann sicher sein,
dass alle Aufgaben optimal, kostengunstig
und zeitnah durchgefuhrt wurden. Auch
wenn ein Problem auftritt und ein Ticket
erstellt wird, helfen automatisierte Pro-
zesse weiter. Das alte Modell mit Benach-
richtigungs-E-Mails sollte der Vergangen-
heit angehdren. Denn um diese muss sich
jemand manuell kiimmern. Moderner:
Automatisch klassifiziert das System Pro-
bleme, leitet die Fehlerbehebung ein und
fuhrt Standardtests durch. Sollte der In-
cident weiterhin bestehen, sammelt die
Automatik alle Informationen auf dem Ti-
cket. Ein Techniker weif dann umfassend,
was Sachstand ist und kann sofort mit der
Problemldsung beginnen.

Mehr Informationen zum
ESET MSP Programm auf:

eset.de/msp
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Managed Services sind
kein Zuckerschlecken

Managed Services gelten als das Dienstleistungsmodell des digitalen Zeitalters.
Denn angesichts der steigenden Komplexitat der ITK-Systeme treffen sie den
Nerv der Zeit. Flir viele Systemhéauser gehoren sie bereits zum Standardreper-

toire. Das bringt zahlreiche Vorteile, hat aber auch so seine Herausforderungen.



Die Digitale Transformation ist bei kleinen
und mittleren Unternehmen (KMU), den
Hauptkunden der Managed Service Provi-
der (MSP), in vollem Gange. Cloud Com-
puting, hybride Infrastrukturen sowie SaaS
sind im KMU-Segment keine Nischen-
themen mehr. Und ihre Akzeptanz sowie
ihre Verbreitung werden durch die Corona-
krise weltweit befeuert. Denn die Pande-
mie hat zahlreiche Firmen von heute auf
morgen in eine neue, digitale Welt katapul-
tiert. Ad hoc wurden Homeoffice-Prozesse
eingerichtet, dievirtuelle Teamarbeit orga-
nisiert und fiir einen passenden Datenfluss
gesorgt. In der Vergangenheit war der Lei-
densdruck nie grofier als die Vorbehalte
gegentiber der Cloud. Das hat sich gerade
gedndert: Die Cloud ist im Mainstream
angekommen. Das Beratungsunternehmen
Gartner prognostizierte fiir 2020 einen
Anstieg des weltweiten Markts fiir Public
Cloud Services um 17 Prozent auf insgesamt
266 Milliarden Dollar - und das noch vor
der Covid-19-Pandemie.

Firmen, die sich der Cloud bisher versperrt
haben, kénnen ihre Augen nun nicht mehr
verschliefSen. Ohne die Cloud kénnte kei-
ne Firma ihre Mitarbeiter problemlos und
ohne den Betrieb zu gefahrden nach Hau-
se schicken. ,Einige Unternehmen sind
nun gezwungen, bestehende Vorurteile
und Ressentiments, die eine Einfiihrung
von Cloud-Losungen bisher verhindert
haben, schnell zu tiberwinden. Und plétz-
lich stellt sich heraus: Es funktioniert und
bringt zahllose Vorteile! Dies kann in der
aktuellen Situation durchaus tiber Existen-
zen entscheiden: Skalierbarkeit, Flexibili-
tat, regionale Unabhangigkeit und Sicher-
heit in der Cloud sind dabei ganz klar die
Hauptargumente®, erldutert Stefan Hor-
hammer, COO bei Medialine. Auch die
unterbrochenen Lieferketten sowie die
aktuellen Liquidititsengpdsse fordern die
Akzeptanz von Cloud und somit auch von
IT as a Service. Denn ihnen sind die tech-
nologischen und konzeptionellen Voraus-
setzungen fiir Homeoffice erst zu verdan-
ken. In den ndchsten Monaten werden
Unternehmen nun gezwungen sein, ver-
altete Anwendungen SaaS-tauglich zu
machen. Und hier kommen Managed
Service Provider (MSP) ins Spiel.
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Denn eines steht fest: Bedingt durch die
unaufhérlich voranschreitende Digitale
Transformation, die durch die Krise
beschleunigt wird, dndert sich die Art und
Weise, wie Unternehmen mit ITK-Dienst-
leistern zusammenarbeiten. Zu alten Mus-
tern konnen sie nach der Krise nicht
zuriickkehren. So entpuppt sich die Pande-
mie vor allem fiir Managed Service Provi-
der zunehmend als Chance. Schlief3lich
sind sie diejenigen, die die boomende
Nachfrage nach IT-Support erfiillen kon-
nen. Denn vor allem kleinen und mittleren
Unternehmen fehlen meist die technologi-
schen Kenntnisse sowie die notwendigen
IT-Ressourcen, um mit der steigenden
Komplexitit der ITK-Systeme mithalten zu
konnen. Den rasanten Technologieschrit-
ten zu folgen und die eigenen Organisati-
onsstrukturen innerhalb des Unterneh-
mens so nachfithren zu konnen, dass sie
werthaltig bleiben und ihre Mitarbeiter
auch folgen kénnen, ist fiir viele Unterneh-
men somit die grofite Schwierigkeit.

Auch Systemhausern, die sich entscheiden
eine Transformation zum MSP zu vollzie-
hen, geht es letztlich um eine Reduktion
von Risiko, eine gesteigerte Profitabilitat
und dadurch eine verbesserte Wett-
bewerbsfahigkeit. Denn Managed Services
»generieren kontinuierliche Einnahmen,
verbessern die Kundenbindung, bieten ein
hohes Wachstumspotenzial und durch sie
lassen sich tiberdurchschnittliche Margen
realisieren,” nennt Christian Bohr, Head of
Managed Services bei Controlware, die
Pluspunkte des Dienstleistungsmodells.
Fir Tec-Networks-Geschiftsfiihrer Daniel
Juhnke liegen die Vorteile eines Managed-
Services-Modells ebenfalls auf der Hand:
,Als MSP verkaufe ich eine standardisierte
Leistung kontinuierlich, meist erfolgt die
Abrechnung monatlich. Diese wiederkeh-
renden Umsdtze, meist gebunden an einen
Vertrag mit mittlerer bis langere Laufzeit -
drei bis fiinf Jahre -, sorgen fiir einen plan-
baren und stetigen Umsatz.“ Es gibt seltene
Fille, in denen Nachfrage und Angebot fiir
beide Seiten vorteilhaft sind. IT-Services
sind genau so ein Fall: Fiir die Nutzer sind
sie hdufig ein Ausweg aus chronischer
Uberlastung der IT-Abteilung samt Fach-
kraftemangel und Digitalisierungsdruck.

BILD: WUSYS SOLUTIONS

BILD: TEC NETWORKS

Gunter Papenberg
Geschéftsfiihrer
Wausys Solutions

Langfristiger Erfolg be-
ginnt dort, wo man Servi-
ces kreiert, erweitert und
anbietet, die nicht jeder
bieten kann.So giltesins-
besondere organisatori-
sche Abldufe mit techni-

scher Machbarkeit zu
kombinieren.

Daniel Juhnke,
CEO Tec Networks

Standardisierung und Au-
tomatisierung sind wich-
tige Faktoren, die es er-
moglichen, die Qualitat
zu wahren, den Mehrwert
fur den Kunden zu erho-
hen und rentabel fiir das
Dienstleistungsunterneh-
men zu sein.
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Christian Bohr
Head of Managed Services
Controlware

In der aktuellen Situation
tragen Managed Services
zur wirtschaftlichen Sta-
bilitat des Unternehmens
bei, da sie in geringerem
Umfang durch eine nega-
tive gesamtwirtschaftli-
che Entwicklung beein-
flusst werden.

Nils Kathagen
Geschéftsfiihrer
IT-Systemhaus Ruhrgebiet

Als MSP missen wir nicht
mehr Feuerwehr spielen,
wenn es brennt, sondern
konnen durch das aktive
Monitoring handeln, be-
vor ein echtes Problem
entsteht. Dadurch kon-
nen wir pro-aktiven Ser-
vice bieten.

BILD: CONTROLWARE

BILD: IT-SYSTEMHAUS RUHRGEBIET

Fir die Anbieter sind die entsprechenden
Dauerschuldverhaltnisse lukrativ und
erhdhen die Planungssicherheit.

In der Praxis gibt es zahlreiche unterschied-
liche Auspragungen des Dienstleistungs-
modells. Das Spektrum reicht von Betriebs-
leistungen, die Systemhduser vor Ort
(Onsite) erbringen, {iber Remote-Services
zum Management von On-Premises-Syste-
men bis hin zu Leistungen, die Provider auf
von ihnen selbst betriebenen Infrastruktu-
ren als Service bereitstellen. Dartiber hin-
aus nutzen MSPs zur Bereitstellung statt
eigener Infrastrukturen immer hdufiger
Cloud-Plattformen, da sie ein hoheres Mafd
an Skalierbarkeit und ausgefeiltere Mog-
lichkeiten zur Automatisierung bieten. So
werden auch Cloud-Computing-Platt-
formen wie AWS, Microsoft Azure und
Google aufgrund der Covid-19-Pandemie
zunehmend unverzichtbar.

Unterm Strich gilt: Managed Services sind
bereits ein fester Bestandteil des Channels.
Laut einer Studie im Auftrag von Acmeo
erwirtschafteten vergangenes Jahr 80 Pro-
zent der befragten Systemhauser nennens-
werte monatliche Rohertrage mit Managed
Services. Den Studienergebnissen zufolge
werden diese auch weiterhin steigen. So
sind 74 Prozent der Umfrageteilnehmer
davon tiberzeugt, dass die Bedeutung des
Dienstleistungsmodells in Zukunft weiter-
hin zunehmen wird. So haben Managed
Services beispielsweise bei dem Frankfur-
ter MSP Wusys Solutions bereits einen
Anteil am Gesamtgeschéft von rund 38 Pro-
zent mit stark steigender Tendenz. Der ITK-
Dienstleister mit eigener Rechenzen-
trumskapazitat hat bereits 2012 die
Transformation zum MSP eingeleitet.

Doch diese Transformation ist nicht ganz
einfach: Klassische Systemhdauser sehen
sich bei der Umstellung ihres Dienstleis-
tungsmodells auf Managed Services vor
einige Herausforderungen gestellt. Denn
die wiederkehrenden, dauerhaften Dienst-
leistungen werden monatlich abgerechnet.
So ist der Aufbau eines MSP-Portfolios
nicht nur mit Investitionen in Wissen und
Personal, sondern auch mit moglichen
Liquiditatsengpdassen verkntipft. Erst wenn

ein gewisser Kundenstamm aufgebaut ist,
reichen die Einnahmen aus, um die Fixkos-
ten zu decken. Auch setzt die Einfithrung
von Managed Services ,eine kontinuierli-
che Optimierung der eigenen Servicepro-
zesse und der Organisation voraus, um
nicht den Anschluss zu verlieren®, betont
Controlware-Manager Bohr. Bei der
Transformation zu einem MSP handelt es
sich folglich um eine durchaus notwendi-
ge, jedoch nie enden wollende Reise. Der
»,Managed Services Umfrage 2019 des
VADs zufolge wiinschen sich deshalb 87
Prozent der Systemhauser bei ihrer Weiter-
entwicklung zum MSP mehr Unterstiit-
zung durch Hersteller und Distributoren.
Gefragt sind insbesondere Vertragsvorla-
gen, Vertriebsunterstiitzung und techni-
scher Support. Die Nachfrage nach Hilfe-
stellungen im Bereich der technischen
Unterstiitzung verzeichnet im Vergleich zu
den Vorjahren den grofiten Zuwachs. Ent-
gegen der Ergebnisse dervergangenen Jah-
re wurden Marketingvorlagen und Work-
shops von den ersten Plitzen verdrangt.
Der Riickgang der Nachfrage lasst auf eine
Etablierung von Knowhow am Markt
schliefden.

Das bestatigen auch die Zahlen: Laut dem
diesjahrigen ,Managed Services Trends
Report“ von Solarwinds MSP steigt das
Angebotan Managed Services im Marktan.
Der Studie zufolge bieten 97 Prozent der
befragten Channel-Unternehmen bereits
derartige Serviceleistungen: ,,Das weist klar
darauf hin, dass Managed Services den
Markt transformieren und einen starken
Stand haben, kommentiert John Pagliuca,
President Solarwinds MSP, die Zahlen. So
bieten Managed Services nach anfangli-
chen Startschwierigkeiten gerade durch
ihre Wiederholbarkeit grof3es Potenzial fiir
ITK-Serviceanbieter. Entsprechend gut
sind die Gewinnspannen: In Nordamerika
betragen sie im Schnitt 31 bis 34 Prozent,
in Europa 21 bis 25 Prozent. Die Daten las-
sen Solarwinds zufolge den Schluss zu, dass
Managed Services ein gut kalkulierbares
und lohnendes Geschaftsmodell sind.

Die meisten Managed Services kommen
in der Uberwachung und Verwaltung von
Hardware und Netzwerken zum Einsatz. In
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Take Control Plus — der Einstieg ins MSP-Geschaft

Wenn Techniker nicht
mehr zum Kunden konnen

Ausgel6st durch die Kontakteinschrankungen kénnen Techniker
nur noch in Ausnahmesituationen zum Kunden fahren.
Solarwinds MSP hilft mit einem attraktiven Angebot.

Frank Preuf3
Vertriebsleiter beim VAD
Vanquish aus Oldenburg.

urch Corona ist die Digitalisie-
D rung in Deutschland mit einem

Ruck deutlich schneller voran
gekommen, als es sich die Unterneh-
men vorstellen konnten: ,Die Notwen-
digkeit, moglichst schnell maoglichst
vielen Mitarbeitern einen sicheren
Arbeitsplatz im Homeoffice einzurich-
ten, hat fiir eine Sonderkonjunktur
bei vielen unserer Kunden gesorgt”,
berichtet Frank PreuB, Vertriebsleiter
beim VAD Vanquish aus Oldenburg. Der
SolarWinds MSP Distributor ist auf Ar-
beitspldtze aus der Cloud, deren sichere
Anbindung und Betrieb spezialisiert.

~Wir gehen davon aus, dass viele die-
ser Anderungen zu einer neuen Nor-
malitdt werden”, prognostiziert Preul3.
Doch mit der neuen Arbeitsweise ver-
andern sich auch die Anforderungen an
Systemhauser.

»Fiir viele unserer Systemhauskunden
ist die Krise aber auch ein Weckruf,

ihren eigenen Dienstleistungsbetrieb
zu liberdenken. SchlieBlich konnten
die Techniker von heute auf morgen
nicht mehr ohne weiteres zum Kun-
den fahren”, erklart PreuB3, der selbst
viele Jahre bei Systemhdusern in Nord-
deutschland tatig war. Man gehe davon
aus, dass immer mehr Hauser vom klas-
sischen Break Fix Geschaft den Wandel
in Richtung MSP vollziehen.

Mit seinem Produkt Take Control Plus
punktet der Hersteller bei Systemh&u-
sern, die schnellen Handlungsbedarf
haben, besonders. ,,Take Control Plus
ist in Deutschland noch ein Geheim-
tipp unter Technikern”, wei3 Preuf3.
Es ist eine leistungsfahige Fernwar-
tungs-Software, die auf einem machti-
gen Diagnose-Tool basiert. ,Um seine
Partner in dieser schwierigen Zeit zu
unterstiitzen hat SolarWinds MSP die
kostenfreie Testphase auf 90 Tage
verdreifacht. Das haben viele unserer
Kunden bereits genutzt.” Zudem hat
SolarWinds MSP die Anzahl der verflig-
baren Seats von zehn auf 35 ebenfalls
mehr als verdreifacht. Diese Option
steht Bestandkunden in Form eines
Opt-Ins ebenfalls zur Verfligung.

Take Control Plus sei fir viele System-
hduser der erste Schritt in Richtung
RMM und Managed Service Geschéft,
sagt PreuB. Ein Weg auf dem Vanquish
und die anderen SolarWinds MSP Dis-
tributoren ihre Partner mit vielféltigen
Beratungsangeboten unterstiitzen.

Das Take Control Angebot kdnnen in-
teressierte Systemhduser bei den fiinf
SolarWinds MSP Distributoren Acmeo,
ALSO, Ebertlang, Ramgesoft und Van-
quish abrufen.

Stanislaw Panow, Geschaftsfuhrer Netcos
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Stefan Hérhammer;
COO Medialine

Unser Geschaft und die
Erwartungshaltung der
Kunden wandern zuneh-
mend weg vom klassi-
schen ,Zeit gegen Geld"-
Geschaft, hin zZum
Konzept ,Geld fiir Funkti-
on” — und das mit stren-
gen SLAs.

/
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BILD: APPSPHERE

Frank Seibert
Vorstand und COO
Appsphere

Managed Services sind
fuir alle Beteiligten positiv.
Ob Krankheitsfalle oder
Urlaubstage: Kunden wis-
sen, dass sich Experten
durchgangig um ihre IT
kiimmern. Auch unter-
nehmensinterne Admins
werden entlastet.

BILD: MEDIALINE

Europa werden Standardleistungen in der
Gerateverwaltung (91%), dem Serverma-
nagement (86 %), der E-Mail-Verwaltung
(80%) sowie dem Netzwerkmonitoring
und -management (77%) erbracht. Das
grofdte Wachstumspotenzial bieten der
Studie zufolge Managed Security Services
(mehr dazu auf Seite 24). Zu den in Euro-
paam meisten angebotenen und genutzten
Security-Losungen zdhlen Virenschutz
(93%), Datensicherung und -wiederher-
stellung (82%), Firewalls (82%) sowie
Spamschutz (80 %). In Nordamerika waren
die Befragten am zuversichtlichsten, was
das Angebot und die Nutzung von
Virenschutz (89%), Firewalls (83%),
Datensicherung und -wiederherstellung
(81%) sowie Endpunktsicherheit (75 %)
angeht. Bei ausgefeilteren Sicherheits-
16sungen ist das Angebot von MSPs jedoch
noch ausbauféhig. Veredelte Services in
Biometrik, Security Broker fiir den Cloud-
Zugriff (CASBs) und digitales Rechte-
management sind komplexe Leistungen, in
denen der Studie zufolge noch grofdes
Wachstumspotenzial steckt.

Die Selbstverstandlichkeit, mit der Mana-
ged Services eingesetzt werden, nimmt den
Umfrageergebnissen zufolge weiter zu. Im-
mer stdrker stellen sich Kunden auf feste
Paketleistungen ein und zeigen sich gegen-
Uiber einer langerfristigen Vertragsbindung
viel aufgeschlossenerals noch vor zehn Jah-
ren. Die Kundenkommunikation steht fiir
Service Provider noch mehrim Mittelpunkt
alsim klassischen Dienstleistungsgeschaft.
,Durch Managed Services haben wir eine
deutlich breitere und gréf3ere Kundenbasis
iber alle Branchen hinweg. Gerade wah-
rend der Coronakrise hat sich das als Vor-
teil herausgestellt. Da wir stetig mit dem
Kunden zusammenarbeiten und kommu-
nizieren, sind wir viel dichter an ihm dran
als im reinen Projektgeschift. Dadurch
bekommen wir wertvollen Input tiber die
aktuellen Herausforderungen unserer Kun-
den und des Markts und kénnen uns ent-
sprechend weiterentwickeln®, erlautert Tec-
Networks-Chef Juhnke. ,In Zeiten von
Managed Services fallt es dem Kunden
leichter, klar einzuordnen, ob ein durch uns
erbrachter Service zu seiner Zufriedenheit
war. Im klassischen Geschaft kann die Fehl-

funktion eines Systems ganz unterschied-
liche Ursachen haben. Haufig muss erst
ermittelt werden welcher Dienstleister oder
welches System den Fehler verursacht. Bei
einem Managed Service zahlt hingegen nur
die Funktion - dafiir zahlt der Kunde und
daran werden auch wir gemessen®, erganzt
Medialine-COO Hoérhammer. ,Heute sind
wir nicht nur technischer ,Loser‘ sondern
auch Bindeglied in die Organisation von
Unternehmen®, betont Gunter Papenberg,
Geschaftsfithrer bei Wusys, die neue Rolle
der ITK-Dienstleister.

Und diese neu entwickelte Selbstverstand-
lichkeit wird durch die Coronakrise weiter
befeuert: ,In deraktuellen Situation tragen
Managed Services nachhaltig zur wirt-
schaftlichen Stabilitdt des Unternehmens
bei, da sie in wesentlich geringerem Um-
fang durch eine negative gesamtwirtschaft-
liche Entwicklung beeinflusst werden. Pro-
fessionelle Service Provider konnen in
Krisensituationen flexibler reagieren und
Services weiterhin sicherstellen, wahrend
meist kleine IT-Abteilungen des Mittel-
standes schnell vor unlésbaren Aufgaben
stehen, kommentiert Bohr die Auswirkun-
gen der Covid-19-Pandemie auf den ITK-
Channel. So sind Managed Services in der
Krise nicht nur fiir MSPs ein Silberstreif am
Horizont. Auch den Kunden bietet der
Einsatz von Managed Services aktuell die
dringend bendtigte Flexibilitat.

Trotz der zahlreichen Vorteile gibt es auch
einen grofsen Wermutstropfen fiir Service-
anbieter: Managed Services haben sich auf-
grund der grofden Marktdurchdringung zu
einem Standardangebot entwickelt. Service
Provider miissen deshalb neue Wege fin-
den, wie sie sich im Markt differenzieren
und rentabler wirtschaften kénnen. Um
sich von Mitbewerbern abzuheben, miis-
sen Anbieter somit nun ihre Komfortzone
verlassen und entweder ihre Servicepalette
diversifizieren oder ihr Standardgeschaft
mit Neukunden ausbauen, zeigen die Er-
gebnisse der Solarwinds-Studie. Entspre-
chend planen 66 Prozent der Anbieter in
Europa und 72 Prozent der Anbieter in
Nordamerika, ihre Servicepalette im Laufe
der kommenden zwdlf Monate weiter aus-
zubauen. Denn mit einem Standard-
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angebot stofden Managed Service Provider gerade
bei ihren Bestandskunden schnell an Grenzen. So
missen MSPs entweder ihr Portfolio diversifizie-
ren und neue, héherwertige Angebote kreieren,
oder, wenn sie bei ihrem Standard-Offering blei-
ben, ihre Kundenbasis vergrofdern. Fahrt ein Ser-
vice Provider die Strategie sein Geschaft mit Neu-
kunden auszubauen, wird er jedoch frither oder
spater einem MSP in die Quere kommen, der noch
grofder ist und mehr Marktmacht besitzt. MSPs
sind auf der sicheren Seite, wenn sie feine, indivi-
dualisierte Services entwickeln, die andere nicht
so leicht kopieren kénnen. So sollten hoherwer-
tige, veredelte Services der Studie zufolge das Ziel
eines jeden MSPs sein. Hochwertige Services ge-
hen jedoch nicht zwingend mit mehr Komplexi-
tateinher: ,,Haufig kann man auch mit guten, ein-
fachen Produkten gewinnen und iiberzeugen. Das
Produkt sollte fiir den Kunden einfach und greif-
bar sein. Der durch uns erbrachte Service dahin-
ter kann natiirlich sehr komplex sein‘, argumen-
tiert Horhammer. Denn zahlreiche Firmen haben
immer noch ein falsches Konzeptverstandnis von
Managed Services. Laut einer Studie des Security-
Herstellers Barracuda Networks haben 76 Prozent
der befragten Unternehmen kein Vertrauen in
Managed Security Services. Hier herrscht auf Sei-
ten des ITK-Channels noch Aufklarungsbedarf.

Bereits vor der Coronakrise waren die Zukunfts-
aussichten fiir Managed Service Provider nicht
ganz so rosig. Der alljdhrlichen IT-Servicepreis-
liste der Verbundgruppe Synaxon zufolge erodie-
ren seit Jahren die Preise fiir Managed Services.
So ist beispielsweise das Server Management von
66 Euro monatlich 2017 auf 61,54 Euro 2018 ge-
sunken. Im vergangenen Jahr lag der Preis dafiir
noch bei 58,26 Euro. So ist der Preis- und Budget-
druck fiir das Gros der Service Provider ein Haupt-
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TICKETSYSTEM: ESSENZIELLES TOOL FUR MSPS

Um Managed Services profitabel vermarkten zu kdnnen, ist unter
anderem die Optimierung, sprich die Automatisierung, der eige-
nen Prozesse wichtig. Dabei gilt es unter anderem, die Produkti-
vitat der Techniker zu erhéhen. Ein wichtiges Hilfsmittel, mit dem
Dienstleister eine Ubersicht (iber das Tagesgeschéft erhalten, ihre
Techniker effizient einsetzen und die entsprechenden Leistungen
sauber verbuchen konnen, sind speziell dafiir ausgelegte Ticket-
systeme (mehr dazu auf Seite 16). Deren Einsatz ist in den letzten
drei Jahren stetig gestiegen.

faktor fiir den Verlust von Kunden. ,,Bei Managed
Services gehort bereits heute vieles zum Standard,
derleicht austauschbar ist oder einem Preiskampf
unterliegt. Zwar ist die Transparenz der Services
noch nicht einheitlich, aber eine Vergleichbarkeit
ist vorhanden. Langfristiger Erfolg beginnt dort,
wo man Services kreiert, erweitert und anbietet,
die nicht jeder bieten kann. Individuelle und spe-
ziell an den Kunden angepasste Losungen - ahn-
lich einem Manufakturbetrieb - sind eine Mog-
lichkeit, sich stdndig weiterzuentwickeln und
erfolgreich zu sein. Es gilt organisatorische Abldu-
fe mit technischer Machbarkeit zu kombinieren®,
erliutert Wusys-Chef Papenberg und betont die
Notwendigkeit, flexibel an den Kunden angepass-
te und veredelte Services im Portfolio zu fithren.
Service Provider missen ihre Nische im Markt fin-
den, aus der sie mit individuellen Service-Ange-
boten agieren konnen. Diese geforderte Individu-
alitat ist allerdings auch eine Gratwanderung.
Denn einer der Vorteile von Managed Services
liegt gerade in ihrer Standardisierung, durch die
viele Kunden mit dem gleichen Angebot bedient
werden konnen. Der Schliissel zum Erfolg eines
MSPs liegt darin, Standardisierung und Individu-
alitat auszubalancieren.

Laut der IT-Servicepreisliste ist die nach wie vor
grofste Herausforderung fiir 69,9 Prozent der be-
fragten Systemhduser der Fachkraftemangel. Und
deranstehende Umbau des Geschaftsmodells be-
schaftigt 50,8 Prozent der Befragten. Zu diesen
Themen kommt die Sorge vor einer schwacher
werdenden Konjunktur.

Zur Solarwinds-Studie:

http://bit.ly/MSP-Studie E#‘ E

Autor:
Sarah Bottcher E
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Ohne Managed Services
lauft nichts mehr

Eine Umfrage von Acmeo bestatigt: Managed Services sind fiir 97 Prozent der
befragten Systemhéuser aus Deutschland, Osterreich und der Schweiz mittlerweile
ein fester Bestandteil des IT-Channels geworden. 2019 erwirtschaften 80 Prozent
nennenswerte monatliche Rohertrage mit Managed Services, eine steigende
Tendenz im Vergleich zu den vergangenen Jahren.

Managed Services gehoren zum festen Bestandteil
des IT-Marktes

trifft nicht zu trifft weniger zu trifft eherzu  m trifft zu

QUELLE: ACMEO

Outsourcing in DACH

Das Outsourcing-Jahresvertragsvolumen
ging in DACH um 1 Prozent auf 4,67
Milliarden Euro zurlick. Trotz des Riick-
gangs war es das bislang zweitbeste Jahr.

Der Outsourcing-Markt in
DACH 2019 (AVC) in Milliarden Euro

2019 1,79 2,88
2018 1,47 3,24
2017 0,95 2,27

0 1 2 3 4 5

M As-a-Service W Managed Services

QUELLE: ISG
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Rosige Aussichten fiir
die nachsten Jahre

Den Prognosen von Gartner zufolge steigen die Ausgaben
fiir Managed Services and Cloud Infrastructure Services in
den kommenden Jahren. Fiir das laufende Jahr rechnet
Gartner mit 439,3 Milliarden US-Dollar.

Weltweite Ausgaben fiir Managed Services und Cloud
Infrastructure Services in Milliarden US-Dollar

490,4)
c——ec—¢

2018 2019 2020 2021 2022

QUELLE: GARTNER
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A1 Digital - Unterstiitzung flir Systemhauser

,Die Arbeitswelt hat sich
bleibend verandert - stellen Sie
sich auf die Veranderung ein“

Die aktuellen Veranderungen in der Arbeitswelt werden nicht temporar sein, sagt Stefan van
Randenborgh. Sein Unternehmen unterstiitzt Systemhauser und ihre Kunden beim Einstieg in
die Cloud mit einem interessanten Angebot.

Viele Betriebe arbeiten aus dem
Homeoffice. ,Die Umstellung
war fiir die Unternehmen aber
auch die betreuenden System-
hauser keine einfache Auf-
gabe.” Vielfach ist sie noch

. . . “q,
nicht abgeschlossen, weil es nicht ’%% '

einfach ist, Unternehmensanwen-
dungen sicher und performant von auBen zu-
ganglich zu machen — , spatestens wenn ab
neun Uhr morgens der Run aus den Homeof-
fices auf die Anwendungen und Server ein-
setzt.”

+Hier kann unsere Cloud-Plattform Exoscale
alle ihre Vorteile ausspielen”, betont van Ran-
denborgh und bietet A1 Digital Partnern Un-
terstiitzung an: Bis Ende Juni stellt der Cloud
Provider Neukunden und Bestandskunden in
Neuprojekten kostenlos Computer und Sto-
ragekapazitaten aus seinem Rechenzentrum
in Miinchen zur Verfiigung.

,Um den Betrieb aufrecht zu erhalten ist eine
skalierende Infrastruktur eine absolute Not-
wendigkeit”, weill van Randenborgh. Er emp-
fiehlt Systemhausern jetzt mit ihren Kunden
tiber die Cloud zu sprechen. Denn Anwen-
dungen aus der Ferne zu verwalten und
Dienstleistungen als Managed Services zu er-
bringen, ist in der aktuellen Situation ent-
scheidender denn je. Der Betrieb in der Cloud
erleichtert auch den Systemhéausern die Arbeit
enorm: ,Alle wichtigen Tatigkeiten gehen
ohne Einschrankungen aus dem Homeoffice.

., Wir befinden uns
sicher in einer
Ausnahmesituation”

Channel bei A1 Digital.

Von der Verwaltung iiber die Bereitstellung
bis hin zum Monitoring. Es sind keine Vor-Ort-
Aufgaben beim Kunden notwendig.”

Die Veranderungen werden bleiben
Und es ist langfristig sinnvoll: , Wir beobach-
ten, dass sich viele Unternehmen auf blei-
bende Verénderungen einstellen. Deshalb ge-
hen wir davon aus, dass viele Neuerungen,
die jetzt aus der Not geboren sind, innerhalb
der kommenden Monate zu neuen Standards
werden”, schaut van Randenborgh in die Zu-
kunft. Dazu gehéren Homeoffices genauso
wie virtuelle Meetings: , Wir gehen davon aus,
dass die steigende Akzeptanz von Homeof-
fices die Bedeutung von Biiroarbeitsplatzen
relativiert. Wir sehen, dass AuBendienst-Akti-
vitat und Reisetatigkeit auch in der Zukunft
abnehmen wird."”

Daher empfiehlt der Manager Systemhaus-
Chefs, sich mit modernen Kollaborations-
Werkzeugen und der Cloud zu befassen: ,, Ihre
Kunden brauchen kompetente Berater, um die
Verdnderungen zu implementieren und sich
auf die Zeit nach der Krise vorzubereiten. Stel-
len Sie sich ein auf die Veranderungen.”

erklart Stefan van Randenborgh,
Director Partnering and Indirect

DSGVO-konforme Meetings aus der
Exoscale Cloud

Videokonferenzen iiber Cloud-Plattformen
etablieren sich zunehmend als Standard
fur die Zusammenarbeit in raumlich ver-
teilten Teams. Allerdings ist die Wahl des
richtigen Anbieters wesentlich. Denn ne-
ben wesentlichen Aspekten wie Perfor-
mance und Skalierung spielt auch Daten-
sicherheit eine wesentliche Rolle.

+Als partnerorientierter Anbieter empfeh-
len wir natiirlich auch die Ldsungen un-
serer Partner”, erklart Stefan van Randen-
borgh und verweist auf den
osterreichischen Anbieter eyeson. Dieser
betreibt eine Plattform fiir Videokonfe-
renzen mit bis zu 100 Teilnehmern, die auf
die Zusammenarbeit in Teams ausgelegt
ist.

Die Plattform lduft auf der Exoscale Cloud
und ist durchgangig DSGVO-konform. Jede
Videokonferenz startet in einer eigenen
virtuellen Maschine. Die Aufzeichnung er-
folgt zentral, die Daten iibergibt eyeson
an den Veranstalter.

«eyeson ist eine elegante Losung und eine
sehr gute Alternative zu den populdren
US-amerikanischen Diensten”, empfiehlt
van Randenborgh, , eine sinnvolle Option
flr unsere Partner.”
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Die Einsatzgebiete

Die meisten Managed Services in Europa
kommen laut Solarwinds in der Uberwa-
chung und Verwaltung von Geraten,
Servern und Netzwerken zum Einsatz.

Die haufigsten Einsatzgebiete von

Managed Services in Prozent
Gerateverwaltung 91
Servermanagement 86
E-Mail-Verwaltung 80
Netzwerkiiberwachung/-management 77
QUELLE: SOLARWINDS
" . o »Managed Service

Provider starken mit
E ihrer Arbeit fiir kleine
\ und mittlere Unterneh
@' men das Riickgrat der
Wirtschaft.“

Markus Rex,
Country Manager DACH bei Datto
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Die Cloud erfordert
Managed Services

70 Prozent der Unternehmen setzen auf Experten fiir
Managed Services in der Cloud, um Migrationsprozesse
zu beschleunigen und produktiver zu werden.

Kauft oder plant ihr Unternehmen derzeit Managed Services in Verbindung
mit Cloud- oder gehosteten Infrastrukturen/Anwendungen?

Optimierung der Cloud-Infrastruktur /
Bereitstellung fiir Kosten oder Leistung u In Gebrauch (n=508)
® In Planung (n=368)
Migration von Anwendungen / Daten aus
internen Umgebungen auf Cloud-Plattformen 18% 22%
und Integration in vorhandene Systeme

Laufende Ausfiihrung der Sicherheit fiir m
Cloud / gehostete Bereitstellungen / Daten -
Verwaltung von Anwendungen, die in der m
Cloud-Infrastruktur bereitgestellt werden >

Tagliche Betriebsiiberwachung der
Leistung der Cloud-Infrastruktur 23 21
0% 10% 20% 30% 40% 50% 60%

QUELLE: VIRTUSTREAM

IT-Dienstleister bieten immer mehr
Managed Services fiir KMUs an. Eine
Datto-Umfrage zeigt, dass mehr als 80

Prozent der befragten MSPs mindestens
einen Teil ihrer Umsatze mit wiederkeh-
renden Services erzielen.

Woran MSP-Vertrage scheitern

Eine Barracuda-Umfrage unter 50 Vertriebspartnern aus 20 europai-

schen Landern zeigt, dass Preis- und Budgetdruck die Hauptfaktoren

Griinde, warum Managed-Services-Kunden den

Verbrauch senken oder Vertrage kiindigen

2019

fiir einen Wegfall von Kunden sind. Aber auch die Ubernahme durch
ein anderes Unternehmen, ist ein oftmals genannter Grund, weshalb
Kunden ihre bestehenden MSP-Vertrage kiindigen.

2018
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Preis 49,15% 51,02%
Unerfiillte Serviceerwartungen 13,56% 26,53%
Budgetkirzungen 30,51% 44,90%
Abnehmender Bedarf 27,12% 32,65%
Das Unternehmen wurde verkauft 44,07% 55,10%
Zu schwierig, um damit zu arbeiten 3,39% 10,20%
Besserer Service beim Konkurrenten 8,47% 10,20%
Ubernimmt internes IT-Management 25,42% 32,65%
Andere 6,78% 4,08%

QUELLE: BARRACUDA
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MSP, aber wie? 7 Schritte fiir

einen erfolgreichen Start

Kaum ein anderes Thema wird in der IT-Services-Branche so intensiv diskutiert wie Managed
Services. Analysten prognostizieren exorbitante Wachstumsraten, die Nachfrage steigt rasant
und auch sonst ist die Expertenmeinung international eindeutig: An Managed Services gibt es
fur IT-Dienstleister heute und morgen kein Vorbeikommen mehr.

I

Kritiker wenden ein, dass der Hype um Ma-
naged Services allein von den Lésungsanbie-
tern getrieben sei und IT-Dienstleister sich
weiter auf das konzentrieren sollten, was sich
jahrzehntelang bewdhrt hatte: Troubleshoo-
ting, Installation, Reparatur etc.

Managed Services Teil

der digitalen Evolution

Dabei lassen die Traditionalisten jedoch ei-
nen wichtigen Aspekt auBBer Acht: Managed
Services sind keineswegs ein kinstliches
Konstrukt, sondern eine natlrliche Weiter-
entwicklung des IT-Supports, angepasst an
die steigenden Anforderungen der Digitali-
sierung und den massiven Fachkrafteman-
gel. Und dass beides unaufhaltsam fort-
schreitet, daran haben auch die kritischsten
Stimmen keinen Zweifel.

Break-Fix funktioniert zwar noch und wird
auch in den nachsten Jahren nicht ver-
schwinden. Die Nachfrage und damit die
Relevanz des Modells werden im Zuge des
digitalen Fortschritts jedoch weiter sinken.

Je mehr Cloud, desto

weniger On-Premise

Fir IT-Dienstleister sind das gute Nachrich-
ten: Je mehr Cloud, desto weniger On-Pre-
mise. Die Skalierbarkeit und die Margen der
Managed Services im Vergleich zu den stark
personengebundene  Break-Fix-Dienstleis-
tungen sind deutlich héher. Hinzu kommen
bessere unternehmerische Gestaltungsspiel-

© KATEINA - STOCK ADOBE.COM

raume, bessere Planbarkeit, Zukunftssicher-
heit und Wettbewerbsvorteile.

Um davon profitieren zu kénnen, mussen IT-
Dienstleister ihr Geschaftsmodell sukzessive
umstellen. Davor schrecken viele Unterneh-
men zuriick, zumal das,alte” Geschéft ja noch
funktioniert - fragt sich nur, wie lange noch.

Erfolgreicher Start in 7 Schritten
IT-Dienstleister sollten die Einfliihrung von
Managed Services daher nicht weiter auf die
lange Bank schieben. Es ist auch kein ,He-
xenwerk’, wie unzahlige Erfolgsgeschichten
beweisen.

Das A und O fiir eine erfolgreiche Transfor-
mation zum Managed Service Provider ist
eine gute Vorbereitung. Mit diesen 7 Schrit-
ten kommen Sie lhrem Ziel ein deutliches
Stiick ndher und stellen die Weichen fir eine
erfolgreiche Zukunft:

1. Welche Tools benétige ich fiir mein
Managed Services-Angebot?

Ohne Service-Automatisierung und Remote
Monitoring & Management geht im Mana-
ged Services-Geschaft gar nichts. Informie-
ren Sie sich Uber PSA- und RMM-L&sungen
flir MSPs. Auf welche Aspekte Sie dabei ach-
ten sollten, erfahren Sie in unserem Ratgeber.

2. Welche Services will ich anbieten?

Legen Sie fest, welche Services sie in welcher
Form anbieten wollen. Service-Pakete oder
einzelne Services ,a la carte”? Analysieren Sie

die Bedirfnisse lhrer Bestands- und Zielkun-
den und richten Sie Ihr Angebot danach aus.
In unserem Ratgeber erhalten Sie Tipps zur
Gestaltung lhrer Services.

3. Welche Partner benétige ich

fiir mein Angebot?

Partnerschaften mit Technologie-Anbietern
ermoglichen den Zugang zu neuen Ange-
boten, verschaffen Wettbewerbsvorteile und
starken die Kundenbindung. Die Kriterien fir
eine erfolgreiche Partnerauswahl haben wir
in unserem eBook fiir Sie zusammengestellt.

4, Spezialisieren Sie sich.

Werden Sie zum Experten, entweder fiir eine
bestimmte Branche oder fiir die Unterneh-
men in lhrer Region.

5. Mehrwert bieten, darstellen

und kommunizieren.

Billiger kann jeder, doch was sind die wirk-
lichen Vorteile einer Zusammenarbeit fir
den Kunden? Stellen Sie den Mehrwert Ihrer
Services dar und bieten Sie lhren Kunden Ar-
gumente, warum sie mit lhnen zusammenar-
beiten sollten.

6. Kein Erfolg ohne Marketing.

Sie kdnnen der beste IT-Dienstleister der Welt
sein. Es nitzt lhnen nichts, wenn das keiner
weil. Sorgen Sie dafiir, dass lhre Zielkunden
Sie und lhr Angebot kennen bzw. leicht ken-
nenlernen kdnnen.

7. Zufriedene Kunden bringen

neue Kunden.

Machen Sie es Ihren Kunden leicht, Sie wei-
terzuempfehlen. Worauf Sie beim Empfeh-
lungs-Marketing achten sollten, erfahren Sie
in unserem Ratgeber.

Das vollstandige eBook mit allen Tipps und
Best Practices, wie lhnen eine erfolgreiche
Transformation zum Managed Service Provi-
der gelingt, erhalten Sie kostenlos auf unse-
rer Website unter:

https://bit.ly/Datto-MSP
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Ein Ticketsystem ist das
wichtigste Tool eines MSP

Ticketsysteme helfen Service Providern, ihr technisches Personal effizient aus-

zulasten und die Qualitat ihrer Leistungen sicherzustellen. Die erfolgreichsten
Tools im deutschen Channel stammen aus der Systemhauspraxis.

Henning Meyer zogert nicht lange mit der Ant-
wort: ,Ein Ticketsystem ist das wichtigste Tool,
dasein MSP fiirsein Geschaft benotigt.“ Natiirlich
brauche erauch eine Plattform fiir Remote Moni-
toring & Management (RMM), um die Leistungen
fiir seine Kunden effizient und mit moglichst
hohem Automatisierungsgrad zu erbringen,
rdumt der Geschéftsfithrer des hannoverschen
Distributors Acmeo ein. Und ein ERP-System
unterstiitze den Partner bei Buchhaltung und
Warenwirtschaft. Ein Ticketsystem ist Meyer
zufolge aber das Tool, mit dem ein MSP die Qua-
litat seiner Leistungen fiir die Kunden sicherstellt.
Und damit betrifft es den Kern seines Geschafts.
Managed-Service-Vertrage schlief3en in der Regel
so viele Detailaufgaben ein, dass man ein techni-
sches Hilfsmittel bendtigt, um sie alle ,zuverlas-
sig innerhalb der vereinbarten Zeiten zu erfiillen®
Ansonsten verliere man den Uberblick. ,Ich wiirde
niemandem empfehlen, ein MSP-Business ohne
Ticketsystem aufzubauen.

Ticketsysteme stellen iiblicherweise eine Reihe
von Funktionen bereit. So bieten sie Service Pro-
vidern einen strukturierten Uberblick iiber ihre
Kunden, Vertrage und Mitarbeiter. Und sie helfen

ihnen, den Einsatz ihres technischen Personals so
zu planen, dass die Mitarbeiter effizient ausgelas-
tet sind und dass sie moglichst alle Aufgaben und
anfallenden Tickets gemafd der mit den Kunden
vereinbarten SLAs abarbeiten. In der Regel sehen
die Systeme eine Eskalation vor, falls Tickets offen
bleiben, weil beispielsweise der zustandige Tech-
niker gerade im Feuerwehrmodus fiir einen ande-
ren Kunden tatig ist oder kurzfristig zu einem Pro-
jekt abgezogen wurde. Ein wesentliches Feature
von Ticketsystemen ist die Dokumentation, mit
der die geleisteten Tatigkeiten und die dafiir be-
notigten Zeiten erfasst werden. Auf dieser Basis
lassen sich Nachweise, Rechnungen und Reports
erstellen. Viele Produkte bieten Schnittstellen,
tiber die Daten mitanderen Systemen (CRM, ERP,
RMM, UCC) ausgetauscht werden kénnen.

Neben der Qualitdt der Services sichern Ticket-
systeme aber auch die Wirtschaftlichkeit von
MSPs, wie Acmeo-Chef Meyer weiter ausfiihrt. So
liefert ihnen die Moglichkeit, die fiir Kunden er-
brachten Leistungen zeitlich genau zu dokumen-
tieren, eine Abrechnungsgrundlage. Auch wenn
Managed Services meist nicht nach dem Prinzip
Zeit gegen Geld, sondern iiber die monatlichen



Henning Meyer, Geschéftsfiihrer beim
Distributor Acmeo, sieht Ticketsysteme |
als essenziell fiir die Qualitat von
Managed Services an.

Pauschalen vergiitet werden, hdlt der Experte
dieses Feature doch fiir extrem hilfreich. Da das
Ticketsystem einem MSP einen genauen Uber-
blick dartiber gibt, wie viel Zeit seine Techniker
fur welche Tatigkeiten benétigen, konne er ,sehr
gutanalysieren, wo sich einzelne Prozesse verbes-
sern lassen, um dann mit Hilfe von Automatisie-
rung einen Effizienzgewinn zu erzielen.

Diesen Zweck konnen die Tools aber nur dann
erfiillen, wenn die Mitarbeiter ihre Leistungen tat-
sachlich liickenlos ins System eingeben. Anwen-
derfreundlichkeit ist daher ein entscheidender
Aspekt, zumal Schreiben bei den meisten Tech-
nikern nicht zu den Lieblingsaufgaben zahlt. An
dem Punkt kranken manche Ticketsysteme, bei
denen man ,zu viele Informationen eingeben
muss, was die Hiirden fiir den Nutzer erhoht®
beobachtet Meyer. Schlechte Produkte fiihren
somit entweder dazu, dass Leistungen nur liicken-
haft erfasst werden, oder sie halten Mitarbeiter
unnotig lange auf. So machte Daniel Schnebel,
Geschaftsfiihrer beim Acmeo-Partner Schnebel
Computertechnik, urspriinglich die Erfahrung,
dass Ticketsysteme ,unsere Prozesse verlangsamt
haben, statt sie zu férdern®

Gute Produkte zielen auf die wesentlichen Infor-
mation ab und sind intuitiv bedienbar. Die belieb-
testen Tools im deutschen IT-Channel stammen
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nicht von internationalen Anbietern wie Datto
Autotask oder Solarwinds MSP, sondern sind in
der Systemhauspraxis entstanden. Der Grund
dafiir mag darin liegen, dass deren Entwickler die
spezifischen Service-Prozesse kennen und mit der
Mentalitdt von Technikern vertraut sind. So ist
Tanssvon Huck IT laut dem IT-Servicepreisspiegel
2020 der Verbundgruppe Synaxon mit einem
Anteil von 16,7 Prozent das meistgenutzte System.
Das zweitbeliebteste Standardprodukt ist Visoma
Tickets (7,7%) noch vor Autotask PSA (6,5%).
Immerhin setzen rund zehn Prozent der Dienst-
leister selbstentwickelte Ticketsysteme ein.

Mehr unter:
https://bit.ly/VisTic

Autor:
Michael Hase

VON SYSTEMHAUSERN FUR SYSTEMHAUSER ENTWICKELT

Ticketsysteme sind von ihrem Ursprung her keine
MSP-Tools. So genannte Issue-Tracking-Systeme,
zu denen sie zahlen, sind generell im Dienstleis-
tungsgewerbe (nicht nur in der IT) verbreitet.
Hauptzweck ist es, Kundenanfragen strukturiert
abzuarbeiten und die eigenen Leistungen sauber
zu dokumentieren. Viele Systemhauser entwickel-
ten daflr selbst Tools, die auf ihre Prozesse zu-
geschnitten sind. Bereits 2006 begann Ralf Huck,
Grinder von Ralf Huck Datentechnik (heute Huck
IT) aus Rol3dorf bei Darmstadyt, sein Ticketsystem
unter der Marke Tanss zu vertreiben. Andere wie
Mike Bergmann, Griinder und bis Anfang 2018
Chef von Exabyters aus Uelzen, sowie Patrick

Witton, Griinder und Geschaftsfiihrer von CSP aus
Isernhagen bei Hannover, folgten diesem Beispiel.
Bergmann und Witton gingen 2015 mit Visoma
Tickets beziehungsweise mit Docbee an den Start.
Bei Systemhausern sind die Tools aus der eigenen
Zunft beliebt. Mit 600 Kunden ist Tanss das erfolg-
reichste, das laut Synaxon auf einen Anteil von 16,7
Prozent im Channel kommt. Im Produkt-Ranking
der Verbundgruppe folgen Visoma (7,7%) und
Docbee (5,0%) auf den Platzen zwei und funf.
Hinter Autotask PSA (6,5 %) liegt auf Rang vier das
System DolT! (5,6 %) von DolT IT-Service aus Ver-
den, das als Modul in die ERP-Software System-
haus.One der Neumeier AG integriert ist.
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Managed Cloud Provider
aus Ostfriesland

Tec Networks aus Emden verfolgt eine konsequente Cloud-Strategie. Mittler-

weile hat der Microsoft-Partner, der als MSP eine enge, vertrauensvolle Bindung

zu Kunden unterhalt, den grofdten Teil seiner Klientel auf Azure migriert.

Uber Ostfriesland kursieren viele Klischees. Die
meisten davon sind vermutlich falsch. Riickstéan-
dig, wie ihr nachgesagt wird, ist die Region jeden-
falls nicht. Im Gegenteil! Bei Windenergie und
E-Mobilitat zdhlt sie bundesweit zu den Vorrei-
tern. Auch in der dortigen IT-Szene gibt es inno-
vative Firmen wie Tec Networks aus Emden. Das
einstige Systemhaus befasste sich bereits 2014 in-
tensiv mit Cloud. 2015 migrierten die Friesen erste
Kunden auf Microsoft Azure. Zu dem Zeitpunkt
hatten sie die Transformation zum Managed Ser-
vice Provider (MSP), an der manche Hauser nach
wie vor laborieren, langst hinter sich.

Mit 25 Mitarbeitern fokussiert sich der Dienstleis-
ter heute auf das Cloud-Portfolio von Microsoft.
Zu seinem Kompetenzspektrum gehdren nicht
nur Beratung rund um Azure und Office 365,
Architekturdesign, Migration und Integration,
sondern auch und vor allem der Betrieb. ,Moni-
toring, 24x7-Entstérung, Patch-Management sind
einige der Leistungen, die wirals Managed Service
fir Cloud-Produkte erbringen, berichtet Daniel
Juhnke, CEO von Tec Networks. Der Mitgriinder
fihrt das Unternehmen gemeinsam mit seinem
Partner Bjorn Steinecke, der ebenfalls CEO ist.

Mittlerweile ist das Gros der 150 Vertragskunden
von Tec Networks in der Azure-Cloud. Siedazu zu
bewegen, war Juhnke zufolge gar nicht mal schwie-
rig. Der MSP betrieb fir viele bereits Backend-
Systeme in Rechenzentren in Frankfurt / Main und
Miinster, wo er Flachen bei Colocation Providern
angemietet hatte. ,Der Schritt, ihre On-Premises-
Infrastruktur aufSer Haus zu geben, hatte bei den
Kunden viel mehr Uberzeugungsarbeit erfordert
als spater die Migration aus unseren Rechen-
zentren auf Azure‘, resimiert der IT-Profi.

Der Microsoft-Partner brachte 2014 zundchst die
eigene Infrastruktur und die Systeme, die er be-
notigt, um seine Managed Services zu erbringen,
in die Cloud. Als die Friesen nach erfolgreichem
Eigenbetrieb im Jahr 2015 auch ihrer Klientel
nahelegten, den gleichen Weg zu gehen, hatten
sie sich mit ihrer Expertise offenbar bereits genii-
gend Kredit erarbeitet. So lautete Juhnke zufolge
der Tenor der Kundenstimmen: ,Wenn ihr uns
sagt, die Migration auf Azure ist fiir uns techno-
logisch der richtige Schritt, dann vertrauen wir
euch. Eine Besonderheit zum damaligen Zeit-
punkt bestand darin, dass es das Microsoft-
Programm fiir Cloud Solution Provider (CSP)



|| Parallels’

Advertorial

Home-Office-Prozesse ganzheitlich absichern

Datenschutzkonform und nutzer-
freundlich von zu Hause aus arbeiten

Viele Schulklassen und Kitas bleiben noch eine ganze
Weile geschlossen — was bedeutet, dass auch viele Arbeit-
nehmer weiterhin aus dem Home-Office arbeiten. Aktuell

zeigt sich ganz deutlich, wie wichtig eine auf Remote
Work ein- oder umgestellte IT-Infrastruktur fiir die Unter-
nehmen und Managed Service Provider (MSP) ist.

Einige Branchen, wie Verwaltungen und
Gesundheitseinrichtungen haben sich bis-
her schwergetan, sensible Daten fiir Mitar-
beiterauBerhalb des eigenen Netzwerks zu
offnen. Dabei gibt es geeignete Losungen
wie Parallels Remote Application Server
(RAS), die eine breite Palette an Funktio-
nen fur genau diesen Anwendungsfall bie-
ten. Sie helfen MSPs bei der Uberwachung
und Sicherung von Anwendungen und
Daten ihrer Kunden auch in Multi-Cloud-
Umgebungen. Dabei unterliegen alle per-
sonen- und kunden-spezifischen Daten
den Compliance-Richtlinien wie PCl DSS,
HIPAA und DSGVO. Das Parallels RAS Secu-
re Client Gateway unterstiitzt MSPs bei der
Einhaltung dieser Richtlinien indem es die
Ubertragenen Daten durch einen sicheren
Tunnel mit SSL- oder FIPS 140-2-Protokoll-
verschlisselung transportiert.

Managed Services Provider sollten dazu
serverbasierte Desktops und Anwendun-
gen von einem zentralen Standort aus
bereitstellen. So lassen sich die Endge-
rate auch im Home-Office ihrer Kunden
absichern und verwalten. Parallels RAS
verstarkt die Sicherheit mit zusatzlichen
Schutzebenen und sichert Ressourcen
mit einer strengen Systemhdrtung und
einer Sperre fiir den Datenzugriff. Gera-
de im Gesundheitsbereich oder den Ver-
waltungen ist dies absolut essentiell: hier
sind viele vertrauliche Daten wie Kredit-
karteninformationen oder Patientenda-
ten hinterlegt, die strengstens geschiitzt
werden missen. Deshalb setzt Parallels
RAS, ausgezeichnet mit dem ,The Govies
Government Security Award’, auf folgen-
de Sicherheitsregeln beim Zugriff der Mit-
arbeiter im Home-Office:

1. Gut gesichert: Multi-Faktor-
Authentifizierung (MFA)

Eine mehrstufige Authentifizierung ermog-
licht eine zusatzliche Schutzebene. Die
Benutzer mussen sich in zwei aufeinander
folgenden Schritten authentifizieren, um
auf den virtuellen Arbeitsbereich zuzugrei-
fen. Als zweite Authentifizierungsebene
koénnen Administratoren Azure MFA, Duo,
FortiAuthenticator, TekRADIUS, RADIUS,
DeepNet, Google Authenticator oder einen
SafeNet-Server einsetzen, Uber den sich die
Mitarbeiter zusatzlich ausweisen missen.

2.Weniger Frust: Single Sign On

Die Single-Sign-on (SSO)-Authentifizie-
rungstechnologie basiert auf der Secu-
rity Assertion Markup Language (SAML).
Sie ermdglicht Mitarbeitern eine nutzer-
freundliche Anmeldung ohne eine erneu-
te Eingabe der Anmeldedaten, sofern sie
bereits vom Unternehmen authentifiziert
sind. Denn ein schneller und einfacher
Anmeldeprozess ist wichtig flr einen ef-
fektiven Workflow im Home-Office.

3. Kontrolle behalten: Kiosk-Modus
Der Kioskmodus schrinkt das Andern von
Systemeinstellungen oder das Installie-
ren neuer Anwendungen ein. MSPs sind
soimmer im Bilde Uber die angeschlosse-
nen Gerate auch wenn sie sich auf3erhalb
deseigentlichenUnternehmensimHome-
Office der Mitarbeiter befinden. Mit
dem Parallels RAS Device Manager-
Modul konvertieren I[T-Verantwortliche
Windows-Gerate mit Windows 7, 8,
8.1 und 10 in einen solchen, sicheren
Kioskmodus. Der Aufwand ist dabei ge-
ring, da das Betriebssystem dabei nicht
ersetzt werden muss.

Managed Service Provider haben dar-
Uiber hinaus noch weitere Einstellungs-
moglichkeiten, die Unternehmen dabei
helfen, Zugriffsrechte und Datenschutz
noch detaillierter zu regeln. Sicherheits-
verantwortliche erstellen beispiels-
weise granulare Filterregeln, um den
Zugriff der Mitarbeiter einzuschranken
und eine weitere Datenschutzebene
hinzuzufiigen.

Dabei lassen sich mehrere Filterregeln
definieren, um zu entscheiden, wer
auf eine Gber den Remote Application
Server verodffentlichte Ressource zu-
greifen darf — basierend auf Benutzer,
IP-Adresse, MAC-Adresse und Gateway.
Auch das Einfligen und Kopieren von
Daten in die Zwischenablage kann de-
aktiviert werden, um unerwiinschte
Datenverluste auf lokalen Gerdten und
Anwendungen zu vermeiden. Work und
Home-Office bedeutet mit den richti-
gen Tools also keine unsicheren IT-Um-
gebung. Richtig angewendet lasst sich
damit auch die Arbeit von zu Hause
sicher und nutzerfreundlich gestalten.

Managed Service
Provider (MSP)-Programm,

Parallels

Parallels RAS

Sie suchen nach einer L&s
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Daniel Juhnke hat Tec Networks 2008
gemeinsam mit seinem Partner Bjorn
Steinecke in Emden gegriindet.

noch nicht gab. Dieses Programm, mit dem der
Anbieter seinen Partnern die flexible Nutzung von
Azure ermoglicht und ihnen anschliefiend den
Verbrauch berechnet, wurde erst im zweiten Halb-
jahr 2015 ausgerollt. Tec Networks musste daher
Lizenzen tiber einen Volumenvertrag vorab be-
ziehen und mit einem fiinfstelligen Betrag in
Vorleistung gehen. Tatsachlich folgten die Kun-
den ihrem MSP aber so bereitwillig in die Cloud,
dass das Kontingent binnen Jahresfrist bereits
aufgebraucht war.

Riickblickend war es auch fir Tec Networks der
richtige Schritt, konsequent auf Cloud zu setzen,
wie der CEO betont. Durch das hohe Innova-

tionstempo sei sein Team laufend in Kontakt mit
den Kunden. ,Jeden Monat kommen neue The-
men auf den Tisch. Das ist ungemein belebend
firs Geschaft.“ Anspruch des Unternehmens ist
es, seine Leistungen ,durch den Einsatz von
Cloud-Technologien, die sich stetig weiterent-
wickeln, immer smarter zu machen“. Konkret
heif3t das: mehr Betriebseffizienz, grofiere Sicher-
heit, kiirzere Reaktionszeiten. ,Damit differenzie-
renwirunsvon klassischen Dienstleistern, die sol-
che Effekte nur tiber mehr Personal erzielen, und
konnen in der Regel giinstiger anbieten.”

Das Cloud-Geschéft besitze allerdings auch eine
grofdere Dynamik, der die Organisation, insbeson-
dere das technische Personal, standhalten miisse,
raumt Juhnke ein. Zudem muss der Vertrieb an-
ders verglitet werden, weil sich in einem Modell
mit wiederkehrenden Erlosen die Einnahmen auf
die Zukunft verschieben. Tec Networks hat sich
fir einen radikalen Schritt entschieden: Simtliche
Boni wurden gestrichen und dafiir die Festgehal-
ter angehoben. Mit dieser Regelung, die auch bei
den Mitarbeitern gut ankommt, nimmt man zu-
gleich ein Stiick weit Druck fir den Vertrieb her-
aus: ,Wir miissen unseren Kunden nicht jeden
Monat etwas verkaufen. Wir wollen aber so nah
an ihnen dran sein, dass wir als erste erfahren,
wenn sie etwas Neues brauchen

Mehr unter:
bit.ly/MSPZukunftCloud

Autor:
Michael Hase

EXPERTEN FUR DEN BETRIEB AUF HYPERSCALER-PLATTFORMEN

Viele Unternehmen, die Hyperscaler-Plattformen
nutzen wollen, sind nicht nur mit dem Design von
Cloud-Architekturen, der Migration von Anwen-
dungen oder der Entwicklung Cloud-nativer Apps
Uberfordert. Auch fir den laufenden Betrieb der
Workloads in der neuen Umgebung fehlen ihnen
meist Knowhow und Ressourcen. An der Stelle
kommen Managed Cloud Provider ins Spiel, die
Aufgaben wie Monitoring, Rund-um-die-Uhr-Sup-
port, Entstérung oder die Aktualisierung von Ser-
vices Gibernehmen.

Im Markt gibt es inzwischen zahlreiche Dienstleis-
ter unterschiedlichen Typs, die als Managed Cloud
Provideragieren: Beratungshduser, Systemintegra-

toren, Born-in-the-Cloud-Firmen, Hosting Provi-
derund Systemhauser. Einige besitzen Kompetenz
fur mehrere Hyperscaler, andere fokussieren sich
auf eine Plattform wie etwa AWS oder Azure.

Die Analysten von Crisp Research differenzieren
zudem zwischen Managed Public Cloud Providern
und Managed Hybrid Cloud Providern. Erstere
konzentrieren sich ausschlieBlich auf Szenarien
innerhalb der Hyperscaler-Welten. Letztere tber-
nehmen dagegen auch Betriebsverantwortung
fur private Infrastrukturen. lhre Leistung besteht
darin, die On-Premises-Landschaft ihrer Kunden
in die Cloud zu erweitern und die hybride Umge-
bung fir sie zu managen.
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Hybrid Cloud: Das
Sowohl-als-auch-Prinzip

Der Weg in den Cloud ist fiir die Mehrzahl der IT-Fihrungskrafte vorgegeben.

Aber nicht ausschliefdlich: Hybrid-Cloud-Losungen stehen immer o6fter auf der

Agenda. Darauf mussen sich auch MSPs einstellen.

In deutschen Firmen ist der Run in die Public
Cloud laut einer internationalen Umfrage von
Equinix zwar nicht ganz so stark, wie der weltwei-
te Durchschnitt, aber immerhin 63 Prozent aller
IT-Entscheider wollen ein gréf3eren Anteil ihrer
IT-Funktionen aus den eigenen Rechenzentren in
die Cloud verlagern. Dabei verfolgen 38 Prozent
einen Multi-Cloud-Ansatz, um sich nicht von ei-
nem Anbieter abhdngig zu machen oder die indi-
viduellen Starken verschiedener Cloud-Provider
miteinander zu kombinieren. Interessant ist, dass
mit 41 Prozent ein sogar noch groferer Teil der
der Entscheider Hybrid-Cloud-Modelle favorisiert
und sogar jeder Zweite den Aufbau von Edge-
Infrastrukturen vorantreiben will. Laut einer Stu-
die von Vanson Bourne im Auftrag von Nutanix
haben sogar viele Unternehmen Anwendungen
wieder aus der Public Cloud nach On-Premises
zuriickgeholt. Cloud- und lokale Datacenter wer-
denalso weiterhin nebeneinander existieren. Aber
eben meist nicht isoliert, sondern als Bestandtei-
le einer tibergreifenden IT-Infrastruktur.

Auf diesen Trend stellen sich natiirlich auch die
Hersteller von Servern und Storage-Systemen ein.
Sieverstehen sich immer weniger primdrals Hard-

ware-Lieferanten, sondern als Anbieter von
Datenmanagement-Losungen, mit denen Daten
und Anwendungen moglichst einfach zwischen
On-Premises- und Cloud-Umgebungen hin und
her bewegt werden konnen. Zudem halten Cloud-
native Technologien wie Containeroderderen Or-
chestrierung mit Losungen wie Kubernetes ver-
mehrt in den lokalen Rechenzentren Einzug.
Systemhersteller wie etwa NetApp bieten dabei
fiir ihre Produkte schlisselfertige Kubernetes-
Loésungen an, die lokal und mit der Cloud schnell
und einfach nutzbarsein sollen. Auch Softwarean-
bieter wie RedHat mit Openshift und VMWare
mit vSphere 7 setzen verstarkt auf Hybrid-Multi-
Cloud-Lésungen fiir klassische Anwendungen
und fiir Container.

Auf der anderen Seite nehmen auch die Hyper-
scaler mit eigenen Produkten und Services den
Trend zur Hybrid Cloud auf und versuchen mog-
lichst einfache Uberginge zu schaffen oder Lo-
sungen fiir Kunden zu bieten, die aus Perfor-
mance- oder Compliance-Griinden einen Teil
ihrer Daten in ihrem eigenen Rechenzentrum oder
dem eines Dienstleisters verarbeiten und spei-
chern wollen. Bei Microsoft war ein hybrider An-



Umgekehrter Weg: Ableger von Public
Clouds wie AWS oder Azure halten Einzug
in lokale Rechenzentren.

satz von Anfang an vorhanden, da die Firma
schliefdlich auch weiterhin ein wichtiger Soft-
wareanbieter fiir lokale Rechenzentren ist. Mit
Azure Stack HCI und Azure Stack Hub bietet
Microsoft zwei Azure-Varianten als Software an,
die auf zertifizierten Systemen von Herstellern wie
Avanade, Cisco, Dell, Fujitsu, HPE oder Lenovo
installiert werden kénnen und nutzungsbasiert
abgerechnet werden. Zusatzlich bietet Microsoft
auch tber die Cloud verwaltete Azure-Edge-Ap-
pliances mit eigener Hardware an. MSPs kénnen
Azure und Azure Stack tiber die selben Schnitt-
stellen abrechnen, Kunden konnen ihre Abos
ebenfalls fir beide Losungen nutzen. AWS hat
Ende 2019 mit AWS Outposts nachgezogen. Hier
liefert der Cloud-Anbieter komplette, konfigurier-
bare und verwaltete Racks fiir die Rechenzentren
der Kunden. Sie kénnen auch mit Nvidia-GPUs
fuir HPC-Anwendungen bestellt werden. Die
Hardware wird beim AWS-Modell gemietet.
Google bietet fiir seine Cloud-Plattform zwar kei-
ne eigenen oder mit Hardware-Partnern realisier-
te Appliances fiir On-Premises an, hat aber im ver-
gangenen Jahr mit Anthos eine eigene offene
Hybrid- und Multi-Cloud-Plattform vorgestellt.

Fiir Managed Service Provider bietet der Trend
hin zur Hybrid- oder gar zur Hybrid-Multi-Cloud
zusdtzliche Geschiftschancen. Denn die Unter-
nehmen gewinnen damit zwar zusatzliche Flexi-

Hybrid Cloud/ MANAGED SERVICES / 23

ST TIT

BILD: BASICZTO - STOCK. ADOBE.COM

bilitat und die Moglichkeit, Kosten zu sparen, da
manche Workloads wegen ihrer Transaktionskos-
ten im eigenen Rechenzentrum tatsachlich giins-
tiger sind als beim Hyperscaler, aber der Verwal-
tungsaufwand steigt erheblich. Denn einerseits
muss standig evaluiert werden, welche Anwen-
dungen und Daten nun besser On-Premises oder
in der Cloud untergebracht sind, andererseits
muss auch das IT-Security-Management fiir die
Hybrid Cloud ausgelegt werden. Beides sind Auf-
gaben, die von den IT-Abteilungen vieler Firmen
trotz aller Automatisierung kaum allein oder gar
nicht gestemmt werden konnen. Hier kénnen
MSPs ihre Expertise bereits bei der Beratung im
Vorfeld und spater auch im laufenden Betrieb
ausspielen.

Mehr unter:
| http://bit.ly/ITB-RZCloud

Autor:
Klaus Langer

DAS LOKALE RECHENZENTRUM ALS SERVICE

Viele Unternehmen schatzen an der Cloud die Fle-
xibilitat bei der Skalierung und die verbrauchs-
basierte Abrechnung. Einige Hersteller haben da-
her damit begonnen, dieses Verbrauchsmodell
auch auf Server, Storage-Systeme und Netzwerk-
komponenten fiir lokale Rechenzentren zu tber-
tragen. Besonders weit ist hier HPE mit Greenlake.
Bis 2022 plant der Hersteller, sein komplettes Port-
folio als Service anzubieten. Mit Greenlake Central
hat HPE im vergangenen Jahr eine zentrale
Management-Plattform fir die Multi-Hybrid-
Cloud gestartet. Fir den ClO eines Unternehmens
stellt der Service in einem Dashboard gesammel-
te Informationen tber die Auslastung, die Kosten,

sowie die Sicherheitsprobleme und die Compli-
ance der gesamten, Uber Greenlake genutzten,
Hybrid-IT-Infrastruktur zusammen. Der CFO be-
kommt durch interaktive Diagramme einen detail-
lierten Einblick in die auflaufenden Kosten fiir die
On-Premises oder in der Cloud verwendeten Res-
sourcen und kann so Budgetiiberschreitungen
schnell erkennen. Beispielweise wird vor Giberma-
Biger oder unzureichender Nutzung von IT-Res-
sourcen gewarnt, sowohl lokal als auch in der
Cloud. Aktuell erweitert HPE das Vertriebs- und
Servicemodell auch in Richtung Mittelstand. Hier
soll weiterhin die Distribution als Schnittstelle zu
den Systemhauspartnern agieren.
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Gemietete Sicherheit,
starkes Immunsystem

In Zeiten von Cloud, dem IoT und 5G verandern sich Unternehmensnetze. Die

Digitalisierung schwemmt dartiber hinaus immer mehr Daten in die IT-Landschaft.

All das verlangt nach umfassenden Sicherheitsmaffnahmen, um Netze und Daten

vor Fremdzugriff zu schiitzen. Goldene Zeiten fur Systemhauser? Ja, aber...

Die Einstellung, Security als eine nachgelagerte
Angelegenheit zu sehen, als eine isolierte Leistung
oder einen netten Zusatz, um den man sich kiim-
mert, wenn der Rest erledigt ist, kann gefahrlich
werden. Denn genau so, wie vor ein paar Jahren
das Bonmot die Runde machte ,Jedes Unterneh-
men ist ein Softwareunternehmen®, konnte man
heute proklamieren: ,Jedes Unternehmen ist ein
Cyber-Sicherheitsunternehmen® Es giltalso, neue
Herangehensweisen zu finden, um das Immun-
system fit fiir die Zukunft zu machen. Wie wich-
tig das ist, zeigt die rasante Lernkurve der Hacker,
die Angriffe immer kritischer werden ldsst.

Es zeigt sich, dass jede Organisation anfallig fiir
Angriffe ist und Strategien entwickeln muss, um
diese einerseits, so gut es geht, zu verhindern, an-
dererseits aber auch, um im Fall eines erfolgrei-
chen Angriffs den Schaden so gering wie moglich
zu halten und den Eindringling so schnell wie
moglich zu eliminieren. Um das zu erreichen, wer-
den Managed Security Services immer wichtiger.
Und auch die fiir die IT Zustandigen wiinschen
sich ebensolche. Laut einer Studie von Extreme

Networks hédtten es beispielsweise 72 Prozent der
IT-Fachleute gerne, dass der Netzwerkzugang aus
der Cloud heraus kontrolliert werden kann.

Ein weiteres Ergebnis der Studie verdeutlicht noch
einmal, wie wichtig eine umfassende Security-
Strategie in Zeiten des Internet of Things ist: 84
Prozent der befragten Unternehmen gaben an,
dass sie IoT-Gerdte in ihren Unternehmensnetz-
werken im Einsatz haben. Von diesen sind 70
Prozent {iber erfolgreiche oder geplante Hacker-
angriffe informiert. Doch mehr als die Halfte der
Unternehmen verwendet keine Sicherheitsmaf3-
nahmen, die tiber Standardpassworter hinaus-
gehen.

KeinWunder, dass angesichts dieser Ausgangslage
das Marktforschungsunternehmen Marketsand-
markets dem Segment ,Security as a Service“ bis
2023 weltweite Wachstumsraten von 17 Prozent
pro Jahr prognostiziert. Fiir Deutschland sehe das
dhnlich aus. Zu den oben genannten Griinden
kommen weitere. Da ist einerseits die komplexer
gewordene Infrastruktur in den Unternehmen
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Die Hitliste der Managed Security Services
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selbst: Mobilgerdte, Cloud-Anbindungen
und verteilte Standorte sind nur einige der
Themen, die eine umfassende Security-Ge-
wahrleistung aufwandig machen. Anderer-
seits kommt der Fachkrdftemangel sowie
das Zogern vieler mittelstandischer Unter-
nehmen hinzuy, in die eigene IT-Abteilung
zu investieren.

Statt dass Firmen mit Hardware, Software
und Manpower weiter aufriisten, geht
der Trend daher zunehmend dahin, sich
Security-Services hinzu zu buchen. ,Im
Wettbewerb um IT-Sicherheitstalente und
-fachkréfte haben mittelstandische Unter-
nehmen oft das Nachsehen®, erklart Barba-
ra Florschiitz von der Information Services
Group DACH. , Angesichts dieses Mangels
an Spezialisten greift der Mittelstand ver-
starktauf externe Security-Dienstleistungen
zuriick. Vor allem Angebote aus einer Hand
wiirden die Mittelstandler bevorzugen.
,Dies senkt den Koordinationsaufwand, der
die sonst ebenfalls knappen Ressourcen bin-
den wiirde,” so Florschiitz weiter. Und so
stehen auf der Hitliste der meist nachgefrag-
ten Security Services E-Mail-Sicherheit,
Backup und Disaster Recovery ganz oben,
wie eine Barracuda-Umfrage ergab.

Wie also konnen sich Fachhandler und
Dienstleister diese Entwicklungen zunutze
machen? Florschiitz: ,Besonders jene An-
bieter, die ein Security Operations Center
(SOCQ) in Deutschland vorweisen, konnen
beim Mittelstand punkten.“ Doch ein sol-
ches kann nicht jedes Systemhaus aus dem
Armel schiitteln. Gerade fiir den Anfang ist
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das auch gar nicht nétig. Bietet doch zum
Beispiel so mancher Distributor MSS in
unterschiedlichen Darreichungsformen an,
die von den Partnern nach Bedarf gebucht
werden konnen. Aber nicht nur die Distri-
butoren, auch die Hersteller selbst sind
langst dazu tibergegangen, ihre Produkte fit
fur den Einsatz in MSS-Szenarien zu ma-
chen. Dennoch konstatiert eine Techcon-
sult-Studie, die von Avast in Auftrag gege-
ben wurde, dass zwei Drittel der befragten
Systemhdauser noch hauptsachlich oder so-
gar ausschliellich das klassische System-
haus- und Reseller-Geschaft betreiben.

Dies lasst den Schluss zu, dass weitere
Unterstlitzung notig ist. Bestdtigt wird das
Fazit auch von einer Solarwinds-Studie.
Demnach sind viele der ,normalen“ MSPs
durchaus zuversichtlich, grundlegende
Security-Services wie Antivirus, Backup und
Recovery sowie Firewalls anbieten zu kon-
nen. Auch bei Themen wie Antispam und
Endpoint Protection sehen sie sich gut
geristet. Kritischer wird es, wenn es um
komplexere Services wie Auditing und
Penetration-Tests geht. Aber auch beim
Thema Data Loss Prevention bricht vielen
der Schweif aus. Angesichts mangelnder
Zeit, personeller Ressourcen und erforder-
licher Fihigkeiten ist kiinftig die Automati-
sierung der Security-Aufgaben ein folge-
richtiger Weg.

Mehr unter:
https://bit.ly/MSS-ITB

Autor:
Sylvia Losel

BILD: PCO
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Klaus Suer, Head of Professi-
onal Services bei PCO

Konsumierbare Managed
Security Services werden
stark an Bedeutung ge-
winnen, da Unternehmen
mit eigenen Ressourcen
die Anforderungen an
Verfugbarkeit, Geschwin-
digkeit und Qualitat nicht
selber leisten konnen.

Martin Rauscher,
Geschéftsfiihrer Inteso

Wir sind mit MSS vor drei
Jahren aus einem System-
haus heraus gestartet. Die
Erfahrungen bislang sind
durchweg positiv, sowohl
in puncto Abgrenzung zu
Mitbewerbern wie auch,
was die Rentabilitat
betrifft.
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Retter in der Krise

Ein Erfolgsfaktor fir Unternehmen ist eine schnelle und effiziente
Kommunikation. Managed Communication Services aus der Cloud wie

Der Arbeitsalltag in der digitalen Welt hat sich
verandert: Er wird flexibler und ist weniger an ei-
nen Ort gebunden. Damit dndern sich auch die
Werkzeuge: Unified Communications & Collabo-
ration (UCC) Tools sind in Zeiten des mobilen
Arbeitens gefragter denn je. In der Vergangenheit
waren klassische Kommunikationsmedien von-
einander isoliert: ein Festnetztelefon diente zur
Echtzeitkommunikation, ein PC oder Fax fiir den
Austausch umfangreicher Informationen. Durch
UCC-Losungen werden verschiedene Kommuni-
kationsformen und -kandle mit Werkzeugen zur
Zusammenarbeit verbunden. Und eine einheitli-
che Kommunikationsinfrastruktur sorgt fiir eine
schnellere und verbesserte Zusammenarbeit im
Unternehmen.

Beziehen Unternehmen Dienste wie Internet-
Telefonie, E-Mails, Instant Messaging oder Con-
ferencing zur Miete aus der Cloud, nennt man das
,Unified Communications as a Service (UCaaS)“
Mitarbeiter konnen dann ortsunabhédngig und mit
jedem beliebigen Geratarbeiten. Mochten Unter-
nehmen ihre UC-Ldsungen noch um individuelle
Funktionen und Applikationen fiir die spezifi-
schen Anforderungen ihrer Branche erweitern,
setzen sie auf ,Communications Platform as a
Service (CPaaS)“ Dabei handelt es sich um einen
Service, der es Entwicklern tiber eine Cloud-

UCaaS und CPaaS koénnen hier helfen.

basierte Plattform ermdglicht, Echtzeit-Kommu-
nikationsfunktionen wie Textnachrichten, Spra-
che und Video in ihre eigenen Applikationen zu
integrieren, ohne eine Backend-Infrastruktur bau-
en oder ein eigenes Interface programmieren zu
missen. Der Vorteil von CPaaS: einmal miissen
Unternehmen nicht fiir jede neue Funktion Sum-
men in die Infrastruktur stecken, gleichzeitig grei-
fen sieauf'skalierte Losungen zurtick, statt anhand
von Spekulationen in einen mdglichen Bedarf zu
investieren. AufSerdem werden bei diesen ganz-
heitlichen Losungen oftmals Lizenzen gespart, die
bei den separaten Anwendungen anfallen wiirden.
Die gesteigerte Flexibilitat sowie gesenkte Kosten
sind somit Argumente fiir die Bereitstellung der
Tools aus der Cloud.

Und obwohl die Vorteile von UCC-Lésungen wie
Flexibilitat, Mobilitat und Produktivitdt auf der
Hand liegen, gehoren sie langst noch nicht zum
Standard in Unternehmen. Ein Grund hierfiir ist,
dass diese bisher nur unzureichend in die beste-
henden Geschidftsanwendungen integriert wur-
den. Zwar haben zahlreiche Unternehmen diver-
se Tools im Einsatz. Doch oft sind sich die
Mitarbeiter nicht im Klaren, welche tiberhaupt in
ihrem Unternehmen existieren. Ferner ist UCC
auch eine Sache der Kultur. Denn die Technolo-
gien allein reichen nicht aus, es bedarf auch des



71 Prozent der von Citrix befragten Deutschen
sind der Meinung, dass sich das Homeoffice auch
nach der Coronakrise weiter etablieren wird.

passenden Mindsets dazu, um den Wandel vom
Schreibtisch zum Digital Workspace zu vollzie-
hen. Mobiles Arbeiten muss gelernt und erlaubt
sein. Und darin liegt die Krux: Obwohl die Arbeit
von zuhause ohne grofden Aufwand méglich ware,
wird Homeoffice in vielen Firmen nur zogerlich
oder in Ausnahmesituationen wie bei der Erkran-
kung eines Mitarbeiter-Kindes gestattet.

Doch die absolute Ausnahmesituation kam jetzt:
das Coronavirus. Und pl6tzlich verandert sich die
Arbeitswelt und der Einsatz von UCC-Werkzeu-
gen. Insbesondere ldsst der Mangel an Knowhow
sowie Ressourcen auf Unternehmensseite jetzt vor
allem Managed Services an Bedeutung gewinnen.
Somit sind die Managed Service Provider (MSP)
gefragt, schlief3lich brauchen Unternehmen bei-
des, UCaaS und CPaaS. Und die Nachfrage an
UCC-Losungen ist gestiegen. Das bestdtigt auch
Oliver Hemann, Mitglied der Geschaftsleitung bei
Michael Telecom: ,Das ist absolut so. In den
Produktgruppen Headsetlosungen, Webcams,
Audio/Videokonferenzlosungen, UC-Software,
sowie UC-Lizenzen fiir TK-Systeme oder sonstige
Produkte flirs Homeoffice ist die Nachfrage signi-
fikant gestiegen.

Udo Schillings, Leitung Marketing und Herstel-
lermanagement bei Acmeo, berichtet, dass ein
multimandantenfdhiges Dashboard wichtig ist.
Dadurch sei gewdhrleistet, dass Partner alle Kun-
den sowie die NFR-Anlagen effizient auf einer
Plattform verwalten und konfigurieren konnen.
Auflerdem sei die Terminalverfiigbarkeit von
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Relevanz, da dadurch keine lokale Installation
benétigt wird. Auch Smartphone-Apps der Tele-
fonie-Losungen und One-Number-Konzepte wer-
den laut Schillings derzeit vermehrt benotigt.
Doch neben den Produkten, wird auch der Sup-
port gebraucht, was Tobias Grochowski, Produkt-
und Netzmanager Telekom bei Eno weif3: ,Beson-
ders wird unser Spezialistenwissen angefragt. Das
beginnt bei der Einrichtung des Routers und der
Clients und geht bis zur Unterstiitzung bei Aus-
wahl und Konfiguration einer Firewall Appliance.”

So riickt in der Krise die Nutzung von Cloud
Services mehr in den Vordergrund und in Anbe-
tracht der derzeitigen Entwicklungen sowie dem
darausresultierenden Wandel des Arbeitsplatzes,
sind wiederkehrende Kommunikationsleistungen
aus der Cloud, ein zukiinftig zu erwartender
Umsatztreiber.

()

Mehr unter:

http://bit.ly/ITB-HO-VPN E.’ir-'i"m
F 2

Autor:

Ann-Marie Struck é%

EINMAL HOMEOFFICE, IMMER HOMEOFFICE?

Die Coronakrise sorgt daftir, dass viele Arbeitge-
ber umdenken und ihr Personal ins Homeoffice
schicken, um die Ausbreitung von Covid-19 zu ver-
langsamen. Die Krisensituation macht plétzlich
flexibles Arbeiten zum Standard. Laut einer
Umfrage des Digitalverband Bitkom haben neun
von zehn Unternehmen (89 Prozent) der Digital-
wirtschaft ihren Mitarbeitern empfohlen, im
Homeoffice zu arbeiten.

Jedoch waren vor den Corona-Praventionsmal-
nahmen nur 43 Prozent der Befragten in Deutsch-
land im Homeoffice. So das Ergebnis einer Umfra-

ge von Citrix. Demnach arbeitete fast die Halfte
auch schon vor dieser Zeit mindestens einmal pro
Woche von zuhause. Damit war Deutschland im
Vergleich zu anderen Landern verhaltnismaRig
gutaufgestellt. Franzosen und Italiener arbeiteten
dagegen vor der Krise nur zu 26 beziehungsweise
22 Prozent regelmaBig von zuhause. Nur im Verei-
nigten Konigreich war diese Zahl mit 45 Prozent
héher. Und wie wird es nach der Krise aussehen?
71Prozent der von Citrix befragten Deutschen sind
der Meinung, dass sich das Homeoffice auch nach
der Coronakrise weiter etablieren wird.

BILD: EXQUISINE - ADOBE.STOCK.COM
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Workplace as a Service
im Tagesgeschaft

Mit selbstgeschniirten Workplace-as-a-Service-Bundles hat man bei IT-Haus

gute Erfahrungen gemacht. As-a-Service-Knowhow mit Managed Print Services

konnte man erfolgreich auf Workspace-Umgebungen ubertragen.

Das Geschéaft rund um ,Workplace as a Service*
wird gangigerweise ,WaaS*“abgekiirzt und ist sehr
Microsoft-lastig, was den Office-Produkten als
SaaS-Losung des Unternehmens geschuldet ist.
Doch wenn aus dem Hause Microsoft von ,WaaS*
die Rede ist, steckt haufig ,Windows as a Service"
dahinter. Nichtsdestotrotz sind beide Themen eng
miteinanderverzahnt. ,Windows as a Service“ eb-
net Unternehmen mitunter den Weg zum Modern
Workplace. Schliefdlich habe vor Windows as a
Service die Update-Problematik viel zeitlichen
Vorlauf und personelle Ressourcen in Anspruch
genommen, heifdt es seitens Microsoft. Die Bereit-
stellung von Updates iiber WaaS$ erfolgt dabei als
wiederholbarer Prozess, den Dienstleister gezielt
planen und mit Testgerdten umsetzen sollten, rat
der Software-Riese.

Das Systemhaus IT-Haus ist schon lange im Seg-
ment Managed Print Services (MPS) unterwegs,
sagtMarcusJahnke, SalesManager, Service & Cloud
Solutions, ,wahrend das Geschaft mit der Client
Hardware zuerst eher transaktional ausgerichtet
war.“ In den letzten Jahren fand dahingehend ei-
ne Umorientierung statt, die Erfahrungen mit den
MPS auf die Clients zu iibertragen. ,Mit einem ei-

genen Staging Center zur Vorbereitung der Rech-
ner und eigenen Fieldservice-Mitarbeitern an 26
Standorten in ganz Deutschland haben wir uns
schnell vom ,Kistenschieber’ zum Mehrwert-
dienstleister fiir Rollouts und Client-Lifecycle-
Projekte entwickelt®, blickt Jahnke zurtick. ,Spe-
zialitdt sind dabei unsere Beschaffungs- und
Client-Lifecycle-Konzepte fiir global aufgestellte
Unternehmen.

Mit der Microsoft-365-Plattform hat IT-Haus das
Thema ,Workplace as a Service* auf ein neues
Level gehoben. Das Vertriebsmotto dahinter:, Die
Plattform fiir die produktive und ortsunabhdngige
Art der Zusammenarbeit.“ Fiir die kommenden
Jahre verortet Jahnke in diesem Geschaftsbereich
auch die grofiten Wachstumschancen. Bei der
Auswahl der Hardware hat man sich im Unter-
nehmen bewusst nicht nur auf einen Hersteller
beschrankt: Workplace-as-a-Service-Losungen
gibt es mit Hardware von HP, Dell, Lenovo sowie
Microsoft (Surface-Produkte).

Bei IT-Haus geht man davon aus, dass die IT-Fach-
krafte in den Unternehmen immer starkerin The-
men wie die abteilungsiibergreifende Weiterent-



wicklung eingebunden sind und dadurch weniger
Zeit fir administrative Aufgaben haben. Das ma-
che deren Auslagerung notwendig. An diesem
Punkt setzen Workplace-as-a-Service-Modelle an.
Hier ist neben der monatlichen Softwarenutzung
auch die Hardware enthalten,inklusive deren Ver-
sicherung sowie Services in Form von fest defi-
nierten Dienstleistungen. Stiinde der Kauf neuer
Hardware an, scheuen Arbeitgeber tendenziell die
hohen Anschaffungskosten und reizen daher die
Software- und Gerdtenutzung moglichst lange
aus. Doch Ausfallzeiten durch nicht funktionie-
rende Hardware und das geschaftskritische Si-
cherheitsrisiko erhéhen sich so. WaaS kann bei
dieser Problematik helfen.

Die Vorteile des WaaS-Konzepts aus Kundenper-
spektive verwandelt man bei IT-Haus vertrieblich
in bare Miinze. Dazu zdhlen laut dem Systemhaus:

e Keine langfristigen Vertrage durch Laufzeitre-
gelung

® Regelmaflige Erneuerung der IT-Arbeitsplatz-
umgebung ohne hohe einmalige Investitions-
summen und Riickstellungen

o Fest kalkulierbare Kosten durch monatliche
Nutzungsentgelte fiir Hard- und Software

e Schaffung von internen Freirdumen und
gezielter Ressourceneinsatz
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e Flexible Anpassung der IT an variierende
Unternehmensgrofien im Rahmen bestehen-
der Miet- oder Leasing-Modelle

e Sicherstellung einer funktionierenden
Arbeitsplatzumgebung (Notebooks, PCs,
Drucker, Software) durch einen externen
Dienstleister

e Minimierung von Sicherheitsrisiken durch
automatisierte Updates (beispielsweise
Virenschutz) durch den WaaS-Anbieter

e Schutz vor unbefugtem Zugriff auf Unterneh-
mensdaten (intern wie extern) und

e Forderung der Mitarbeiterzufriedenheit durch
moderne Technik.

Mehr unter:
http://bit.ly/WaaS-1

J Autor:

Dr. Stefan Riedl

WORKPLACE AS A SERVICE UND DIE SICHERHEIT

Die Anfalligkeit von Endgeraten fiir Cyberattacken
kann mit einer Arbeitsumgebung aus der Cloud
als Teil eines WaaS-Konzepts entscharft werden.
Denn wenn am Endgerat nicht mehr ein komple-
xes Betriebssystem installiert ist, sondern ein auf
Sicherheit, Verwaltbarkeit und Cloud-Zugriff opti-
miertes OS, wird die Verwundbarkeit wesentlich
geringer. Die hohen Sicherheitsstandards von
Cloud Providern tbertreffen mittlerweile oft die
von lokal administrierten Rechenzentren, und ver-

schliisselter Datenverkehr tut sein Ubriges. Sicher-
heit bleibt also ein Topthema, aber die gute Nach-
richt ist, dass Cloud Workspaces eine sichere
Alternative sein konnen. Weiterhin lassen sich mit
Windows Virtual Desktop auch alte Windows-
Anwendungen ohne Umwege in die Cloud und
damit an jedes Endgerédt bringen. Dadurch wer-
denWindows-Applikationen genauso einfach und
Uberall verfligbar sein wie Browser- oder Mobile-
Anwendungen.

BILD: VLADWEL-STOCK.ADOBE.COM
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DRaa$S und BCaa$ sind
das neue Baa$ fur MSPs

Wie die Uberschrift verdeutlicht: Beim klassischen Backup steigt der Komplexi-

tatsgrad auch im MSP-Geschaft. Managed Service Provider und ihre Kunden

miussen aufpassen, beim Wildwuchs der Begriffe diesselbe Sprache zu sprechen.

Rhetorische Frage: Was nutzt ein Backup, dasvon
einem Angestellten absichtlich kompromittiert
werden kann? In der Praxis hatte diese Frage oft
genug Relevanz und stand Pate bei der S3-Object-
Lock-Funktionalitat bei AWS. Bei diesem Feature
ist es niemandem mehr moglich, auch nicht dem
Admin, Daten zu andern oder zu 16schen. Mana-
ged Service Provider (MSP), die Backup as a Ser-
vice (Baa$S) in ihrem Angebot haben, verwenden
haufig Tools, die AWS-Speicherkapazitaten nut-
zen. Mit der S3-Object-Lock-Funktionalitit kon-
nen sie eine gute Alternative zum Tape Backup,
das im Tresor eingeschlossen wird, einrichten,
und dabei die ,goldene Regel“ der Datensiche-
rung, das 3-2-1-Backup-Prinzip, umsetzen. Drei
Datenkopien auf zwei Medien und ein externes
Backup, gilt es zu erstellen, um auf Nummer si-
cher zu gehen. Beim externen Backup bietet sich
freilich die Cloud an (siehe Kasten).

Allerdings greift das Thema , Backup® als Vorsor-
geprinzip eher im privaten Umfeld oder bei sehr
kleinen Unternehmen. Bei steigender Grofde geht
es zunehmend um ganz andere Anforderungen,
bei denen die reine Sicherungskopie nur Mittel
zum Zweck, beziehungsweise zu einem kleinen

Zahnradchen in einem komplexen System wird,
das der schnellen Wiederherstellung des Ge-
schaftsbetriebs dient. Auch an MSPs gehen diese
Kundenanforderungen nicht vorbei. Dann ist von
Disaster Recovery as a Service (DRaaS) die Rede,
mitunter auch von Recovery as a service (RaaS).
Auch Business Continuity as a Service (BCaaS)
rickt in das MSP-Tagesgeschift.

Zur Abgrenzung: Disaster Recovery wird im Deut-
schen eher selten , Katastrophenwiederherstel-
lung“genannt. Es beschreibt im Vorfeld definierte
Prozesse, die nach Katastrophen - beispielhaft
werden oft Vulkanausbriiche, Hurrikans oder
Uberflutungen nach einem Dammbruch bemiiht
- den Wiederaufbau der IT-Dienste ermdglichen,
also Probleme 16sen, wenn Hardware und Infra-
struktur nicht mehr benutzbarsind. Darunter fallt
als Mafdnahme die Datenwiederherstellung. Und
das gdngige Mittel zum Zweck hierzu sind Back-
up-Technologien. Eine wichtige Kenngrofie, die
hier bemiiht wird, ist das ,,Recovery Point Objec-
tive* (RPO), das die Frage widerspiegelt, wie viel
Datenverlust in Kauf genommen werden kann. Es
liegt in der Natur der Backup-Technologie, dass
das RPO letztlich der Zeitraum ist, der zwischen
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Maximaler Service auch in schwierigen Zeiten
Die cloudbasierte
Nebula-Plattform von Z)’XE'

Fir Systemhduser und IT-Dienstleister stellt die aktuelle Situation eine grof3e Herausforde-

rung dar. Umso wichtiger ist es, Technologien nutzen zu kdnnen, die alle Voraussetzungen

bieten, den eigenen Betrieb mdglichst optimal am Laufen zu halten. Denn gerade jetzt gilt

es, trotz gewisser Widerstande, ein Maximum an professionellem Service zu bieten.
Das Systemhaus Maus in Wiesbaden nutzt f \
schon seit zwei Jahren sehr erfolgreich die .
Nebula- i-
e. ula-Plattform von Zyxel, um Setup?f qul ZY >\ E L c—
toring, Wartung und Fehlerbehebung fiir seine NETWORKS
Kunden, auch ohne vor Ort zu sein, mdglich zu o
machen. So kénnen Uber mehrere Standorte EE’:% KONFIG
verteilte Netzwerke ohne physischen Kontakt DE
aufgebaut, auf einer Plattform (iberwacht o~ LA i
und verwaltet werden. Auch das Ersetzen de-
" . . . = l' AUFTRAG
fekter Gerate ist auf diese Weise problemlos
durchfiihrbar. Selbst wenn sich der zustandi- o
ge Administrator — wie derzeit in den meisten o S % ‘ ] ﬁ&l
. [ susee]
Unternehmen der Fall - im Home-Office be- 7R
findet, kann dieser tber das Nebula Control PENT— SRR SYSTEMHAUS ::{:EE
Center oder die Nebula Mobile App alle wich- wm‘ A FEmeMSaL
tigen Anpassungen extern vornehmen. iy ‘ Produkto g “
VERSION1 -

Gerade im Moment erweist sich die Moglich- |:_-1 |:| :.—__:| Ms\’mwwl
keit, zeit- und ortsunabhangig ein maximales e —
Serviceangebot zu liefern, als ein entschei- RS R
dender Wettbewerbsvorteil. Weil mit Nebula sozve J

ganze IT-Infrastrukturen oder einzelne Gerdte
Uber das Control Center vorkonfiguriert und
Uberwacht werden kdnnen, werden weder
die eigenen Mitarbeiter noch Dritte gefdhrdet.

Ein groBartiger Vorteil, sowohl fiir Anbieter als
auch Anwender. Da die Logistikbranche noch
immer nahezu reibungslos funktioniert, kann

,Dank Nebula von Zyxel haben wir die M&glichkeit, die Netzwerke unserer
Kunden auch in dieser schwierigen Situation aufzubauen und zu erwei-
tern, ohne selbst physisch anwesend sein zu missen’, betont Johannes
Maus, Inhaber des gleichnamigen Systemhauses. Hierflr reicht es, dass
ein interner [T-Mitarbeiter oder Haustechniker vor Ort gelieferte Switche

oder Access-Points montiert. Um den personellen Vor-Ort-Einsatz zu

vermeiden, findet die komplette Vorkonfigurierung bereits im Vorfeld der
Montage in der Nebula-Cloud statt. Auf diese Weise kdnnen wir auch in
diesen herausfordernden Zeiten einen professionellen und nachhalti-
gen Service bieten. Sowohl in der Vergangenheit als auch im Augenblick
laufen all unsere Installationen perfekt, und die Neuanfragen, die trotz
Zutrittsbeschrankung durchgefihrt werden kénnen, haufen sich.”

Hardware bereits im Betrieb auf die jeweiligen
Anforderungen hin angepasst, vorkonfigu-
riert und versendet werden. Fiir die Montage
vor Ort sind keinerlei technische Kenntnisse
notwendig, so dass ein Haustechniker oder IT-
Mitarbeiter die Installation problemlos durch-
fuhren kann. Insbesondere in kritischen Umge-
bungen wie Pflegeinrichtungen, Altenheimen
und Krankenhdusern zurzeit ein unschatzbarer
Mehrwert, da ein physischer Kontakt durch
einen Mitarbeiter gar nicht oder nur unter er-
schwerten Bedingungen mdglich ist.

( Alle Informationen zu den
umfangreichen Funktionalitdten
der cloudbasierten Nebula-Plattform
von Zyxel unter:

https://www.zyxel.com/de/de/solutions/
Nebula-Commercial-Cloud-Networking-
Solution-20161018-771782.shtml

N\
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zwei Datensicherungen liegen darf, da diese Zeit
bestimmt, wie viele Daten oder Transaktionen ver-
loren gehen, wenn der vielzitierte Komet in das
Datacenter einschlagt. Wenn fiir den Betrieb kein
Datenverlust hinnehmbarist, betragt die RPO null
Sekunden, wie beim elektronischen Geldverkehr.
Hier ist von so genannter ,,Continuous Data Pro-
tection“ (CDP) die Rede, beziehungsweise in an-
derem Kontext von ,Realtime Backup®.

Die Kennzahl ,Recovery Time Objective“ (RTO)
ist artverwandt und beschaftigt sich mit der Fra-
ge, wie viel Zeit ab dem katastrophenbedingten
Ausfall der Systeme bis zu ihrer Wiederinbetrieb-
nahme vergehen darf. Die Bandbreite reicht hier
von (mehr oder weniger fiktiven) null Minuten,
bei denen der Geschéftsbetrieb, egal was kommt,

Die Cloud ist bei Backup-Strategien wie der
3-2-1-Backup-Regel kaum noch wegzudenken.

nicht abbrechen darf, bis hin zu mehreren Wo-
chen. Bei sehr niedrigen RTO-Werten geht es im
Prinzip nicht mehr um die Wiederherstellung,
sondern darum, unterbrechungsfreie Geschafts-
ablaufe als Maf3stab anzusetzen. Dann ist von
,Business Continuity Management“ (BCM) die
Rede. Hier geht es aber nicht nur um Maf$nah-
men, die die IT betreffen. Vielmehr kommt der
Begriff aus der Betriebswirtschaftslehre, in der
Vorbereitungen auf ,Betriebsstorungen ein The-
ma sind, sodass auch von ,Betriebskontinuitats-
management“ (BKM) gesprochen wird.

Formuliert die Geschaftsleitung, tibersetzt in ,IT-
Sprech’, Vorstellungen wie ,RPO 0% ,RTO 0f
,Continuous Data Protection“ und umfassende
»Business Continuity* ldsst sich als IT-Verantwort-
licher schwerlich mit Theodor Fontane argumen-
tieren, von dem der Spruch kommt: ,,Gib Deinem
Wunsche Mafd und Grenze, und dir entgegen
kommt das Ziel“ Vielmehr diirfte beim Ausloten
einer passenden Notfallmanagement-Strategie
der Leitgedanke ,Machbar ist vieles, kostet aber*

zielfihrend sein.
s
[=]

Vorlieben beim Backup:
http://bit.ly/Backup-Cl

; Autor:
8 Dr. Stefan Ried|

DIE,GOLDENE REGEL": DAS 3-2-1-BACKUP-PRINZIP

Als der Naturfotograf Audun Rikardsen im Insel-
archipel rund um Spitzbergen per Selbstausloser-
Kamera an einem Eisloch Polarbaren fotografierte,
musste er Lehrgeld bezahlen. Ein Bar |6ste ein paar
,Selfies” aus, und brachte durch sein Schniffeln die
Kamera ins Rutschen. Ein Jahr spater holte sie der
Fotograf aufwandig mit der Hilfe von GPS-Daten
und einer Unterwasserdrohne aus 140 Metern Tiefe
nach oben. Einige Bilder, samt jenen vom ,Sabota-
ge-Baren” konnten wiederhergestellt werden.
Gliick im Ungliick.

Die 3-2-1-Backup-Regel schiitzt davor, wenn man
statt dem sprichwortlichen, Gliickim Ungliick” ein-
mal ,Pech im Ungliick” haben sollte: Drei Daten-
kopien auf zwei Medien und ein externes Backup:
Das ist der Kern des 3-2-1-Prinzips.

Angenommen, die Ausfallwahrscheinlichkeit fur
eine Sicherungskopie betragt 1/100, sinkt die Wahr-
scheinlichkeit bei zwei eingesetzten Systemen
bereits auf:1/100 *1/100 =1/10.000. Kommt ein wei-
teres Backup auf einem dritten System hinzu, be-
deutet dies, dass die Wahrscheinlichkeit eines
gleichzeitigen Ausfalls aller drei Gerate auf
1/1.000.000 abnimmt.

Gepragt wurde das Konzept, das mitunter als,,gol-
dene Regel der Datensicherung” bezeichnet wird,
von einem Kollegen des ,Polarbar-Opfers’, dem
amerikanischen Fotografen Peter Krogh. Die Zahl
derzu erstellenden Kopien, verwendeten Speicher-
medien und Offsite-Standorten, an denen Backups
aufbewahrt werden, lasst sich nach oben variieren.
So kann aus 3-2-1auch beispielsweise 6-4-2 werden.



IT-BUSINESS

Vogel IT-Medien GmbH
Max-Josef-Metzger-Stral3e 21, 86157 Augsburg
Tel.0821/2177-0, Fax 0821/2177-150

eMail: redaktion@vogel-it.de
www.it-business.de
www.egovernment-computing.de

Geschéftsfithrer: Werner Nieberle

Co-Publisher: Lilli Kos (-300)
(verantwortlich fiir den Anzeigenteil)

Chefredaktion: Sylvia Losel (sl)
Chef vom Dienst: Dr. Andreas Bergler (ab)

Chefreporter: Michael Hase (mh)
Leitender Redakteur: Dr. Stefan Ried| (sr)

Redaktion: Sarah Béttcher (sb),
Klaus Langer (kl), Ann-Marie Struck (amy)
Heidi Schuster (hs)

Account Management:
Besa Agaj,

Hannah Lamotte,
Stephanie Steen,

eMail: media@vogel-it.de

Anzeigendisposition: Dagmar Schauer (-202)

Grafik & Layout: Carin Boehm,
Udo Scherlin, Johannes Rath

Titelbild: ShpilbergStudios — adobe.stock.com /
[M] Johannes Rath

EBV: Carin Boehm

Anzeigen-Layout: Carin Boehm, Udo Scherlin,
Johannes Rath

Leserservice/Mitgliederbetreuung:
Sabine Assum (-194), Fax (-228)
eMail: vertrieb@vogel-it.de

Fragen zur Abonnement-Rechnung:
Marcus Zepmeisel, DataM-Services GmbH,
97103 Wirzburg

Tel.0931/4170-446, Fax (-494)

eMail: mzepmeisel@datam-services.de

Druck: Vogel Druck- und Medienservice GmbH,
Leibnizstr. 5, 97204 Hochberg

Haftung: Fur den Fall, dass Beitrage oder Infor-
mationen unzutreffend oder fehlerhaft sind,
haftet der Verlag nur beim Nachweis grober
Fahrlassigkeit. Fur Beitrage, die namentlich
gekennzeichnet sind, ist der jeweilige Autor
verantwortlich.

Copyright: Vogel IT-Medien GmbH. Alle Rechte
vorbehalten. Nachdruck, digitale Verwendung
jeder Art, Vervielfaltigung nur mit schriftlicher
Genehmigung der Redaktion.

Manuskripte: Fir unverlangt eingesandte
Manuskripte wird keine Haftung tibernommen.
Sie werden nur zuriickgesandt, wenn Riickporto
beiliegt.

&VOGE MeDiEN

Vogel IT-Medien, Augsburg, ist eine 100prozentige
Tochtergesellschaft der Vogel Communications
Group, Wirzburg, einem der fiihrenden deutschen
Fachinformationsanbieter mit 100+ Fachzeitschrif-
ten, 100+ Webportalen, 100+ Business-Events
sowie zahlreichen mobilen Angeboten und
internationalen Aktivitaten. Seit 1991 gibt Vogel
IT-Medien Fachmedien fir Entscheider heraus, die
mit der Produktion, der Beschaffung oder dem
Einsatz von Informationstechnologie beruflich
befasst sind. Dabei bietet er neben Print- und
Online-Medien auch ein breites Veranstaltungs-
portfolio an.

Die wichtigsten Angebote des Verlages sind
IT-BUSINESS, eGovernment Computing, Health-
care Computing, BigData-Insider, CloudCom-
puting-Insider, DataCenter-Insider, Dev-Insider,
IP-Insider, Security-Insider und Storage-Insider.

BILD: NERTHUZ - BAGOTAJ / STOCK.ADOBE.COM / [M] J RATH

34 / MANAGED SERVICES /Rubriken

Der nachste Channel Guide

~IT-SECURITY"*

erscheint im Juni 2020.

IT-BUSINESS

CHANNEL GUIDE

IT-
SECURITY

D

Wie sichert man verteilte
Infrastrukturen und Multi-
Cloud-Umgebungen effektiv
und effizient ab? Mit welchen
Sicherheitsproblemen kamp-
fen Unternehmen und wie
kdénnen Systemhauser hier
Abhilfe schaffen? Antworten
liefert der Channel Guide zum
Thema IT-Security.

Redaktionell erwdahnte Unternehmen

Acmeo 8,12,16,26 Information Services Group DACH 25
Appsphere 10 Inteso 25
Avanade 22 ISG 12
AWS 22,30 IT-Haus 28
Barracuda Networks 11,14 IT-Systemhaus Ruhrgebiet 8
Bitkom 27 Lenovo 22
Cisco 22 Medialine 7
Citrix 27 Michael Telecom 26
Controlware 7 Microsoft 22,28
Datto 14 PCO 25
Dell 22 Redhat 22
Eno 26 Solarwinds MSP 8,14,25
Extreme Networks 24 Synaxon 11
Fujitsu 22 Tec Networks 7,18
Gartner 7,12 Virtustream 14
Google 22 Vmware 22
HPE 22 Wusys Solutions 7
Inserenten

A1l Digital Deutschland GmbH 13 Parallels International GmbH 19
Datto GmbH 15 Securepoint GmbH 21,36
Eset Deutschland GmbH 5 SolarWinds MSP 9
IT-BUSINESS 33 Sophos Technology GmbH 2
Kaspersky Labs GmbH 35 Zyxel Deutschland GmbH 31
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