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BitdefenderBedrohungsforschung
Rekonstruktion eines chinesischen APT-Angriffs auf Regierungsbehdrden in Stdostasien

EXECUTIVE SUMMARY
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ANGRIFFSUBER-
SICHT

Entdeckung einer potenziellen chi-
nesischen APT-Gruppe, die mit einer
komplexen Angriffsinfrastruktur, die
auch heute noch teilweise einsatzbe-
reit ist, gegen Regierungen in Stidost-
asien vorgeht.

Bitdefender rekonstruiert erstmals
den zeitlichen Angriffsablauf sowie
die von der APT-Gruppe eingesetzten
Tools, Techniken & Verfahren.

Vermutete Ziele
Nationale Sicherheitsinteressen

Industriespionage
« Ausschleusen sensibler Daten

Zielauswahl
+ Hauptsachlich Regierungsbehor-
den in Sidostasien

Exploit-Tools und -Verfahren

+ Persistenz hergestellt durch digital
signierte Binardateien, die anfallig
fiir das Einschleusen von Back-
doors sind

Umfangreiches, eigenentwickeltes
Toolset fir die Datenexploration
und -exfiltration

Drei Backdoors fiir das C&C: Chi-
noxy, PCShare, FunnyDream

Potentiell kompromittierte Doma-
nencontroller, die dem Angreifer
Kontrolle Gber das Netzwerk des
Opfers verschafften

Reichweite der APT-Kampagne
« Artefakte nachweisbar von Ende
2018 bis hinein ins Jahr 2020

Uber 200 Computer mit Angriffsin-
dikatoren im Zusammenhang mit
der APT-Kampagne

+ Angriffsinfrastruktur vermutlich
auch heute noch aktiv
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Standorte der APT-Command-and-Control-Infrastruktur
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Installation von PcMain, der primaren Schadroutine des PCShare Remote-Access-Trojaners

Logagent.exe
) Explorer.exe e

Drops PcShare Loader
Loads in memory PcShare Loader
/&\ through the persistence mechanism
Install persistence PcMain
for loader
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Stolz im Dienste unserer Kunden Ein Wort an unsere mehr als 20.000 Partner
Bitdefender bietet Losungen und Services fiir kleine und mittlere Weltwelt

Unterneh ie Dienstleist: d Fi im Bereich . ) . .
nternenmen sowie DIEnSteIster und Firmen Im Bereie Als exklusiver Channel-Anbieter verdankt Bitdefender seinen Erfolg auch seinem

Technologieintegration. Wir sind stolz auf das Vertrauen, das uns h -

Unt h i Mentor. H Ly, ha. Speed E d Netzwerk aus Wiederverkdufern und Vertriebspartnern.

Snferge tmen vwet en obr,‘ oneywell, Yamaha, Speedway, Esurance oder Vier Jahre in Folge 5-Sterne-Partner von CRN Aufnahme in die ,Security 100 List"von CRN

Sa € sys en;s eg geg[en Vz/\ngenﬁ + Jur Sicherheit Cloud-Workload Zwei Jahre in Folge Cloud-Partner von CRN

B/egerr/m ersten f(;r/r ester rf,age ) /\e/g%lzgr A/gpeé el V?n [OU }\lsog LOZ s Mehr MSP-Lsungen als jeder andere Sicherheitsanbieter

Zewej uhng,,en;p /e Aenswerh €im Sg /\j dia | ;ou;; 75 von[ i sz 3 Bitdefender-Partnerprogramme, damit alle unsere Partner — Wiederverk&ufer, Dienstleister
wei Jahre in oige AUSzeichnung zum edia fnaustry fnnovator 1ur die und Hybridpartner — im Rahmen ihrer eigenen Spezialisierung sich vorrangig dem Vertrieb

Hypervisor Introspection .. ..
. on Bitdefender-Losungen widmen konnen
Bewertung als ,Representative Vendor of Cloud-Workload Protection Platforms* vonel ungen wi

durch Gartner®

Vertrauenswiirdige Sicherheitsinstitution

Bitdefender ist stolz auf seine Partnerschaften mit namhaften Virtualisierungsanbietern und den Beitrag, den wir gemeinsam mit VMware, Nutanix, Citrix,
Linux Foundation, Microsoft, AWS und Pivotal zur Entwicklung sicherer Okosysteme leisten.

Bitdefender ist zudem in enger Zusammenarbeit mit dem FBI und Europol aktiv an der Bekdmpfung der internationalen Cyberkriminalitat beteiligt und
unterstitzt Initiativen wie NoMoreRansom und TechAccord. So konnte Bitdefender z. B. zur Abschaltung des Online-Schwarzmarktes Hansa beitragen. 2019
wurde Bitdefender darliber hinaus von MITRE als CVE Numbering Authority autorisiert.
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Hauptsitz
Unternehmenszentrale — Santa Clara, Kalifornien, USA
Technologiezentrum = Bukarest, Ruméanien
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