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Viele Unternehmen befinden sich mitten in der
praktischen Umsetzung des Home Offices.

Die Zahl der taglichen
Zoom-Nutzer hat sich von
Dezember 2019 bis Marz
2020 um das 20-fache auf
200 Millionen erhoht...

Was sind die Auswirkungen der Corona-Krise auf die Cyber-Sicherheit? Und welche bewahrten Praktiken
im Bereich der Cyber-Sicherheit sind am wichtigsten, um diesen abrupten Wandel sowohl nahtlos, als auch
sicher zu gestalten?

Die Verlagerung der Arbeit ins Home Office wird fur immer Teil der Cyber-Resilienz-Strategie der meisten
Organisationen sein - Teil der neuen Normalitat im Bereich IT und Sicherheit. Wenn Ihre Mitarbeiter effektiv
von zu Hause aus arbeiten kénnen, sollten sich Ihr Unternehmen sehr glucklich schatzen, denn viele
Branchen kénnen das groftenteils nicht - wie Fluggesellschaften, Hotels, Kreuzfahrtgesellschaften und
Fertigungsunternehmen, um nur einige zu nennen.

Eine notwendige Schlussfolgerung ist, dass lhre IT- und Sicherheitssysteme das Arbeiten aus
dem Home Office ermdglichen und nicht behindern sollten. Um das Arbeiten von zu Hause aus
nahtloser und sicherer zu gestalten, bietet dieses eBook 13 wichtige Empfehlungen, von denen einige
in kurzer Zeit ausgefuihrt werden kdnnen, wahrend andere fur die Umsetzung eine Weiterentwicklung
der IT- und Sicherheitsstrategien und neue Investitionen erfordern. Diese Empfehlungen wurden aus
Mimecasts eigenen Erfahrungen als globales Cyber-Sicherheitsunternehmen, den Erkenntnissen von
Branchenanalysten und den Perspektiven von Mitgliedern des Cyber Resilience Think Tank abgeleitet.

Einige der Empfehlungen werden sich darauf beziehen, die Cloud fur alles zu nutzen, sowohl fur die IT als
auch fur die Sicherheit. Ein klarer Hinweis ist, dass kein Weg an der Cloud und ihre inharente Skalierbarkeit,
Zuganglichkeit, geografische Vielfalt und Belastbarkeit vorbeiftihrt. Stellen Sie sich vor, Home Office in dieser
Qualitat ware bereits vor 10 Jahren moglich gewesen.

Mark O'Hare, der CISO von Mimecast, fasste Mimecasts eigene Erfahrungen als “In Cloud We Trust”
zusammen, da Mimecast seit Jahren unsere eigene Cloud-first-Strategie fUr IT und Sicherheit umsetzt,
sowohl in Vorbereitung auf einen Notfall als auch fur die tagliche Unterstitzung unserer hochmobilen,
globalen und fest angestellten Mitarbeiter, die von zu Hause aus arbeiten. Die Umstellung auf eine 100%ige
Remote-Arbeitsstrategie verlief relativ nahtlos und erméglichte es dem Mimecast-Team, sich auf die
“weicheren” Bedurfnisse der unter Quarantane stehenden Mimecaster zu konzentrieren. Aber mehr zu
diesen Bedurfnissen am Ende dieses eBooks.
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Wir gehen davon aus, dass
COVID-19 die bereits in
Bewegung befindlichen
Trends beschleunigen wird,
wie z.B. die Umstellung
auf SaaS und den Einsatz
der meisten Anwendungen
in der Public Cloud.
Sicherheitsteams
missen ihre Tools
und Betriebsprozesse
anpassen, um fiir die
Realitdt bewappnet zu
sein.

Uberpriifen Sie die wichtigsten Anwendungen und Geschiftsprozesse und bewerten
Sie diese hinsichtlich ihrer Verfiigbarkeit und Sicherheit.

Die Ausarbeitung einer Strategie und unterstitzender Systeme nach Bedarf fir jede Geschaftsfunktion
ist wichtig. Die Aussage “es ist nicht moglich, von zu Hause aus zu arbeiten” ist jedoch keine akzeptable
Antwort. Denn in einem Notfall ist “nicht méglich” keine Losung.

Es ist jedoch sinnvoll, den Betrieb in einem abgeschwachten Modus zu planen, wenn die volle Funktionalitat
des Geschaftsprozesses zu teuer oder kompliziert ist, um aus der Ferne ausgefuhrt zu werden. Ein
wesentliches Ziel ist es, vom eigenen Konzept nicht Uberwaltigt zu werden, sollte es zu einer Stérung
kommen. Die einzige andere Moglichkeit besteht darin, die Durchfihrung dieser Geschaftsfunktion
einzustellen oder zu versuchen, diesen Teil Ihres Unternehmens von Ihren lokalen politischen Fuhrern als
“kritisch” deklarieren zu lassen.

Nutzen Sie jede Anwendung iiber die Cloud.

Cloud First, Second und Third sollte die Norm sein. Die Zahl der Anwendungen, die nicht in der Cloud
gehostet und von dort aus betrieben werden kénnen, geht zur Neige. Wenn wir eines aus dieser schnellen
Umstellung auf Home Office gelernt haben, dann, dass die Cloud einsatzsbereit war. Sowohl Saa$S als auch
laaS. Das Internet ist belastbar, die Heimnetzwerke flr viele Mitarbeiter sind hervorragend und die Anbieter
von Cloud-Diensten waren auf die erhéhte Last vorbereitet.

Wenn eine vorhandene, kritische Anwendung nicht in die Cloud migriert werden kann, fangen Sie an, eine
neue, Cloud-basierte Anwendung an ihre Stelle zu setzen. In der Zwischenzeit sollten die verbleibenden
Benutzer der standortbasierten Anwendungen flr den fortgesetzten VPN-Zugang weiterhin Prioritat haben.
Aber mit der Zeit durfte die Nutzung von VPNs deutlich zu-rickgehen.
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Um mit der zunehmenden
Zahl der aus dem Home
Office arbeitender Mit-
arbeiter fertig zu werden,
konzentrieren sich die
CISOs auf sichere
DNS-Dienste als eine
schnelle Moglichkeit, bei
der Risikominderung zu
helfen.

Verwenden Sie cloudbasierte oder zumindest cloud-zentrierter Sicherheitslosungen
fiir jede Cyber-Sicherheitskontrolle.

Stellen Sie sicher, dass lhre Cyber-Sicherheitskontrollen - Netzwerk, Web, E-Mail, Endpunkt,
Identitatsmanagement, Authentifizierung, Zugriffsmanagement, SIEM/SOAR - ohne Rucksicht auf den
Standort der Benutzer voll funktionsfahig sind (d.h. stellen Sie sicher, dass diese Cloud-basiert sind).
Wenn Sie die Umstellung von On-Premise IT-Anwendungen und -Daten abgeschlossen haben, kénnen
Sie gleichzeitig On-Premise Sicherheitskontrollen abschaffen. Sie werden ohnehin zunehmend weniger
wertschépfend.

Cloud-basierte Sicherheitskontrollen reduzieren die Notwendigkeit des Backhauling von Datenverkehr

aus entfernten Biiros oder die Verwendung von VPNs zur Durchsetzung und Uberwachung der Sicherheit
und machen sie dann letztendlich tberflUssig. Beginnen Sie mit den Sicherheitskontrollen, die von lhren
alltaglichen Benutzern verwendet werden - wie Authentifizie-rung und SSO - und gehen Sie im Laufe der Zeit
zu spezialisierteren Teams wie IT und Sicherheit Gber.




Stellen Sie sicher, dass

alle Ihre Software-
Updates, Sicherheits- und
Helpdesk-Funktionen ohne
direkte Verbindung zum
Unternehmensnetzwerk
durchgefiihrt werden
konnen.

Stellen Sie Firmen-Laptops / mobilen Gerdte zur Verfiigung und sorgen Sie fiir den
€insatz von Mobile Device Management (MDM) fiir BYOD-Gerdten.

Die einzige Mdglichkeit, den Endpoint effektiv abzusichern, besteht entweder darin, ihn selbst zu betreiben
oder den Teil der Geschaftsanwendung Gber Mobile Device Management (MDM) zu sichern. Der Versuch,
die PCs Ihrer Mitarbeiter vollstandig zu sichern, kann auf eine Komplexitat und Datenschutzprobleme
stoBen, die nur schwer zu Gberwinden sind. Die Losung: Einfach in den sauren Apfel beiRen, Laptops bereit-
stellen und MDM nach Bedarf fur mobile Gerate einset-zen.

Vergewissern Sie sich auBerdem, dass alle lhre Software-Updates, Sicherheits- und Helpdesk-Funktionen
ohne direkte Verbindung zum Unternehmensnetzwerk durchgefuhrt werden kénnen. Sie sollten Uber
einen Prozess verfligen, um neue Hardware auszustellen und Fehlerbehebungen mit Fedex, UPS oder USPS
durchzufuhren, ohne dass dazu Besuche im Buro erforderlich sind. Diese Prozesse helfen nattrlich auch
wahrend normaler Zeiten bei der Unterstltzung dauerhaft aus dem Home Office arbeitender Mitarbeiter.

Fiihren Sie die Multi-Faktor-Authentifizierung ein.

Keine Ausreden. Bei Daten und Anwendungen in der Cloud (oder auf dem Weg dorthin) ist der Verlust eines
einzigen, SSO-fahigen Berechtigungsnachweises das Todesurteil fir die Sicherheit. Mit diesem einzigen
Berechtigungsnachweis hatte ein boswilliger Akteur Zugang zu einer Vielzahl von Daten. Daruber hinaus
kann das Risiko einer Account-Ubernahme weitgehend durch Multi-Faktor-Authentifizierung angegangen
werden. Der damit verbundene SSO-Service macht den Anwendungszugriff fur Ihre Mitarbeiter unglaublich
einfach, egal wo sie sich befinden!
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Integrieren Sie lhre Aktivitdten zur Cloud-Sicherheitskontrolle, Bedrohungs-
aufkldrung und sicherheitsrelevante Fernmesstechnik in ein zentralisiertes System
zur Erkennung und Reaktion auf Bedrohungen (SIEM/SOAR), die ebenfalls Cloud-
basiert sind.

Verwenden Sie keine Sicherheitskontrollen, die nicht gentigend APIs und Standardintegrationen
bieten, um dies zu erreichen. Die Cloud sollte nicht das Silo-Problem replizieren, das in der Welt der
Sicherheitskontrollen vor Ort so weit verbreitet ist. Nur weil Ihre Sicherheitskontrollen in der Cloud
betrieben werden, bedeutet das nicht, dass Sie die Sichtbarkeit und den investigativen Nutzen dieser
Kontrollen verlieren sollten.

Helfen Sie Mitarbeitern bei der ordnungsgemadBen Sicherung ihrer Heimnetzwerke.

Die Heimnetzwerke der Mitarbeiter sind Teil Ihres Business-Continuity-Programmes, also betrachten Sie diese
auch als solche. Vermeiden Sie die Verwendung von Standard-Administrator-Passwortern auf ihren Routern
und die Verwendung von schwachen oder leicht zu erratenden WiFi-Zugangspasswortern. Verlangen Sie von
Ihren Mitarbeitern, dass diese ein leistungsfahiges Heimnetzwerk zur Verfigung haben - egal ob kabel- oder
satellitengestutzt. Ihre Mitarbeiter sollten auBerdem Uber ihre mobilen Gerate einen Backup-Zugang zum
Internet haben. Mit der bevorstehenden Einfihrung von 5G-Mobilfunknetzen wird dieser Teil der Gleichung
zunehmend kosteneffizienter werden.
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Wahrend eines
Sicherheitsvorfalls ist
eine klare und prazise
Kommunikation mit
lhren Benutzern von
ausschlagebender
Bedeutung.

Seien Sie darauf vorbereitet, die Automatisierung lhres Schulungsprogramms zum
Sicherheitsbewusstsein zu intensivieren, zu personalisieren und zu fordern.

Denken Sie daran, dass es bei der Arbeit aus dem Home Office fur Ihre Mitarbeiter viel schwieriger ist,
ihren Burokollegen um Sicherheitsratschlage zu bitten. Lenken Sie die Aufmerksamkeit Ihrer Teams auf
die Sicherheit. RegelmaRige und aktuelle Videos zur Schulung des Sicherheitsbewusstseins sind eine gute
Moglichkeit, dies zu erreichen.

€in klarer Prozess fiir Mitarbeiter und gegebenenfalls Kunden/Partner ist wichtig, um
potenzielle Sicherheitsprobleme, auf die sie stoBen, zu melden.

Als lhre letzte Verteidigungslinie kénnen Menschen ein sehr wirksames Sicherheitsfrihwarnsystem sein.
AulRerdem steht Ihrem Helpdesk- und Sicherheitsteam im Backend nattirlich ein Prozess zur Verfigung, mit
dem es die Meldungen der Helpdesks und Sicherheitsteams sammeln, verwalten, einordnen, untersuchen
und bearbeiten kann.
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Nutzen Sie die Vorteile von Cloud-basierten Collaboration Tools.

Stellen Sie in diesem Zusammenhang sicher, dass deren eingebaute Sicherheitseinstellungen verwendet
werden (z.B. um unbefugten Zugriff zu vermeiden). Auf diese Weise nutzen lhre Mitarbeiter bereits

die Werkzeuge, auf die sie sich verlassen werden, wenn sie von zu Hause aus arbeiten. Wenn Sie keine
Kollaborationswerkzeuge als Teil Ihres Standard-IT-Pakets bereitstellen, werden lhre Mitarbeiter alles
einsetzen, was es kostenlos oder billig gibt, um ihre Arbeit weiterhin zu erledigen; das bedeutet, dass Sie die
Sicherheitstransparenz und -kontrolle verlieren.

Vergessen Sie lhre IT- und Sicherheitsteams nicht. Sie miissen in der Lage sein,
genauso sicher und effizient zu arbeiten, wie alle anderen in der Organisation.

Haben Sie eine Sicherheitszentrale im BUro mit einer Infrastruktur gebaut, der voraussetzt, dass sich alle im
selben Raum befinden? Bendtigen lhre IT- und Sicherheitsmitarbeiter direkten oder lokalen Zugang zu den
Administrationssystemen? Siehe Empfehlung #1 - #3, aber in der Zwischenzeit ist ein fortgesetzter VPN-
Zugang fur diese Mitarbeiter vertretbar, wenn es sein muss. Vermeiden Sie auRerdem die Uberlastung Ihres
Teams.

Und vergessen Sie nicht, neues Sicherheitspersonal einzustellen (das gilt eigentlich fur alle Positionen). Der
natlrliche Prozess des Lernens “wer und was" nach Osmose kann nicht stattfinden, wenn jeder aus dem
Home Office arbeitet, also planen Sie ein dezentrale Onboarding von neuem Personal ein. Selbst wenn

Sie wahrend einer Sondersituation keine neuen Mitarbeiter einstellen, ist es sehr gut méglich, dass eine
verstarkte Arbeitsteilung und Schichtarbeit wahrend der Krise Mitarbeiter Verantwortungen tbernehmen,
die normalerweise nicht Teil Ihrer Arbeit sind.
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Quelle: IWG Global Workplace Study 2019

Verbesserung der Sicherheit im Home Office

9



mimecast

Fiihren Sie regelmagige Tests durch, auch wenn lhre Mitarbeiter nicht wahrend einer
Ausnahmesituation von zu Hause aus arbeiten.

FUhren Sie jedes Jahr eine Testwoche durch, in der alle Mitarbeiter Ihrer Organisation ausnahmslos zu
Hause arbeiten. Suchen Sie sich eine Woche aus, die Sinn macht, klaren Sie das mit dem Management und
erklaren Sie diese Woche jedes Jahr fur die gesamte Organisation zur Home Office Woche. Testphasen sind
der Schltssel zur Verbesserung der Widerstandsfahigkeit.

Lockern Sie bei Bedarf auch lhre Richtlinien fur Tatigkeiten, die nicht unmittelbar im Rahmen eines Notfalls
anfallen, so dass die fur Home Office notwendigen Betriebssysteme das ganze Jahr Uber kontinuierlich
getestet werden und sich lhre Mitarbeiter daran gewohnen, bevor der Ernstfall eintritt.

In vielen Regionen ist ein regelmaliges Home Office bereits sehr verbreitet - mit einem weltweiten
Durchschnitt von 62%, die vor der Pandemie 1-2 Tage pro Woche von zu Hause aus arbeiten, in einigen
Regionen jedoch weniger. Vergleichen Sie Ihre Organisation mit den Statistiken der Grafik und erwagen Sie
ernsthaft, Vorbereitungen zu treffen, um lhre Organisation wahrend normaler Zeiten weiter vorzubereiten.
Es wird sich in Notfallen auszahlen.

Wenn sich die Dinge von der aktuellen Krise beruhigen (und das wird sie), sollten Sie
eine umfassende Retrospektive durchfiihren....

... sodass das Gelernte in Ihr Programm zurtckgefihrt werden kann und als Richtschnur fur zuklnftige
Investitionen dient. Bei langeren Unterbrechungen kann die Durchfihrung selektiver Zwischenberichte
helfen, notwendige Korrekturen vorzunehmen. Gestalten Sie diese Beurteilungen, ob wahrend oder nach
der Krise, anhand von Personen, Prozessen und Technologien, um lhre wichtigsten Starken und Schwachen
am besten herauszufinden.
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Zusatzliche Empfehlung

Wenn Sie in den oben genannten Punkten gut abschneiden, werden lhre IT- und Sicherheitssysteme und -prozesse nicht lhre Haupt-
herausforderungen sein. Daflr zu sorgen, dass alle Ihre Mitarbeiter emotional und sozial versorgt sind, wird ganz oben auf lhrer
Prioritatenliste stehen. Lassen Sie der Kreativitat freien Lauf, um dies zu erreichen!

+ Zoom Happy Hour + Bad Hair Day Wettbewerbe
+ Aufnahmen vom plétzlichen Auftauchen der Kinder * Lustige GIFs in Slack-Kanalen

wahrend eines Zoom Meetings + Bester Hintergrund in Video-Konferenzen
+  Verruckte Hunde Fotos *  Virtuelle Talentshows
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