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|CS vor Malware schutzen -
ohne Security Software zu installieren

OT Security




MANCHE SECURITY-ANFORDERUNGEN KONNEN SIE
GAR NICHT ERFULLEN

Sie stecken in einem Dilemma: Einerseits mussen Sie Security-Standards einhalten und
sollten dafur Endpoint Security-Losungen auf Ihren Produktionsmaschinen installieren.
Andererseits durfen Sie das auf vielen Systemen gar nicht, weil sonst die Herstellergarantie
erlischt. Haufig lassen sich noch nicht einmal Patches einspielen. Die Krux: ICS, die Uber
keine Security-Software verfugen und einen alten, ungepatchten Betriebssystem-Stand
haben, sind besonders verwundbar durch Cyberangriffe. Selbst wenn diese Maschinen in
einem abgeschotteten Netzwerk betrieben werden, sind sie nicht sicher.
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Denn komplett von der digitalen Aupenwelt isoliert sind sie nie. Zumindest der
Wartungstechniker kommt regelmafig vorbei und schliept seine Gerate an die Systeme
an. Sind diese mit Malware infiziert, gelangen Viren, Trojaner & Co ungehindert auf die
Produktionsmaschinen. Welchen Schaden das verursachen kann, wollen Sie sich lieber nicht
vorstellen. Beispiele fur Angriffe mit WannaCry oder NotPetya kennt man ja zur Genuge.
Doch mittlerweile gibt es sogar Kryptotrojaner, die speziell auf Produktionsmaschinen
abzielen, etwa LockerGoga, Snake/Ekans oder DoppelPaymer.




SECURITY-SOFTWARE IST KEINE OPTION

Wie aber lassen sich solche OT-Systeme vor Cyberangriffen schutzen? Das bereitet vielen
Experten Kopfzerbrechen, denn:

Die Herstellergarantie geht Uber die Security. Daher kdnnen Sie keine Security-
Software installieren.

Selbst wenn manche Systeme Uber einen Virenscanner verflgen, kann dieser
womaoglich keine aktuellen Patterns herunterladen, da er keinen Internetzugang hat.

Sie kdnnen nicht prufen, ob die Gerate, die der Wartungstechniker mitbringt, mit
Malware infiziert sind.

Aus Compliance-Grunden konnen Sie auch keine Security-Software auf den Geraten
des Wartungstechnikers installieren.

WAS JETZT?

Sie brauchen eine Losung, mit der Sie Systeme vor Malware schitzen
konnen, ohne dass Sie dafur Software installieren mussen. Die
Losung sollte sich in einen Security-Prozess einbinden lassen und es

Eg ermaoglichen, sowohl ICS regelmaf3ig auf Malware zu scannen als auch
Gerate des Wartungstechnikers zu prufen, bevor er sie anschliept.
Das gelingt mit einem kleinen, spezialisierten Tool in Form eines USB-
Sticks, das die Funktion eines Virenscanners Ubernimmt. Zunachst
konfigurieren Sie die Security Policy Uber Ihr Arbeitsnotebook und
laden die aktuellen Viren-Patterns herunter. Anschliefend ist der Stick
einsatzbereit. Er wird einfach an den USB-Anschluss der Maschinen
oder an das Notebook des Wartungstechnikers angesteckt, scannt die
Gerate automatisiert auf Malware und kann gefundene Schadlinge
eliminieren. Auferdem sammelt er Systeminformationen Ihrer
Produktionsmaschinen, sodass Sie Uber den aktuellen Stand - und
mogliche Schatten-IT - informiert werden. LED-Signale signalisieren
den Status des Scans. Anschliefend stecken Sie das Tool wieder an Ihr
Arbeitsnotebook an, um die Informationen zentral auszuwerten und
ZU speichern.

TIPP

Haben Sie Produktionsmaschinen, auf denen Sie zwar Software installieren konnen - aber
der Platz reicht nicht fUr einen kompletten Virenscanner? Dann versuchen Sie es doch
einmal mit einer Application Lockdown-Ldsung. Sie braucht nur minimale Ressourcen und
arbeitet mit einer Whitelist. So kann nur autorisierte Software auf dem System ausgefuhrt
werden. Lesen Sie mehr uber den Endpunktschutz in unserem Whitepaper.


https://resources.trendmicro.com/2020-EU-DE_IoT_Best_Practices_for_Securing_Smart_Factories.html?utm_source=Manufacturing_IoT_Portable_Stick&utm_medium=PDF&utm_campaign=Use_Case_Project

IHRE VORTEILE

Sie stellen sicher, dass OT-Systeme nicht mit Malware
infiziert sind - ohne, dass Sie dafur Software auf den
Maschinen installieren mussen.

Mit einem einzigen Stick konnen Sie die verschiedensten
Betriebssysteme scannen.

Der Malware-Scan lasst sich ganz einfach in einen Security-
Prozess einbinden.

Maschinen werden ohne direkten Internetzugang stets mit
aktuellen Patterns gescannt.

Indem auch der Wartungstechniker den Stick nutzt, um
sein Notebook zu scannen bevor es an kritische Systeme
angeschlossen wird, konnen Sie verhindern, dass Malware
eingeschleppt wird.

Sie gewinnen Informationen zum aktuellen Systemstatus.
Das erleichtert das Auditieren.

Sie decken Schatten-IT auf.
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Mit  Trend Micro TXOne erhalten Sie eine einfach
anzuwendende L&sung, um Systeme in abgeschotteten
Netzwerken abzusichern. TXOne ist ein Joint Venture von
Trend Micro und Moxa und verbindet fuhrende IT-Security
und OT-Security mit industrietauglicher Hardware.

Trend Micro (borsennotiert in Tokyo) hat Uber 30 Jahre
Erfahrung als Spezialist fur Sicherheitslosungen. Das
Unternenmen wird seit 15 Jahren erfolgreich von seiner
Mitgrinderin Eva Chen geleitet, die als Leading Woman in
IT international anerkannt ist. Seit der Grundung im Jahr
1988 achtet sie mit ihrem Managementteam darauf, dass
das Unternehmen gesund wachst und reinvestiert auch in
Krisenzeiten umfangreich in Forschung und Entwicklung.

Ihr Credo: ,,Unsere einzige Konkurrenz sind Cyberkriminelle,
denen man Einhalt gebieten muss.”
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