
Cyber Defense Awareness Trainings

„Meine Mitarbeiter
sind die stärkste 
Verteidigung.“

Phishing, Social Engineering, Brute-Force-Attacken: Viele Cyber-Angriff e nutzen ungeschulte Mitarbeiter als Schwachstelle 
aus. Hacker schicken unter falschem Vorwand Rechnungen, die Spionage-Soft ware auf den PC laden, oder entschlüsseln in 
kürzester Zeit zu einfach gewählte Passwörter. Für Unternehmen wird das vor allem teuer. Imageschäden durch Datenverluste 
zum Beispiel sind kaum zu reparieren. Was hier hilft : Ihre Mitarbeiter für sicherheitsrelevante Themen zu sensibilisieren. 

Mit unserem fertig geschnürten E-Learning-Paket zum Thema Security Awareness lernen Ihre Mitarbeiter, wie sie Ihr 
Unternehmen wirksam schützen. Die Trainings kombinieren anschauliche Tipps, Videos und Multiple-Choice-Fragen und 
sind als 10- bis 15-minütige Lektionen leicht in die tägliche Arbeit zu integrieren.

IT-Security-Bewusstsein schärfen – vorbereitet sein

o Für Mitarbeiter aller Abteilungen einsetzbar – auch   
 international

o Interaktiv und abwechslungsreich aufbereitet

o Ohne Vorkenntnisse verständlich

Kosten sparen o Trainings senken das Risiko teurer Cyberangriff e

o Verhindern DSGVO-Bußgelder für Datenschutz-
 Verstöße

o Wenig Aufwand – keine Reisekosten

Schnelle Lernerfolge o Ideale Vorbereitung und Begleitung der ISO-27001-
 Zertifi zierung

o Überblick über Fortschritte der Mitarbeiter

o Regelmäßige Einheiten für langfristiges Lernen

Leicht zu erledigen
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Quelle: Ponemon Institute

durchschnittliche Folgekosten für deutsche Unternehmen 
aufgrund von Datenlecks.ca. 3,5 Mio €
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Was?  E-Learning-Bibliothek mit über 35 Security Awareness Trainings, Phishing Simulation zubuchbar

Warum?   Langfristig sicheres Handeln Ihrer Mitarbeiter durch regelmäßige Wiederholungen

Wer?   Multilingual für Mitarbeiter aller Abteilungen und Länder
   (Deutsch, Englisch, Niederländisch, Französisch, Italienisch, Spanisch)

Wie lange?  Laufzeit von 1 bis 3 Jahren, beliebig verlängerbar

Wann?   Nebenbei im Arbeitsalltag dank kurzer Lerneinheiten

Auf einen Blick                   ⁄

Themenblöcke

• Arbeiten außerhalb des Büros

fl Risiko Management & Passwörter

ä Phishing & Malware

w Klassifi zierung von Informationen

© Arbeiten in der Cloud

j Sicherheitsvorfälle & Reports

Á Social Engineering

˘ Mobile Geräte

± EU-DSGVO & Privatsphäre

Phishing Simulation

Bei Bedarf simulieren wir über einen vereinbarten Zeit-
raum Phishing-Angriff e auf Ihr Unternehmen. Sie erhalten 
im Anschluss einen nachvollziehbaren Bericht. 
Mit Kennzahlen zu geöff neten Anhängen, herausgegebe-
nen Daten und einer Beurteilung des Risikos. So prüfen 
Sie das Sicherheitsbewusstsein Ihrer Mitarbeiter, wenn es 
entscheidend ist: im echten Arbeitsalltag. 

„Wer sein Unternehmen eff ektiv vor Cyberangriff en schützen möchte, sollte seine 
Mitarbeiter zur ersten Verteidigungslinie machen. Unsere Awareness Trainings verei-
nen mehr als 30 Jahre Expertenwissen und aktuelle Lernmethoden, mit denen Sie 

Ihre Mitarbeiter schulen und Compliance ohne großen Aufwand nachweisen.“

Kai Figge, Gründer und Personalvorstand G DATA CyberDefense AG

Werfen Sie einen Blick auf die Trainings:

gdata.de/awareness-training


