VAI2005 IT-BUSINESS

MANAGED
SERVICES

CHANNEL
GUIDE



https://www.it-business.de/
https://www.it-business.de/it-business-channelguides/
http://www.vogel.de/

Komplette Sicherheit.
Von einem Anbieter.

Sophos MSP Connect

Steigern Sie lhren Umsatz und
senken Sie Ihre Kosten.

» Vollstandiges Cybersecurity-System
» Zentrale Ubersicht fur alle Lizenzen
» Einfache Abrechnung und Verwaltung

Jetzt als MSP-Partner durchstarten:
sophos.de/MSP

Ausgezeichnete IT Security

SOPHOS



www.sophos.de/MSP

Editorial/ MANAGED SERVICES / 3

* Lﬁ@ﬂ
é@? ﬁgﬂi@ Brovidern

] Das Geschaft mit Managed Services ist lukrativ,
s "-kelne Frage Zahlreiche ITK-Dienstleister erzielen
dank der Transformation ihres Geschiftsmodells
% berelts Erfolge. Die Herausforderungen der
: - Managed-Services-Welt sind allerdings nicht zu
2 untle?schatzen.

‘ Die Welt bleibt nicht stehen, und auch fiir erfolg-
. reiche Anbietervon Managed Services wird es Zeit,
- den Blick auf die kommenden Entwicklungsstu-
‘fe"'ﬁ' ihrer Angebote zu richten. Ohne eine stetige

Welterentw1cklung der Angebote ist es nicht mog-

lich, mit dem Fortschritt der Branche Schritt zu

halten

B P Die nﬁc_hste Stufe des Service Providing steht vor
; ~ der Tiir. Doch wie wird sie sich gestalten? Laut
1 einer aktuellen Studie des Beratungsunterneh-
mens ISG sollten Dienstleister ihre Public-Cloud-

* Partnerschaften wesentlich ernster nehmen und

15 ir;ténsivie"reh,- um Kunden individuelle Plattform-

. Features naher zu bringen und Mehrwerte zu
. schaffen. Zugleich aber entwickeln Service Provi-
‘der der Studie zufolge verstarkt ,branchenspezi-
fische Transformationsfihigkeiten‘. Managed

: Services scheinen vermehrt nicht mehr rein tech-
"1, mnologisch ausgerichtet zu sein, sondern sich an
~ Geschaftsprozessen zu orientieren. Immer mehr
Service Provider eignen sich Kompetenzen fiirver-
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Ut b+ Vertikalisierung der IT scheint notwendig und ist
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Die Gelegenheit fur MSPs
Passwordless as a Service

VVermeiden von Datenschutzvorfallen

Verhindern Sie unbefugten Zugriff und wenden Sie universelle
Authentifizierungsmethoden fiir alle Anwendungen an.

Ermdglichen Sie eine sichere Cloud-Transformation

Transformieren Sie [hr Unternehmen und gewdhrleisten Sie einen
sicheren Betrieb, indem Sie einheitliche Richtlinien fir den Zugriff auf alle
On-Premise- und Cloud-Anwendungen umsetzen.

Vereinfachen Sie das Anmeldeverfahren

Machen Sie es Benutzern leichter, sich mit Cloud-SSO bei mehreren
Anwendungen anzumelden und erweitern Sie die Sicherheitsprisfungen
nur bei Bedarf.

Vereinfachen Sie die Compliance

Bleiben Sie konform, indem Sie Richtlinien festlegen, die sich an neue
Vorschriften anpassen.

SafeNet-Zugriffsverwaltung und Authentifizierung

Authentifizierungsmethoden
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Die preisgekrénten SafeNet-Lésungen fir Zugriffsverwaltung und Authentifizierung von Thales erm&glichen es Unternehmen, Risiken effektiv zu verwalten, und die
Anmeldeerfahrung fir ihre Benutzer zu vereinfachen. Die nutzungsbasierte Abrechnung bietet vollstéindige Kontrolle und Flexibilitét bei der Verwaltung der

Anforderungen von Cloud-Anwendungen.

Bei Thales und Arrow dreht sich alles um die Sicherheit lhrer Daten. Sie haben Fragen2 Wir helfen lhnen.

Kontakt: Anette Karl - Anette.Karl@arrow.com
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ITK-Dienstleister stehen vor vielen Herausforderungen.
Wie kdnnen sie trotzdem am Markt bestehen?

BILD: ALPHASPIRIT - STOCK ADOBE.COM

Ein Ausweg
aus dem Dilemma

Managed Services sind im ITK-Channel angekommen. Wahrend einige Dienst-
leister dank der Transformation ihres Geschaftsmodells bereits Erfolge erzielen,
scheitern andere an den Herausforderungen der Managed-Services-Welt.




Managed Services sind das Dienstleis-
tungsmodell des digitalen Zeitalters. Eini-
ge Systemhauser, die ihr Portfolio nicht
entsprechend anpassen, werden in den
kommenden Jahren von der Bildflache
verschwinden. Doch mit dem Bereitstel-
lungsmodell geht auch eine Transforma-
tion einher, die den ITK-Channel auf den
Kopf stellt. Deshalb sieht sich das Gros der
Systemhduser mit folgender, elementarer
Frage konfrontiert: Ist die Abkehrvom klas-
sischen Systemhausgeschdft zugunsten
eines reinen Managed-Service-Portfolios
der richtige Weg?

Wer heutzutage einfach nur noch ein Stiick
Hard- oder Software verkauft, bietet letzt-
lich keinen grof3eren Nutzen als ein reiner
Online-Héandler. Um am Markt zu beste-
hen, ist die Lieferung von Mehrwerten zur
unabdingbaren Voraussetzung geworden.
Managed Services offerieren genau diesen
zusdtzlichen Wert, der die Vergleichbarkeit
mit Mitbewerbern reduziert. ,Managed
Services bilden die konsequente Weiterent-
wicklung des klassischen Systemhaus-
geschéfts hin zu einer kompletten und
kompetenten ,End-to-End‘-Betreuung der
Kunden®, ist Ingo Janf3en, Business Mana-
ger fiir den Bereich Managed Services bei
Bechtle, iberzeugt. Zum gleichen Schluss
ist das Gros der ITK-Dienstleister gelangt,
weshalb sich Managed Services langst zum
Standardangebot entwickelt haben.

Dadurch wachst die Zahl der Managed
Service Provider (MSP) stetig und somit
auch der Wettbewerb. Der Druck hat sich
laut einer Umfrage im Auftrag des Soft-
ware-Anbieters Datto in der Branche ver-
scharft. Far die Studienteilnehmer gilt als
grofste Herausforderung der Wettbewerb
(34 %), dicht gefolgt vom Umsatzwachstum
(27 %). Datto zufolge fithrt der Wettbewerb
erstmals die Liste der MSP-Herausforde-
rungen an, was fur eine Reifung des inzwi-
schen nicht mehr ganz so jungen Markts
spricht. So haben viele klassische System-
hauser in den vergangenen Jahren bereits
die Transformation zu einem MSP vollzo-
gen und dadurch Erfolge erzielt. Der Stu-
die zufolge gibt ein typischer Kunde der be-
fragten Provider in der DACH-Region pro
Jahr fiir Managed Services folgende Betrage
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aus: 29 Prozent der MSPs nennen Aus-
gaben zwischen 5.000 und 9.999 Dollar
(circa 5.890 bis 11.780 Euro), 27 Prozent le-
gen sich auf eine Summe zwischen 10.000
und 14.999 Dollar fest, 22 Prozent bezif-
fern sie auf einen Wert zwischen 15.000
und 19.999 Dollar. So liegt der Anteil der
monatlich wiederkehrenden Umsatze am
Service-Umsatz der MSPs in DACH bei 71
Prozent. Das ist der héchste Wert im inter-
nationalen Vergleich.

Bedrohungen aus dem Netz nehmen stetig
zu und stellen eine weitere Herausforde-
rung fiir MSPs dar. Denn sie geraten immer
haufigerins Visiervon Kriminellen. Das be-
stdtigen auch aktuelle Zahlen: Der diesjah-
rige Report ,State of the Market: The New
Threat Landscape“ von Coleman Parkes
Research im Auftrag von N-able (ehemals
Solarwinds MSP) zeigt auf, dass MSPs ihre
Kunden als primadres Ziel fiir Cyberkrimi-
nelle rasant tiberholen. Demnach sind 90
Prozent der befragten MSPs in den vergan-
genen 18 Monaten Opfer von Cyberangrif-
fen geworden. Ebenso viele verzeichneten
eine steigende Anzahl von Angriffen, die
sie pro Monat abwehren mussten. Im
Durchschnitt ist die Zahl der abgewehrten
Attacken von sechs auf elf gestiegen.

Die Auswirkungen von Cyberangriffen sind
dabei weitreichend: Mehrals die Halfte der
befragten MSPs geben an, dass ein Cyber-
angriff zu finanziellen Verlusten (58 %)
und Geschiftsunterbrechungen (56 %) ge-
fiihrt hat. Viele gaben zudem an, dass sie
Geschaftseinbufen (46 %), Auswirkungen
auf ihren Ruf (45 %) und sogar einen Ver-
trauensverlust bei ihren Kunden (28 %) er-
fahren haben. Zwar sind die Budgets der
MSPs immerhin um durchschnittlich finf
Prozent gestiegen. Allerdings konzentrie-
ren sich die Dienstleister bei der Investiti-
onder zusatzlichen Mittel auf Schliisselbe-
reiche wie Datenschutz, Cloud-Security
und den Schutz der Infrastruktur.

Laut der Studie ist die Automatisierung von
Schlisselfunktionen entscheidend, um
gegen Cyberkriminelle vorzugehen. Das
sieht auch Bechtle-Manager Janf3en so und
schreibt der Automatisierung sogar eine
noch grofiere Bedeutung zu: ,Die Zukunft

BILD: TECCLE

BILD: SVA

Klaus Kaiser, Managing
Partner bei Teccle

Managed Services mis-
sen modular, transparent
und kundengerecht ge-
baut werden. Nicht jedes
Dauerschuldverhaltnis ist
ein Managed Service,
auch wenn es oft so dar-
gestellt wird.

Andreas Miiller, Produkt-
manager Microsoft Cloud
Managed Services bei SVA

Die Digitalisierung von
Geschéftsprozessen oder
sogar ganzen Geschafts-
modellen fiihrt zu einer

immer weiterwachsen-
den Komplexitat von IT
bezliglich des Service-
designs sowie der Bereit-
stellung und des Betriebs
von IT-Services.
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N
Ingo JanBen, Business
Manager fiir den Bereich
Managed Services bei Bechtle

Managed Services bilden
die konsequente Weiter-
entwicklung des klassi-
schen  Systemhausge-
schafts hin zu einer

kompletten und kompe-
tenten ,End-to-End“-Be-
treuung der Endkunden.

Martin Horhammer,
CEO von Medialine

MSPs miissen sicherstel-
len ,dass der Service eine
Relevanz fiir den Kunden
und einen konkreten,
messbaren Nutzen hat.
Nimmt man einen Service
der alleine fur sich steht,
dann muss dieser Service
einfach, klar strukturiert
und abgegrenzt sein.

BILD: (C) 2021 MATT STARK, WWW.MATTSTARK.DE / BECHTLE
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von Managed Services liegt in der Automa-
tisierung. Nicht nur aus Sicherheitsgriin-
den, sondern auch um die Servicequalitat
hoch zu halten und Fehler zu vermeiden,
um besser skalieren und die Komplexitat
beherrschen zu kénnen. Und last but not
least: um der Erwartungshaltung der Digi-
talisierung hinsichtlich Self Service und
DevSecOps gerecht zu werden

Auch Andreas Miiller, Produktmanager
Microsoft Cloud Managed Services bei
SVA, sieht in der Standardisierung und
Automatisierung die Treiber fur Effizienz
im Tagesgeschaft, ausdenen ,Stabilitdt und
Flexibilitat in der Bereitstellung von IT-Ser-
vices“resultieren. Die Automatisierung von
Geschéftsprozessen steigert dabei nicht
nur die Effizienz, sondern dabei auch die
Kapazitiat im Unternehmen. Dartiber hin-
aus konnen Mitarbeiter sinnvoller ein-
gesetzt und mit befriedigenden Aufgaben
betraut werden. Dennoch ist Automatisie-
rung keine Technologie, die einfach erwor-
ben und installiert werden kann. Es han-
delt sich dabei vielmehr um ein Verfahren
beziehungsweise eine Arbeitstechnik, die
im gesamten Unternehmen eingefiihrt
werden muss.

Automatisierung ergibt jedoch nicht tiber-
all Sinn: ,Der Aufwand einer Automatisie-
rung muss immer in einem verniinftigen
Verhiltnis zum wirtschaftlichen Nutzen
stehen®, betont Janflen. Diese Annahme
teilt Martin Hérhammer, CEO bei Media-
line. Automatisierung alleine sei nicht der
Schliissel gegen Cyberkriminalitat, aber
dennoch wichtig. Sie erfordere Standardi-
sierung. ,Diese muss als Grundlage ge-
schaffen werden, und hier haben viele
MSPs noch ein weites Stiick des Weges zu
gehen’, betont Hérhammer. Denn stark
standardisierte Services bergen nicht nur
fiirden MSP, sondern auch fiirden Kunden
eine Reihe von Mehrwerten. Je kleinteiliger
und individualisierter ein Service ist, desto
abhdngiger wird seine Erbringung von ein-
zelnen Personen und vom Detaillierungs-
grad der Einarbeitung in den Prozess.
Umso geringerist die Automatisierung. , All
dasistabernicht im Interesse des Kunden
bekraftigt der Medialine-Griinder. Auto-
matisierung scheint somit ein notwen-

diges, wenn auch nicht einfaches Unterfan-
gen zu sein. So ist es nicht verwunderlich,
dass laut dem IT-Servicepreisspiegel der
Synaxon Akademie fiir 55,4 Prozent der
befragten MSPs die Automatisierung die
grofdte Herausforderung ist.

Probleme mit der Lieferkette und die Ein-
stellung neuer Mitarbeiter sind laut einer
aktuellen Studie von Kaseya zwei weitere
grofle Herausforderungen, denen sich
MSPs im Jahr 2022 stellen miissen. 92 Pro-
zent der weltweit Befragten (91% in EMEA)
hatten Probleme mit der Lieferkette, die
sich auf ihren Verkauf auswirkten. Zudem
sagen 19 Prozent (10 % in EMEA), dass die
Personalbeschaffung ihre grofite Heraus-
forderung in diesem Jahr sein wird - ein
Anstieg um 15 Prozent gegeniiber 202l.
Doch nicht nur Service Provider haben mit
dem Fachkriftemangel zu kampfen. Auch
Unternehmen suchen handeringend nach
geeignetem Personal. Diese Tatsache spielt
wiederum MSPs in die Karten. Denn wegen
des Fachkraftemangels greifen Unterneh-
men zunehmend auf die Unterstiitzung
eines Managed-Service-Partner zuriick. So
sind die Herausforderungen der Kunden,
die Umsatzbringer fiir MSPs (siehe dazu
Kasten S. 10).

Auch durch strengere Datenschutz- und
Compliance-Vorgaben, die steigende Kom-
plexititauf technologischer Ebene und ver-
anderte Kundenanforderungen im Zuge der
Digitalisierung steigen die Anforderungen
fir die Dienstleister weiter. Um sich gegen
die Konkurrenz zu behaupten und dem
Preisdruck zu entgehen, miissen MSPs
hoherwertige, komplexere Services entwi-
ckeln und zu weniger vergleichbaren Pake-
ten schniiren. Doch wie muss ein (Mana-
ged) Service aussehen, um marktgerecht
beziehungsweise relevant fiir den Kunden
zu sein? Die notwendige Relevanz wird ein
Service nur erlangen, wenn die Kommuni-
kation mit dem Kunden stimmt. Managed
Service Provider missen ,den Anforde-
rungskatalog des Kunden auf die Ebene des
IT-Service abstrahieren und dessen Rele-
vanz fiir das eigene Business herausstellen®,
ist SVA-Manager Miiller iiberzeugt. IT darf
nicht mehr auf Basis von Herstellern und
Produkten bewertet werden.
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Flexibel und vollautomatisiert:
So arbeiten professionelle Managed Service Provider mit ESET

Effizienter, schneller, innovativer und kostensparender: Immer mehr Service Provider nutzen die
Chancen der Digitalisierung zu ihren Gunsten. Riickenwind erhalten sie im Bereich IT-Security
von ESET — mit ausgezeichneten Tools und Services.

ESET M5SP
ADMINISTRATOR
WEB-KONSOLE

EINFACHE UND AUTOMATISIERTE
VERWALTUNG!
LIZENZEN IN ECHTZEIT HINZUFUGEN,
PAUSIEREN ODER ENTFERNEN

KUNDEN-
VERWALTUNG

ESET PROTECT

VERWALTET PRODUKTEINSTELLUNGEN
UND KONFIGURATIONEN VON
STANDORTEN UND ENDPOINTS

STANDORT/KUNDE A

STANDORT/KUNDE B

Trumpfkarte 1: Umfassendes,
zukunftsweisendes Portfolio

ESET liefert, was sich Handelspartner wiinschen
und das mit Erfolg: Mit dem zentralen Manage-
ment fiir alle Business-Produkte und dem Lizenz-
management speziell fiir Service Provider gehort
ESET zu den fiihrenden Anbietern fiir Security Ser-
vices in Europa.

Das perfekte Zusammenspiel von Management-
Tools und eingesetzten Produkten — sowohl On-
Premises als auch cloudbasiert - vereinfacht das
tagliche Business von MSPs jeglicher GroBe. Auch
kleinere Anbieter profitieren vom sehr hohen Au-
tomatisierungsgrad ,,out of the box” und kdnnen
ressourcenschonend umfassende Managed Secu-
rity Services offerieren.

Trumpfkarte 2: Alles aus einer
Hand auf einer Plattform

ESET bietet ein professionelles MSP-Management
On-Premises oder iiber die Cloud an. Partner pro-
fitieren von einem ultraflexiblen Lizenzmodell,
das sogar auf Knopfdruck pausiert werden kann.
Die Abrechnung der Lizenzen erfolgt tagesaktuell
und fiir den Handelspartner ohne Vorinvestition.
TOP-FAKT fiir Kunden: Ob Endpoint, Server oder
mobiles Gerat, es gilt immer derselbe Preis. Tre-
ten technische oder vertriebliche Fragen auf, hilft
der ausgezeichnete, deutschsprachige Support.

Je mehr Arbeit ein Provider von Managed Services
seinen Kunden abnehmen mdchte, desto wich-
tiger ist die Auswahl der richtigen Softwarel6-
sungen. Business Management-Ldsungen wie Au-
totask PSA, agieren als intelligente Schaltzentrale,
tiber die diverse Drittlosungen gesteuert werden
kénnen. Weil diese nicht mehr parallel laufen

missen, sondern integriert sind, profitiert der IT-
Dienstleister von einer signifikanten Zeit- und Ko-
stenersparnis. Alle Kunden und Skripte befinden
sich sozusagen in einer , Unified Plattform”, die
viele Vorteile in der Praxis bietet. So miissen sich
Techniker nur einmal per Single Sign-on anmel-
den und kénnen sich ihren Aufgaben widmen. Das
lastige Wechseln zwischen verschiedenen Lo-
sungen und der jeweiligen Legitimationspriifung
entfallt. Zudem konnen Informationen einfacher
abgerufen und in umfassenden Reportings zu-
sammengefasst werden.

Trumpfkarte 3: Automatisierte
Prozesse

Eine weitestgehende Automatisierung zahlt zu
den wichtigsten Faktoren fiir effizientes Arbeiten.
Gleichzeitig bedeutet dies auch mehr Sicherheit
und Transparenz fiir den Kunden. Ein Beispiel: Die
eingesetzte Sicherheitslosung soll auf allen Cli-
ents aktualisiert und auf neuen Geraten installiert
werden. Ohne Automatisierung bedeutet dies
viele Stunden Arbeit, die einen oder mehrere Tech-
niker auslastet und fiir den Kunden enorme Ko-
sten bedeutet. Ist die entsprechende Software,
wie ESET PROTECT, problemlos skalierbar, reicht
ein Knopfdruck. Vollautomatisiert iibernimmt das
System die anstehenden Arbeiten und benétigt
nach Beendigung lediglich die Kontrolle eines
Fachmanns. Der Kunde kann sicher sein, dass alle
Aufgaben optimal, kostengiinstig und zeitnah
durchgefiihrt wurden.

Tickets, Reporting, Abrechnung, Endpoint Ma-
nagement — jeden Tag mussen IT-Dienstleister
und Techniker den Uberblick iiber eine Vielzahl
von Aufgaben behalten. Bislang setzen viele An-
bieter diverse Softwareprodukte ein, die sie fir

BILD: ESET

den jeweiligen Kunden auswahlen und sich dann
an- und abmelden missen.

Einfacher und (kosten)effizienter arbeiten MSPs,
wenn die einzelnen Lésungen und Programme
aufeinander abgestimmt sind. Als Basis dafiir die-
nen so genannte RMM-Tools (Remote Monitoring
und Management) wie von Datto oder Server-Eye.
Uber Plug-ins haben Techniker direkten Zugriff
auf die benétigte Software, beispielsweise auf Si-
cherheitsldsungen von ESET. Diese bieten vorge-
fertigte Skripte, die dem Fachhandler moglichst
viele Aufgaben automatisch abnehmen. Dieses
Vorgehen |6st den umstandlichen und zeitinten-
siven Betrieb von Einzelldsungen, die parallel in-
stalliert werden mussten, elegant ab.

Uber ESET
ESET ist ein europdisches Unternehmen mit
Hauptsitz in Bratislava (Slowakei). Seit 1987
entwickelt ESET preisgekronte Sicherheits-Soft-
ware, die bereits iber 110 Millionen Benutzern
hilft, sichere Technologien zu genieBen. Das
breite Portfolio an Sicherheitsprodukten deckt
alle gangigen Plattformen ab und bietet Un-
ternehmen und Verbrauchern weltweit die per-
fekte Balance zwischen Leistung und proak-
tivem Schutz.Das Unternehmen

verfiigt Uber ein globales
Vertriebsnetz in iiber 200
Landern und Niederlas-
sungen in Jena, San Di-
ego, Singapur, Bourne-
mouth, Sydney und
Buenos Aires.

http://www.ESET.de
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DES EINEN LEID, DES ANDEREN FREUD

Sicherheit

Die groten Herausforderungen fiir Unternehmen bleiben PmagEbits e

. / Know-how
laut dem,State of the Cloud Report” von Flexera mit 85 Pro- —_—
zent das Thema Sicherheit, dicht gefolgt von mangelnden Ausgabenmanagement

Fachkraften (83 %) und dem Cloud-Ausgabenmanagement
(81%). Mehr als die Halfte der Unternehmen (57 %) gibt pro
Jahr mehr als 2,4 Millionen US-Dollar fur die Public Cloud
aus. Bei 8 Prozent sind es sogar mehr als 60 Millionen.
Angesichts dieser Herausforderungen investieren Unter-
nehmen verstarkt in Managed Service Provider (MSPs). 57
Prozent der Unternehmen verlassen sich auf einen Partner
und lagern mindestens einen Aufgabenbereich aus. Ein
Viertel (26 %) Uberlasst das Management der Public Cloud
ganzlich einem Dienstleister.

Cloud- Governance
Softwarelizenzmanagement

Compliance

Zentrales Cloud-Team /
Geschiftseinheit

73%

Cloud Migration

Management der Multi Cloud

Neben der notwendigen Relevanz ist laut Hor-
hammer ein konkreter, messbarer Nutzen fir
Geschift und IT-Betrieb der Kunden entschei-
dend. Dazu zdhlen beispielsweise Services, die die
Sicherheit und Stabilitdt der Ablaufe erhéhen, da-
mit sie die Zuverlassigkeit steigern und somit die
Kunden-IT entlasten. Aberauch Services, die neue
Business-Funktion ermdglichen, Flexibilitdt in
einem sonst statischen System ermoglichen oder
Kosten senken, verdeutlichen dem Kunden den
Mehrwert von Managed Services. Ferner sei ein
transparentes und verstandliches Abrechnungs-
modell entscheidend. ,,Ebenfalls zu beachten ist,
dass kein Managed Service frei von Schnittstellen
und Abhéangigkeiten ist. So ist es fiir MSPs wich-
tig, die Komplexitat zu orchestrieren und gleich-
zeitig ein einfaches und klares Bild der Leistungs-
abgrenzung zu erzeugen. Nimmt man einen
Service, der alleine fiir sich steht, dann muss die-
ser Service einfach, klar strukturiert und abge-
grenzt sein‘, betont Horhammer.

Klaus Kaiser, Managing Director bei Teccle, ist
gleicher Meinung: Beim Schniiren von Service-
Paketen miissen Managed Service Provider ,auf
das Abgrenzen ihrer Angebote und Leistungen
achten. Nicht jedes Dauerschuldverhaltnis ist ein
Managed Service, auch wenn es oft so dargestellt
wird.“ Die Teccle Group unterscheidet deshalb
zwischen Services (Konfiguration, Inbetriebnah-
me, etc.), Produkten (standardisierte, definierte
Features und Funktionen, hoch automatisiert),
Managed Services (definiert und standardisiert,
proaktiver Support, etc.) und Add-ons (Zusatze
zu Produkten, Services, Managed Services). Aus
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all den Einzelteilen, kombiniert mit Beratungs-
leistungen und der Erfahrung, schnirt Teccle
ymafdgeschneiderte Service-Bundles®.

Jedoch heif3t das nicht, dass jedes Systemhaus sei-
nem bisherigen Geschaftsmodell komplett den
Riicken kehren muss. Laut Horhammer kommt
es immer darauf an, welchen Weg das Unterneh-
men bei seiner Transformation einschlagt. ,Fir
Systemhaduser, die in hoher Breite Infrastruktur-
leistungen betreiben, fiihrt kein Weg an Managed
Services vorbei. Denn hier sind Managed Services
ein wesentlicher Teil der Wertschopfung. Je spe-
zialisierter ein Anbieter in einer Nische ist, umso
eher hateraberauch ein eigenes Produkt im Port-
folio wie zum Beispiel ein eigenes SaaS Offering.
In solch einem Fall greift lauf Horhammer die
yProduktisierung” und das Systemhaus wird mehr
zum Hersteller. Managed Services sind dann nicht
unbedingt ein notwendiger Baustein.

Feststeht: Im ITK-Channel werden sich weder die
Herausforderungen noch die Komplexitat in Luft
auflosen, sie werden eher noch zunehmen. Um
am lukrativen Markt zu partizipieren, miissen
ITK-Dienstleister sich standig neu erfinden, wei-
terentwickeln und bei Bedarfauch neue Wege ein-
schlagen. Ein Ausweg aus dem Dilemma kann ein
anspruchsvolles, aber in sich gut strukturiertes
Managed-Services-Portfolio bieten.

Professional oder

Managed Services?
www.it-business.de/-a-1019605/
Autor:

Sarah Bottcher
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IT-Sicherheit als Service
— made in Germany

ﬁ
SECUREPOINT
UNIFIED SECURITY

g

SUPPORT

Uber 4.700 Systemhé&user und Fachhindler vertrauen allein im
deutschsprachigen Raum bereits auf Losungen von Securepoint.
Als deutsches Unternehmen begleiten wir Sie als Partner mit

konkreten Schritten bei lhren Service-Angeboten.

Bereich Cyber Security kombinieren wir vielfaltiges
Wissen mit spezialisierter Technik und nachhaltigen
Strategien. Sie erhalten so Unterstiitzung auf mehreren
Ebenen, um lhre Managed Security Services bei lhren Kunden
zu etablieren. Das Ergebnis sind einfach administrierbare und
anwendbare Losungen fiir Sie — die IT-Profis des Fachhandels.

Q Is einer der groBten deutschen Software-Hersteller im

Unser Leitgedanke ist die ganzheitliche Sicht auf die IT-Sicher-
heit: Securepoint Unified Security. Als Fachhandler und System-
haus profitieren Sie daher von unserer umfangreichen Produkt-
palette. Alle Losungen stehen [hnen als flexibles Service-Modell
zur Verfligung.

Bereichern Sie Ihr Portfolio als Managed Service Provider
mit Sicherheitslésungen von Securepoint:

UTM-Firewalls als Fundament
der Netzwerksicherheit

¢ Content-Filter

e Doppelter Virenfilter

* Anti-Spam-Funktionen

e Modelle fiir 1-1.000 User

Antivirus Pro fiir Unternehmen
e Hochleistungsfahige Scan-Engine
e Schnell und unauffallig

e Cloud-Verwaltung

Mobile Security als Firewall fiir unterwegs
e Sicherheit fiir Smartphone und Tablet

* \/olles Mobile Device Management

e Verschliisselte Verbindungen

Secur‘Ty

Germany

\ J

eXPERTISE
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ANALYSE

Unified Backup und E-Mail-Archiv
e Zuverlassige, schnell verfligbare und
aktuelle Datensicherung sowie Wiederherstellung
* Manipulationssichere E-Mail-Archivierung
* Volle Datenschutzkonformitat

Awareness PLUS als Cybersecurity-Training

e Macht Mitarbeitende zur ,Human Firewall”

e RegelméaBiges IT-Sicherheitstraining

e Messbarer Lernerfolg dank psychologischer Prinzipien

Unser Partnerprogramm ist ein weiterer Service fiir Sie. Es
beinhaltet pauschal Schulungen auf Basis regemaBiger
Zahlungen. So erhalten auch Sie finanzielle Planungssicherheit
und gleichzeitig maximale Flexibilitat mit Blick auf lhre eigene
Weiterbildung. Unser deutscher Support unterstiitzt Sie als
groBte Abteilung von Securepoint ab der ersten Minute ko-
stenlos bei der Einrichtung und dem Betrieb unserer Produkte.

Service-Plus durch Datensicherheit

Unsere IT-Sicherheitslosungen entwickeln und programmieren
wir selbst und in Kooperation mit deutschen Hardware-Anbie-
tern. Mit unseren Produkten sichern Sie durch ,Privacy by
Design & Default” die Umsetzung héchster Sicherheits- und
EU-Datenschutzstandards. Mit unseren Lésungen setzen Sie
auf eine ,No Backdoors”-Garantie. Fiir uns sind die Vertrau-
lichkeits- und Sicherheitsinteressen von lhnen und lhren
Kunden von gréBter Bedeutung.

Mit den mehrschichtigen Losungen der Securepoint
Unified Security sichern wir die Integritat, Vertraulich-
keit und Verfiigbarkeit von Geraten und Daten —und das
Vertrauen der Menschen in Ihre Managed Security
Services.

Jetzt informieren:
www.securepoint.de/msp

BILD: SECUREPOINT
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Managed Services sind der Renner

Der IT-Servicepreisspiegel der Synaxon Akademie zeigt, dass
im vergangenen Jahr Managed Services fur viele Systemhau-
ser zum wichtigsten Standbein geworden sind — mit stei-

Zu den Topsellern 2021 gehorten Microsoft 365/
Hosted Exchange, gefolgt von Server Monitoring
und Managed Backup.

gender Tendenz dank der Corona-Pandemie.

/\ S
|
BILD: SHMAI - STOCK.ADOBE.COM
~r
51,8% 50% 494% 42% 34,9% 30,3% 27,4% 22,1% 19,2% 15,4% 14,6% 10,3% 5% 3,2% 1,4%
Microsoft Server- Managed ~ Desktop- ~ Managed Server- Managed E-Mail- Desktop- Cloud- Cloud Managed Modern Mobile Managed
365/ Monitoring ~ Backup ~ Monitoring  Antivirus  Monitoring ~ Firewall ~ Archivierung Monitoring  Telefonie Server Endpoint ~ Workplace Device Print
Hosted mit mit ohne ohne Protection Manage- Services
Exchange  weiteren weiteren Service- Service- ment
Services Services leistungen leistungen
kombiniert kombiniert

Die Kassen klingeln

Der Synaxon Akademie zufolge erwarten
87 Prozent der MSPs fiir das laufende
Geschaftsjahr mindestens den selben
Umsatz wie im Vorjahr.

Herausforderungen
plagen auch MSPs

Laut einer weltweiten Datto-
Umfrage ist die grofste Heraus-
forderung fiir Managed Service
Provider der Wett-

bewerb, gefolgt von
Umsatzwachstum,

Wir erwarten einen niedrigeren
Umsatz (bis zu 20% weniger).

2,4%
Wir erwarten einen deutlich niedrigeren
Umsatz (mehr als 20% weniger).

Rentabilitdt und der
Gewinnung neuer

Wir werden vorraus-
sichtlich den Unterneh-
mensumsatz deutlich

39,7% @ steigern konnen (mehr Kunden.
Wir erwarten in als 20%).
etwa den gleichen
Umsatz wie im

Vorjahr.

® 349%
Wir werden vorraussichtlich
den Unternehmensumsatz
steigern kannen (bis zu 20%).

BILD: SYNAXON AKADEMIE
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Aufstieg der MSPs

57 Prozent der von Flexera befragten
Unternehmen verlassen sich auf einen
Managed Service Provider und lagern
mindestens einen Aufgabenbereich aus.

Beauftragung von MSPs zur Verwaltung

von Public-Cloud-Ressourcen

M geplant
M geplant, um die

21%

M weil3 nicht
W fiir einige

fiir die meisten
nicht geplant

Cloud-Nutzung
zu verringern

26%

BILD: FLEXERA

»Der klassische Cloud-Markt
fiir Infrastructure-as-a-
Service wachst auch
weiterhin schnell, und
das nicht nur wegen der
Covid-Pandemie.“

Heiko Henkes,
Director & Principal Analyst bei der
Information Services Group (ISG)
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Gefragter denn je:
Remote-Arbeit als Service

In Kaseyas MSP-Benchmark-Umfrage 2022 gaben 22
Prozent der Befragten weltweit an, dass die Einrichtung
von Remote-Arbeit, der von ihren Kunden am haufigsten
nachgefragte Service ist.

Gefragte Managed Services (weltweit)

Remote- Cloud- Business
Arbeit Migration Continuity
22% 21% 13%

BILD: KASEYA

Public-Cloud-Anbieter haben laut
ISG Manged-Services-Angebote fiir
sich entdeckt und werden zur

Konkurrenz von klassischen MSPs,
vor allem beim Infrastruktur- und
Plattform-Management.

Warum ausgelagert wird

Wegen fehlendem

Personal konnen viele

Unternehmen

IT kaum selbst bewaltigen.

die Verwal-
tung und Absicherung ihrer

Dies bestatigen auch die Fachkraftemangel
Befragten von Fernao

Networks: Die

Mehrheit
(57 %) sieht im Fachkrif- @
temangel einen Grund fir

das Outsourcing von

IT-Disziplinen.

bessere
Kostenkalkulation

Griinde fiir das Outscourcing von IT-Bereichen

© 9 9

Mangel an Zeit 24/7 Service fehlendes
Fachwissen

© © 0

bessere Skalierbarkeit Regulatorische Einsatz neuester

Anforderungen Technologien

BILD: FERNAO NETWORKS
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Die Erfolgsfaktoren -
fur Managed Security 4
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Zunehmende Cyberrisiken, hohe Compliance-Anforderungen und die Verdnderung in den
IT-Infrastrukturen treffen auf einen sich verscharfenden Fachkraftemangel. Eigentlich beste
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Voraussetzungen fiir Managed Security Services. Doch der Erfolg stellt sich nicht auto-
matisch ein. Es kommt auf die Programme und Unterstiitzung der Security-Anbieter an.

Cybergefahren bereiten Unternehmen weltweit
im Jahr 2022 die grofdte Sorge, so das Allianz Risk
Barometer. Die Bedrohung durch Ransomware-
Angriffe, Datenschutzverletzungen oder IT-Aus-
falle beunruhigt die Unternehmen noch mehrals
Geschifts- und Lieferkettenunterbrechungen,
Naturkatastrophen oder die Pandemie. Wie wich-
tig Cybersicherheit ist, sollte also in den Kopfen
der Unternehmensleitungen angekommen sein,
die von dem Industrieversicherer Allianz Global
Corporate & Specialty befragt wurden. Doch es
gibt ein Problem: Auch wenn der Fachkrafteman-
gel nur von 13 Prozent der Unternehmen als gro-
3es Risiko genannt wurde, zahlt er in der Security
zu den grofiten Herausforderungen.

Jedes vierte Unternehmen baut sein Sicher-
heitsteam aus oder erwarten, dass es aufgrund der
Nutzung der Cloud wachsen wird, lautet das Er-
gebnis einer von Netskope in Auftrag gegebenen
Studie. Dabei haben 46 Prozent der Befragten
schon heute Schwierigkeiten, geeignete Kandida-
ten zu finden, oder rechnen in der nahen Zukunft
mit solchen Probleme. Fiir Managed Security

Service Provider (MSSP) eine gute Nachricht.
Denn zugleich planen rund 70 Prozent der klei-
nen und mittelgroflen Unternehmen (KMU) eine
Aufstockung ihres Security-Budgets, wie der
Report ,State of the Market: The New Threat
Landscape® von N-able zeigt. Der Bericht unter-
streicht: Security bleibt eines der wichtigsten Seg-
mente im MSP-Markt. Doch der Security-Markt
ist grofd: Kaum jemand kann die volle Bandbreite
an Security-Services vorhalten und anbieten. Es
lohnt sich deshalb fiir MSSPs, die aktuelle Ent-
wicklung in der digitalen Transformation genau
anzuschauen. Denn die Security muss diese Trans-
formation begleiten und schiitzen.

»Die Netzwerk- und Sicherheitsteams erleben der-
zeit einen epochalen Wandel®, sagt Frank Mild,
Direktor fiir den deutschsprachigen Raum, Ost-
europa und CIS bei Netskope. ,Wir sehen deut-
liche Anderungen in den Strukturen und der per-
sonellen Zusammensetzung der Teams.” Leider ist
selbst der Zukunftsmarkt Security kein Selbst-
laufer, wie viele MSSPs bereits leidvoll erfahren
haben. Es kommt auf die konkrete Losung an, die
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als Security-Dienst angeboten werden kann, auf
die Unterstiitzung durch den Security-Hersteller
und nicht zuletzt auf das Partnerprogramm.

So berichtet Jens Hildenbeutel, Abteilungsleiter
IT-Servicemanagement bei 4S IT-Solutions: ,Mit
Barracuda MSP haben wir einen Anbieter an
unserer Seite, der Netzwerk-, Anwendungs- und
E-Mail-Sicherheit mit Datensicherung und
-wiederherstellung kombiniert.“ Neben dem Pro-
dukt ist der Support entscheidend: ,Besonders
wichtig dabei ist fiir uns das Support-Konzept von
Barracuda: 24 / 7-Erreichbarkeit und Austausch
in Deutsch mit echten Menschen®, so Hildenbeu-
tel weiter. ,Und die suchen nach schneller Hilfe,
unabhdngig von der Grofie der eingesetzten
Losung oder des Kunden. Das ist fiir uns aus-
schlaggebend.“ Auch auf das Lizenzmodell kommt

LI-SASY ‘a8

Christian Singhuber,
Geschaftsfiihrer Asys-IT

esan, so Hildenbeutel weiter: ,Die Zwolf-Monats-
Lizenzen liefSen uns nur einen geringen Spiel-
raum. Das hat sich aber schnell gedndert, und als
Anbieter von Managed Security Services kénnen
wir mittlerweile langst monatlich planen.”

Daniel Steig, Geschaftsfiihrer bei Commehr, sieht
ebenfalls das Lizenzmodell als zentral an: ,Wir
haben uns bewusst dafiir entschieden, nicht auf
ein starres, klassisches Lizenzmodell zu setzen,
sondern auf Managed Services. Da wir einen ver-
trieblichen Fokus auf Startup- und Scale-up-
Unternehmen haben, setzen wir sehrstark auf ein
Workplace-as-a-Service-Modell. Flexibilitat und
Wachstum nach Bedarf sind in diesem Zusam-

Daniel Steig,
Geschéftsfithrer Commehr
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Allianz Risk Barometer 2022

Basierend auf den Antworten von 2.650 Risikomanagement-Experten aus 89 Landern und Gebieten

(% der Antworten). Die Zahlen ergeben nicht 100%, da jeweils bis zu drei Risiken ausgewahlt d

Cybervorfalle 44%

Betriebsunterbrechung 42%

Naturkatastrophen 25%

Ausbruch einer Pandemie

Versicherungsunter-
nehmen zégern immer

ofter, Security-Risiken

tiberhaupt abzusichern.

Rechtliche Verdnderungen

Klimawandel 17%

Feuer, Explosion 17%
Marktveranderungen

Fachkraftemangel 13%

QUELLE: ALLIANZ

menhang wesentliche Anforderungen an eine ver-
waltete IT-Sicherheit, die mit dem Unternehmen
mitwachsen kann.“ Die notwendige Flexibilitat in
den angebotenen Security-Services muss sich in
den MSP-Programmen der Hersteller widerspie-

geln. ,Das Multi-Tenant-Prinzip im
Bitdefender MSP-Programm kommt
uns hier sehr entgegen und hat sich
als essenziell herausgestellt, so Steig
weiter. ,Dadurch lassen sich unter-
schiedlichste Bediirfnisse beim Kun-
den abbilden und wir kénnen auf
kurzfristigen neuen Bedarf schnell
und flexibel reagieren.”

YHIWWOD :aTIg

Was fiir den Erfolg von MSSPs zahlt,
ist bei aller Globalisierung auch die
Nahe zum Kunden. ,Risiken fir die
Informationssicherheit kennen keine
Grenzen. Das erleben wir heute direk-
ter als jemals zuvor®, berichtet Chris-
tian Singhuber, Geschaftsfiihrer bei
A.Sys IT-Sicherheit. Deshalb seien die

Security-Services eines internationalen Spezialis-
ten wie der NCC Group ,fiir unsere Kunden ein
wesentlicher Faktor, um ihre digitalen Assets
abzusichern“. Aber der Standortfaktor zahlt eben-
so: ,Fir uns als IT-Security-Dienstleister ist diese
Expertise eine substanzielle Erganzung unseres
Angebots, wahrend die NCC Group von unserer
lokalen Kenntnis der Kunden profitiert. An die-
sem gegenseitigen Wissensaustausch partizipie-
ren in Folge alle Partner und Kunden.

Mehr zu Managed Security:
http:/www.it-business.de/
managedsecurity

Autor:
Oliver Schonschek
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Anleitung fur Managed
Security Service Provider

Managed Security Services bereitzustellen, ist nicht einfach. Distributoren
unterstlitzen Partner dabei - ob es sich um MSPs handelt, die ihr Leistungsport-
folio erweitern, oder um Reseller, die ins As-a-Service-Geschaft einsteigen.

Cybersecurity ist fiir MSPs das Thema der Stunde.
Nicht nur, dass sie selbst vermehrt zur Zielscheibe
von Cyberkriminellen werden, die tiber die Dienst-
leister an die Daten von Endkunden zu gelangen
versuchen. 90 Prozent aller Provider weltweit
beobachten seit Ausbruch der Pandemie eine
Zunahme solcher Supply-Chain-Angriffe, wie aus
der Studie ,The New Threat Landscape® des Her-
stellers N-able hervorgeht. Auch fiir Endkunden
verscharft sich die Bedrohungslage, sodass die
Nachfrage nach Managed Security Services zu-
nimmt. Denn viele Unternehmen kénnen nétige
Schutzmafinahmen nicht mehr aus eigener Kraft
umsetzen. Fiir MSPs ergibt sich daraus die Chance,
ihr Portfolio tiber Infrastrukturservices hinaus, die
oft den Kern ihres Portfolios bilden, zu erweitern.
Sie konnen ,mehr Kunden gewinnen, indem sie
starke Cybersecurity- und Compliance-Dienste
anbieten®, heifd3t es im aktuellen ,Global MSP
Benchmark Survey Report“ von Kaseya.

Leichter gesagt als getan! Der Aufbau eines Port-
folios an Managed Security Services und dessen
dauerhafte Bereitstellung erfordern tiefe Kompe-
tenz und geschultes Personal. An der Stelle setzen
spezialisierte Distributoren wie Exclusive Net-

works, Infinigate, Nuvias oder Westcon mit ihren
Leistungen an. Sie trainieren Partner, beraten sie
zu dem Service-Modell einschliefdlich der Ver-
tragskonstrukte und machen sie mit den MSP-
Programmen der Hersteller vertraut. Teils bieten
die VADs sogar fertige Managed Services an, die
Partneran ihre Endkunden weitervermarkten und
um eigene Leistungen erganzen konnen. Meist
handelt es sich bei diesen Services um Angebote
von Herstellern oder sie basieren darauf. So stellt
Infinigate seit dem Sommer 2021 in Kooperation
mit dem israelischen Spezialisten Cyrebro ein
Managed SOC bereit. Dieser umfangreiche Ser-
vice richtet sich allerdings an Systemhduser mit
ausgepragter Security-Expertise.

Die Voraussetzungen unterscheiden sich durch-
ausvon Partner zu Partner. So hilft die Infinigate-
Einheit MSP & Cloud, die aus der Akquisition des
hannoverschen Distributors Acmeo hervorgegan-
gen ist, zum einen mittelstandischen MSPs bei der
Weiterentwicklung ihres Geschifts. Ublicher-
weise kiitmmern sich diese Partner bei Kunden
um den Betrieb von Client-Server-Infrastruktu-
ren, die sie mit Tools fiir das Remote Monitoring
& Management (RMM) administrieren. Mit den



Unternehmen sehen sich immer weniger
in der Lage, den zunehmenden Bedro-
hungen aus eigener Kraft zu begegnen.
Daher lagern sie den Schutz ihrer
IT-Systeme an Service Provider aus.

MSP-Programmen von Herstellern wie Barracuda,
SentinelOne oder Sophos bietet ihnen die Busi-
ness Unit die Méglichkeit, ihr Portfolio um Secu-
rity-Dienste zu erweitern. Zum anderen richtet
sich die Einheit an traditionelle Infinigate-Resel-
ler, die bislang Security-Loésungen verkauft, im-
plementiert und gewartet haben. Sie miissen an
das Managed-Service-Modell, das mit dauerhaf-
ter Kundenbetreuung und monatlich wiederkeh-
renden Erldsen einhergeht, herangefithrt werden.
Ziel sei es, ,interessierte Partner zu Managed
Security Service Providern zu entwickeln®, fasst
Sascha Odenthal, Sales Director MSP & Cloud bei
Infinigate Deutschland, zusammen.

Angesichts unterschiedlicher Kompetenzen und
strategischer Ansdtze im Channel hat Nuvias im
Herbst 2021 mit NU | MSP ein modulares Pro-
gramm aufgelegt. Der Distributor unterstiitzt
damit Systemhduser und MSPs beim Wissens-
erwerb, bei der Konzeption von Managed Servi-
ces, bei der Installation und Konfiguration von
Systemen, bei der monatlichen Abrechnung sowie
im laufenden Betrieb. Zum Auftakt des Pro-
gramms stellte das Unternehmen in Kooperation
mit den Herstellern Bitdefender, Fortinet,
Kaspersky und Watchguard einige Whitelabel-
Services wie Managed Detection & Response und
Managed Firewall bereit. Dabei kdnnen Partner
flexibel entscheiden, welche Leistungen sie selbst
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erbringen und in welchem Umfang sie Support
durch Nuvias in Anspruch nehmen. Der VAD
bietet sogarein 24 / 7-Monitoring von Netzen und
Systemen an. ,Partner unterschiedlicher Grof3e
haben immer wieder wegen solcher Services bei
uns nachgefragt, berichtet Helge Scherff, Regio-
nal Vice President Central Europe bei Nuvias.
Unter dem Label ,Managed Security Services
Distributor” (MSSD) stellt auch der Mitbewerber
Exclusive seit Ende 2019 ein dediziertes Services-
Portfolio fiir MSPs bereit. Zu den Leistungen, die
aufTechnologien der Hersteller Fortinet und Palo
Alto Networks basieren, geh6ren unter anderem
ein durchgangiges Netzwerkmonitoring, die Ana-
lyse potenzieller Bedrohungen und ein Remote-
Support bei Sicherheitsvorfallen.

Mehr unter:
www.it-business.de/-a-1031980/

Autor:
Michael Hase

DAS MSP-GESCHAFT BASIERT AUF DEM SUBSKRIPTIONSMODELL

MSPs rechnen mit Kunden monatlich ab. Hardware
und Software, die sie einsetzen, um ihre Leistun-
gen zu erbringen, missen sie aber hdufig vorab
bezahlen. Einige Hersteller, doch langst nicht alle,
haben darauf reagiert und bieten Produkte im
Mietmodell an. Um das Dilemma zu |6sen, hat der
VAD Exclusive Networks im Herbst 2020 die auto-
matisierte Plattform Exclusive On Demand (X-OD)
gelauncht. Sie erlaubt die Nutzung von Produkten
und Lizenzen auf Basis von Subskriptionen, fir
die monatliche Gebuhren anfallen. MSP-Partner
missen so nicht in Vorleistung gehen.

Auch der Mitbewerber Nuvias hatim Sommer 2021
ein Portal vorgestellt, das ebenfalls das Geschaft

mit Subskriptionen automatisiert. Darliber bietet
der Distributor inzwischen Hardware und Soft-
ware gegen monatliche Gebiihren an, selbst wenn
die Hersteller daflir den Produktkauf beziehungs-
weise den Erwerb von Lizenzen vorsehen.

Durch die monatliche Abrechnung verzeichnen
Distributoren im Subskriptionsgeschaft ein Viel-
faches an Transaktionen, verglichen mit dem
herkémmlichen Produktverkauf. Daher brauchen
sie technische Losungen, mit denen sie die
Abwicklung automatisieren. Einige VADs nutzen
beispielsweise MSP-Portale, an die Hersteller, die
Produkte bereits im Subskriptionsmodell anbie-
ten, Uber Schnittstellen angebunden sind.
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Managed Print Services
und hybrides Arbeiten

An den anhaltenden Trend zu hybriden Arbeitsformen mit mehr Homeoffice

miussen sich auch die MPS-Anbieter anpassen. Flexibitat ist gefragt.

BILD: NEW AFRICA - STOCK ADOBE.COM

An den standigen Wechselvon Beschaftigten zwi-
schen dem Biiro, dem Schreibtisch im Homeof-
fice und dazu dem mobilem Arbeiten von unter-
wegs, mussen sich auch die Anbieter von Managed
Print Services anpassen. Die Zahl der benétigten
Abteilungsdrucker wohl wird weitersinken, dadie
Firma mehr zu einem Ort fiir gemeinsame Arbeit
und Kommunikation wird. Auf der anderen Seite
miissen Unternehmen und Behorden ihre Digita-
lisierung vorantreiben, da Aktenordner nun schon
garnicht zu hybriden Arbeitsformen passen. Hier
kann ein MPS-Anbieter mit passenden Losungen
fiir ein digitales Dokumentenmanagement den
Riickgang beim Drucken kompensieren.

Wahrend man beispielsweise bei Konica Minolta
davon ausgeht, dass das Scannen und Drucken in
Firmen zentralisiert wird, registriert man bei HP
eine rege Nachfrage nach kompakten Multifunk-
tionsdruckern fiir das Homeoffice, erganzend
zum Notebook und Monitor. Dabei sind vorallem
Gerdte mit kleiner Stellfliche, angepasstem
Druckvolumen und niedriger Leistungsaufnahme
im Fokus. Inzwischen bringen die Hersteller ent-
sprechende Modelle auf den Markt, die sich zu-

satzlich durch Management- und Sicherheits-
funktionen auf Enterprise-Niveau auszeichnen.
Gefragt sind hier neben kompakten Lasergerdten
zunehmend einfach zu wartende und sehr spar-
same Tintendrucker mit Vorratstanks oder grof3-
formatigen Patronen.

Beim Print-Management geht alles in Richtung
Cloud und bei der Dokumentenverwaltung eben-
falls. Einige Hersteller setzen fiir das Digitalisie-
ren und Verwalten von Dokumenten auf eigene
Loésungen, andere auf Software und Services von
Drittanbietern. Ricoh gehért mit der Ubernahme
von Docuware vor etwa zwei Jahren zur ersten Ka-
tegorie. Der Dokumentenmanagement-Spezialist
hat gleich eine ganze Reihe vorkonfigurierter
Cloud-Loésungen im Angebot. Canon und Xerox
haben ebenfalls eigene cloudbasierte Anwendun-
gen fiir das Dokumentenmanagement im Portfo-
lio. Bei Canon tragt die Losung den Namen Work-
space Collaboration. Sie bietet laut Hersteller
vorkonfigurierte Anwendungen und Workflows
fiir einen schnellen Einsatz. Bei Xerox erweiterte
man das Konzept der ConnectKey-Apps um die
cloudbasierte Workflow Central-Plattform fiir ei-
nen flexiblen und mobilen Zugriff auf die erfassten
Daten.

Bei Brother und Epson setzt man fiir das Doku-
mentenmanagement und auch teilweise beim
Printmanagement primar auf die Partner und de-
ren Losungen. Epson fokussiert sich beim Thema
hybrides Arbeiten auf die eigene Tintentechnolo-
gie mit geringem Stromverbrauch und einfacher
Wartung, die der Hersteller daher als besonders
geeignet fiir das Homeoffice ansieht. Bei Brother
betont man, dass man die Partner bei der Wahl
der passenden Services unterstiitzt.

Mehr unter: E
www.it-business.de/-a-1078727/ -
Autor:
Klaus Langer
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Umfassender Schutz von
Daten in der Cloud

Der Wechsel in die Cloud bietet Unternehmen viele Vorteile. Allerdings steigen die Cyberrisiken
wie Ransomware-Angriffe kontinuierlich. Die Arbeit mit SaaS-Anwendungen erfordert den
Einsatz der besten Security-L6sungen, um das Risiko flir Datenverluste und lange Ausfallzeiten

ZU minimieren.
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Verfolgt man die Nachrichten, gibt es fast
tdglich Meldungen zu verheerenden Cy-
berangriffen auf Unternehmen in den ver-
schiedensten Branchen. Die Bedrohung
existiert schon lange, doch wurde sie wéh-
rend der Pandemie, in der eine Vielzahl der
Angestellten in Deutschland ihre Arbeit
verstarkt aus dem Homeoffice verrichten,
immer gréer und die Vorfalle immer hau-
figer.

Durch die Arbeit aus dem Homeoffice
gibt es mehr Endgerdte, die potenzielle
Angriffsziele sind. Zudem nutzen immer
mehr Unternehmen SaaS-Anwendungen
wie Microsoft 365 und verlagern ihre Da-
ten zunehmend in die Cloud, damit die
Angestellten immer Zugriff darauf haben,
unabhéngig davon, ob sieim Biiro oderim
Homeoffice arbeiten. Durch diese Kombi-
nation gibt es zahlreiche Schwachstellen,
die Cyberkriminelle ausnutzen kénnen.

Die Gefahrenlage fiir Unternehmen aller
GroBenordnungen spitzt sich also immer
weiter zu. Mit der steigenden Komplexi-
tat wachsen auch die Anforderungen an
die Managed Services Provider (MSPs), fur
umfassende Sicherheit beim Einsatz von
SaaS-Anwendungen zu sorgen. Um sie

BILD: datto

dabei zu unterstiitzen, hat Datto die inte-
grierten Losungen SaaS Protection und
SaaS Defense entwickelt.

SaaS Protection ist eine Cloud-to-Cloud-
Backuplosung, die Datto exklusiv fiir MSPs
konzipiert hat und die heute Tausenden
von Unternehmen dabei hilft, die Anfor-
derungen an Business Continuity, Compli-
ance und Sicherheit zu erfillen. SaaS-An-
wendungen wie Microsoft 365 und Google
Workspace verfligen nur Uber begrenzte
native Wiederherstellungsfunktionen und
kdnnen dauerhaften Datenverlust im Fall
eines erfolgreichen Angriffs nicht verhin-
dern. Datto SaaS Protection kann als echte
SaaS-Backup-Losung Datenverluste und
die damit einhergehenden kostenintensi-
ven Betriebsausfalle verhindern. Die auto-
matisierten, laufenden Backups schiitzen
vor versehentlichem oder boswilligem L6-
schen, Ransomware-Angriffen und ande-
ren Cloud-Datenverlusten. Dabei sichert
die L&sung nicht nur Dateien und Ordner,
sondern auch Kollaborationstools wie Mi-
crosoft Teams, SharePoint, OneDrive und
Google Drive.

SaaS Defense erkennt sogar bislang unbe-
kannte Malware-Bedrohungen bei der ers-

Advertorial

ten Begegnung mit der Microsoft 365 Col-
laboration Suite. Die Losung filtert Spam
und bietet MSPs eine patentierte Techno-
logie zur proaktiven Erkennung und Ver-
hinderung von Angriffen auf Microsoft Ex-
change, SharePoint, OneDrive und Teams.
Dabei basiert die Losung nicht auf bereits
vorhandenen Daten, sodass nicht nur
nach bereits bekannten Angriffsmustern
gesucht wird, sondern auch als sicher gel-
tende E-Mails, Chats oder Dokumente ana-
lysiert werden. Werden Gefahren durch die
Losung identifiziert, kdnnen MSPs ganz
einfach einsehen, weshalb Bedrohungen
als solche gekennzeichnet wurden.

Darliber hinaus baut Datto seine Kompe-
tenzen und Technologien kontinuierlich
weiter aus, um den steigenden Security-
Anforderungen mit den besten Losungen
zu begegnen. So hat Datto in den vergan-
genen Monaten beispielsweise das Un-
ternehmen Infocyte erworben. Infocyte
kommt aus dem Bereich Endpoint Detec-
tion and Response (EDR)-Technologien
sowie Managed Detection and Response
(MDR)-Services und erweitert Dattos Kom-
petenzen zum Schutz vor, zur Erkennung
von und zur Reaktion auf Cyberbedrohun-
gen erweitert.

Wenn Sie mehr Gber
den optimalen Schutz
Ihrer Daten durch die
Datto-Losungen SaaS
Protection und SaaS
Defense erfahren
wollen, konnen Sie sich hier weiter
informieren und eine Demo-Version
anfordern.
https://www.datto.com/de/products/

saas-protection/

Of7Y0
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Das Beste beider Welten:
Datacenter als Service

Cloud-ahnliche Abrechnung und Verwaltung, aber trotzdem die volle Kontrolle

Uber Daten und Anwendungen: Datacenter as a Service soll das bieten.

Inzwischen offerieren alle grof3en Server-Hersteller entsprechende Dienste.

Pay-per-Use, einfache Skalierbarkeit und weniger
Arbeit fiir das eigene IT-Personal. Fiir diese Vor-
teile miissen nicht unbedingt die Dienste eines
Public-Cloud-Anbieters in Anspruch genommen
werden, es geht auch im eigenen Datacenter des
Unternehmens. Zudem haben die Datacenter-as-
a-Service-Angebote in der Regel noch eine zusatz-
liche Hybrid-Cloud-Komponente und bei einigen
Herstellern gibt es dariiber hinaus begleitende
Services fiir das Edge-Computing.

Das breiteste Angebot an Services hat dabei HPE
mit Greenlake sowie Greenlake for Aruba. Die Fir-
ma ist der Pionier mit diesem Geschaftsmodell,
daherumfasst das Greenlake-Portfolio inzwischen
mehr als 50 Positionen, die alle tiber Greenlake
Central verfiigbar sind. Das Angebot erinnert mit
mafdgeschneiderten Kombinationen aus Hard-
und Software fiir unterschiedliche Anwendungen
wie KI/ML, Datenbanken, Container oder VDI an
das Portfolio der Hyperscaler. Dabei vertreibt HPE
auch Software-Losungen anderer Hersteller wie
Qumulo,Scality, SAP, Nutanix oder Veeam bereits
vorinstalliert und fertig konfiguriert als Service.
Im Marz hat der Anbieter gleich zwolf neue Green-
lake-Services prasentiert, die seitdem Schritt fiir

Schritt ausgerollt werden. Zu ihnen zahlen unter
anderem Block-Storage mit besonders einfacher
Verwaltung, ein Backup and Recovery Service fiir
hybride Clouds sowie ab Juni eine konfigurierba-
re Komplettlosung fiir HPC. Sie besteht aus Apol-
lo-Systemen, optional bestiickt mit Nvidia-A100-
GPUs,lokalemNVMe-StoragealsScratch-Speicher,
zusdtzlichen Storage-Systemen, 100GbE-Netz-
werkkomponenten von Aruba und einem Soft-
ware-Stack als Basis fiir containerisierte Anwen-
dungen. Mit Greenlake Compute Ops Management
startet jetzt auch die auf der Discover 2021 ange-
kiindigte Cloud-native Management-Losung fiir
verteilte Standorte. Zudem sind die Greenlake-
Diernste fiir die Partner nun endlich tber die
Cloud-Marktplatze der Distributoren Also, Arrow,
Ingram Micro und Tech Data verfiigbar. Neu ist
ebenfalls die Kooperation mit dem Colocation-
Anbieter Digital Realty.

Dell will mit Apex letztlich auch sein gesamtes
Portfolio als schnell zuganglichen und tber die
zentrale Apex Konsole verwalteten Service anbie-
ten. Allerdings ist Dell spater gestartet, dement-
sprechend auch ist das Angebot schmaler. Die
Apex Data Storage Services konnen als Managed



Die Einrichtung der Systeme, den Service
und das Management iibernehmen bei
den As-a-Service-Modellen meist die
Hersteller selbst.

Service mit flexiblen Volumen entweder fiir das
eigene Rechenzentrum oder beim Colocation-
Provider Equinix gebucht werden. Apex Flex on
Demand ist ein flexibles Infrastructure-as-a-
Service-Modell fiir Server, Storage-Systeme, HCI-
Systeme und Data-Protection-Losungen, bei dem
Dell die Bereitstellung tibernimmt. Eine Analyse
von Performance- und Kapazitdtsdaten soll eine
sichere Prognose der zukiinftig benétigten Res-
sourcen ermoglichen. Abgerundet wird das Ange-
bot durch die Apex Cloud Services fur die zentra-
le Verwaltung von Daten in der Private Cloud und
tberverschiedene Public-Cloud-Plattformen hin-
weg. Optionen sind dabei Cloud Services mit der
VMware Cloud sowie Losungen fiir die Private und
die Hybrid Cloud mitvordefinierten Instanzen fiir
Workloads wie KI und ML, VDI, Data Mining und
In-Memoty-Datenbanken.

Mit Truscale hat Lenovo bereits seit 2019 ein ska-
lierbares As-a-Service-Angebot fiir das Datacen-
ter im Programm mit nutzungsabhangiger Ab-
rechnung. Die Ermittlung der Nutzung erfolgt
iber eine Metering-Losung, die ohne Zugriff auf
Daten des Nutzers auskommt, da sie den Strom-
verbrauch auswertet. Fiir einen storungsfreien Be-
trieb sollen eine Fernwartung rund um die Uhr
und ein proaktives Management sorgen. Wahrend
der Vertragslaufzeit ist zudem ein Upgrade auf
neuere Hardware moglich. Eine elementare Rolle
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soll dabei weiterhin die Distribution als Schnitt-
stelle zu den Partnern spielen.

Ein Nachzigler im Pay-per-Use-Geschaft mit
Datacenter-Hardware ist Fujitsu. Erst seit Okto-
ber 2021 ist das As-a-Service-Angebot uScale fiir
die Channel-Partner verfiigbar. Sie konnen dabei
ihre Kunden entweder gegen eine monatliche Pro-
vision an Fujitsu vermitteln oder selbst Kapazitat
buchen und dann an die Kunden weiter verkau-
fen. Angereichert wird uScale durch IT-Infrastruk-
turund Software von Fujitsu-Partnern. So konnen
den Kunden Pakete wie KI als Service, hier mit
Brainpool als Lésungspartner, Hybrid Cloud fiir
SAP, Hybrid-Cloud-Storage mit NetApp, oder Pri-
vate Cloud mit VMware angeboten werden.

OE£A0
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Mehr unter:
www.it-business.de/-a-1108546/

Autor:
Klaus Langer

DATACENTER ALS SERVICE UND DER CHANNEL

An das Cloud-Geschaft hat sich der Channelin den
letzten Jahren gewohnt. Datacenter-Hardware als
Service mit monatlichen Einnahmen ist dagegen
fur viele Partner noch ein ungewohntes Konzept.
Es erfordert andere Vertrage mit den Kunden,
bringt andere Ansprechpartner in Unternehmen
und Institutionen mit sich, etwa in Fachabteilun-
gen, und bringt bei Dienstleistungen wie der Ins-
tallation der Systeme die Hersteller mit ins Spiel.

Fur den Channel haben Datacenter-as-a-Service-
Angebote durchaus Vorteile. MSPs kdnnen sie
selbst als Basis fiir eigene Cloud-Angebote nutzen
und bleiben dabei flexibler, was die Kapazitat und
die Bezahlung angeht. Zudem bendétigen sie

selbst weniger IT-Personal fiir die Bereitstellung
und das Management der Systeme. Systemhduser
konnen ihren Kunden Losungen bieten, bei denen
sie ihren IT-Bedarf nicht langfristig im Voraus pla-
nen missen und bekommen dafiir regelmafige
monatliche Einkilinfte. GroBere Systemhauser, wie
etwa Concat als HPE-Greenlake-Pionier, konnen
sich selbst als kompetente Schnittstelle zu kleine-
ren Partnern etablieren und mit diesen gemein-
sam Projekte realisieren.

Diese Rolle wird letztlich auch die Distribution
spielen, wenn sich Pay-per-Use-Modelle weiter
durchsetzen. Denn die Hersteller haben gar nicht
die Ressourcen, alle Partner selbst zu betreuen.

BILD: GORODENKOFF - STOCK. ADOBE.COM
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DRaaS und BCaaS sind
das neue BaaS fur MSPs

Wie die Uberschrift verdeutlicht: Beim klassischen Backup-Business steigt der

Komplexitatsgrad auch im MSP-Geschaft. Managed Service Provider und ihre

Kunden miissen aufpassen, im Wildwuchs der Begriffe vom selben zu sprechen.

Die Cloud und regelbasierte Automatisierung
ermoglichen es Managed Service Providern
(MSPs) komplexe Problemstellungen beim Kun-
den auf eine smarte Art und Weise zu 16sen. Bei-
spielsweise im Segment Backup und Archivierung.
Objektspeicher kann hier seine Vorteile voll aus-
spielen und in Kombination mit dem S3-Protokoll
mehrere Fliegen mit einer Klappe schlagen. So
bieten MSP-Tools aus diesem Umfeld zunehmend
die Moglichkeit, dass automatisiert, sobald ein
On-Premises-Backup gefahren wird, gleichzeitig
auch ein Cloud-Backup durchgefiihrt wird.

Im Sinne der 3-2-1-Backup-Regel (siehe Kasten)
werden die Kunden dadurch davor geschiitzt, statt
des sprichwortlichen ,Gliick im Ungliick” einmal
yPech im Unglick® zu haben, sprich nur
unbrauchbare Backup-Daten vorliegen zu haben,
wenn es hart auf hart kommt. Die Regel ,drei
Datenkopien auf zwei Medien und ein externes
Backup® kann in Kombination mit dem S3-Object-
Lock-Feature umgesetzt werden.

Bei diesem Feature ist es niemandem mehr mog-
lich - auch nicht dem Admin - Daten zu dndern

oder zu l6schen. So kann eine gute Alternative
zum Tape-Backup eingerichtet werden. Snapshots
konnen so derzeit in externen Hyperscaler-
Rechenzentren umgesetzt werden. Auch die teil-
weise langen Speicherzeiten lassen das Backup
tendenziell weg vom Tape, hin zu Cloud-Losun-
gen wandern. Als am hdufigsten unterstiitzte
Cloud-Speicher-Ziele gelten Amazon Simple
Storage Service (S3) und Azure Blob Storage.

Die Verlagerung von Arbeitsprozessen und
Workloads durch Produktivsysteme wie beispiels-
weise Microsoft 365 inklusive Teams oder
SaaS-Anwendungen wie Salesforce in die Cloud
sowie der Trend hin zum Homeoffice stellt MSPs
vor neue Herausforderungen. Zwar sichert
Microsoft unstrukturierte Daten, welche im
365-Umfeld anfallen, zum Beispiel gemeinsam
erstellte Dokumente oder E-Mails, in einem
herstellereigenen Rechenzentrum auf eine Art
und Weise, die kleine und mittelstandische
Betriebe erst mal hinsichtlich Sicherheit und
Verfiigbarkeit hinbekommen miissen, aber das ist
noch nicht das Ende vom Lied. Denn es handelt
sich dabei lediglich um eine Grundsicherung, und



Mit Object Lock hat Amazon eine
S3-Funktion eingefiihrt, die sicherstellt,
dass Objektversionen binnen eines
definierten Zeitraums (oder fiirimmer)
vor Veranderungen geschiitzt sind.

trotz der Duplizierung von Kundendaten tiber
mehrere Microsoft-Server sind nicht alle Daten-
verlust-Szenarien abgedeckt. So liegen beispiels-
weise verloren gegangene, geldschte oder bescha-
digte Inhalte in der Verantwortung des Kunden.
Diese engagieren fiir diese Problematik zuneh-
mend MSPs, was dem Markt zusatzlichen Auftrieb
verleiht.

Wie Gartner im vergangenen Jahr ermittelt haben
will, tendiert das Channel-Business in diesem
Umfeld hin zum Managed Service Provider. Um
schnode Sicherungskopien geht es hier nurselten,
und wenn, sind diese eher Mittel zum Zweck,
beziehungsweise ein kleines Zahnrddchen in
einem komplexen System, das der schnellen Wie-
derherstellung des Geschaftsbetriebs dient. Dann
ist von Disaster Recovery as a Service (DRaaS) die
Rede, mit Fokus auf die Wiederherstellung des
Geschéftsbetriebes im Katastrophenfall.

Auch BCaa$S (Business Continuity as a Service)
rickt laut den Marktforschern zunehmend in das
MSP-Tagesgeschéft. Der Dienst verspricht vom
Selbstverstandnis her, dass der Geschaftsbetrieb
bei Problemen weiter am Laufen gehalten werden
kann. Auch der Begriff Recovery as a Service
(RaaS) kommt vor, der die Dienstleistung der
Datenwiederherstellung in den Fokus riickt. Zur
praziseren Abgrenzung: Disaster Recovery wird

DIE 3-2-1-BACKUP-REGEL

Die 3-2-1-Backup-Regel schitzt, wenn man statt
dem sprichwértlichen,Gliick im Ungliick” einmal
,Pech im Ungliick” haben sollte: Drei Datenkopi-
en auf zwei Medien und ein externes Backup: Das
ist der Kern des 3-2-1-Prinzips.

Angenommen, die Ausfallwahrscheinlichkeit fiir
eine Sicherungskopie betragt 1/100, sinkt die
Wahrscheinlichkeit bei zwei eingesetzten Syste-
men bereits auf: 1/100 x 1/100 = 1/10.000. Kommt
ein weiteres Backup auf einem dritten System hin-
zu, bedeutet dies, dass die Wahrscheinlichkeit ei-
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eherselten im Deutschen auch , Katastrophenwie-
derherstellung® genannt. Es beschreibt im Gegen-
satz zum BCaaS im Vorfeld definierte Prozesse,
die nach Katastrophen - als Beispiele werden oft
Vulkanausbriiche, Hurrikans oder Uberflutungen
nach einem Dammbruch bemiiht - den Wieder-
aufbau der IT-Dienste ermdglichen, also Proble-
me losen, wenn Hardware und Infrastruktur nicht
mehr benutzbar sind. Darunter fallen als Maf3-
nahmen auch besagte Datenwiederherstellungs-
dienste, also als Managed Service das Thema RaaS.
Das gangige Mittel zum Zweck hierzu sind Back-
up-Technologien beziehungsweise -Services.

Auch vor baswilligen Mitarbeitern mit
Loschabsicht schiitzt eine Nur-Lese-Regelung
im Backup-Konzept.

Autor: Dr. Stefan Ried|

nes gleichzeitigen Ausfalls aller drei Gerate auf
1/1.000.000 abnimmt.

Gepragt wurde das Konzept, das mitunterals,gol-
dene Regel der Datensicherung” bezeichnet wird,
von einem Kollegen des ,Polarbar-Opfers’, dem
amerikanischen Fotografen Peter Krogh. Selbst-
verstandlich lasst sich die Zahl der zu erstellenden
Kopien, verwendeten Speichermedien und Off-
site-Standorten, an denen Backups aufbewahrt
werden, nach oben variieren. So kann aus 3-2-1
auch beispielsweise 6-4-2 werden.
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Network as a Service:
ohne Vertrauen geht es nicht

Es gibt viele Griinde dafiir, auf NaaS zu setzen. Was Kunden wiinschen und

wie Dienstleister an die Sache herangehen, erzahlen die

Netzwerk-Spezialisten von Cancom und Axians.

Der Zugang zu neuen Technologien wird von 72
Prozent der IT-Fiihrungskréfte als einer der vier
wichtigsten Griinde fiir Netzwerkinvestitionen
genannt. Dicht gefolgt von der Netzwerksicher-
heit (70 %), der Aktualisierung des Netzwerks
(60 %) und der Erfilllung der Wachstumsziele des
Unternehmens (57 %). Das ist das Ergebnis einer
HPE-Aruba-Studie. Fir 75 Prozent der Unterneh-
men ist skalierbare Flexibilitdt des Netzwerks, je
nach Geschaftsanforderung, ein wichtiges Ele-
ment. Und der Zugang zu einem ,24/7-Betriebs-
zentrum" ist ebenfalls fiir viele ein attraktiver
Grund, auf NaaS zu setzen.

Denn angesichts einer angespannten Personalla-
ge sehen sich Unternehmen zu dieser Leistung
aufder Stande. ,Und selbst wenn sie Fachkrifte
haben, konnen diese nicht fortwahrend Innova-
tion ins Unternehmen bringen und gleichzeitig
den wachsenden betrieblichen Anforderungen
entsprechen. Wer einen Dienstleister ins Boot
holt, dann auch, damit dieser fiir Innovation und
betriebliche Stabilitat sorgt, erklart Christoph
Biinnemeyer, Leiter Managed Services bei Axians
Networks & Solutions. Ahnlich formuliert es

Alexander Ernst, Director Network & Communi-
cation bei Cancom: ,Wir reden inzwischen nicht
nur mit der IT, sondern auch verstarkt mit An-
sprechpartnern, die eine Losung fiir eine konkre-
te Aufgaben- oder Problemstellung suchen. Also
beispielsweise mit dem Einkaufsleiter, der fiir sei-
nen Supermarkt ein sicheres Kunden-WLAN be-
notigt.”

Welche Hersteller dabei an Bord sind, spielt fiir
NaaS-Kunden eine untergeordnete Rolle, sind sich
beide Manager einig. , Kunden interessiert vorran-
gig die Serviceleistung®, so Ernst. Und so gehtauch
Axians nicht mit dem technischen Ansatz in die
Kundengesprache, ,sondern wir wollen den Kun-
denverstehen, seine Herausforderungen identifi-
zieren und dann die passende Losung anbieten’,
erliutert Buinnemeyer. Dabei hatte der Dienstleis-
ter, als er vor einigen Jahren mit As-a-Service-
Modellen startete, zundachst SD-WAN, WLAN und
LAN im Sinn. Schnell kamen dann Collaboration,
Datacenter und Security-Services hinzu. ,Aktuell
horen wir von vielen Kunden, dass sie Ausschau
nach Backup-as-a-Service halten®, beschreibt
Biinnemeyer die neue Erweiterung des Portfolios.



>> Wenn es darum geht,
Geschiftsanforderungen in
technische Richtlinien umzu-
setzen, vertrauen IT-Profis
zwei- bis dreimal haufiger
einem Systemintegrator oder
ihrem internen IT-Personal
als einem NaaS-Anbieter.
Dies unterstreicht die Tatsa-
che, dass Organisationen
nicht nur nach einer NaaS-
Losung suchen, sondern auch
nach Unterstiitzung durch
einen vertrauenswiirdigen
Berater.
Global Networking Trends Report 2020, Cisco

Cancomistin den klassischen Feldern WLAN und
Netzwerk-Infrastruktur unterwegs. SD-WAN sei
ein separates Feld und ein eigenstandiges Portfo-
lio welches aber eng mit Naa$ integriert werden
kann, erklart Ernst. Denn dafiir verlasse man die
Infrastruktur eines Gebaudes und benoétige bei-
spielsweise zusdtzlich Provider-Vertrage, welche
wir im WAN-Portfolio integrieren, zieht Ernst die
Grenze. Gleiches gelte auch fiir 5G, das in der Pri-
vate-5G-Auspragung in Deutschland bislang noch
nicht wirklich Fahrt aufgenommen habe. Axians
steckt bei 5G bislang auch erst in einigen wenigen
Kundenprojekten, wie beispielsweise bei Hafen-
oder Flughafenbetreibern. ,Unser technisches
Knowhow und unsere flexible Partnerlandschaft
versetzen uns in die Lage, serviceorientierte Lo-
sungen zu betreiben und gleichzeitig die Komple-
xitat fur den Kunden zu reduzieren®, beschreibt
Biinnemeyer die Herausforderung. Ahnlich lauft
es bei Cancom. ,Wir arbeiten bei NaaS mit Cisco
und HPE Aruba zusammen®, sagt Ernst und fithrt
weitere Griinde dafiir an, auf klassische Anbieter
zu setzen. ,Man braucht Hersteller, die eine
gewisse Markt- und Technologierelevanz haben,
die schnell und zuverldssig Ersatzteile liefern kon-
nen und selbst tiber eine zuverldssige Service-
struktur verfiigen.”

Ohnehinist Standardisierung das Mittel der Wahl,
will man mit dem vorhandenen Personal eine
moglichst grofle Zahl an Kunden bedienen.
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Netzwerk-Lifecycle-Management
Netzwerkwiderstandsfahigkeit
Netzwerkiiberwachung und -fehlerbehebung
Netzwerkoptimierung

RegelméBige technische Modernisierung
Planungs- und Bereitstellungsservices
Pradiktive Modellierung

Ressourcenausmusterung

0% 25%
Unterstiitzungsmaglichkeiten fiir 30 %
unerwartete Anforderungen
Kosten/Aufwand fiir 28%
Infrastrukturénderungen
Fehlende Sicherheitskontrollen 26 %
Fehlende interne Korrekturméglichkei [ 1 25%
Fehlende Performance-Level-Kontrolle [NENRNEGEN 2o -
0% 25 %

»2Automatisierung und Skalierung sind fiir uns ele-
mentar*, bestatigt Ernst. ,Individualitét ist nur in
einem begrenzten Umfang sinnvoll - und sie kos-
tetviel Geld“, Einen Unterschied zum Mitbewerb
sieht Ernst darin, dass Naa$S bei ihnen kein adap-
tiertes Leasingmodell sei, sondern ein gesamtheit-
licher Ansatz. ,Der Kunde hat bei uns nur einen
Vertrag und bekommt eine Rechnung - und im
Betrieb eine Transparenz tiber Self-Service-Porta-
le fiir ein Co-Management, wenn er dies mochte’
erklart er. Aber unabhangig von allem anderen
funktioniert NaaS nur unter einer Bedingung: dass
Kunden Vertrauen in den Dienstleister haben.
Und, erganzt Blinnemeyer, dass die Daten in
Europa liegen.

Fir beide ist klar, dass NaaS die Zukunft gehort.
Die Kombination aus weniger Fachkréften, hohe-
ren Anforderungen, komplexeren Netzwerken
und gepaart mit Security-Bedarf, lasst Kunden das
Bezugsmodell immer attraktiver erscheinen.

Mehr zu Naas:
www.it-business.de/NaaS/

' Autor:
Sylvia Lésel

BILD: CISCO

BILD: CISCO
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Es gibt attraktive Cloud-Optionen uber das Angebot von AWS, Azure und

GCP hinaus - und die werden immer beliebter. Nicht jeder Cloud-Service

qualifiziert sich jedoch fiir professionelle Anwender.

Die Cloud ist zu einer Ware geworden, Leistungen
kommen zunehmend von der Stange. Die meis-
ten Cloud-Workloads in Unternehmen erfordern
lediglich eine kleine Auswahl an Hardware - wie
viele Unternehmen machen tatsachlich in Quan-
ten Computing oder setzen KI-Trainings-
Workloads in der Cloud um? Eben - nur die
wenigsten. Es ist eine Tatsache, dass sehr viele
Anwender lediglich einfache zentrale Cloud-
Dienste benotigen, als da waren Compute-, Block-
und Objektspeicher, CI/CD- und Testumgebun-
gen, Backup- und Failover- und Risiko-Optionen
fiir Hybrid- oder Multi-Cloud-Deployments.

Aus diesem Grund haben Analysten bereits seit
langerem ,alternative Cloud-Anbieter” als legiti-
mes und schnell wachsendes Segment des Cloud-
Services-Marktes ausgemacht, das sich deutlich
von den grof3en drei hyperskalierenden Public-
Cloud-Anbietern - Amazon Web Services (AWS),
Microsoft Azure und Google Cloud Platform
(GCP) - unterscheidet. Grof3e Cloud-Anbieter mit
monopolhaften Ziigen haben ihre Vorteile, kein
Zweifel, nicht umsonst sind sie so grof geworden.
Cloud von der Stange fiir vielfdltige Einsatz-
zwecke. Fiir viele Freiberufler, Entwickler, Agen-
turen und kleine Unternehmen passt das ver-
gleichsweise anonyme Produktportfolio und der
damit verbundene schmale Support aber nicht.
Sie suchen nach Alternativen, die eben genau das
bieten: alternative Angebote, alternative Preise
und vor allem eine alternative Lebenseinstellung.

In den USA hat sich in den vergangenen Jahren
eine prosperierende und junge Szene aus genau
solchen Providern gebildet. Sie stehen in Oppo-
sition zu den Cloud-Riesen, versprechen geringe-
re Kosten, ein personlicheres Erlebnis und sind
meist tief in der Open-Source-Szene verankert.
Einige davon sind global aufgestellt und verfiigen
tiber wenigstens ein Rechenzentrum in Deutsch-
land - fir viele Anwender unter rechtlichen
Gesichtspunkten wichtig. Zu diesen zdhlen
beispielsweise Vultr und Kamatera.

Doch auch in Europa gibt es Cloud-Anbieter.
Einige vielversprechende Alternativen stammen
aus Deutschland. Nachfolgend werden einige
Anbieter vorgestellt.

® OVHcloud ist alles andere als ein Start-up -
bereits 1999 wurde das Unternehmen im fran-
zosischen Lille gegriindet. Es war und ist damit
eines der ersten Internet-Hosting-Unterneh-
men in Europa. Den Begriff ,Cloud Computing"*
gab es damals noch gar nicht. Erste Aktivitdten
starten ein Jahr spater in Frankreich und Belgi-
en und wurden in den folgenden zehn Jahren
auf ganz Europa ausgeweitet. 2010 beginnt fir
OVHcloud die Cloud-Ara mit neuen Dienstleis-
tungen wie einer Private Cloud.

e Fabasoft mit Hauptsitz in Osterreich ist ein
Cloud-Dienstleister und Softwarehersteller fir
die digitale Dokumentenlenkung. Die Fabasoft-
Cloud dient als Managementsystem zur Digita-
lisierung individueller Geschaftsprozesse.
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® Nach europdischen Anbietern wollen wir nun
einen deutschen Vertreter unter die Lupe neh-
men: Ionos wurde bereits 1988 gegriindet, es
folgten turbulente Jahre, in denen sich gelegent-
lich Ausrichtung und Name anderten. Seit 2001
bietet 1&1 neben Shared Hosting auch dedizier-
te Server an. 2018 wurde das Hosting-Geschaft
in 1&I Ionos umbenannt. Die Marke steht nun
fur Webhosting und Cloud Computing und
offeriert neben Shared-Hosting-Tarifen auch
dedizierte, virtuelle Cloud-Server.

Grass-Merkur mit Sitz in Hannover existiert
schon seit 1971 am deutschen Markt. Gegriindet
als Rechenzentrum eines Logistikverbunds, ist
das Unternehmen heute ein mittelstandischer
RZ-Betreiber und Cloud Service Provider mit ei-
nem breiten Portfolio, das von ,Lift-and-shift*
tiber Housing, Colocation und Managed-Servi-
ces bis zu Cloud-Services reicht. Das Datacen-
ter ist nach ISO 27001 zertifiziert, und bietet
aufiiber3.500 qm IT-Flache fiir Kunden-Racks.
Noris Network ist seit 1993 inhabergefiihrt als
RZ-Betreiber unterwegs, war nach eigenen
Angaben der erste ISP der Metropolregion
Niirnberg und bezeichnet sich heute als Spezi-
alist fir hybride Cloud-Konzepte. Das Unter-
nehmen unterstiitzt seine Kunden auf ihrem
Weg indie Cloud durch den Supportvon Legacy-
Systemen, Private Clouds auf shared und dedi-
zierten Infrastrukturen sowie die Interkonnek-

Deutschland
stellten sind
d mittelstan-
en interessant.

tivitat mit den ,grofden” Cloud-Providern. Dabei
ist das Angebot breit gefachert: Noris Network
betreibt fiir seine Kunden beispielsweise Open-
Shift- oder Kubernetes-Cluster.

SysEleven mit Sitz in Berlin Friedrichshain ist
ein Managed-Cloud-Service-Anbieter, der seit
2007 auf dem DACH-Markt agiert. Das Unter-
nehmen sorgt fiir Sicherheit, Zuverlassigkeit
und Skalierbarkeit beim Betrieb von unterneh-
menskritischen Anwendungen. Dievier Grund-
pfeiler des Portfolios sind: ISO27001 zertifizier-
te, automatisierbare Cloud-Infrastruktur auf
Basis von OpenStack, Managed Kubernetes,
Carrier und Netzwerk-Services sowie 24/7
Managed-Services.

® Aus Baden-Wiirttemberg stammt Stackit, das

erst 2018 an den Start gegangen ist. Ziel war es
urspriinglich, innerhalb der Schwarz Gruppe
(Lid]l und Kaufland) eine eigene Cloud- und
Colocation-Infrastruktur aufzubauen. Stackit
verflgt iiber drei Rechenzentren in Deutsch-
land und eines in Osterreich. Die Colocation-
Services konnen seit April auch von Kunden au-
Berhalb der Schwarz Gruppe bezogen werden.
Das deutsche Cloud-Systemhaus NetPlans mit
Hauptsitz in Karlsruhe wurde 1998 gegriindet
und verfiigt iber elf Standorte und mehrals 250
Mitarbeiter. Im vergangenen Jahr wurde es mit
iber 50 Millionen Euro Umsatz in die Top 12
der Systemhduser des Jahres aufgenommen.

BILD: ADAM121 - STOCK.ADOBE.COM
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Seine Besonderheit: Es ist Losungspartner fiir Datev-
Cloud-Anwendungen und bietet ELO-zertifiziertes
Dokumentenmanagement aus der Cloud heraus an.
Dieangebotenen Managed-Services sind besondersauf
den deutschen Mittelstand ausgerichtet.

e Axians hat dieselbe Zielgruppe wie Netplans, ist aber
grofder aufgestellt. Die deutsche Unternehmensgrup-
pe ist Teil eines globalen Markennetzwerks fiir ITK-
Losungen von Vinci Energies. Mit ihrem Portfolio
unterstiitzt die Gruppe Unternehmen und Kommu-
nen, Netzbetreiber und Service Provider bei der Digi-
talisierung ihrer Infrastrukturen. In vier Geschafts-
bereichen sorgen Berater, Entwickler und Techniker
fir Breitbandausbau, Cloud- und Datacenter-Infra-
strukturen, Cybersicherheit, Enterprise Networks, [oT-
Plattformen und Software.

e Nochmal grofler als Axians ist Bechtle. Zum
Unternehmen gehé6ren rund 100 operative Firmen und
Beteiligungen. Die Bechtle-IT-Systemhdauser betreuen
alle Kundensegmente, mit einem starken Fokus auf
mittelstandische Kunden - von der IT-Strategiebera-
tung liber die Lieferung von Hard- und Software, die
Projektplanung und -umsetzung bis hin zum Kom-
plettbetrieb der IT durch Managed Services.

® Der Cloud-Technologieanbieter Gridscale versteht sich
alsdirekte Alternative zu den drei Hyperscalern. Neben
Cloud-Servern offeriert Gridscale auch E-Commerce-
Setups, Webserver-Cluster und komplexe Setups.

e Syntaxist ein global agierender IT-Service- und Cloud-
Provider mit gestandener Historie. Unter dem Namen
Freudenberg IT war man schon in den 90er Jahren als
SAP-Spezialist unterwegs. Heute offeriert Syntax Mul-
ti-Cloud-Modelle in einer Kombination aus Private
Cloud fiir Kunden im eigenen Rechenzentrum in Wein-
heim und Public Clouds, namentlich Microsoft Azure
und AWS. Zum Kundenkreis zdhlen insbesondere
Unternehmen aus dem industriellen Mittelstand.

e Als Teil der Dogado Group firmiert die Marke Dogado
in Dortmund. Es handelt sich nach eigener Definition
um einen Cloud-Hosting-Provider fiir kleine und mitt-
lere Unternehmen. Zum Kerngeschéft zahlen klassi-
sche Web- und IT-Dienstleistungen wie Managed Hos-
ting, Hosted Microsoft Solutions sowie CDN-Services.

e Seit 1997 stellt Hetzner fiir Privat- und Geschaftskun-
den diverse Hosting-Produkte und eine IT-Infrastruk-
tur zur Verfiigung. Das deutsche Unternehmen besitzt
und betreibt eigene Rechenzentren in Deutschland,
im finnischen Helsinki und im amerikanischen Ash-
burn. Seit 2018 bietet Hetzner Cloud-Losungen an.

Weitere alternative Anbieter:

www.it-business.de/-a-1097456/ E- E
Autor: IE?
Dietmar Miiller EF
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Modern Workplace:
Kaufen oder mieten?

Einen kompletten Arbeitsplatz per Klick. Von der Software bis zur Hardware,

alles fiir den modernen Arbeitsplatz einfach mieten: Das alles bietet der

Musik und Filme streamen anstatt CDs und DVDs
zu kaufen: Entertainment beziehen wir heutzu-
tage per Miete. Auch Carsharing nimmt aufgrund
von Umweltdebatten zu. Denn anstatt sich ein
Auto zu kaufen, kann es bei Bedarf gemietet wer-
den. Das entlastet die Umwelt, schont den Geld-
beutel, spart Ressourcen und leistet einen Beitrag
zur Energieeinsparung im Verkehr.

Im Zuge der Diskussionen tiber Nachhaltigkeit
verandert sich auch das Konsumverhalten der
Menschen und Unternehmen. Denn Nachhaltig-
keit und Konsum passen nicht von vornherein
zusammen. Nachhaltiges Handeln beinhaltet,
weniger Neues zu kaufen und vielmehr auf Vor-
handenes zuriickzugreifen sowie zu reparieren.
Langfristig hat diese Haltung auch Auswirkung
auf die Geschéftsmodelle von Unternehmen. Al-
ternative Ausrichtungen sind Dienstleistungen,
denn diese sind oft ressourcenschonend. Und ,As
a Service“-Modelle sind im IT-Channel schon
langst angekommen. So kann auch der Moderne
Arbeitsplatz als Service bezogen werden.

Das Schlagwort ist hier: Workplace as a Service
(WaaS). WaaS erméglicht es Unternehmen, ihre

Workplace as a Service (WaaS).

Arbeitspldtze mit der aktuellsten Hardware aus-
zustatten, ohne diese kaufen zu miissen. Stattdes-
sen mieten sie die Komponenten bei einem
Dienstleister, der auch deren Einrichtung tiber-
nimmt. Die Mietmodelle sind skalierbar und las-
sen sich somit flexibel an sich dndernde Bediirf-
nisse anpassen.

Ein WaaS-Anbieter ist das IT-Systemhaus Bechtle,
das Unternehmen einen ,mafdgeschneiderten
modernen Arbeitsplatz“ anbietet. Das beinhaltet
neben der Hardware die richtigen Tools sowie die
passenden Services. Dazu zdhlen laut Michael
Niederer, Presales Consultant fiir Cloud und
Modern Work bei Bechtle, komplementéare
Themen wie Cloud, Security und Netzwerk. Doch
auch die User Adoption und das Change Manage-
ment sowie ein Schulungskonzept zum modernen
Arbeitsplatz gehoren in das Portfolio.

»Die technologische Ausgestaltung und die Art
der Bereitstellung miissen die Ziele der Unterneh-
men in der Digitalen Transformation bestméglich
unterstiitzen®, erklart Niederer. , Effiziente Zusam-
menarbeit, Mobilitdit und Wissensmanagement
riicken dabei immer mehr in den Vordergrund.“



Biiroaustattung zu mieten anstatt zu
kaufen schont die Umwelt.

Ferner wird dem Manager zufolge ein Service-
basiertes Nutzungsmodell immer wichtiger. An
Services benétigen Unternehmen neben IT-
Supportwie User Helpdesk und Administrations-
unterstiitzung fiir Microsoft 365, Vor-Ort-Services
wie Aufbau und Reparatur von Arbeitsplatzen im
Biiro oder im Homeoffice sowie Softwarepaketie-
rungsservices.

Durch die Homeoffice-Pflicht der vergangenen
Monate hatsich die Service-Leistung auch auf den
heimischen Schreibtisch erweitert: Homeofficeas
Service ist gefragt. Und darauf hat sich das Startup
Lendis spezialisiert. Das 2018 gegriindete Unter-
nehmen bietet einen , Arbeitsplatz per Klick® an,
wie es Griinder Julius Bolz vereinfacht sagt.
Unternehmen kénnen bei dem Startup tiber eine
Software eine komplette Bliroausstattung mieten,
von Laptops, Displays, Telefonie, Stiithlen und
Schreibtischen bis hin zur Kaffeemaschine. ,Wir
greifen privat auch auf Mietmodelle wie Carsha-
ring zurtick®, erklart Bolz und stellt die rhetorische
Frage: ,Wieso dies nichtauch fiir den Arbeitsplatz
tun?“

Im Gegensatz zum Anbieter Bechtle, der Kunden
in seinem WaaS-Modell die Wahl lasst, setzt
Lendis vollstandig auf ein Mietmodell und baut
dabei auf die Nachhaltigkeitsbestrebungen der
deutschen Unternehmen. Denn das Mieten von
Biiroausstattung ist eine nachhaltige Losung, um
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ein Biiro modern auszustatten. Indem Produkte
auch mehrmals genutzt werden, muss langfristi-
ger weniger neu produziert und entsorgt werden.
So arbeitet das Startup neben den Distributoren
Also, Bytec, Ingram Micro und Tech Dataauch mit
Refurbishern zusammen. Im Vergleich zu gangi-
gen WaaS-Modellen gibt es bei Lendis auch
Biiromobel zur Miete.

Neben der Ausstattung bietet Lendis Unterstiit-
zung bei der Auswahl, der Planung der Biirofla-
chen sowie der Montage vor Ort oder auch im
Homeoffice. ,Es gibt eine Flexibilisierung des
Arbeitsplatzes, prognostiziert Bolz, und in einer
hybriden Arbeitswelt brauchen Unternehmen die
zweifache Ausstattung fiir die Mitarbeiter im Biiro
und im Homeoffice.

)

e
=

Mehr unter:
www.it-business.de/-a-1099705/

Autor:
Ann-Marie Struck
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WAS KOMMT NACH DEM ENDE DER HOMEOFFICE-PFLICHT?

Homeoffice oder Biiro? Diese Frage stellen sich
Arbeitgeber und Arbeitnehmer derzeit. Bis zum
20. Marz 2022 galt in Deutschland die Pflicht zum
Homeoffice. Jetzt diirfen Unternehmen wieder
selbst entscheiden, wo die Beschaftigten arbeiten.
Eine dauerhafte Riickkehr ins Biiro wiinschen sich
Arbeitnehmer aber nicht. Das zeigt eine Studie
von Civey in Auftrag von Cisco unter 1.000 Arbeit-
nehmern. Uber drei Viertel wollen weiterhin hyb-
rid arbeiten. Gleichzeitig erwartet ein Drittel, dass
ihr Arbeitgeber das Homeoffice abschaffen wird.
Das Auslaufen der Corona-Regeln und das Ende

der Homeoffice-Pflicht hatte Cisco zufolge Auswir-
kungen auf potenziell 19 Millionen Beschéftigte in
Deutschland. ,In Deutschland wird die Méglich-
keit des hybriden Arbeitens immer wichtiger.
Gerade in Zeiten des Fachkraftemangels konnen
es sich Unternehmen nicht mehr erlauben, nur auf
das Biro als Arbeitsplatz zu setzten’, erklart Virpi
Matikainen, Director Enterprise bei Cisco Deutsch-
land. ,Arbeitgeber konnen durch einem Mix aus
Kultur und Technologie Hybrid Work ermdglichen
und so ihre Mitarbeiter halten sowie attraktiver fiir
Talente werden.”
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Healthcare Computing, BigData-Insider, Eset Deutschland GmbH 9 Vogel IT-Akademie 24-25
Blockchain-Insider, CloudComputing-Insider, IT-BUSINESS 35 WatchGuard Technologies GmbH 36

DataCenter-Insider, Dev-Insider, IP-Insider,
Security-Insider und Storage-Insider.
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Managed Service Provider unter Spannung

Die Cloud ist in aller Munde und eine Migration der aus dem Netz und verédnderten Kundenanforderungen im
Workloads in die Wolke steht fiir viele Unternehmen Zuge der Digitalisierung zu kdmpfen.
nach wie vor im Mittelpunkt ihres Interesses.

Wie Sie die vielen Herausforderungen und lhre Transfor-
Zur UnterstUtzung wird auf die Hilfe externer ITK-Dienst- mation zum erfolgreichen MSP meistern, erfahren Sie im
leister zurtckgegriffen. Zahlreiche Managed Service MSP Onlinekongress mit Datto, Eset, Securepoint, Sophos,
Provider (MSPs) bieten bereits passende Cloud Services  Thales und Arrow.
an, um ihren Kunden beim Wechsel von der On-Premises
in die Cloud-Welt unter die Arme zu greifen. Dabei haben
sie allerdings auch mit zahlreichen Herausforderungen Hier geht es zur Agenda
wie dem Fachkraftemangel, zunehmenden Bedrohungen  und kostenfreien Anmeldung!
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Zusammenhangend

WatchGuard Technologies GmbH | @ watchguard.de | vertrieb@watchguard.com | [ +49 700 92229333

©2022 WatchGuard Technologies, Inc. Alle Rechte vorbehalten.
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