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ESET — Weltweit fir Sie da, seit 1987!
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DIGITALE SOUVERANITAT

Handlungsfahig bleiben
Mangelnde Digitalisierung
Gemeinsame Grundlagen in der EU

MSP als Sonderstellung



DIGITALE SOUVERANITAT

v'Der Unternehmenshauptsitz muss in der EU
sein.

v'Das Unternehmen muss vertrauenswurdige IT-
Sicherheitslésungen anbieten.

v'Die angebotenen Produkte dirfen keine
versteckten Zugange enthalten keine
,Backdoors”)



DIGITALE SOUVERANITAT

v'Die IT-Sicherheitsforschung und -entwicklung
des Unternehmens muss in der Europaischen
Union stattfinden

v'Das Unternehmen muss sich verpflichten, den
Anforderungen der EU-Datenschutz-
Grundverordnung zu genligen
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( DAS ZERO-TRUST-
REIFEGRADMODELL

NIEDRIGES LEVEL

L B Small Office / HO

GRUNDSCHUTZ BASIS ‘

Endpoint-Schutz
Phishing / Spam
m Firewall

Device / Web
E Managed

E Small Office / SMB

» Erste Stufe zu Zero-Trust 4

GRUNDSCHUTZ PLUS ‘

Verschlusselung

i Authentifizierung
Cloud-Sandbox

D Adaptiv
E Automatisiert

E Small Office » SMB

© INNENANSICHT /EDr

@ Incident Detection

Threat Monitoring
Isolation (loC)

© AUSSENSICHT/TI

Evolutionar
a + Forensik
B SMB » Enterprise

4

Frihwarnsystem

B Datafeeds

* Malware
* Botnets
* Domains

Praventiv
E +SIEM / SOC

E Enterprise / KRITIS




KONZEPT — MSP ODER DOCH MSSP

= Wo stehe ich?

= Was kdnnen meine Mitarbeiter leisten?

= Was ist der Bedarf meiner Zielgruppe
=Gibt es schon einen Kundenstamm
"|T-Sicherheit oder beides?

sSpezialisierung?



BEISPIEL GESUNDHEITSWESEN

= KRITS

" Wenig technisches Know-how
" Multi-Lingualitat

" Praxis vs. Krankenhaus

" Beratung bei Finanzierung (Subventionen)



BEISPIEL GESUNDHEITSWESEN

Was EU-Biirger von der Digitalisierung im Gesundheitswesen erwarten

90%

der Europder

haben die Erwartung, dadurch
Zugang zu ihren eigenen
Gesundheitsdaten zu haben, wofiir
kompatible und hochwertige
Gesundheitsdaten notwendig sind

80%

der Europder

wiirden ihre Daten zur
Verfligung stellen,
wenn Datenschutz und
Datensicherheit
gewahrleistet waren

80%

der Europder

wiirden eine Bewertung hinsichtlich
der Qualitat medizinischer Behandlungen
abgeben, wenn es derartige digitale
Moglichkeiten und die entsprechende
Infrastruktur fiir ein patientenzentriertes
Gesundheitswesen gibe

Quelle: Europidische Kommission/GD Steuern und Z



AUSWAHL DER (SECURITY) LOSUNGEN

= Anhand meiner Ausrichtung
= Kompatibilitat

= MSP Modell

= Langfristige Partnerschaft

= EU?



ESET PORTFOLIO ESET BUSINESSLOSUNGEN

Datafeeds + APT-Reports
ESET Threat Intelligence

Endpoint Detection & Response
ESET Enterprise Inspector

EINSATZBEREICH SCHUTZLEVEL

Managed Detection & Response
ESET Security Services

GANZHEITLICHES LAGEBILD - AUSSENSICHT
Stufe 3: Bietet tiefe Einblicke in die globale Bedrohungslandschaft

als Grundlage fir einen SOC-/SIEM-Betrieb

Cloud-Sandboxing
ESET Dynamic Threat Defense

Schutz von Microsoft 365 Anwendungen
ESET Cloud Office Security®

GEFAHRENSUCHE UND ABWEHR - INNENSICHT

Stufee 2: Gewahrleistet die Wirksamkeit der IT-Sicherheit
mittels Anomalie-Erkennung, Schwachstellen-

Verschliisselung analyse und Vorfalls-Management

ESET Endpoint Encryption®
ESET Full Disk Encryption

GRUNDSCHUTZ PLUS

Stufe 1: Empfohlene zusatzliche Absicherung fur
Cloud-Anwendungen, Daten und Zugange
sowie erweiterter Schutz vor Zero-Days

Multi-Faktor-Authentifizierung
ESET Secure Authentication®

Schutz von Clients & Mobilgerdten
ESET Endpeint Security
ESET Endpoint Antivirus

GRUNDSCHUTZ BASIS

Stufe O: Mindestabsicherung fur

. Endgerate und Server
Schutz von Fileservern

ESET Server Security

Schutz von Mailservern
ESET Mail Security

Schutz von Microsoft SharePoint Servern
ESET Security for Microsoft SharePoint Server

Zentrale Management-Konsole

On-Premises: ESET PROTECT
Cloud: ESET PROTECT Cloud

(es[D)

Support Services

technischer & rt B .

e Pramur oot Digital Security

Upgrade & Deployment Progress. Protected.

“Verwaltung Uber separate Management-Konsole ESET.DE | ESETAT | ESET.CH



ESET PROTECT
Bundle

Losung Produkte Kompatibilitat

ESET PROTECT**

7entrale Management-Konsaole
ESET PROTECT Cloud*®*

(nicht in On-Prem-Bundle enthalten)

ESET Endpoint Antivirus

Endpoint Protection ESET Endpoint Security

ESET Server Security




AUSZUG AUS SERVICEUBERSICHT

Service Grundschutz  Grundschutz+ Allin Services
Monitoring X X X

Service Kontingent 10 h Flat Flat
Managed AV X X X
Verschlisselung X X

Cloud Sandboxing X

3,90€ 9,90€ 14,90€



MANAGED SECURITY SERVICES (SOC)

i . Threat Detection and
Service Full Security .
Intelligence Response

Managed Services X X X
24h Threat hunting X X X
Datafeeds X X X
APT Reports X X
Cyber Versicherung X

25€ 49€ 79€



ZUSATZLICHES SCHRITTE

= Schulung der Techniker
=L osungen
=\Vertriebsmodell

" Leistungsbeschreibungen

" Flexibilitat

= Skalierbarkeit
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