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Entwicklung vollzieht sich in meist
Wellen - auch bei der Cloud

)AVMDOLS - VHSYLd :dig

Die Mainframe-Architektur war auf die Verarbei-
tung von Massendaten ausgelegt. Uber Computer-
Terminals wurde auf diese zentrale Verarbeitungs-
instanz zugegriffen. Dann kam die Zeit der
Personalcomputer, bei der die Verarbeitung dezen-
tralisiert auf die Rechner der Anwender verlagert
wurde. Mit Cloud Computing findet - wenn man
so will - eine Wiederbelebung des Konzeptes der
zentralen Recheninstanzen statt - mit weniger
Cobol (,dem Aramaisch der Computersprachen®
und mehr browserbasierte Applikationen.

Doch Software-Konzepte werden nicht nach dem
Kippschalterprinzip eingefiihrt, denn in den sel-
tensten Fallen entsteht IT in Unternehmen auf der
griinen Wiese, die am ReifSbrett vollig neu gestaltet

Dr. Stefan Ried|, werden kann. So beschaftigen sich Cloud-Projekte

Leitender Redakteur IT-BUSINESS in der Regel im Lichte von Migrationsprojekten mit
dem (nicht mehr wirklich) neuen Software-Para-
digma. Die Arbeit mit Legacy-Software steht im Vor-
dergrund, deren monolithische Struktur aufgebro-
chen und in Microservices zerlegt wird. Doch die
Reise ist hier nicht zu Ende.

Wer hat schon eine funktionierende Kristallkugel,
beherrscht die Kunst des Hithnerknochenwerfens
oder klassische Kaffeesatzleserei? Vieles deutet da-
rauf hin, dass bei der Weiterentwicklung von IT ei-
ne Wellenbewegung ist, auf die nach einer Dezen-
tralisierung eine Zentralisierung folgt, und dann auf
diese wieder eine Dezentralisierung. Mit dem Edge
Computing bei der Verarbeitung von Daten auf den
Geraten an Netzwerkendpunkten, klopft diese be-
reits an die Ttr.

Weitere Wellen branden an: Beispielsweise folgt auf
Hyperscaler-Dominanz das Erstarken regionaler
Player (Seite 6) und rechtliche Unsicherheit weicht
neuen Datentransfer-Abkommen (Seite 26).

Ich wiinsche Thnen
eine aufschlussreiche Lektiire
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stefan.riedl@vogel.de
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Modernes Arbeiten braucht Visibilitat:
Mit ThousandEyes
gelingt Digital Experience

Das klassische Buro ist zu einem Auslaufmodell geworden.
Nur noch in den seltensten Fallen — und in sehr traditionellen
Branchen - sind Mitarbeitende von Montag bis Freitag
tagtaglich im Buro und arbeiten stets am gleichen Platz.

Die vergangenen Jahre haben deutlich aufgezeigt, dass die

Definition von Buroarbeit, wie wir sie Uber Jahrzehnte
gepflegt haben, nicht mehr dem Zeitgeist entspricht.

n die Stelle des klas-
sischen Bliros sind neue
Konzepte getreten: Hy-

brid Work, Homeoffice, Flexwork
oder auch New Normal. Was all
diesen Konzepten gemein ist?
Ohne das Internet als Rickgrat
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der Kommunikation steht die Ar-
beit still. Fir Unternehmen und
Verantwortliche riickt daher ein
zentraler Begriff in den Fokus, um
auch in der modernen Arbeits-
welt die Produktivitat aufrecht
zu erhalten und zugleich den ei-
genen Mitarbeitenden die Mog-
lichkeit zu bieten, im Austausch zu bleiben:
Digital Experience.

Digital Experience -

Der Schliissel zur Produktivitat

Aus den Friihzeiten des Internets sind ver-
mutlich noch den meisten die bangen
Minuten bekannt, in denen man warten
musste, bis eine Bilddatei auf einer Website
Pixel furr Pixel geladen wurde - und natiir-
lich auch der Schockmoment, wenn ge-
gen Ende der Ladezeiten ein Fehler auftrat
oder das Modem aus einem unbekannten
Grund den Ladevorgang abbrach. Heutzu-
tage ist man selbstverstandlich weit von
entsprechenden ersten digitalen Schritten
entfernt. Das digitale Wohlbefinden leidet
aber mittlerweile auch schneller. Ist eine
Website nicht nach einem Sekundenbruch-
teil geladen, wird aus Frust schnell nach

End User Monitoring Solution Brief

Alternativen gesucht. Was im Privatleben
argerlich ist, kann in der modernen Arbeits-
welt schnell zu Problemen fiihren. SaaS-
Anwendungen, digitale Meeting-Tools und
gemeinsam genutzte Online-Dokumente
missen verfligbar sein — oder es kann nicht
gearbeitet werden.

Die Digital Experience von Mitarbeitenden
in der neuen Arbeitsrealitat hangt dement-
sprechend eng mit einer funktionierenden
und verlasslichen Internetverbindung zu-
sammen. Im Gegensatz zum klassischen
Unternehmensnetzwerk, in dem auf eigene
On-Premises-Strukturen und Netzwerke
des Unternehmens zuriickgegriffen wurde,
liegt das Internet nicht mehr in der Verant-
wortung der eigenen IT. Probleme zu er-
kennen und schnell zu beheben erfordert
dementsprechend Visibilitdt weit tGber die
Grenzen des eigenen Netzwerks hinaus.

BILD: THOUSANDEYES

fe schaffen.

Visibilitat als Grundlage
optimaler Digital Experience
Ist beispielsweise die von den
Mitarbeitenden genutzte SaaS-
Anwendung zur digitalen Zusam-
menarbeit nicht mehr abrufbar,
kann dies eine Vielzahl von Griin-
den haben. Durch das Digital Expe-
rience Monitoring von Thousand-
Eyes kann die Ursache in Echtzeit
ermittelt und damit auch eine we-
sentlich schnellere Losung fiir das Problem
gefunden werden. Statt fur einige Tage auf
eine essenzielle Anwendung verzichten zu
missen, konnen entsprechende Ausfdlle
durch ThousandEyes in kirzester Zeit be-
hoben werden - und aus digitaler Unzufrie-
denheit wird fur Mitarbeitende schnell wie-
der digitales Wohlbefinden.

In Zeiten, in denen Mitarbeitende jederzeit
und von Uberall auf der Welt aus auf zentrale
Anwendungen zugreifen missen, ist es ent-
scheidend, dass Unternehmen die Kontrolle
Uberihre online-basierten Geschaftsanwen-
dungen haben. Die Grundlage hierfir ist
Visibilitat, wiesieetwadasDigital Experience
Monitoring von ThousandEyes ermdglicht.
Denn wenn das Internet das Fundament der
modernen Arbeitswelt darstellt, ist Visibili-
tat die Basis des Geschéftserfolges in dieser
neuen Welt!


https://www.thousandeyes.com/de/
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Ist SaaS wirklich so flexibel oder
gepragt vom Vendor-Lock-in-
Effekten? Wohin fiihrt die
Dominanz der Hyperscaler? Auch
die Cloud kennt Schattenseiten.

QUEYRIE - STOCK.A

und

Sonnige Dynamik
schattige Lock-in-Effekte

Zumindest was den IaaS-Markt angeht, dominieren wenige Player das
Marktgeschehen, allein schon wegen ihrer ,Fancy Tools“. Die Kehrseite der
immer noch hohen Wachstumsdynamik sind dartiber hinaus Vendor Lock-ins.
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_ Die Dominanz der
Hyperscaler konnte nicht
gebrochen werden.

. . ‘
~ Kein Gaia-X, keine Mittelstandsini

ativen, keine
Nischenpolitik hat geholfen: Infrastructure as a
Service (IaaS) ist von Jahr zu Jahr immer fester in
der Hand der Big Player zu verorten. Die Anteile
von Microsoft Azure und Google Cloud am welt-
weiten laaS-Markt sind in den vergangenen bei-
den Jahren deutlich gestiegen. Zwischen 2019 und
2021 legte Microsoft Azure von 16,5 Prozent auf
20,8 Prozent zu. Im gleichen Zeitraum stieg der
Marktanteil von Google Cloud von 7,4 Prozent auf
9,5 Prozent. Amazon Web Services (AWS) vertei-
digte seine Marktfithrerschaft und blieb nahezu
unverandert bei knapp 35 Prozent. Die Informa-
tion Services Group (ISG) stiitzt diese Auswertung
auf die Umsatzzahlen, die die weltweit fithrenden
[aaS-Anbieter in ihren Geschaftsberichten ausge-
wiesen haben.

Der Hyperscaler Microsoft profitiert davon, dass
eine umfangreiche Installationsbasis fiir Produk-
te aus dem Nicht-Azure-Umfeld vorhanden sei,
sagt Heiko Henkes, Director & Principal Analyst
bei ISG: ,,So etwa im Falle der Blirosoftware Office
365 respektive des neuen Bundles Microsoft 365
oder der ERP-Suite Dynamics® Bei Google Cloud
gehe dasjiingste Wachstum hingegen auf eine Rei-
he von Faktoren zurtick, vor allem auf die Exper-
tise im Analytics- beziehungsweise Machine-
Learning-Segment. Unternehmenskunden wird
dabei geholfen, Erkenntnisse aus ihren Daten zu
gewinnen. Hinzu komme auf technologischer
Ebene ein Vorstofd in den B2B-Bereich mit Secu-
rity- und Compliance-Angeboten und Open Sour-
ce, beispielsweise Kubernetes. Gemein haben die
grofden Player, dass sie von ihrer Marktmacht,

und dem so gena
graben-Effekt profitieren. Letzterer bezeichnet in
der Betriebswirtschaft das Phanomen, dass grofde
Unternehmen bestrebt sind, den Abstand zu klei-
neren Wettbewerbern stets grofd zu halten. Bei-
spielsweise kurzfristig durch Preisaktionen oder
langfristig durch neue Produkte und Lésungen
auf Basis teurer Grundlagenforschung.

n Bu o-

Cloud-Anbieter aus der Riege der Hyperscaler
zeichnen sich laut dem Analysten durch eine hohe
Frequenz von neuen Services aus, deren Vielzahl
fur Laien kaum noch zu tiberblicken ist. ,Mana-
ged Service Provider erfahren deshalb derzeit
einen enormen Wachstumsschub, falls sie sich auf
die jeweiligen Angebote spezialisiert haben und
somit plattformspezifische Losungen fiir Kunden
realisieren konnen‘, so Henkes. Die Herausforde-
rung dabei sei, die zigfachen Kombinations-
moglichkeiten einer oder mehrerer Cloud-Platt-
formen zu iiberschauen und auf die jeweilige
Branche und deren Eigenheiten zu tibertragen —
zum Beispiel im Einklang mit regulatorischen An-
forderungen bei Finanzdienstleistern. Dafiir sei-
en meistens keine grofien Teams notwendig.
Angesprochen auf die ,Fancy Tools" der Hyper-
scaler findet Henkes eher warnende Worte
in Bezug auf mogliche Lock-in-Effekte.
Denn derartige Werkzeuge seien eben

nur beim jeweiligen Anbieter zu finden
und dann schwer zu wechseln.

Auch der Cloud-Monitor 2022
von KPMG, der zusammen mit
Bitkom Research erstellt wur-
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Zugang zu neuen Computing-Welten
KI UND MEHR AUS DER CLOUD
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Dank Cloud Computing kdnnen kleinere Unternehmen auch an
Megaprojekten wie Kiinstlicher Intelligenz partizipieren.

Grundlagenforschung in Sachen Kiinstliche Intelligenz oder
Quantencomputing ist teuer, aber zu leisten, wenn Claims in die-
sen aufkommenden Markten abgesteckt werden sollen. Das
Budget hierfiir haben vor allem Big-Tech-Companys, also die Hy-
perscaler, die hierbei hdaufig mit Hochschulen kooperieren.

So wird der Abstand zu kleineren Playern im Markt tendenziell
immer groBer, denn KMU und Mittelstandler konnen nicht leis-
ten, was Hyperscaler hier zu leisten im Stande sind. Das geisti-
ge Eigentum wird durch Patente gesichert und der Burggra-
ben zu kleineren Marktakteuren vertieft.

J de, beschaftigt sich mit dem Status
— quo der Cloud und zeigt auf, dass die
Wachstumsdynamik rund um Cloud
Computing trotz immenser Steigerungen in den
Vorjahren, also hohen Basiswerten, nach wie vor
gegeben ist. Von den 552 in der Studie befragten
Unternehmen mit mindestens 20 Beschiftigten,
setzen in diesem Jahr bereits 84 Prozent auf
Cloud Computing.

Auf der einen Seite wird die Flexibilitat von
Cloud-Abo-Modellen hervorgehoben, auf
der anderen Seite entstehen neue
Abhéngigkeiten, in die sich jene bege-
ben, die nicht auf interne Ressour-
cen, sondern auf As-s-Service-
Dienste von Cloud-Anbietern
setzen. Zur Problematik des so

genannten Vendor-Lock-ins

Cloud-Kontext, also dass man

sich als Unternehmen von ei-
nem Cloud-Anbieter abhdngig
macht, weil ein Wechsel durch

BILD: ONYXPRJ - STOCK.ADOBE.COM

enge Verzahnung in die Unternehmens-IT doch
nichtsoeinfach vonstatten geht, wie oft propagiert,
weifd der Experte aus dem Hause KPMG folgendes
zu berichten:,Grundsdtzlich kann man sagen,
dass der Lock-in natiirlich von den unterschiedli-
chen Services abhangt, das heif$t eine Datenbank
istsicherlich leichter austauschbarals ein trainier-
tes und optimiertes KI-Modell, das von einem
Cloud Provider zur Verfligung gestellt wird".

Ein Blick ins Silicon Valley und zu den Firmen aus
dem Bereich Software as a Service (SaaS) zeige,
dass einige Unternehmen bereits gezwungen wa-
ren, einen Teil ihrer Workloads zurtickzufiihren,
so der KPMG-Manager und nennt als Beispiel die
Firma Dropbox. In anderen Féllen wird ein Multi-
Sourcing-Ansatz gewdhlt, ,wie etwa bei Crowd-
Strike und Zscaler*. , Kosteneinsparungen bezie-
hungsweise die Optimierung der Infrastruktur
sind die Folge gewesen und so konnte Dropbox in
den zwei Jahren vor seinem Borsengang insgesamt
75 Millionen US-Dollar einsparen®

Bei der konkreten Auswahl einer Cloud-Losung
geht es Firmen vor allem um Leistungsfahigkeit,
Stabilitat und Ausfallsicherheit. Auch Vertrauen
in die Sicherheit und Compliance des Cloud
Providers ist fur fast alle unverzichtbar. , Fiir 70
Prozent der Unternehmen heifdt das, dass das
Cloud-Rechenzentrum im EU-Raum stehen muss.
Hier gibt es ganz klar Nachholbedarf*, sagt der
KPMG-Partner. Europdische Anbieter wiirden vie-
le regulatorische Anforderungen aus der Daten-
schutzgrundverordnung leichter erfiillen kénnen
als amerikanische Anbieter. Europa hat die Tech-
nologiefiihrerschaft bei Cloud-Technologien aus
der Hand gegeben. Ennemann erniichterndes Fa-
zit zu diesem Thema lautet: Es bleibe vor diesem
Hintergrund abzuwarten, ob sich Initiativen eta-
blieren werden, die die digitale Souveranitat in
Europa fordern und sich durchsetzen kénnen.

Es ist ja nicht so, dass es keine mehr oder weniger
erfolgreichen Bestrebungen gibt, im Zuge von
Gaia-X oder schlichtweg im Sinne von Alterna-
tivangeboten aus Deutschland beziehungsweise
Europa, im Wettbewerb zu punkten. Compliance-
Richtlinien und rechtliche Unsicherheiten helfen
hierbei Wettbewerbsnachteile aufgrund der Gro-
e auszugleichen. Hervorgehoben wird auch, dass
yPartnerschaften auf Augenh6he“ mit Systemhau-
sern und -integratoren, Fachhdndlern oder IT-
Dienstleistern eingegangen werden, nach dem
Motto: KMU beziehungsweise Mittelstandler hal-
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SINGEN DIE EAGLES VON DER CLOUD?

Im Song ,Hotel California” heif3t es ,You can check-out any time
you like... But you can never leave!” Man konnte meinen, die Ea-
gles singen von der Cloud und dem hier auftretenden Lock-in-Ef-
fekt, der in den Wirtschaftswissenschaften Wechselbarrieren und
-kosten umfasst.

Der Ruickweg aus der Cloud stellt sich als nicht ganz so schwierig
dar, wie aus einer Sekte oder der Psychiatrie - je nach Interpreta-
tion des Songs. Wer jedoch gewisse ,fancy Tools” aus Hypersca-
ler-Kreisen nutzt, kann und will sie nicht mehr missen.

ten zusammen. Basisangebote bilden
héufig Cloud-Speicherdienste, auf
die erweiterte As-a-Service-Optio-
nen aufsatteln.

Die Bandbreite an Anbietern, Partnerprogram-
men und Méglichkeiten der Zusammenarbeit ist
mannigfaltig. So bietet HornetDrive von Hornet-
security einen verschliisselten Cloud-Speicheraus
deutschen Rechenzentren, der unter anderem
Collaboration-Funktionen bereithélt. Drive-
OnTheWeb ist ein weiterer, deutscher Speicher-
dienst, der mit einer Moglichkeit einer SAP-Inte-
gration daher kommt. Hier kénnen
grof3e Datenmengen in Ordner-
strukturen abgelegt werden, die
automatisiert mit SAP verbun-
den sind. Neben dem Upload
von SAP konnen auch Daten von
DriveOnTheWeb zu SAP-Anwen-
dungen iibermittelt werden. Tresorit ist ein Cloud-
Anbieter aus der Schweiz, der auf Ende-zu-Ende-
Verschliisselungsetzt. LeitzCloud istein deutscher
Cloud-Dienst, dersich vorallem an Unternehmen
und Vereine richtet.

Zu den bekanntesten Cloud-Computing-Diens-
tenaus Deutschland zahlt HiDrive von Strato. Als
Ionos HiDrive kommt dieser Dienst mit erweiter-
tem Support, der telefonisch und per Mails auch
an 24 Stunden zur Verfiigung steht, daher. Mit,,S3
Storage“und ,Managed Nextcloud“ sind zwei wei-
tere Angebote aus dem Hause Ionos im Rennen.
Der deutsche Anbieter Teamplace hat vor allem
Teams im Fokus, die einen gemeinsamen Spei-
cherplatz benétigen. Fabasoft betreibt die Busi-
ness Process Cloud in Osterreichischen Rechen-
zentren. Fabasoft Business Process Cloud ist auf
Dokumente ausgelegt, dieim Rahmen der Prozes-

BILD: MAX_776 - STOCK.ADOBE.COM

sautomatisierung verwendet werden. OVHcloud
ist ein franzosisches Unternehmen, das zu den
grofiten Cloud-Anbietern in Europa gehort. Als
Systemhausgruppe bietet Bechtle mit ,Bechtle
Clouds® nicht nur Angebote, die aufjenen der Hy-
perscaleraufsetzen. Als ,Multi Cloud Service Pro-
vider“ bietet das Unternehmen auch eigenprodu-
zierte Cloud-Dienste.Plusserver aus Koln ist seit
2020 mitder hauseigenen Multi-Cloud-Plattform
Plus.io am Start. Neben der Pluscloud aus dem ei-
genen Rechenzentrum umfassen die Angebote
auch das Management von Diensten der Hyper-
scaler.

Auch im Channel stark verwurzelte Anbieter, wie
Wortmann, bieten IT-Dienstleistern und System-
hausern viele Moglichkeiten, im Rahmen eines
Partnerprogrammes Cloud-Dienste zu offerieren.
Verbundgruppen wie die Wortmann sind auch
langst Hand in Hand mit dem Fachhandel den
Weg in die Cloud gegangen. Deren laaS-Angebot
besteht aus virtualisierten Ressourcen, die auf die
Verlagerung von Workflows ausgelegt sind.

Summa summarum wird das Cloud-Business zwar
aus Griinden wie dem Burggraben-Effekt von den
Hyperscalern dominiert und deren Wachstum
scheint nicht abzubrechen. Aber gerade im mit-
telstandischen Umfeld konnen kleinere Marktak-
teure ihre Starken ausspielen, insbesondere wenn
sie mit Partnerprogrammen, Provisionsmodellen
oder White-Label-Angeboten den Channel an sich
binden, als Briicke zum Endkunden. So kénnen
sich auch ,einheimische Dienste“ etablieren.

Ende der 1990er Jahre war die Zeit mit der
Multitenant-Architektur reif fiir die Cloud, die
manchmal auch als Rechnerwolke, Datenwolke oder
Internetwolke bezeichnet wird.

Autor: Dr. Stefan Ried|
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Steigende Ausgaben fur
Cloud Computing

Dem Flexera Cloud
Report 2022 zufolge
geben 57 Prozent der
Unternehmen pro Jahr
mehr als 2,4 Millionen
US-Dollar fir die Public
Cloud aus. Bei 8 Prozent
sind es sogar mehr als

Bis $600 T

$1,2- $2,4 Mio

Insgesamt

B 0%

$600 T - $1,2 Mio . 12%

M 15%

b ' $2,4 - 56 Mio 18%
60 Millionen. Die Aus- - .
gaben sind stark von der s6-s12mi0 [ 11%
Grof3e der Unternehmen

abhingig. So iibersteigen s12-524Mio [l 10%
bEI 37 Prozel’lt del’ gI’O- $24 4 560 M!O . 100/0

3en Unternehmen die
jahrlichen Cloud-Kosten
die Marke von 12 Millio-
nen US-Dollar.

Ready for Cloud

Laut IDC sind mehr als ein Viertel der
Unternehmen cloudfahig. Hierbei handelt
es sich primar um klassische Anwendun-
gen, die fir die Cloud angepasst wurden.

Wie hoch sind in etwa die Anteile der Anwendungen
in lhrem Unternehmen, die Non-Cloud, cloudfahig
oder cloudnative sind?

—_— 31% 20%
I I : I
Cloudfahig (herkGmmiiche Cloud Native {Deploymentin

Anwendungen mit gine Cloud-Umgebung)
Anpassungen an die Cloud)

47%

Non-Cloud

W Heute ®in 24 Monaten

BILD: IDC

Mehr als $60 Mio I 8%

Keine Angaben I 4%

Nach wie vor

GroBunternehmen
B %

B 0%

B 3%

I 19%

B 11%

B 3%

B 13%

1%

I5%

Sicherheitsbedenken

Die grofsten Herausforderungen fiir Unternehmen sind
mit 85 Prozent die Sicherheit, dicht gefolgt von
mangelnden Fachkraften (83 %) und dem Cloud-
Ausgabenmanagement (81 %).

Sicherheit

Mangelnde Ressourcen
J Know-how

Cloud-
Ausgabenmanagement

Cloud- Governance
Softwarelizenzmanagement

Compliance

Zentrales Cloud-Team /
Geschaftseinheit

Cloud Migration

Management der Multi Cloud

s

KMUs
I 22%
I 23%
I 22%
7%
b 9%
3%
| 1%
| 1%

I 3%

BILD: FLEXERA

85%

BILD: FLEXERA

BILD: NEOLEO-STOCK.ADOBE.COM
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AWS macht das Rennen Der Nutzen von

Den grof3ten Marktanteil bei Cloud ClOUd'TEChnO].Ogien
Computing hat Canalys zufolge AWS mit
33 Prozent. Die Top 3 vervollstdndigen
Microsoft (21 %) und Google (8 %).

Die von Ionos und Techconsult befragten Unternehmen
sehen als grofsten Vorteil der Cloud die erhohte Flexibili-
tat. Gerade wahrend der Pandemie war dieser Nutzen
nicht zu verachten.

Marktantteile der fiihrenden Unternehmen am
Umsatz im Bereich Cloud Computing weltweit
im 1. Quartal 2022

« Microsoft Azure 21%

+ Andere 38% __

Nutzen von Cloud-Technologien

oy AR 4

Erhdhte Flexibilitat
« AWS 33%

Google Cloud 8%

BILD: CANALYS / STATISTA BILD: TECHCONSULT GMBH 2021

»Die europdische Wirtschaft Gaia-X stof3t auf breites Interesse. In
und insbesondere die

Industrie brauchen hoch- einer Bitkom-Umfrage geben 46
performante, sichere und Prozent der Unternehmen ab 20
vertrauenswiirdige Techno- - - - 5

logien und Angebote fiir Mitarbeiter an, dass sie an Diensten
Cloud, Edge und Daten.“ der europiischen Cloud- und Daten-

Achim Berg, infrastruktur interessiert sind.

Prasident des Bitkom

=
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<
=
@
a
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Seit Jahren wachst der Umsatz mit Cloud Computing weltweit von 2010 bis 2021

weltweite Cloud-Compu-
ting-Umsatz kontinuierlich. 509,64
Fir das Jahr 2021 zeigen die |

Gartner-Zahlen einen

deutlichen Anstieg durch . 41092
die Corona-Pandemie auf '

knapp 411 Milliarden US- o, 0%
Dollar von rund 270 Milliar- | 1967

den US-Dollar im Jahr 2020. oy 83

Fiir 2023 rechnen die Markt- T R
forscher mit fast 600 Milli-
arden Dollar Umsatz.

und Prognose bis 2023 (in Milliarden US-Dollar)

484 65

BILD: GARTNER / STATISTA
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" Der Traum vom Datenraum

Neue Datenraume, neue Geschaftschancen. Hinter dieser scheinbar einfachen

Formel verbirgt sich ein hochst komplexes Unterfangen. Denn es mussen die

Konditionen geklart sein, unter denen Daten Dritten zur Verfugung gestellt

werden. Und genau das will, stark verkiirzt, Gaia-X leisten.

»,Gaia-X entstand aus der Fragestellung, wie
datensouveran Europa geopolitisch agieren kann.
Neben Deutschland, haben auch andere europa-
ische Lander Forschungsprojekte an den Start ge-
bracht, umdies kiinftig zu ermdglichen erlautert
Steven Handgratinger, Bereichsvorstand Public
Sector bei Bechtle. Der Dienstleister ist beim Gaia-
X-Forschungsprojekt Possible an Bord und hat,
unabhdngig von Gaia-X, gerade erst mit dem Pro-
jekt Kolibri einen ersten Datenraum-Prototypen
fiir den Bildungssektor an den Start gebracht. In
eine dhnliche Kerbe schlagt Iris Ploger, Mitglied
der Hauptgeschaftsfithrung des Bundesverbands
derdeutschen Industrie, auf der GFXSConnect22,
einer Veranstaltung des Eco Verbandes: ,, Ziel muss
es sein, die digitale Souveranitat zu starken, ohne
Protektionismus und Autarkie Vorschub zu leis-
ten. Dafiirist eine enge Kooperation zwischen ver-
schiedenen Akteuren unabdingbar.“ Wichtig sei,
digitale Souverdnitdt nicht in nationalen Grenzen
zu denken, sondern einen europdischen und in-
ternational ausgerichteten Ansatz zu verfolgen.
In den vergangenen Jahren wurden die Grundla-
gen geschaffen, um dann konkrete Projekte um-
zusetzen. Wichtig sei, betont Ploger, ,dass Gaia-
X jetzt schnell in die Umsetzung kommt.

»,Datenschutz haben Amerikaner, Russen und
Chinesen auch®, ordnet Rainer Strater vom deut-
schen Cloud-Provider Ionos ein. ,,Aber wir hier in
Europa haben eine andere Interpretation, ein
anderes Verstandnis dieser Werte. Wenn wir in
Europa unseren Kunden Datenékosysteme zur
Verfluigung stellen wollen, méchten wir diese nach
unserem Werteverstandnis den Kunden anbieten.
Dasistdie Grundidee.“ Um das zu kdnnen, braucht
man zundachst einen Konsens und eine Art ,,Con-
tainer” in dem man so etwas dann entwickeln und
umsetzen kann. Zunachst wurden nun dafir die
so genannten Gaia-X Federation Services (GXFS)
entwickelt. Das Projektmanagement dafiir liegt
beim Eco Verband, wie Andreas Weiss, dort Lei-
ter digitale Geschaftsmodelle, beschreibt: ,Wir
koordinieren die Ausarbeitung von Servicespezi-
fikationen und haben fiinf Kernservices erarbei-
tet.“ Dazu gehort das Identitats- und Vertrauens-
management, genauso wie ein Katalog aller
verfiigbarer Services, Compliance-Regeln und ein
Datenaustausch-Konzept. ,,Hier geht es vor allem
darum, die weitere Entwicklung zu unterstiitzen
und die Interoperabilitat aller Gewerke zu gewahr-
leisten®, erlautert Weiss die Wichtigkeit der Fede-
ration Services.


https://www.it-business.de/der-traum-vom-datenraum-a-6fcf906a8e60b8a902885a3d7984156f/

Auf dieser Basis wird in einzelnen Projek-
ten weitergearbeitet. Hier sind inzwischen
zahlreiche Unternehmen vertreten, soauch
Ionos und Bechtle. ,Keines der Industrie-
unternehmen, das im Konsortium dabei
ist, macht daswegen der Forderung, raume
ich gleich mal mit einem Vorurteil auf*
schmunzelt Strater. Die Intention ist eine
andere. ,Hier konnen wir in Konsortien ar-
beiten, die sich sonst so nicht finden wiir-
den. Wir kénnen Herausforderungen ge-
meinsam mit Mitbewerbern 16sen, die wir
allein wirtschaftlich nicht stemmen konn-
ten. Und das, ohne dass das kartellrechtlich
bedenklich wére. Denn alles ist ja 6ffent-
lich und jeder kann Mitglied werden.”

Aktuell sind dies 350 Unternehmen, auch
die Hyperscaler sind an Bord. Ein Kritik-
punkt, der immerwieder genannt wird, den
Strater aber deutlich relativiert. Denn mit
dabei sein duirfen alle, abstimmen nur Un-
ternehmen, deren Muttergesellschaft den
Sitz in Europa hat. Auch wenn die
Hyperscaler damit bei der Abstimmung
tber Regeln und Standards auf$en vorsind,
betont Strater ,Wir sind da mit einem soli-
den Wertesystem unterwegs und das heif3t
auch Inklusion. Wir sind als Land stark im
Export unterwegs, tiber Europa hinaus. Da
ist es doch viel cleverer, wenn wir ein Wer-
tesystem liefern, das die Hyperscaler adap-
tieren konnen. Wir wollen keinen wirt-
schaftlichen Protektionismus, sondern wir
wollen unseren Kunden die Moglichkeit ge-
ben, nach unseren Werten zu leben, Daten
zu verarbeiten und hosten.“ Und vor allem
eine Cloud-Alternative bieten, die es bis-
lang in dieser Form eben nicht gab. ,Wenn
wir es schaffen, Interoperabilitat und Por-
tabilitdt zu schaffen, das sind ja die Kern-
ziele von Gaia-X, dann reifen wir das Ven-
dor Lock-in ein und spielen den Vorteil
foderierter Okosysteme aus, begeistert
sich Strater.

Und auch wenn die Kritik an Gaia-X von
Anfang an war, dass die Umsetzung dieses
europdischen Datenraumes lange dauern
konnte, nimmt das Ganze langsam Formen
an. Mit den GXFS stehen die Grundlagen
fest, Projekte laufen und inzwischen gibt
es auch schon funktionierende Datenrdu-
me wie den Marispace-X und Catena-X.
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Letzteres ist ein Projekt fiir den Automo-
bil-Sektor, das aber das Potenzial habe,
auch furandere Branchen adaptiert werden
zu konnen, wie Dr. Franziska Brantner, Par-
lamentarische Staatssekretarin im Bundes-
ministerium fir Wirtschaft und Klima-
schutz, auf der GXFSConnect 2022 des Eco
Verbandes verdeutlichte. Das macht auch
Handgratinger klar, wenn er iiber die
Bechtle-Beteiligung an ,Possible” mit sei-
nen Elementen Bildung, Verwaltung und
KMU spricht. Denn natiirlich muss sich das
irgendwann auch einmal auszahlen. Aber
da steht fiir Handgratinger fest: ,Dadurch,
dass man tiber diese Projekte redet, kom-
men auch Industrieunternehmen auf uns
zu und informieren sich.“ Hier lauert also
grof3es Geschaftspotenzial. Auch deshalb
,werden wir alles daransetzen, dass wir ein
attraktives Produkt entwickeln. Zwar in
erster Linie fiir die beiden so genannten
,Domanen“ Bildung und Verwaltung. Aber
eben auch mit Potenzial fiir die Industrie,
genauer KMUs. Das demonstrieren wir mit
einem Use Case fiir KMU innerhalb des
Forderprojektes.”

Bei diesen Projekten wird deutlich: es geht
um einen Markt, dessen Schmerz nicht die
Cloud-Infrastruktur ist, sondern der
Datenaustausch mit mehreren Akteuren.
Strater: ,Heute tauschen wir Daten meist
bilateral aus. Vertrage werden einzeln aus-
gehandelt. Das ist teuer und macht die Sa-
che wirtschaftlich unattraktiv.“ Das andere
Extrem ware, alle Daten in einen Pool zu
werfen auf den jeder zugreifen darf. Aber
das macht keiner. Denn wenn Daten das
neue Gold sind, warum sollten Unterneh-
men diese kostenfrei zur Verfiigung stellen.
»Das wird nicht passieren®, ist sich Strater
sicher. ,Das Konzept des Data Lake ist tot.
Wir reden heute tiber Data Meshes oder
Data Spaces. Das sind verteilte Datenquel-
len, die Eigentum der jeweiligen Unterneh-
men bleiben. Dann regle ich nur noch wer,
wann, wie lange auf welcher meine Daten
zugreifen darf, und kann diese entspre-
chend monetarisieren.”

Mehr zu Gaia-X

, beim BMWKr:

| www.it-business.de/gaia/
y Autor:

Sylvia Losel
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sWenn wir in
Europa unseren
Kunden Daten-
okosysteme zur
Verfligung stellen
wollen, mochten
wir diese nach
unserem Werte-
verstandnis den
Kunden anbie-

"

ten.

Rainer Strater,

Senior Vice President
Cloud Services and
Global Platform Hosting
bei lonos

,Dadurch, dass
man Uber diese
Projekte redet,
kommen auch
Industrieunter-
nehmen auf uns
zu und informie-
ren sich.”

Steven Handgratinger,
Bereichsvorstand
Public Sector bei Bechtle




16 / CLOUD & VIRTUALISIERUNG / Distribution

BILD: IPOPBA - STOCK ADOBE.COM

Hilfsbereite Lotsen
im Cloud-Universum

In der Cloud ist die Distribution als Mittler zwischen Anbietern und Channel

besonders gefordert. Ausbildung, Beratung und White Label Services sind Leis-

tungen, auf die viele Systemhauser in diesem Geschaft angewiesen sind.

Um die Cloud ranken sich Mythen und Irrtiimer.
Wer etwa meint, man misse eine lokale Anwen-
dung nur einfach zu einem Hyperscaler shiften
und kénne dann in der neuen Umgebung alles wie
gehabt betreiben, der tauscht sich. Diese Vorstel-
lung scheint im Channel aber noch verbreitet zu
sein. So erlebt es das Cloud-Team von Ingram
Micro nicht selten, dass ,ein Partner wegen einer
Konfiguration anfragt, die eine Eins-zu-eins-
Replikation der bestehenden On-Premises-Infra-
struktur ist", berichtet Igor Guss, Business Group
Manager laaS bei dem Dornacher Distributor.

»Sicherlich ein denkbares Vorgehen®, sagt der
Experte. Das Angebot wiirde dann allerdings ,,fiir
den Kunden sehr teuer werden Denn in einer
On-Premises-Umgebung werden den virtuellen
Maschinen tiblicherweise mehr Ressourcen zuge-
wiesen, als sie im Normalbetrieb brauchen. Eine
Uberprovisionierung ist in der Cloud aber nicht
noétig, da sich die Ressourcen beliebig skalieren
und daher flexibel der Last anpassen lassen. ,In
solchen Féllen greifen wir dann sofort zum Hoérer
und zeigen dem Partner die Moglichkeiten auf,
wie das Projekt zweckmaflig angepackt werden
kann.“ Allein schon durch das richtige Sizing der

Instanzen lasse sich der Preis fiir das Angebot um
etwa ein Drittel reduzieren, erldutert Guss. Wenn
die Umgebung dann steht, konne der Partner
durch automatisiertes An- und Abschalten von
Maschinen oder den Einsatz reservierter Instan-
zen zu festen Laufzeiten die Kosten fiir seinen
Kunden weiter optimieren.

Zu den Leistungen von Distributoren gehort
neben Einkauf, Vertrieb und Logistik seit jeher
auch die Wissensvermittlung. Sie bringen Fach-
handlern neue Technologien und deren spezifi-
sche Eigenheiten nahe, sei es durch Trainings, sei
es durch individuelle Beratung im Tagesgeschaft,
so wie in dem geschilderten Beispiel. Letzten
Endes schaffen die ITK-Grof3handler so die Vor-
aussetzungen fir ihre kiinftigen Umsatze. Das ist
in der Cloud nicht anders. Allerdings handelt es
sich hier um mehrals eine neue Technologie oder
einen neuen Ansatz. Die Cloud verdndert von
Grund aufdie Art und Weise, wie IT bereitgestellt
und genutzt, wie Infrastrukturen aufgebaut und
betrieben, wie Anwendungen designt und entwi-
ckelt werden. Spatestens als Microsoft im Herbst
2015 das Programm fiir Cloud Solution Provider
(CSP) einfiihrte, war absehbar, dass der Paradig-



menwechsel nun auch die Masse der
Partner erreichen und ihr Geschift lang-
fristig transformieren wiirde.

Auch Cloud Provider sind somit auf Distri-
butoren angewiesen, weil sie den Channel
in der Breite zu diesem Geschaft befahigen.
Kleine und mittelgrofde Systemhdauser sind
haufig nicht in der Lage, die dafiir notwen-
dige Kompetenz eigenstandig aufzubauen.
Dartiiber hinaus wickeln Distributoren das
Transaktionsgeschaft ab, die unzahlig vie-
len Bestell- und Abrechnungsprozesse. Oft
betreiben sie dafiir elektronische Markt-
platze. So hat Microsoft im Rahmen des
CSP-Programms in Deutschland inzwi-
schen 24 sogenannte Indirect Provider ge-
zeichnet, die Angebote wie Azure oder
Microsoft 365 an Reseller vertreiben diir-
fen. Zu diesem Kreis zdhlen neben den
Distributoren ADN, Also, Arrow, Bluechip,
Ingram Micro, Komsa, Tarox, Tech Data,
Westcon und Wortmann auch groflere
Lizenzhandler und Service Provider.

AWS konzentriert sich dagegen in Deutsch-
land auf Partnerschaften mit Arrow, Ingram
Micro und Tech Data. Google Cloud hat
bislang noch keinen Distributor, wird aber
voraussichtlich noch in diesem Herbst die
Zusammenarbeit mit Tech Data aufneh-
men. Uber IT-Grohandlervertreiben auch
Cloud-Anbieter wie IBM (Arrow, Ingram
Micro, Tech Data), Oracle (Arrow, Tech
Data), Exoscale powered by Lenovo (Also,
Bytec, Tech Data, TIM), lonos Cloud (ADN,
Brainworks, Infinigate) und Plusserver
(TIM). Nicht zuletzt bietet Wortmann dem
Channel die eigene Terra Cloud an.

Die Dienstleistungen, die die Distributoren
neben der Vermarktung der Cloud-Services
anbieten, unterscheiden sich in Art und
Umfang. Besonders breit ist das Portfolio
bei Ingram Micro und Tech Data. Generell
tun sich Broadliner in dieser Hinsicht
wegen ihre Grofle und internationalen
Reichweite leichter. Sie unterhalten Com-
petence Center, auf deren Expertise die
Cloud-Teams inden einzelnen Landern zu-
greifen konnen. Dabei bieten die Distri-
butoren als White Label auch Leistungen
an, die Partner idealerweise selbst erbrin-
gen sollten. Dazu zahlen Professional Ser-
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vices auf Gebieten wie Assessment, Archi-
tekturdesign und Migrationsowie Managed
Services, also Betriebsleistungen.

,Wir bauen unser Service-Portfolio immer
weiter aus®, betont Stefan Bichler, Director
Security. Cloud & Software bei Tech Data
Deutschland. Dafiir gibt es offenbar einen
Bedarf. Auch wenn die Cloud den Channel
bereits seit einigen Jahren beschaftigt, hat
langst noch nicht jeder ein solides Grund-
wissen erworben. ,Wir sehen bei den Part-
nern die ganze Bandbreite, vom Absolute
Beginner bis zum Cloud-Profi‘ berichtet
Bichler. ,Beim Wissen offnet sich die
Schere sogar noch weiter.“ Allerdings gehen
Systemhauser, die zu wenig Cloud-Exper-
tise erwerben, nach Uberzeugung des
Managers ein Risiko ein. Denn die Anfragen
von Endkunden, die Workloads in die
Cloud migrieren wollen, nehmen zu. Und
viele Projekte werden derzeit von Cloud-
Native-Partnern gewonnen. ,Ein System-
haus, dass solche Anfragen seiner Kunden
nicht bedienen kann, wird sie tiber kurz
oder lang.verlieren.

Bei den Hyperscalern helfen Distributoren
dem Fachhandel nicht zuletzt dabei, die
Komplexitit ihrer Okosysteme handhab-
bar zu machen. So bieten AWS und Micro-
soft den Partnern in ihren Programmen
viele Moglichkeiten der Zertifizierung und
Spezialisierung, die auf den Status einzah-
len und die zugleich fiir Rabatte und For-
dergelder relevant sind. Wer sich damit
nicht auskennt, tut sich nicht nur schwer,
sein Potenzial sinnvoll zu entwickeln. Er
lauft auch Gefahr, Geld liegenzulassen.
Umso hilfreicherist es, wenn Distributoren
die Partner durch die umfangreichen Pro-
gramme navigieren. 2022 ist diese Leistung
besonders wertvoll. Zu Beginn das Jahres
hat das AWS Partner Network (APN) eine
neue Struktur erhalten. Und der Rivale
reformiert gerade das Microsoft Partner
Network (MPN) und baut es mit vielen
Neuerungen zum Microsoft Cloud Partner
Program (MCPP) um.

Mehr unter:
https://voge.ly/vgll7a5/ E
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Igor Guss, Business Group
Manager laa$ bei Ingram
Micro Deutschland

Systemhauser stehen un-
ter Zugzwang: Wenn sie
Kunden nichtin die Cloud
bringen, weil ihnen dazu
noch Knowhow und Skills
fehlen, besteht das Risiko,
dass ihnen Born-in-the-
Cloud-Dienstleister die
Projekte streitig machen.

Stefan Bichler, Director
Security, Cloud & Software
bei Tech Data Deutschland

Mein Appell an System-
hauser lautet, dass sie vor
der Cloud nicht die Augen
verschlieBen. Ansonsten
koénnen sie noch drei, vier
Jahre lang Hardware und
Service-Vertrage verkau-
fen. Aber danach wird es
fur sie eng.
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der Microsoft-Cloud

Microsoft bietet mit Windows 365 und mit Azure Virtual Desktop gleich zwei

Desktop-as-a-Service-Losungen an. Sie sind jeweils fir unterschiedliche

Zielgruppen geeignet. Hier gilt es, die richtige Wahl zu treffen.

Anfang August 2021 hat Microsoft die Bereitstel-
lung von Windows 365 gestartet, einen Service der
Anwendern einen nutzerbasierten virtuellen
Rechner mit Windows 10 oder Windows 11 aus der
Cloud zur Verfiigung stellt. Mit der Lésung, die
auf Microsoft Azure lauft, erhalten Firmen oder
Einzelanwender konfigurierbare Cloud-PCs un-
terschiedlicher Leistungsklassen, die von ver-
schiedenen Gerdten aus zuganglich sind. Dabei
favorisiert Microsoft nattirlich Windows-Rechner
als Einstiegspunkt und belohnt Nutzer auch mit
einem Rabatt.

Bei Windows 365 gibt es zwei Varianten: Business
und Enterprise. Erstere ist fir kleinere Unterneh-
men ohne eigene IT-Abteilung bestimmt, die ei-
nen schnell einsetzbaren Cloud-PC ohne grofden
Verwaltungsaufwand benétigen. Das Limit liegt
bei 30 Cloud-PC-Arbeitsplatzen. Es gibt verschie-
dene Basispakete mit zweli, vier oder acht virtuel-
len CPUs, die individuell angepasst werden kon-
nen, etwa durch zusatzliche vCPUs, mehr RAM
und einen grofleren Massenspeicher. Abhdngig
von der Konfiguration gibt es feste Monatspreise,
die im Abo bezahlt werden. Die ausgehende Netz-
werknutzung ist im Preis enthalten, aber abhan-

gig von der Zahl der vCPUs auf 20 bis 70 GB pro
Monat limitiert. Eine Verdnderung der Leistung
und Speichergrofie eines Cloud-PC ist bei Win-
dows 365 Business nicht méglich. Diese Option,
und auch nur eine Skalierung nach oben, ist der-
zeit Windows 365 Enterprise vorbehalten. Diese
Cloud-PC-Version ist fiir grofdere Unternehmen
bestimmt. Hier miissen die Benutzer tiber eine
Windows-Enterprise-Lizenz verfiigen und fiirden
Microsoft Endpoint Manager sowie Azure AD P1
lizenziert sein. Der Netzwerk-Traffic lauft iiber das
Azure VNet und wird separat abgerechnet.

Die Basis von Windows 365 ist der Azure Virtual
Desktop, den Microsoft als eigenstdndigen Service
weiter anbietet. Bei bereits vorhandenen Mi-
crosoft-365-Lizenzen der passenden Stufen oder
Windows 10 VDA fallen Kosten lediglich fiir die
Nutzung von Compute-, Storage- und Netzwerk-
Ressourcen fiir die virtuellen Maschinen in Azure
an. Dabei miissen die Administratoren die Kosten
im Auge behalten, etwa indem sie die passenden
Strorage-Optionen wahlen und gegebenenfalls
verdandern. Ein Beispiel ist das Verlagern nicht ge-
nutzter VMsvon SSD- auf glinstigeren HDD-Spei-
cher. Die Kosten fiir Azure Virtual Desktop sind

BILD: © VALI_111 - STOCK. ADOBE.COM



also stark von der Nutzung abhangig und kénnen
so hoher oder niedrigersein, wie bei Windows 365
Enterprise. Fiir potenzielle Nutzer von Windows
365 Business ist Azure Virtual Desktop dagegen
kaum eine Alternative.

Einige Neuerungen in Windows 365 sollen den
Umgang mit dem Cloud-PC vorallem fiir hybride
Arbeitskonzepte vereinfachen. So hat Microsoft
eine Windows-365-App angekiindigt, die auf
Windows-Rechnern den schnellen Start eines vir-
tuellen PCs in der Cloud vom Startmenii oder der
Taskleiste aus ermoglicht, ohne erst einen Umweg
tiber den Webbrowser oder den Microsoft-Remo-
tedesktop zu nehmen. Mit der Funktion Windows
365 Switch wird ein Windows 365 Cloud PCinden
Task Switcher von Windows 11 eingebunden. Das
ermoglicht einen schnellen Wechsel zwischen lo-
kalem und virtuellem Rechner. Fir Rechner, die
primadrals Basis fiirden Cloud-PC dienen, kommt
mit Windows 365 Boot die Option, ihn in das
Bootmenii von Windows aufzunehmen und sogar
als Standardauswahl zu setzen. In Windows 365
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Enterprise gibt es zudem die Option der Nutzung
virtualisierungsbasierter Workloads mittels Hy-
per-V, dem Windows Subsystem fiir Windows
oder der Sandbox.

Die Liste der Technologiepartner fiir Windows 365
hat Microsoft in den vergangenen Monaten eben-
falls erweitert. Zu ihnen zdhlen beispielsweise Igel
mit einerangepassten Igel-OS-Version sowie Ner-
dio, Netapp mit Spot und Citrix mit Angeboten
fur die effiziente Verwaltung der Cloud-PCs. Zu-
dem soll Citrix HDX kiinftig das Streaming von
grafisch oder multimedial anspruchsvoller An-
wendungen verbessern. Systemhduser konnen
Windows 365 durch zusatzliche Dienste fiir ihre
Kunden anreichern und etwa Datensicherungen
anbieten. MSPs haben die Moglichkeit, Windows-
365-PCs fiir Kunden in Lighthouse zu verwalten.

Mehr unter:
www.it-business.de/-a-1110434/
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UNSERE PARTNER SIND SMARTER!

Verpassen Sie nicht, mit NFON voll durchzustarten!

Partner waren, sind und bleiben unsere Basis fir Erfolg! Deshalb bedeutet eine starke
Partnerschaft fir uns, gemeinsam zu wachsen und Ziele zu erreichen. Unser Fokus dabei:
Ihre Unternehmensentwicklung. Wir belohnen Ihr Engagement und bieten lhnen das beste
Partnererlebnis.

Um unseren Partnern den besten Start fr Ihre NFON Reise zu erméglichen, haben wir exklusive
Incentives definiert.

Eine exklusive Session,

in der ein NFON Partner

Manager und ein NFON
Technical Consultant Ihnen
Frage und Antwort stehen.

() e

Exklusive Q&A Session zum
Start Ihrer NFON Reise.

¢

Exklusive Unterstitzung fiir
Ihr Pilot Projekt mit NFON.

Erhalten Sie echten VIP-
Support fur lhr allererstes
Projekt mit NFON. Profitieren
Sie von dem Wissen unserer
Vertriebs- und Technik-
Experten.
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Education for Free!

Absolvieren Sie innerhalb
von sechs Monaten
erfolgreich unsere
Pflichtschulungen und
NFON erstatten Ihnen die
Kosten.

JETZT PARTNER WERDEN!

AV NFON



https://www.nfon.com/de/partner/partnerprogramm
https://www.nfon.com/de/
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Hyperscaler als
Security-Provider

Marktforscher sehen AWS inzwischen als fihrenden Anbieter auf dem

Cybersicherheitsmarkt. Sind also Cloud-Provider die Security-Anbieter der

Zukunft? Was bedeutet die Entwicklung fiir den Security-Channel?

Eine Studie von Juniper Research besagt, dass die
weltweiten Unternehmensausgaben fiir Cyber-
sicherheit im Jahr 2027 mehr als 226 Milliarden
US-Dollar betragen werden, gegeniiber 179 Milli-
arden US-Dollar im Jahr 2022. Dieses Wachstum
von 26 Prozent in den niachsten funf Jahren
spiegelt die zunehmende Reife des Cybersicher-
heitsmarktes wider, der sich mit dem Aufkommen
neuer Bedrohungen weiterentwickelt, so die
Marktforscher.

Diese Umsatzprognose fiir Cybersicherheit ist
weniger eine Uberraschung als das ,,Competitor
Leaderboard®von Juniper Research fiirden Cyber-
sicherheitsmarkt. Dort nennen die Marktanalys-
tenals die fiinf fihrenden Security-Anbieter AWS,
IBM, Cisco, Oracle und Sophos. Dazu erkldrte die
Co-Autorin der Studie Damla Sat: ,Cloud Com-
puting hat Unternehmen transformativverdndert,
daher ist es nicht verwunderlich, dass zwei der
grofsten Cloud-Computing-Anbieter, AWS und
IBM, auch im Bereich der Cybersicherheit fiihrend
sind.“ Damla Sat sieht die starke Position von
Cloud-Anbietern im Security-Markt als logische
Folge der erforderlichen Cloud-Sicherheit: ,Fir
Cloud-Anbieter ist effektive Cybersicherheit eine

Grundvoraussetzung - durch das Angebot inter-
ner Cybersicherheitslosungen profitieren AWS
und IBM von ihrer bestehenden grofden Nutzer-
basis.”

Tatsachlich ist Security im Cloud Computing fiir
die Anwender gleich mehrfach ein Thema: So spie-
len die Themen Datensicherheit und Datenschutz
eine entscheidende Rolle bei der Wahl der Cloud-
Losung, daher gelten Vertrauen in Sicherheit und
Compliance des Cloud-Providers fiir 95 Prozent
als Must-have, so der Cloud-Monitor 2022 von
Bitkom und KPMG. Aber nicht nur das: Viele
Cloud-Nutzer erhoffen sich durch die Verwen-
dung von Cloud-Services auch eine Verbesserung
ihrer eigenen Security. Der Cloud-Monitor gibt
auch hierfiir ein Beispiel: Knapp 40 Prozent der
befragten Unternehmen berichten, dasssiein den
vergangenen zwolf Monaten Attacken durch Ran-
somware ausgesetzt waren. Aber hier hilft die
Cloud, denn 72 Prozent konnten die Angriffe mit
Cloud-Security-Mafinahmen abwehren. Aus An-
wendersicht ist es also durchaus ein logischer
Schluss, dass Cloud-Provider zunehmend auch als
Security-Anbieter gesehen werden. Doch sehen
dies die Partner des Hyperscalers AWS genauso?



Von der Positionierung von AWS als fithrendem
Security-Anbieter ist Benjamin Hermann, Ge-
schiftsfiihrer des IT-Beratungsunternehmens Zoi
TechCon, nicht tiberrascht: ,Die Grofde und auch
die Anzahl der Services, verbunden mit echtem
Kundenmehrwert, sind da.“ Das sieht auch Sven
Ramuschkat, Geschaftsfithrer der Tecracer Group
so: ,Durch die hohen Investitionen in eigenes
Knowhow;, eigene Software sowie Hardware bleibt

>> Die Cloud ladt ein, Dinge richtig zu bauen.
Allein dieser Mehrwert zur,Selbstreinigung’ |
zahlt auf die IT-Security ein. |

AWS vorne. Die AWS-eigene Hardware, zum Bei-
spiel Graviton 3, besitzt Features wie ,always-on
memory encryption, was auf wenigen Technolo-
gieplattformen zu finden ist.“ Hermann sieht eine
Vielzahl von leistungsstarken Security-Funktio-
nen bei AWS und betont: ,Die Funktionen kom-
men meist recht griin und unscheinbar, wachsen
dann aber, wie immer bei AWS, sowie die Kunden
sie brauchen.“ Als Beispiel nennt Hermann die
AWS WAF. ,Sie war zu Beginn uninteressant fiir
viele Falle, da man viele Regeln selber bauen muss-
te. Nun aber gibt es ein wachsendes Ecosystem an
Managed Rules“ Die Vorteile macht er deutlich
an einem Beispiel: ,Mit Log4] war direkt eine Ma-
naged-Regel da, die schneller und hochwertiger
gepflegt wurde, als bei so manchem Managed Se-
curity Provider Ramuschkat betont weitere Vor-
zlige: ,Die AWS-Security-Losungen sind integriert
in AWS. Daher kann zum Beispiel ein Container
Image, welches in AWS gespeichert wird, direkt
und kontinuierlich mit AWS Inspector 2 auf
Schwachstellen gescannt werden. Dabei gibt es
keine der tiblichen Kompatibilitdtsprobleme, wie
sie zwischen verschiedenen Anbietern auftreten.

Doch lohnt sich eine AWS-Partnerschaft alleine
schon wegen der Security-Funktionen? Hermann
weist auf den Cloud-Fokus der Security-Funktio-
nen hin: ,AWS bietet ein exzellentes Security-
Okosystem fiirsichere Cloud-Lésungen. On-Prem
ist dabei nicht oder kaum im Fokus.“ Doch es
kommt Bewegung in die Security von AWS, wie
Hermann erlautert: ,Basierend auf dem Shared-
Responsibility Model geht AWS erst langsam in
die Kunden-Felder. Endpoint Protection oder
XDR fehlen zum Beispiel bisher, ein Schwachstel-
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len-Management ist bereits aber da.“ Gleichzeitig
profitiert die ganze Security von der Cloud: ,Der
Gang in die Cloud zwingt dazu, aufzurdaumen. Es
ist eben kein pures Lift & Shift, sondern es zwingt
zur Dokumentation und Analyse der eigenen IT-
Infrastruktur. Die Cloud ladt ein, Dinge richtig zu
bauen. Alleine dieser kulturelle Mehrwert zur
,Selbstreinigung‘ zahlt auf die IT-Security ein‘, so
Hermann.

Benjamin Hermann, Geschéftsfiihrer bei Zoi TechCon

Ramuschkat macht seine Sicht einer AWS-Part-
nerschaft deutlich: ,AWS-Partner sollte man wer-
den, wenn man wesentliche Teile der AWS-Platt-
form fiir seine Kunden nutzen mochte. Die
Anwendungen der Kunden miissen bestmdglich
geschiitzt werden, sowohl gegen Konfigurations-
fehler als auch gegen Angriffsvektoren. Hier bie-
tet AWS, bis auf das Malware-Scanning, hervor-
ragend unterstiitzende Security Services.
Entsprechend besteht Bedarf fiir weitere Securi-
ty-Losungen Dritter, denn zum Beispiel Malware-
Scanning fiir hochgeladene Inhalte auf S3 oder
EC2 werden von AWS aktuell nicht angeboten, so
Ramuschkat.

Keine Frage: Die Cloud-Provider werden sich nicht
zu alleinigen Security-Anbietern entwickeln.
Doch die Cloud transformiert Security. So wie es
die Entwicklung zu Hybrid Cloud Computing
gibt, findet eine Verschiebung hin zu einer hybri-
den Security statt, wobei der Cloud-Anteil durch-
aus zunehmend von den Hyperscalern kommen
kann. Aber es wird nicht den einen Cloud-Secu-
rity-Anbieter geben. Vielmehr entsteht wie bei
dem Multi-Cloud-Ansatz ein Multi-Security-
Ansatz, an dem Cloud-Anbieter wie AWS einen
wichtigen Anteil haben werden. Der Security-
Channel sollte sich deshalb vermehrt mit den
Security-Portfolios der Cloud-Anbieter befassen,
ebenso sollte der Cloud-Channel die Chancen des
Security-Marktes nicht ungenutzt lassen.

Interview mit

Michael Hanisch, AWS:
www.it-business.de/Hanisch/
Autor:

Oliver Schonscheck

BILD: ZOI
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Kommunikation zwischen
alt und modern

Mit dem modernen Arbeitsplatz hat sich die Kommunikation in Unternehmen
geandert und die kommt jetzt meistens aus der Cloud.

BILD: KIMSONGSAK - DANIEL BERKMANN / SKELLEN / NATALYA YUDINA - STOCK. ADOBE.COM / [M] J RATH

Der feste Arbeitsplatz hat ausgedient. Heutzuta-
ge wird mit Laptop oder Tablet von tiberall aus
gearbeitet. Mobiles und insbesondere hybrides
Arbeiten sind zum festen Bestandteil geworden.
Grundlage dafiir sind geeignete Losungen fiir
Kommunikation und Zusammenarbeit. Dabei
planen Unternehmen vor allem Investitionen in
Kommunikationsplattformen aus der Cloud, wie
aus dem ,Recruit, Retain and Grow“-Report von
Poly hervorgeht. 92 Prozent der dort befragten
Entscheider investieren in Software fiir die Zusam-
menarbeit sowie Cloud-Anwendungen.

Die Vorteile von Cloud-basierte Telekommunika-
tionslosungen sind vielfdltig, wie Sebastian Tietz,
CMO & Head of Strategic Partnership bei Atos
Unify erklart: ,Dabei sind Flexibilitat, Skalierbar-
keit, tiberschaubare Kosten ohne Anfangsinvest-
ment und Unterstiitzung von hybriden Arbeits-
modellen ausschlaggebend fiir die Entscheidung.
Ferner hat der Einsatz von UCC-Tools mehr Vor-
teile, als nur standortunabhédngiges Arbeiten zu
ermoglichen. Kunden versprechen sich effizien-
tere Teamarbeit, hohere Flexibilitat sowie neue
Service-Moglichkeiten.

Doch die Kommunikationslosungen wurden in
den vergangenen beiden Pandemie-Jahren oft
schnell und zur Uberbriickung eingefiihrt. Jetzt
treten in Firmen die Schwachstellen zu Tage: , Ein
wahrer Flickenteppich verschiedenster Anwen-
dungen, Dienste und Applikationen®, beschreibt
Erik Thiele, Director Competence Center UCC bei
dem Miinchner Dienstleister Cancom die Lage.
,Das stellt nicht nur die IT, sondern auch die
Anwender vor Herausforderungen.“ Nun geht es
laut Thiele verstarkt um die Integration der
Losungen im Sinne ganzheitlicher UCC-Konzep-
te und um die nahtlose Anbindung an Bespre-
chungsrdume.

Die immer komplexer werdenden Anforderungen
an die IT sowie der Mangel an Fachkréften lassen
den Bedarf an Managed Services wachsen. Hinzu
kommt, dass Unified Communication & Collabo-
ration oft sowieso als Unified Communications as
a Service (UCaaS) aus der Cloud bezogen wird.
,Fur die Bereitstellung und den Betrieb von UCC-
Losungen kommen mittelfristig eigentlich nur
noch Managed-Service-Konzepte infrage, ist sich
Markus Etzel, Teamleiter Unified Communica-
tions bei HanseVision, ein Unternehmen der
Bechtle Gruppesicher. ,Nurso lassen sich moder-
ne Kommunikations-Infrastrukturen kostenopti-
miert skalieren, ausbauen und kénnen technolo-
gisch immer auf dem neuesten Stand gehalten
werden. Auch Collaboration-Angebote, die infra-
strukturell aus der Cloud kommen, miissen, un-
ter Berticksichtigung lokaler Gegebenheiten und
Anforderungen, an bestehende Security-Richtli-
nien angepasst und entsprechend konfiguriert
werden.“ Demnach wird die Nachfrage nach wie-
derkehrende Kommunikationsleistungen aus der
Cloud weiter zunehmen.

A
i

Mehr unter:
https://voge.ly/vglfG73/
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Autor:
Ann-Marie Struck E
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Daten-Management und Cloud-Computing:

Advertorial

Das sollten KMUs beachten

Gastbeitrag von Wasabi Technologies CEQ David Friend

Kleine und mittelstandische Unternehmen greifen bei der Wahl einer Datenmanagement-Strategie in
den letzten Jahren verstarkt auf Cloud-Services zurlick, du3ern aber immer noch Bedenken in Bezug

auf Datensicherheit und technische Umsetzung.

Eine Frage der Strategie

Entscheiden sich Unternehmen fiir eine Datenmanagement-Stra-
tegie, haben sie die Wahl: Verwalten sie Daten Uber ein lokales
Rechenzentrum (On-Premises) oder verlagern sie das Datenma-
nagement an einen spezialisierten Service-Provider (Cloud-Com-
puting)?

Jede Entscheidung birgtihr Fiir und Wider: Inhouse-Lésungen sind
auf Hard- und Softwareausstattung der Organisation zugeschnitten.
Eine eigene Datenverwaltung bietet auBerdem ein hohes Mal3 an Si-
cherheit und Compliance, da die Organisation ihre eigenen (hohen)
Standards setzt, ist aber immer nur so gut wie das Personal, das sich
um die Wartung der Infrastruktur kiimmert.

In Zeiten von Homeoffice sind Flexibilitdt und schneller Zugriff
gefragt. Der Vorteil Cloud-basierter Speicher: sie kdnnen mit Risiken
wie menschlichem Versagen, Ransomware und anderen Gefahren
umgehen. Eine dezentralisierte Cloud-Infrastruktur ist auch besser
vor Katastrophen wie Uberschwemmungen oder Branden gesichert
als ein lokales Rechenzentrum.

Worauf kommt es bei der Wahl eines Cloud-Service-

Providers an?

Die Anzahl an Cloud-Anbietern ist riesig: Im letzten Jahrzehnt stieg
das globale Marktvolumen beim Umsatz von Cloud-Dienstleistun-
gen konstant.

Folgende Kriterien kdnnen helfen:

1.Systemkompatibilitat: Unternehmen sollten wissen, wie
gut sich das Anbieter-System in lhre Infrastruktur integrie-
ren lasst und einschatzen kdénnen, inwieweit sich die Firma
in den nachsten Jahren entwickelt. Die Cloud-Strategie soll-
te mit dem Unternehmenserfolg skalieren — oder zumindest
die Maglichkeit haben, sich anzupassen.

2.Compliance: Unternehmen miissen die Europadische Daten-
schutzgrundverordnung (DSGVO) beachten. Beim Umstieg
in die Cloud braucht es daher einen Anbieter, der es Firmen
erlaubt, die Speicherbedingungen und Compliance ihrer Da-
ten zu berilcksichtigen und verschiedene Serverstandorte
abzudecken.

3.Preis-Leistungs-Verhaltnis: Das richtige Angebot zu finden
gilt vor allem beim Leistungsumfang: von der Hardware-Aus-
stattung Uber die Datensicherungsstrategien bis hin zur Wie-
derherstellungsgeschwindigkeit verlorener Daten. Firmen
sollten sich stets umfassend lber die Preis- und Leistungs-
modelle am Markt informieren — auch wenn das manchmal
heiBt, Geschaftsbeziehungen zum aktuellen Lésungsanbie-
ter zu beenden und sich einen neuen Partner zu suchen.

Uber Wasabi Technologies

Wasabi Technologies ist ein amerikanisches Hot-Cloud-Storage-
Unternehmen mit Sitz in Boston, welches seinen Kunden eine
schnelle, zuverldssige und kostengiinstige On-Demand-Ldsung
zur Cloud-Speicherung anbietet. Das Unternehmen ermdglicht
es, Daten zu speichern und bietet sofortigen, unkomplizierten
Zugriff auf eine unbegrenzte Menge an Daten - konkurrenzfahig,
kostenglinstig und ohne versteckte Geblhren. Wasabi genief3t
bereits das Vertrauen von uber Zehntausend Kunden weltweit
und gilt als eines der am schnellsten wachsenden, visiondrsten
Technologieunternehmen. Das Unternehmen wurde von den
Carbonite-Mitbegriindern und Cloud-Storage-Pionieren David
Friend und Jeff Flowers gegriindet und hat bis heute fast 275
Millionen US-Dollar an Finanzmitteln erhalten. Wasabi Technolo-
gies ist stolzer Partner der Boston Red Sox und offizieller Cloud-
Storage-Partner des Liverpool Football Club und der Boston Bruins.

Fur weitere Informationen zu Wasabi, besuchen Sie unsere Webseite wasabi.com/de und
testen Sie Wasabi 30 Tage kostenlos! wasabi.com/sign-up

Folgen Sie uns auf Social Media:

https://twitter.com/wasabi cloud

https://www.facebook.com/WasabiCloud/

https://www.instagram.com/wasabi cloud/
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https://wasabi.com/blog/
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Aus der Quelle: Clouds
von Storage-Herstellern

Einige Storage-Hersteller beginnen mit Public-Cloud-Angeboten auf der Basis

ihrer eigenen Hardware. Zwei Beispiele dafur sind Seagate und Synology.

BILD: SYNOLOGY

Seagate ist einer der drei verbliebenen Hersteller
von HDDs und ist auch im Geschaft mit Enterpri-
se-SSDs vertreten. Die Firma gibt sich nicht mehr
mit der Rolle als Zulieferer der Hyperscaler und
anderer Public-Cloud-Anbieter zufrieden, son-
dern steigt mit der Lyve Cloud selbst in das Busi-
ness ein. Sie ist ein HDD-basierter und bei Equi-
nix gehosteter S3-kompatibler Objektspeicher fiir
Einsatzszenarien mit groflen Datenmengen.
Seagate nennt hier Big Data mit grofSen Datensat-
zen, Media-Streaming sowie das Speichern von
Videodaten fiir die Analyse. Eine weitere Verwen-
dung ist die Konsolidierung alterer Backups auf
Bandern. Die Migration der Daten von Tapes oder
veralteten Speichermedien sowie die Digitalisie-
rung analoger Medien bietet der Hersteller als
zusdtzlichen Service an. Ein weiterer Service ist
Lyve Cloud Archive als reiner Archivierungs-
Cloud-Speicher fiir grofde Mengen an Video- und
Bilddaten, sekunddre Datensatze, Sicherungsko-
pien und weitere Daten, auf die nicht hdufig fir
Analysen oder Transaktionen zugegriffen wird. Im
Gegensatz zu AWS Glacier bleiben die Daten
unbegrenzt auf den HDDs und werden nicht auf
Tape ausgelagert. Seagate betont, dass die Lyve

Cloud Host-agnostisch ist und dass aufder der
genutzten Kapazitat keine Kosten anfallen, etwa
fiir den Transport oder API-Calls. Schnittstellen
gibt es zu AWS, Azure und der Google Cloud. Uber
den Lyve Cloud Marketplace konnen Kunden
durch Seagate validierte Partnerldsungen von zum
Beispiel Commvault, Veritas, Rubrik, Cohesity,
Veeam oder Zadora ordern und abrechnen. Ins-
gesamt sind zehn Regionen mit 16 Verfiigbarkeits-
zonen geplant. Kunden und Partner haben zudem
die Option, bei Equinix eigene Server fiir einen
schnellen Zugriff auf die Daten in der Lyve Cloud
aufzustellen.

Synology war bisher vor allem mit NAS-Geraten
fiir Consumer und Storage-Losungen fiir KMU ak-
tiv. Nun nimmt die Firma mit einem High-Densi-
ty-Storage-Server und der eigenen C2 Cloud Kurs
auf das Enterprise-Segment. Mit dem HD6500,
einem High-Density-Storage-System im Formfak-
tor 4U, macht Synology einen weiteren grofden
Schrittin das Enterprise-Segment. Ein erster Kun-
de fiir die Systeme ist die eigene Cloud-Business-
Unit, die auf Basis der Systeme den neuen S3-kom-
patiblen Dienst C2 ObjectStorage anbietet, der
sich im DACH-Markt ebenfalls primar an Enter-
prise-Kunden richtet. Bisher waren die C2-Cloud-
Servicesals Erganzung zu den NAS-Systemen und
auf die Anforderungen von Heimanwendern so-
wie kleinen und mittleren Unternehmen ausge-
richtet. Synology betreibt fiir den Service Rechen-
zentren in Europa, den USA und Asien. Synology
wirbt fir die eigene Cloud-Losung vor allem mit
deutlich glinstigeren Preisen im Vergleich zu den
Hyperscalern. Der Synology-Deutschlandchef Jef-
frey (Ting-Wen) Huang betont dabei die transpa-
rente Preisgestaltung ohne Gebiihren fiir API-
Anforderungen und Datenléschung.

Mehr unter:
www.it-business.de/-a-1115885/

Autor:
Klaus Langer
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Das Thema Sicherheit wird bei uns grofigeschrieben, deshalb setzen wir auf unsere Always-private-
Strategie. Jede Infrastruktur beinhaltet eine Firewall, so dass ein privates Kundenetzwerk inklusive

VLAN und IP zugrunde liegt.

HOUSING

Die hochverfiighare Infrastruktur der
TERRA CLOUD bietet Ihren Servern
einen sicheren Standort.

IAAS

Mit unseren hochverfiigbaren Cloud-Servern
erhalten Sie skalierbare Rechenleistung in
Form virtueller Maschinen.

Flexibel, schnell, leistungsfahig.

BACKUP

Wissen, wo |hre Daten liegen.
Professionelles und automatisiertes Backup
aus der TERRA CLOUD.

Erfahren Sie mehr zur TERRA CLOUD

Telefon: +49 5744.944 188 | E-Mail: cloud@wortmann.de
www.wortmann.de | www.terracloud.de

HOSTING

Erhalten Sie |hre individuellen dedizierten
Hardware Server mit gewlinschter
Konfiguration fir maximale Flexibilitat.

MANAGED IAAS

Sie erhalten von uns lhre dedizierte Umge-
bung inklusive des gesamten Managements
und des automatisierten Deployments auf
Virtualisierungsebene.

FWAAS

Ihre Firewall ist als monatliche
Leistung virtuell oder als Hardware
Appliance erhaltlich.

WORTMANN AG

IT. MADE IN GERMANY.


https://www.wortmann.de/
https://www.terracloud.de/
mailto:cloud@wortmann.de
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Der rechtliche Rahmen fit

die Datenwirtschaft

Der Data Act ist ein konkreter Schritt zu dem im
komplexen Grundsatzpapier ,Eine europdischen
Datenstrategie“ der EU-Kommission dargestellten
Ziel der Sicherung der technologischen Zukunft
Europas. Die darin zur Erreichung dieses Ziels ent-
wickelten Strategien sind die Durchsetzung euro-
paischer Grundwerte und europdischen Rechts
bei der Entwicklung einer internationalen Daten-
wirtschaft sowie die Herstellung von Datensouve-
ranitat.

Welche MaBnahmen zieht dies in Bezug auf die
beiden Kernelemente Datenwirtschaft und Da-
tensouveranitat nach sich?

Die Datenwirtschaft soll insbesondere durch fol-

gende Mafinahmen umgesetzt werden:

® Ausbau sicherer, energieeffizienter, erschwing-
licher und hochwertiger Datenverarbeitungs-

kapazititen und -infrastrukturen zu fairen
vertraglichen Konditionen (Ausbau von Kapa-
zitaten)

e Entwicklung und Anwendung verpflichtender
Interoperabilitdtsstandards fiir Daten, Schnitt-
stellen und Protokolle (Interoperabilitdt von
Kapazitaten)

e Aufbau zusammengeschlossener Cloud-Infra-
strukturen (Zusammenschluss von Kapazita-
ten)

e Entwicklung gemeinsamer Daten- und Cloud-
Infrastrukturen

Der Umsetzung von Datensouverdnitit dienen fol-

gende Mafinahmen:

e Entwicklung von Interoperabilitatsstandards
fiir Daten

e die Schaffung europaischer Datenraume und
Daten-Pools

BILD: TEAMDAF - STOCK.ADOBE.COM



e die Einfiihrung von Schutzvorkehrungen gegen
die unrechtmifige Ubermittlung nicht perso-
nenbezogener Daten an staatliche Institutionen
von Drittlandern durch Cloud-Dienstanbieter

Die EU-Kommission sieht die Fahigkeit von Cloud-
Kunden, einfach und kostengiinstig von einem
Anbieter zu einem anderen zu wechseln, als
wesentliche Voraussetzung fiir einen vom Wett-
bewerb gepragten Markt mit geringen Marktzu-
trittsschranken fiir neue Dienstanbieter. Die Por-
tabilitdt der Cloud-Anwendung tragt Studien
zufolge zum Ausbau der Kapazitdten bei. Nach-
dem der Selbstregulierungsansatz der ,Free flow
of Data Verordnung® aus dem Jahr 2018 zur Be-
seitigung von Hindernissen fir einen Wechsel
zwischen Cloud-Anbietern gescheitert ist, legt der
neue Verordnungsentwurf nun rechtliche Min-
destanforderungen gewerblicher, technischer,
vertraglicher und organisatorischer Art fiir Cloud-
Anbieter verbindlich fest. Es gilt, wie schon bei
der DSGVO, das Marktortprinzip mit der Folge,
dassdie Vorschriften der Verordnung auch Anbie-
ter mit Sitz aufSerhalb der EU betreffen, soweit sie
Cloud-Lésungen fiir Kunden in der EU anbieten.
Reine Infrastrukturanbieter sind zum Erhalt der
so genannten Funktionsdquivalenz nach dem An-
bieterwechsel verpflichtet. Funktionsdquivalenz
bedeutet nach Art. 2 Nr. 14 Data Act (E), ,die Auf-
rechterhaltung eines Mindestfunktionsumfangs
in der Umgebung eines neuen Datenverarbei-
tungsdienstes nach dem Wechselvorgang, sodass
der Nutzer bei einer Eingabe zu Kernelementen
des Dienstes vom iibernehmenden Dienst das
gleiche Ergebnis mit der gleichen Leistung und
dem gleichen Niveau der Sicherheit, Betriebssta-
bilitdt und Dienstqualitét erhdlt wie vom vorheri-
gen Dienstzum Zeitpunktder Vertragskiindigung®

Diejenigen, die Zugang zu Betriebsdiensten, zu
Software und zu Anwendungen gewdhren, miis-
sen offene Schnittstellen kostenlos bereitstellen
und die Kompatibilitat ihrer Systeme mit be-
stimmten bestehenden, offenen Interoperabili-
tatsspezifikationen und europdischen Normen
oder noch zu erlassenden, detaillierten europadi-
schen Interoperabilitdtsnormen gewdhrleisten.
Wenn und solange, solche Vorgaben nicht beste-
hen, sind alle erzeugten Daten auf Wunsch des
Kunden, einschliefilich relevanter Datenformate
und Datenstrukturen, in einem strukturierten,
gangigen und maschinenlesbaren Format an den
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Kunden oder an einen von ihm bestimmten Drit-
ten zu exportieren. Und: Ab dem vierten Jahr nach
Inkrafttreten des Data Act darf der Anbieter fir
den Wechsel keine Entgelte mehr verlangen.

Von den ubrigen Vorschriften ist Art. 33 von be-
sonderer praktischer Bedeutung. Er verpflichtet
die Mitgliedstaaten zur Festlegung von wirksa-
men, verhdltnismafigen und abschreckenden
Sanktionen, die bei Verst6f3en gegen Vorschriften
des Data Act zu verhdngen sind. Bezieht sich der
Verstofd auf eine Regelung des Data Act zum
Schutz personenbezogener Daten, kann die Geld-
bufle bis zu 20 Millionen Euro oder 4 Prozent des
gesamten weltweit erzielten Jahresumsatzes errei-
chen. Dass eine solche Festlegung fiir andere Ver-
stof3e nicht erfolgte, muss kein Indiz dafir sein,
dass die zu erwartenden Sanktionen geringer sein
werden.

Der sich ergebende Handlungsbedarf kann fiir
Cloud-Anbieter eine erhebliche Belastung sein.
Neben der Anpassung der Produkte sind auch All-
gemeine Geschaftsbedingungen und Vertrags-
muster grundlegend zu tiberarbeiten. Fiir Anwen-
der erwartet die EU-Kommission auf Basis einer
rechtlichen und regulierungstechnischen Bera-
tung und einer problemlosen Ubertragbarkeit von
Daten und anderen digitalen Vermogenswerten
zwischen konkurrierenden Anbietern von Cloud-
Diensten, zahlreiche neue, datengestiitzte
Geschiftsmodelle. Ubersehen wird dabei jedoch,
dass es nicht allein die Cloud-Anbieter sind, die
eine Portierung erschweren. Fiir die Qualitat der
Daten in der Cloud-Anwendung ist der Nutzer
selbst verantwortlich. Migrationsprojekte ohne
Datenbereinigung sind mit operativen und recht-
lichen Risiken verbunden, die im Vorfeld zu kla-
ren und vertraglich zuzuordnen sind.

Marion Schultz ist seit 1999 als Rechtsanwaltin tétig
und berdt Kunden und Anbieter in allen IT- und
datenrechtlichen Fragestellungen, die sich in
produzierenden Unternehmen ergeben. Mit ihrer
langjdhrigen Erfahrung in international agierenden
Unternehmen machte sie sich nun mit ihrer Trenchant
Rechtsanwaltsgesellschaft mbH selbstandig.

Kontakt:

Marion Schultz — Rechtsanwaltin
IT-Compliance-Manager (ISACA)
IT-Risk-Practitioner (ISACA)
Datenschutzbeauftragte DSB TUV

Trenchant Rechtanwaltsgesellschaft mbH i. Gr.
Marion.schultz@trenchant-legal.de

www.schultz-ra.com
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Baa$

»Better have a Backup!” lautet ein gefliigeltes
Sprichwort in der IT. Jedoch greift das Thema
»Backup®als Prinzip der Datensicherung eher
im privaten Umfeld oder bei sehr kleinen Un-
ternehmen. Bei steigender Grofe geht es zu-
nehmend um Anforderungen, bei denen die
reine Sicherungskopie im Sinne eines Backups
nur Mittel zum Zweck sein kann. Oder ledig-
lich ein Teilaspekt eines komplexen Systems
wird, das der schnellen Wiederherstellung des
Geschiftsbetriebs zu vorgegebenen RTOs
{Recovery Time Objectives) und RPOs

{(Recovery Point Objective) dient (siehe

Kasten). Auch an MSPs gehen diese
Kundenanforderungen nicht vorbei. Wird
Disaster Recovery aus der Cloud angeboten und
nachgefragt, generiert der MSP Umsétze mit
Disaster Recovery as a Service (DRaaS). Disaster
Recovery wird eher selten im Deutschen auch
,Katastrophenwiederherstellung® genannt. Es be-
schreibt im Vorfeld definierte Prozesse, die nach
beliebigen Katastrophen den Wiederaufbau der
IT-Dienste ermdglichen, also die Lésung von Pro-
blemen im Bereich nicht mehr benutzbarer Hard-
ware und Infrastruktur. Darunter fallt als Maf3-

DRaa$
BCaa$

Raa$

MSPs entdecken neue
As-a-Service-Welten

Klassisches Backup aus der Cloud heifdt Backup as a Service (BaaS).
Managed Service Provider bieten jedoch inzwischen RaaS, DRaaS und BCaaS
und befinden sich in einem Begriffs- und Abkiirzungs-Wirrwarr.

nahme die Datenwiederherstellung, und das
gangige Mittel zum Zweck hierzu sind besagte
Backup-Technologien.

Auch der Begriff Recovery as a Service (RaaS) ist
inzwischen im Business rund um Managed Servi-
ces genauso gang und gebe wie Business Continu-
ity as a Service (BCaaS). RaaS fasst Dienste rund
um Datenwiederherstellung (auch Datenrettung)
zusammen und meint die Wiederherstellung von
Originaldaten nach einem Datenverlust auf
Datentragern, aber auch das Erkennen fehlerhaft
tibertragener Dateneinheiten und deren Repara-
tur. Mit BCaaS ist der Business-Continuity-Ansatz
in der As-a-Service-Welt angekommen. Bei sehr
niedrigen RTO-Werten (siehe Kasten) geht es im
Prinzip nicht mehr um Wiederherstellung, son-
dern darum, unterbrechungsfreie Geschaftsablau-
fe als Mafdstab anzusetzen. Dann ist von ,Business
Continuity Management* (BCM) in der On-
Premises-Welt, beziehungsweise in der As-a-
Service-Auspragung von BCaaS die Rede. Hier
geht es aber nicht nur um Maf$nahmen, die die IT
betreffen. Vielmehr kommt der Begriff urspriing-
lich aus der Betriebswirtschaftslehre, in der Vor-
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Remote-Arbeit und Dienste aus zentralen
Server-Landschaften pragen das
Cloud-Zeitalte

bereitungen auf ,Betriebsstorungen” ein Thema
sind, sodass auch von , Betriebskontinuitdtsma-
nagement“ (BKM) gesprochen wird.

Hand in Hand gehen die beiden Trends Cloud
Computing und As-a-Service im Channel. Diese
,Digitale Transformation“ fithrt tendenziell zu
einem Einsatz von immer mehr Virtuellen Ma-
schinen (VMs). Die IT wird immer komplexer und
stellt neue Anforderungen, wie etwa an die
Herangehensweisen bei Backup und Disaster-
Recovery, die als Cloud-Dienste angeboten wer-
den. Soll ein Produktivsystem schnell wieder
hochgefahren werden, spielt beispielsweise die
Boot-Reihenfolge der einzelnen Virtuellen Ma-
schinen und Datenbanken, Delay-Zeiten und sich
andernde IP-Adressen und Pfade, eine Rolle.
BCaaS muss berticksichtigen, dass ein virtualisier-
tes IT-System im Zusammenspiel der Komponen-
ten wieder hochgefahren wird. Vor diesem
Hintergrund werden in zunehmendem Mafie
»schlafende Rechenzentren in der Cloud” ange-
strebt, die im Notfall die wiederherzustellende IT
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raumlich getrennt vorhalten. Zum bewdhrten
Snapshot-basierten Ansatz fiir Backups im Rah-
men von IT-Resilienz oder Disaster-Recovery-
Strategien gesellt sich mehr und mehr das so
genannte Journaling. So basiert die Snapshot-
Technologie darauf, virtuelle Abbilder eines
Speichermediumsvorzunehmen, das zu bestimm-
ten Zeitpunkten als Backup ausgefiithrt wird.
Snapshots dienen der Sicherung eines Zustandes
einer Virtuellen Maschine. Auf diese Weise kann
eine Virtuelle Maschine jederzeit auf einen be-
stimmten Snapshot zuriickgesetzt werden - je
grofer die Abstinde der Snapshots, desto grofier
der RTO-Wert. Beim Journaling hingegen werden
virtualisierte Applikationen konsistent im
Sekundenbereich zuriick bis zu 30 Tage gesichert.
So kann man bei der Wiederherstellung per Maus-
klick in einer virtuellen Zeitleiste zuriickgehen.

Der aktuelle durchschnittliche Stundenpreis (auch
remote) fiir IT-Serviceleistungen liegt bei rund 90
Euro.

“ & Autor: Dr. Stefan Ried

DIESE ABKURZUNGEN MUSS MAN KENNEN: RPO, CDP, RTO, BCM, BKM

Eine wichtige Kenngrof3e, die im BCaaS-Geschaft
bemiiht wird, ist der ,Recovery Point Objective”
(RPO), der die Frage widerspiegelt, wie viel Daten-
verlust in Kauf genommen werden kann. Es liegt
in der Natur der Backup-Technologie, dass das RPO
letztlich der Zeitraum ist, der zwischen zwei
Datensicherungen liegen darf, da diese Zeit be-
stimmt, wie viele Daten oder Transaktionen verlo-
ren gehen, wenn der vielzitierte Komet in das Da-
tacenter einschlagt. Wenn fiir den Betrieb kein
Datenverlust hinnehmbar ist, betragt die RPO null
Sekunden, wie beim elektronischen Geldverkehr.
Hier ist von so genannter ,Continuous Data Pro-
tection” (CDP) die Rede, beziehungsweise in an-
derem Kontext von ,Realtime Backup”.

Die Kennzahl,Recovery Time Objective” (RTO) ist
artverwandt und beschaftigt sich mit der Frage,

wie viel Zeit ab dem katastrophenbedingten Aus-
fall der Systeme bis zu ihrer Wiederinbetriebnah-
me vergehen darf. Die Bandbreite reicht hier von
(mehr oder weniger fiktiven) null Minuten, bei de-
nen der Geschaftsbetrieb, egal was kommt, nicht
abbrechen darf, bis hin zu mehreren Wochen. Bei
sehr niedrigen RTO-Werten geht es im Prinzip
nicht mehr um die Wiederherstellung, sondern da-
rum, unterbrechungsfreie Geschaftsablaufe als
Mafstab anzusetzen. Dann ist von ,Business Con-
tinuity Management” (BCM) oder BCaaS die Rede.
Hier geht es aber nicht nur um MaBnahmen, die
die IT betreffen. Inzwischen bietet fast jeder Soft-
ware-Hersteller aus diesem Segment seine Pro-
dukte auch als As-a-Service-Varianten fir MSPs an.
Die rdumliche Trennung der Datacenter, kommt
dem Sicherheitsaspekt zugute.
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Die Besonderheiten
der Cloud Threats

Viele Sicherheitskonzepte fiir Cloud-Dienste greifen zu kurz, weil sie die Eigen-
heiten der Bedrohungen nicht berucksichtigen. Was sind die wichtigsten Cloud

Threats und wo liegen die besonderen Herausforderungen fur die Sicherheit?

97 Prozent der Unternehmen nutzen bereits heu-
te Cloud-Losungen oder erwdgen derzeit ihren
Einsatz, wie der Cloud-Monitor 2022 von KPMG
und Bitkom Research ergab. Ebenfalls 97 Prozent
der Unternehmen betrachten Leistungsfahigkeit
und Stabilitat der Cloud als Must-have. Auch die
Themen Datensicherheit und Datenschutz spie-
len eine entscheidende Rolle bei der Wahl der
Cloud-L6sung, daher gelten Vertrauen in Sicher-
heit und Compliance des Cloud-Providers fiir 95
Prozent als entscheidend. Nun ist Sicherheit und
Datenschutz generell ein zentrales Thema fiir die
meisten Unternehmen, denn Security gilt als Fun-
dament der erfolgreichen Digitalisierung. Trotz-
dem ist die Sicherheit im Fall von Cloud-Diensten
von besonderer Bedeutung, denn die Cloud-
Risiken und -Bedrohungen unterscheiden sich
von den allgemeinen Cyberrisiken.

So hat die Cloud Security Alliance (CSA) die , Top
Threats to Cloud Computing: The Pandemic 11
fur das Jahr 2022 veroffentlicht. Der Bericht ist
bereits der sechste in der Reihe , Threats to Cloud
Computing®, aber er unterscheidet sich spiirbar
von den Vorgangern. So beschreibt der Bericht ei-
nedeutliche Verdnderung in Bezug auf die Sicher-

heitsprobleme von Cloud-Anbietern, die als be-
sorgniserregend angesehen werden.

Zu den Sicherheitsproblemen werden nun starker
die Konfiguration, die Authentifizierung sowie die
Schwéchen der Steuerungsebene gezdhlt, eine
deutliche Abkehr von allgemeineren Bedrohun-
gen, Risiken und Schwachstellen wie Datenverlust
und Denial-of-Service, die in fritheren Top-
Threats-Berichten starkervertreten waren, erklart
die CSA. ,Insgesamt sind diese Sicherheitsproble-
me ein Aufruf zum Handeln fiir die Entwicklung
und Verbesserung des Cloud-Sicherheitsbewusst-
seins, der Konfiguration und des Identitatsma-
nagements*, sagt Jon-Michael Brook, Co-Vorsit-
zender der CSA Top Threats Working Group und
einer der Hauptautoren der Studie. ,Da sich
Cloud-Geschiftsmodelle und Sicherheitstaktiken
weiterentwickeln, besteht ein noch grofderer Be-
darf, Sicherheitsprobleme anzugehen, die sich
weiter oben im Technologie-Stack befinden.”

Betrachtet man die dominierenden Cyberatta-
cken wie die Ransomware-Angriffe, dann bedro-
hen diese jede Form der Datennutzung, die unzu-
reichend vor dem Missbrauch von Identitaten und
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Die IDC-Studie, Cybersecurity in Deutschland 2021”
besagt: 22 Prozent der Unternehmen haben
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Die 10 grdBten Sicherheitsherausforderungen in den

befragten Unternehmen

Schwierigkeiten, fiir die Cloud und fiir die On-Premi-

ses-IT eine konsistente Sicherheit aufzubauen.

Berechtigungen und liickenhaft gegen bos-
artige Applikationen geschiitzt sind. Doch
die Daten in Cloud-Diensten sind besonders
gefahrdet, ein Umstand, der in den Sicher-
heitskonzepten nicht iibersehen werden
sollte. So ist es die eingeschrankte Sichtbar-
keit sowie die schwierigere Kontrolle, die
Bedrohungen, Risiken und Schwachstellen
in der Cloud noch mehr zur Herausforderung
werden lassen als in der On-Premises-IT.
Gleichzeitig fordern Compliance-Vorschrif-
ten wie der Datenschutz aber die Ubernah-
me von Verantwortung und Monitoring
durchdie Cloud-Nutzenden. Zudem herrscht
im Cloud Computing das Prinzip der geteilten
Verantwortung, wonach sich das Anwenderunter-
nehmen ,aus der Ferne“ um die Sicherheit der
Daten kiimmern muss, die sich in den Cloud-
Rechenzentren befinden.

Cloud Computing bedeutet also die volle Verant-
wortung fiir die Daten bei gleichzeitiger Abgabe
der direkten Kontrolle. Das hat Folgen fiir die Be-
drohungslage durch Ransomware & Co. und muss
sich in den Sicherheitskonzepten starker als bis-
her niederschlagen. Wenn man sich die grofiten
Cyberbedrohungen und damit die gefahrlichsten
Attacken ansieht, sollte man immer den speziel-
len Cloud-Blick darauf werfen. Die eingeschrank-
te Sicht und die schwierige Kontrolle bei Nutzung
von Cloud-Diensten machen viele der Angriffs-
formen noch riskanter. Zudem kénnen Angriffe
dadurch besonders interessant werden, dass sich
mehrere Unternehmen in der Cloud Ressourcen
und damit auch Schwachstellen teilen. Attacken

Konsistente Security-Manahmen On-Prem und in der Cloud

Sicherheitskomplexitat
Ransomware-/Malware-Attacken

Phishing oder Advanced Persistent Threats

Schlechtes Anwenderbewusstsein

Veraltete Security-Prozesse und -Lésungen
Informations-/Datenverlust an Unautorisierte
Misserfolg bei der Einhaltung des Datenschutzes
Geringe Unterstiitzung durch Flihrungskrafte

Keine klare Verantwortung fir die IT-Sicherheit

17 %

16 %

15%

15 %

25%
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29 %
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auf ein anderes Unternehmen konnen zu ,,Streu-
feuer” auf das eigene Unternehmen fiihren.

Beriicksichtigt man die von der CSA genannten
Top 3 Cloud Threats, ergibt sich eine neue Sicht
aufdie Gefahren durch die dominierenden Cyber-
attacken. Erh6ht man die Sichtbarkeit und Kon-
trolle in der Cloud, hat man erst einmal nur das
Bedrohungspotenzial auf das Niveau gesenkt, das
bei einer anderen IT-Nutzung herrscht. Dann
missen genau wie bei der restlichen IT weitere
Security-Maffnahmen zum Schutz, zur Erken-
nung und Abwehr der Attacken folgen. Cloud-
Sicherheit ist also wirklich anders und bedarf zu-
satzlicher Mafdnahmen fiir Transparenz und
Kontrolle.

Zum CSA-Bericht:
www.it-business.de/Pandemic-11/

Autor:
Oliver Schonscheck

TOP THREATS TO CLOUD COMPUTING: THE PANDEMIC 11

Die Cloud Security Alliance (CSA) hat eine Liste
mit den haufigsten Bedrohungen im Bezug auf
Cloud Computing erstellt:
1. Unzureichende Identitats-, Berechtigungs-,
Zugriffs- und Schlisselverwaltung
2. Unsichere Schnittstellen und APIs
3. Fehlkonfiguration und unzureichende
Anderungskontrolle
4. Fehlende Cloud-Sicherheitsarchitektur und
-strategie

5. Unsichere Softwareentwicklung
6. Unsichere Ressourcen von
Drittanbietern
7. Systemschwachstellen
8. Versehentliche Offenlegung/Offenlegung
von Cloud-Daten
9. Fehlkonfiguration und Ausnutzung von
serverlosen und Container-Workloads
10. Organisierte Kriminalitat/Hacker/APT
11. Exfiltration von Cloud-Speicherdaten
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IT-Wissen zum Nachlesen:
Hier geht es zu den
CHANNEL GUIDES 2022

In unseren Channel Guides finden Sie umfassende
Informationen zu ausgesuchten Themenkomplexen.
Dank unserer Online-Bibliothek haben Sie jederzeit Zugriff
auf Grundlagen, Trends und Highlights.

www.it-business.de/CG-2022/

Redaktionell erwahnte Unternehmen

ADN 16  Equinix 24 OVHcloud 6
Also 16 Fabasoft 6 Plusserver 6,16
Arrow 16  Flexera 12 Poly 22
Atos Unify 22 Gaia-X 6  Rubrik 24
AWS 12,16, 20, 24 Gartner 12 Seagate 24
Bechtle 14 Google 6,12,16,24 Sophos 20
Bechtle Gruppe 22 HanseVision 22 Strato 6
Bitkom 12,20  HornetDrive 6  Synaxon 6
Bitkom Research 6,32 IBM 16,02  Synology 24
Bluechip 16 IDC 12,32 Tarox 16
Brainworks 16  Igel 18  Teamplace 6
Bytec 16  Infinigate 16  Tech Data 16
Canalys 12 Information Services Group 6  Techconsult 12
Cancom 22 Ingram Micro 16 Tecracer Group 20
Cisco 20 lonos 12,14,16 TIM 16
Citrix 18  Juniper Research 20  Tresorit 6
Cloud Security Alliance 32 Komsa 16  Veeam 24
Cohesity 24 KPMG 6, 20, 32 Veritas 24
Commvault 24 LeitzCloud 6  Westcon 16
CrowdStrike 6 Lenovo 16 Wortmann 6,16
DriveOnTheWeb 6 Micosoft 6,12,16,18,24 Zadora 24
Dropbox 6  Netapp 18  ZoiTechCon 20
Eco 14 Oracle 16, 20 Zscaler 6
Inserenten

Cisco ThousandEyes 5 Siewert & Kau Computertechnik GmbH 31
Eset Deutschland GmbH 11 TIM AG 9
Fujitsu Technology Solutions GmbH 2 Wasabi Technologies LLC 23
Infinigate Deutschland GmbH 29 Western Digital Deutschland GmbH 36
NFON AG 19 WORTMANN AG 25
RSA Security Germany GmbH 35




RSA N\ROW/

Durch die Ruckkehr von RSA zu ihren Wurzeln, dem Identity Bereich als
dem wichtigsten Bedrohungsvektor im Bereich der Cybersicherheit,
hat RSA sein IAM-Angebot auf nur zwei Marken vereinfacht:

ID Plus und SecurlD.

SecurlD ID Plus
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On-Premises Cloud
On-premise-Produkte, die ein Gleich- Eine Cloud- und Hybrid-IAM-Plattform
gewicht zwischen strenger Sicherheit der nachsten Generation, die
und bequemem Zugang fiir sicherheits- Sicherheit, Flexibilitdt und Komfort
bewusste Unternehmen herstellen. vereint.

Mit der Verfligbarkeit der innovativen neuen SaaS-Losungssuite namens ID Plus handelt es sich um eine vollstandige
und flexible IAM-Plattform, die Kunden die Wahl zwischen Cloud-, On-Premise- und Hybrid-Implementierungen bietet.

Die leistungsstarke und flexible Cloud Lésung, die auf alle Anforderungen des ldentitats- und Zugangsmanagements
zugeschnitten ist, bietet Kunden eine umfassende Losung in einer einzigen Lizenz, die MFA, SSO, adaptive Zugriffs-
kontrollen, RSA Authentication Manager, On-Premises-Authentifizierungs-Failover u.a. je nach Bedarf umfasst.

Innerhalb von ID Plus bietet RSA dazu drei neue, subscription-basierte Modelle an (E1, E2 und E3).

Zur ID Plus-Familie gehort auch der brandneue DS100-Authentifikator - die erste und einzige passwortlose, multifunk-
tionale Sicherheitslosung, die die kryptografischen Vorteile von FIDO-Protokollen mit den Sicherheitsvorteilen

von Einmal-Passwort-Lésungen verbindet.

Sie mochten sich ndaher informieren oder
RSA Partner werden?

Sprechen Sie mit uns - sprechen Sie mit den RSA Experten bei Arrow.
+49 89 93099-0



https://www.rsa.com/
https://www.arrow.com/ecs/de/
https://www.rsa.com/

¥ Western Digital.

UNLOCK THE
POWER OF Al

Digital

Enterprise Speicherlosungen - - Utrasar| o
lhr Schlussel zu endlosem Potenzial = *

DUTA CENTER DRIVE. pc HC57‘|J
BuTA CEMTER BRAVE

Speicher erweckt KI-Daten zum Leben

KUnstliche Intelligenz (KI) ist der Schlissel zur Erschlielung des Datenpotenzials in einer Vielzahl

von Unternehmen - vom Gesundheitswesen Uber Finanztechnologie bis hin zur wissenschaftlichen
Forschung. Trotz der scheinbar ,unsichtbaren” Technologie, die dahinter steckt, erfordert Kl eine
Menge Speicherplatz, Rechenleistung und Hardware, um Daten zum Leben zu erwecken. Tatsachlich
handelt es sich um eine der anspruchsvollsten Anwendungen, die von Verbrauchern, Unternehmen
und ihren Technologieanbietern eingesetzt werden, um eine hocheffiziente Entscheidungsfindung
fUr transformative Veranderungen zu ermoglichen.

Ganz gleich, ob Sie |hr eigenes Speichersystem aufbauen oder eine sofort einsatzbereite
Losung suchen, Western Digital bietet ein umfassendes Portfolio an Ultrastar SSDs und HDDs
auf Unternehmensniveau sowie JBOD- oder JBOF-Plattformen mit hoher Kapazitat.

Ultrastar’ :T, i e
DeHe0 fokwp_gs_lgn Ultrastar Ultrastar
_
Massive Kapazitat Konzipiert fir hohe Hochleistung fur Die nachste Generation
fUr Big Data Datendichte und Flexibilitat Big Data Workloads leistungsstarker, vernetzter

in Unternehmen Speicher

o o
westerndigital.de

©2022 Western Digital Corporation und Tochterunternehmen. Alle Rechte vorbehalten. Western Digital und das Logo von Western Digital sind eingetragene Marken oder Marken der
Western Digital Corporation oder ihrer Tochterunternehmen in den USA und/oder anderen Landern. Alle anderen Marken sind Eigentum ihrer jeweiligen Besitzer. Die gezeigten Bilder
kénnen vom tatsdchlichen Produkt leicht abweichen. Anderungen der technischen Produktdaten vorbehalten.
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