Im Test: SolarWinds Network Configuration Manager 2019.4 HF1

Leistungsstarkes Frontend zur
Konfiguration von Netzwerk-

komponenten

Dr. Gotz Giittich

Mit dem Network Configuration Manager bietet SolarWinds ein Werkzeug an, mit dem
sich die Konfigurationen von Netzwerkkomponenten wie Firewalls, Load Balancern,
Routern, Switches und WLAN-Access Points an einer zentralen Stelle verwalten und

bearbeiten lassen. Das Tool hilft beim Automatisieren der Administration, beim
Herstellen der Compliance, beim Vulnerability Assessment und beim Erstellen von
Konfigurations-Backups. Wir haben uns im Testlabor angesehen, was die Losung in
der Praxis zu leisten imstande ist.

Der Network Configuration Ma-
nager (NCM) von SolarWinds ist
nicht nur dazu in der Lage, die
oben erwdhnten Arbeiten durch-
zufiihren,
beim Verwalten der Firmware-
Updates helfen und das Device
Lifecycle Management unterstiit-
zen. Damit sorgt die Losung da-
fir, dass die IT-Mitarbeiter Zeit
sparen, die Verfligbarkeit der
Netzwerkdienste verbessern, Ri-
siken minimieren und den Netz-
werksstatus  besser im Auge
haben. Mit dem NCM werden die
IT-Verantwortlichen in die Lage
versetzt, Konfigurationsfehler zu
finden, Skripts einzusetzen und
thre Konfigurationen in Archiven
zu verwalten.

Die Losung bietet sogar Funktio-
nen zum Vergleichen von Konfi-
gurationen an, die zeigen, was
wann verdndert wurde und Roll-
backs ermdglichen. Im Betrieb
durchsucht der NCM das Netz
nach den entsprechenden Kom-
ponenten, lddt die Konfiguratio-
nen herunter und sichert sie in
einer zentralen Datenbank. Die
genannten Skripts lassen sich re-
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sondern kann auch |

gelmiBig auf einzelnen oder auch
mehreren Gerdten durchfiihren,
was manuelle Arbeiten zu grof3en
Teilen tiberfliissig macht und da-
mit auch eine grofle Fehlerquelle
beseitigt. Umfassende Uberwa-
chungsfunktionen sorgen gleich-
zeitig dafiir, dass stets Klarheit
tiber den Zustand der einzelnen
Geréte herrscht. Dazu kommen
leistungsfahige  Berichte und
Alarmfunktionen, die die zustin-
digen Mitarbeiter jederzeit iiber
auftretende Probleme, wie bei-
spielsweise unerwiinschte Konfi-
gurationsénderungen, infor-
mieren. Im Betrieb kommt der
NCM mit praktisch allen Netz-

werkgeriten zurecht, die iiber ein
textbasiertes Konfigurationsinter-
face verfiigen. Dazu gehoren un-
ter anderem Produkte von Adtran,

Agilent, Arris, Aruba, Cisco,
Dell, Extreme, F5, Foundry, HP,
Juniper, Marconi, Motorola,

Netscaler, Netscreen, Nortel und
Radware. Aus Sicht des Adminis-
trators macht es dabei keinen Un-
terschied, ob er ein oder 100 oder
mehr Gerite verwaltet, da die Ar-
beitsschritte immer die gleichen
sind.

Aufbau des Systems
Der NCM setzt auf der Orion-
Plattform auf, SolarWinds zentra-


https://www.solarwinds.com/network-configuration-manager

lem Werkzeug fiir Alerts, Repor-
ting und Management. Als Be-
triebssystem setzt das System den
Windows Server 2016 oder den
Windows Server 2019 voraus,
zum Testen ldsst sich die Softwa-
re aber auch auf Windows 8.1-
oder Windows 10-Maschinen
einspielen. Auf Hardwareseite er-
wartet die das Produkt einen Du-
al-Core-Prozessor mit drei GHz
Taktfrequenz, sechs GByte RAM
und 30 GByte freien Festplatten-
platz. Dariiber hinaus sollten der
IIS 8 oder neuer, die ASP NET

ten Cloud installiert werden und
befindet sich auch im Microsoft
Azure Marketplace. An Browsern
unterstiitzt der NCM den Internet
Explorer 11, Microsoft Edge, Fi-
refox 49 oder neuer sowie Chro-
me 54 oder neuer.

Der Test

Im Test spielten wir den NCM in
unserem Netzwerk ein und mach-
ten uns mit dem Funktionsum-
fang der Losung vertraut. An-
schlieend arbeiteten wir mit
dem Produkt, verdnderten Konfi-

Installationsprogramm von SolarWinds Orion

SolarWinds-Setup-Assistent
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Installation

Setup installiert Dateien im folgenden Ordner:
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Der Setup-Wizard kommt iibersichtlich daher

2.0 Ajax Extension 1 oder neuer
sowie das .NET-Framewort 4.8
auf dem Zielsystem vorhanden
sein.

Abgesehen davon bendtigt die
Losung noch eine Datenbank.
Fiir Testzwecke kann das der mit-
gelieferte Microsoft SQL Server
Express 2017 sein, flir Produkti-
vumgebungen sollte ein "richti-
ger" SQL Server oder die Azure
SQL Database zum Einsatz kom-
men.

Alternativ kann das System in
der offentlichen oder einer priva-

gurationen mit Hilfe von Skripts,
setzten Templates ein und nah-
men insbesondere die Funktionen
zum Uberwachen von Konfigura-
tionsdnderungen mit Alarmmel-
dungen via E-Mail und die
Features zum Sicherstellen der
Compliance unter die Lupe. Au-
Berdem befassten wir uns auch
mit der Thematik der Firmware-
Upgrades.

Installation

Fiir die Installation des NCM lu-
den wir uns zunéchst einmal von
der Webseite des Herstellers die
entsprechende Setup-Datei her-

unter und starteten diese mit ei-
nem lokalen Administratorkonto.
Als Server verwendeten wir im
Test {ibrigens einen Windows
Server 2019 mit einer Intel i7-
CPU mit 3,6 GHz Taktfrequenz,
acht GByte RAM und 120 GByte
freiem Festplattenplatz. Als Da-
tenbank setzten wir ein Microsoft
SQL Server 2017-System ein, das
sowieso schon in unserem Netz
seinen Dienst versah.

Nach dem Aufruf des Installers
spielte  dieser erst einmal
das .NET 4.8-Framework ein und
verlangte dann einen Neustart.
Danach bot uns die Installations-
routine die Wahl zwischen einer
ressourcenschonenden Installati-
on mit einer auf dem SQL Server
Express basierenden Datenbank
mit einer Maximalgroe von zehn
GByte (die sich zum Testen der
Losung eignet) und einer Stan-
dard-Installation mit einem exter-
nen SQL Server, bei der es dann
keine GroBenbeschrinkung der
Datenbank gibt. In unserer Um-
gebung entschieden wir uns fiir
die Standard-Installation.

Im néchsten Schritt fragte uns der
Setup-Wizard, ob wir auch den
Orion Log Viewer einspielen
wollten, der als Datenbank min-
destens einen SQL Server 2016
mit Service Pack 1 voraussetzt.
Da wir ja einen SQL Server 2017
verwendeten und den gesamten
Funktionsumfang der Losung tes-
ten wollten, entschieden wir uns
an dieser Stelle fur ,,Ja”“. Nun
zeigte uns der Installer Lizenzin-
formationen an und lud dann die
einzuspielenden Software-Pakete
herunter und installierte sie. Als
das erledigt war, startete der As-
sistent zur Erstkonfiguration und
fragte uns nach der zu verwen-
denden Datenbank. Sobald die
Verbindung zum SQL Server her-
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gestellt war, bot uns der Assistent
an, eine neue Datenbank anzule-
gen oder eine bestehende zu nut-
zen. Im Test legten wir eine neue
an. Dabei mussten wir noch das
fiir die Datenbank einzusetzende
Konto angeben.

Jetzt ging es an die Konfiguration
der Web-Konsole mit dem zu
verwendenden Port und der SSL-
Verschliisselung und die Auswahl
der zu installierenden Dienste.
Zum Schluss mussten wir noch

hindert SolarWinds, dass
Installationen mit einem Stan-
dard-Passwort im Netz zum Ein-
satz kommen.

Nachdem wir unser Passwort ge-
setzt hatten, spielten wir zunéchst
einmal iiber das Web-Interface
die Lizenz ein, die uns der Her-
steller zur Verfiigung gestellt hat-
te. Danach ging es daran, die zu
verwaltenden Knoten zu unserer
Testumgebung hinzuzufiigen. Da-
zu haben die Anwender zwei

SolarWinds-Konfigurationsassistent - [m} *
AbschlieBen des Orion-Konfigurationsassistenten
Sie haben den Korfigurationsassistenten erfolgreich abgeschlossen
Der Konfigurationsassistent wurde erfolgreich abgeschlossen
+ Die Orion-Datenbank ist eingerichtet.
+ Die Orion-Website ist eingerichtet.
* Alle Dienste sind betriebsbereit und werden ausgefihrt.
Orion-Webkonsole startten
Klicken Sie auf Fertig stellen , um den Korfigurationsassistenten zu beenden
Fertig stellen

Das System nach dem Abschluss des Setups

angeben, ob wir eine getrennte
Datenbank fiir die Protokoll- und
Ereignisiiberwachung anlegen
wollten (das wollten wir), danach
war die Erstkonfiguration abge-
schlossen und wir konnten mit
dem System arbeiten. Das ganze
Setup lief demzufolge recht un-
kompliziert ab und sollte keinen
IT-Verantwortlichen vor Proble-
me stellen.

Erste Schritte mit dem NCM

Wenn man sich zum ersten Mal
als Administrator beim Web-Por-
tal der Losung anmeldet, muss
man direkt sein Passwort anpas-
sen. Das ist sehr gut, denn so ver-
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Moglichkeiten: Zum einen kon-
nen sie den NCM das Netz
durchsuchen lassen und die ge-
fundenen Gerite automatisch hin-
zufiigen, zum anderen besteht
auch die Option, die Knoten ma-
nuell anzugeben, was bei weni-
gen zu verwaltenden Kompo-
nenten der sinnvollere Weg ist.
Da wir zu diesem Zeitpunkt nur
ein zu konfigurierendes Testgerit
in unserer Umgebung hatten
(einen Cisco-Switch vom Typ
WS-C2960C-8TC-S), fiigten wir
dieses manuell zum NCM hinzu.
Dazu gaben wir zunidchst die
Community-Namen  fiir  die
schreibgeschiitzten und mit Lese-

beziehungsweise  Schreibzugriff
versehenen SNMP-Communities
an. Danach erschien das Gerit in
der Liste der verwalteten Kompo-
nenten.

Um es auch iiber die NCM zu
steuern, wechselten wir danach
nochmals in die Eigenschaften
des Switches und hinterlegten
dort  ssh-Zugangsdaten.  Jetzt
konnten wir die Komponente
auch mit dem NCM administrie-
ren. Im Prinzip kann man die bei-
den Schritte mit den SNMP- und
SSH-Zugangsdaten auch auf ein-
mal erledigen, es sind also nicht
unbedingt zwei Konfigurations-
schritte erforderlich. Natiirlich
miissen die zu verwaltenden Ge-
rite zuvor so konfiguriert sein,
dass sie per SNMP und SSH an-
sprechbar sind, das diirfte aber in
den meisten Umgebungen der
Fall sein. NCM unterstiitzt iibri-
gens als Zugriffsprotokoll auch
Telnet, was in manchen Umge-
bungen aus Kompatibilititsgriin-
den von Vorteil sein kann.
Nachdem alles zu unserer Zufrie-
denheit lief, machten wir uns zu
diesem Zeitpunkt daran, ein paar
grundlegende Tétigkeiten mit
dem NCM durchzufiihren, um
uns mit seiner Oberfliche und
dem Bedienkonzept zu befassen.
So setzten wir uns zundchst ein-
mal mit Skripts und Templates
auseinander.

Arbeit mit Skrips wie auf der
Kommandozeile

Die Skripts lassen sich beliebig
definieren und konnen auf einem
oder mehreren Gerdten im Netz
laufen. Wenn ein IT-Mitarbeiter
genau weil}, welche Konfigurati-
onsidnderungen er durchfiihren
will und wie die dazugehdrige
Syntax lautet, so sind Skripts die
richtige Wahl. Uber Skripts be-
steht unter anderem die Option,



Aufgaben wie das Herunterladen
von Konfigurationsdateien, das
Aktualisieren von ACLs oder
auch das Verdndern von Login-
Bannern durchzufiihren.

Im Test fingen wir klein an, und
modifizierten zunédchst einmal
das Login-Banner unseres Swit-
ches mit Hilfe eines Skripts. Da-
zu wechselten wir zunéchst im
Konfigurationsinterface nach
,Meine Dashboards / Netzwerk-
konfiguration / Configuration
Management und klickten auf
den ,,Script Management“-Reiter.
AnschlieBend wéhlten wir den
Befehl ,,Add New Script* aus.
Darauthin 6ffnete sich ein Editor
mit nummerierten Zeilen, in dem
wir unser Skript eintragen konn-
ten. Nachdem wir es komplettiert
und abgespeichert hatten, konn-
ten wir es iiber den Befehl "Exe-
cute Script" direkt ausfiihren.
Dieser fragt zuerst, auf welchen
Gerdten das Skript laufen soll
und mochte dann wissen, wel-
ches Skript zu starten ist. An-
schlieBend fiihrt er das Skript
dann aus. Im Test traten dabei
keinerlei Probleme auf.

Den Uberblick behalten mit der
Inventory-Funktion

Um detaillierte Informationen
iiber die verwendeten Gerite zu
erhalten, stellt der NCM eine um-
fassende Inventory-Funktion be-
reit. Diese sammelt Daten iiber
die Modelle und Seriennummern,
die verwendeten Betriebssystem-
versionen, die Zahl der Netz-
werkanschliisse sowie Routing-
Protokolle, IP-Adressen, aktive
Ports und &hnliches. Die Invento-
ries stellen die Grundlage fiir
Konfigurationsdnderungen  auf-
grund von Templates dar (zu den
Templates, also den Vorlagen fiir
automatisch  erzeugte  Skripts,
gleich mehr). Die IT-Verantwort-

lichen miissen demzufolge immer
einen Inventory-Scan ihrer Geré-
te durchfithren, bevor sie mit
Templates arbeiten konnen. Erst
nach einem solchen Scan weil}
das System beispielsweise wie
viele Ports ein Switch hat und
wie sie konfiguriert sind. Nur mit
diesen Informationen lassen sich
die Templates mit sinnvollen
Werten ergidnzen und automatisch
Skripts generieren.

Die Daten, die die Inventory-
Scans sammeln, konnen zusitz-
lich auch in Reports einflieBen.
Die Scans lassen sich entweder
tiber alle Nodes hinweg, tiber No-
de-Gruppen oder iiber einzelne

MEINE DASHBOARDS ~

-
solarwinds =

WARNUNGEN & AKTIVITAT ~

keine Uberraschungen zu Tage.
Auf die Reports gehen wir spéter
auch noch genauer ein.

Flexibles Arbeiten mit Templa-
tes

Nachdem wir unsere Umgebung
inventarisiert hatten, konnten wir
uns mit den eben genannten Tem-
plates auseinandersetzen. Wie der
Name schon vermuten lasst, han-
delt es sich dabei um Vorlagen,
mit denen sich typische Konfigu-
rationsaufgaben automatisiert ab-
arbeiten lassen. SolarWinds stellt
im Rahmen des NCM 48 Templa-
tes, geordnet nach Herstellern
und Aufgabengebieten, also bei-
spielsweise 12 Templates fiir Cis-

BERICHTE ~ EINSTELLUNGEN ~

WILLKOMMEN BEI DER ORION-WEBKONSOLE!

Fahren wir mit dem Assistenten fir die erste Netzwerkerkennung fort, der Objekte fir die Uberwachung

Wir leiten Sie durch folgende Schritte:

o
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Definieren von

Gliedern lhres
> Anmelde-

Netzwerks
informationen

Erkennen der
Netzwerkgerate

n lhrem Metzwerk erkennt.

Uberpriifen der
Ergebnisse

Importieren von
erkannten
Geréiten

Ein Wizard hilft bei der Erstkonfiguration

Nodes durchfiihren. SolarWinds
empfiehlt in diesem Zusammen-
hang einen tédglichen Inventory-
Scan tiiber alle Systeme hinweg in
der Nacht. Bei Bedarf sind die
Administratoren aber auch in der
Lage, die Scans manuell anzusto-
Ben, und zwar unter "Meine Das-
hboards / Netzwerkkonfigura-
tion / Configuration Manage-
ment". Dort wéhlen sie das je-
weils betroffene Gerdt aus und
klicken dann auf "Update Inven-
tory". Im Test fiihrten wir zu die-
sem Zeitpunkt einen Scan durch
und erstellten anschlieend einen
Inventory Report, um die Ergeb-
nisse einzusehen. Dabei traten

co, 19 Templates fiir Lenovo, drei
NetFlow-Templates und so wei-
ter, bereit. Es ist auch mdglich,
eigene Templates zu erstellen und
tiber die Web-Plattform
"THWACK" (https://thwack.so-
larwinds.com) Templates mit an-
deren Nutzern auszutauschen.
Dort befinden sich hunderte wei-
terer Vorlagen fiir die verschie-
densten Aufgaben oder Hersteller
zum Download. Typische Aufga-
ben, fiir deren Erledigung sich
Templates eignen, sind das An-
passen von SNMP-Einstellungen,
das Andern von Passwortern, das
Definieren von ACLs und das
Modifizieren von VLAN-Mit-
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gliedschaften. Im Test machten
wir uns jetzt daran, einen der
Switch-Ports in unserem Cisco-
Switch einem anderen VLAN zu-
zuordnen. Dazu wechselten wir
zunidchst einmal nach "Meine
Dashboards / Netzwerkkonfigu-
ration / Config change templates"
und selektierten dort im Menii-
punkt "Cisco" das Template
,»Change VLAN Membership on
Ports Cisco I0S*“. AnschlieSend
klickten wir auf den Befehl "De-
fine Variables & Run", wihlten

-
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sondern ermdglichen es auch IT-
Mitarbeitern — die beispielsweise
keine genaueren Kenntnisse mit
den = Kommandozeilenbefehlen
von Cisco-Losungen haben — vie-
le grundlegende Verwaltungsti-
tigkeiten durchzufiihren, da die
SolarWinds-Losung die auszu-
filhrenden Skripts ja anhand der
Vorlagen selbst erstellt. Damit
lassen sich in den IT-Abteilungen
viele Standard-Arbeiten auf meh-
rere Schultern verteilen und so
die Effizienz erhohen.

solarwinds

*  startseite der Orion-Ubersicht
Getting Started with Network coﬂrigufﬂ(lbﬂ Manager Karte
(NCM)

i

& DENE GLOBAL LOGIN CREDENTIALS

Alle Knaten <NCTEN VERWALTEN SEARBSITEN. Hi

Alle Warnungen

Ereignislbersicht

Die Startseite des NCM-Web-Interfaces

das Zielsystem aus (auch hier las-
sen sich wieder beliebig viele
Zielsysteme gleichzeitig ange-
ben) und legten dann fest, wel-
cher Port welchem VLAN
zugewiesen werden sollte. An-
schlieBend konnten wir uns im
Web-Interface das Skript anse-
hen, das der NCM mit unseren
Angaben auf dem Zielsystem
ausfiihren wiirde und den Vor-
gang danach mit "Execute" star-
ten. Auch hier traten im Test
keine Probleme auf. Die Templa-
tes sind als besonders positives
Feature hervorzuheben. Sie ver-
setzen ndmlich nicht nur erfahre-
ne Administratoren dazu in die
Lage, effizient mit ihren Netz-
werkkomponenten zu arbeiten,
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Das Verwalten von Konfigura-
tionséinderungen

Nachdem wir nun mit Skrips und
Templates ein paar Konfigurati-
onsdnderungen durchgefiihrt hat-
ten, konnten wir uns mit dem
Konfigurationsmanagement des
NCM auseinandersetzen. Unter
"Meine Dashboards / Netzwerk-
konfiguration / Config Summary"
findet sich unter anderem eine
Ubersicht mit den letzten fiinf
Konfigurationsinderungen = mit
dem betroffenen Netzwerk-Node
und dem Datum. Uber einen
Klick ldsst sich nun ein so ge-
nannter Change Report aufrufen,
der die Konfiguration vor und
nach der Anderung zeigt und die
Modifikationen farblich hervor-

hebt. So sehen die zustidndigen
Mitarbeiter sofort, was auf ihren
Systemen vorgeht. Auch Fehler
lassen sich auf diese Weise ein-
fach finden.

Eine Anderung riickgingig ma-
chen

Kommt es nach der Modifikation
der Konfiguration eines Systems
zu Problemen, so ist es oft der
schnellste und einfachste Weg,
diese Anderung einfach riickgin-
gig zu machen. Der NCM unter-
stiitzt dieses Vorgehen durch
einen Klick auf den betroffenen
Node und die Auswahl des Rei-
ters "Configs". Anschlieend
kann er unter ,,Upload Configs*
eine zuvor verwendete Konfigu-
ration hochladen und das System
so wieder in den vorherigen Zu-
stand versetzen.

Konfigurationsbackups sollten
regelméiflig stattfinden

Im Betrieb ist es nicht nur wich-
tig, die Konfigurationsdnderun-
gen im Blick zu behalten,
sondern  auch  regelméBige
Backups der Konfigurationen an-
zulegen, damit die IT-Verantwort-
lichen dazu in der Lage sind,
jederzeit Rollbacks zu vorher de-
finierten Punkten durchzufiihren.
StandardméBig erstellt der NCM
jede Nacht ein Backup der Konfi-
gurationen der verwalteten Geré-
te. Im Test funktionierte das
einwandfrei. Bei Bedarf ldsst sich
dieser Zeitplan aber beliebig an
die Anforderungen der jeweiligen
Umgebung anpassen. Die
Backups lassen sich bei Bedarf
auch automatisch immer dann si-
chern, wenn eine Anderung vor-
genommen wurde, was wohl in
den meisten Umgebungen sinn-
voll sein diirfte. SolarWinds emp-
fiehlt auf jeden Fall, mindestens
einmal pro Woche ein Backup an-
zulegen.



Bei Bedarf ist es auch moglich,
jederzeit manuell ein Backup zu
erzeugen. Dazu miissen die zu-
staindigen Mitarbeiter lediglich
nach "Meine Dashboards / Netz-
werkkonfiguration / Configurati-
on Management" wechseln und
das betroffene Gerédt auswéhlen.
Nach einem Klick auf "Down-
load / Running" oder "Down-
load / Startup" 1ddt der NCM die
entsprechende Konfiguration her-
unter.

Die Uberwachung von Konfi-
gurationsinderungen

Wenden wir uns zu diesem Zeit-
punkt zwei echten Highlights des
NCM zu: Der sofortigen Mel-
dung von Konfigurationsinde-
rungen und der Sicherstellung der
Gerdte-Compliance. Fangen wir
mit der Meldung der Konfigurati-
onsidnderungen an. Wendet ein
Administrator eine  komplexe
Konfigurationsdnderung an, bei-
spielsweise indem er auf mehre-
ren  Switches die VLAN-
Zugehorigkeit unterschiedlicher
Ports modifiziert, kann das bei ei-
ner Fehlkonfiguration dazu fiih-
ren, dass eine Vielzahl an
Diensten im Netz ausfallen. In so
einem Fall ist es von groflem
Nutzen, wenn die zustindigen
Mitarbeiter liber die auftretenden
Schwierigkeiten informiert wer-
den, bevor die Ausfallzeiten so
zunehmen, dass sie die Produkti-
vitdt des Unternehmens beein-
trichtigen. Deswegen bietet der
NCM die Moglichkeit, Adminis-
tratoren per E-Mail {iber aktuelle
Probleme zu informieren. Dieses
Feature nennt sich "Real Time
Detection" und funktioniert mit
Netzwerkkomponenten, die dazu
in der Lage sind, bei Konfigurati-
onsdnderungen SNMP-Traps
oder Syslog-Meldungen zu ver-
schicken. Auf unserem Cisco-
Testsystem konnten wir im Test

die Konfiguration des Gerits ein-
fach so anpassen, dass es Syslog-
Nachrichten verschickte. Dazu
mussten wir lediglich das NCM-
Template "Enable Syslog — Cisco
OS" darauf laufen lassen. Dieses
wollte nur die IP-Adresse des
Syslog-Servers — in diesem Fall

Realtime Change Notifications"
zu aktivieren. Jetzt ist es nur noch
erforderlich, die Real Time De-
tection im NCM-Web-Interface
zu starten. Das geht unter "Ein-
stellungen / Alle Einstellungen /
Produktspezifische  Einstellun-
gen / NCM Einstellungen". Dort

search NCM
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Policy Vislations

Last § Config Changes
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©Overall Running vs. Startup Config Conflicts

Die Konfigurationsiibersicht zeigt
Firmware-Vulnerabilities

des NCM-Servers — und den Log-
Level wissen, danach lief es an-
standslos durch.

Auf der Empfingerseite verwen-
det der NCM einen eingebauten
SNMP-Trap-Receiver und Sys-
log-Server. Dabei erkennt eine
Syslog-Regel die Konfigurations-
dnderungen und informiert an-
schlieBend die Administratoren.
Um diese Syslog-Regel einzu-
richten, miissen sich die zustandi-
gen Mitarbeiter als Admini-
stratoren beim NCM anmelden
und im SolarWinds-Programm-
ordner unter ,Program Files
(x86)\Solarwinds\Orion* den
"Syslog Viewer" aufrufen. Dabei
handelt es sich um eine Win-
dows-Anwendung, die unter
"View / Alerts/Filter Rules" die
Moglichkeit bietet, die vordefi-
nierte NCM-Regel "Cisco I0S

] L]

[

Firmware
Vulnerabilities

End of Support Devices

unter anderem Policy-Verletzungen und

existiert der Eintrag "Real-Time
Change Detection", der sich an
gleicher Stelle auch konfigurieren
lasst.

Dazu gaben wir zunichst einmal
auf der Konfigurationsdnderungs-
seite an, dass wir zusammen mit
der E-Mail auch die auslosende
Syslog- beziehungsweise Trap-
Nachricht erhalten wollten. Da-
nach wechselten wir auf die
"Config Download and Notifica-
tion Settings"-Seite, gaben die E-
Mail-Adresse an und klérten, ob
wir die laufende oder die Start-
konfiguration iiberwachen woll-
ten und mit welcher Kon-
figuration wir diese vergleichen
wollten (Baseline Config oder der
letzten heruntergeladenen Konfi-
gurationsdatei). Hier sieht man
schon, dass die Funktion sehr
leistungsfahig ist und sich flexi-

ITTestlab




bel an die jeweiligen Bediirfnisse
anpassen ldsst. Zum Abschluss
der Konfiguration mussten wir
nur noch den zu verwendenden
SMTP-Server angeben und die
Real Time Config Change-Funk-
tion aktivieren. Danach funktio-
nierte alles wie erwartet und die
Alert-Mails, die man erhélt, ent-

solarwinds ®  MEINE DASHBOARDS =

WARNUNGEM & AKTMITAT = BERICHTE ~

und Reports {iiber die Online-
Plattform THWACK auszutau-
schen. Die Compliance-Regeln
werden zudem regelmifBig von
SolarWinds und der Community
aktualisiert.

Im Test lieBen wir zu diesem
Zeitpunkt einen Cisco Security

EINSTELLUNGEN =

Knotendetails - ® CiscoSwitch - . Betriebsstatus

Antwortzeit & Paketveriust

® | CPU-Last und Arbeitsspeichernutzung - Echtzeitdaten

Netzwerklatenz & Paketverlust

Multi-Objekt-
Diagramm

ieute

Min./Max./Durchschnittliche CPU-Last

Der Betriebsstatus unseres Switches mit umfassenden Informationen

halten auch gleich einen direkten
Link zur festgestellten Konfigu-
rationsédnderung.

Das Sicherstellen der Com-
pliance

Ein weiteres Highlight des NCM
ist die Moglichkeit, die Com-
pliance der im Netz verwendeten
Gerite auf eine einfache Art und
Weise sicher zu stellen. Dazu
stellt das Werkzeug eine Audit-
Funktion bereit, die den IT-Mitar-
beitern dabei hilft, unterschiedli-
che Policy Compliance-An-
forderungen wie DISA, FISMA,
HIPAA, PCI, SOX oder auch
STIG zu erfiillen. Dazu verfligt
NCM iiber 169 vorgefertigte Po-
licy Reports fiir Cisco, Foundry,
Juniper und dhnliches. Es besteht
aber auch die Option, mit einem
Wizard eigene Reports zu gene-
rieren die interne Regeln und be-
hordliche Vorgaben abdecken
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Audit Policy-Report laufen. Das
geht iiber "Meine Dashboards /
Netzwerkkonfiguration / Com-
pliance", die Auswahl des zu ver-
wendenden  Reports  (Cisco
Security Audit) und die Auswahl
des Befehls "Update Selected".
Danach lduft der Report durch
und zeigt die gefundenen Konfi-
gurationsprobleme (wie zum Bei-
spiel ,,Disable IP Redirects and
IP Unreacheables), zusammen
mit einer Einschitzung ihrer Be-
deutung, an. Wenn man nun auf
das Icon des jeweiligen Eintrags
klickt, erhdlt man dirckt die
Moglichkeit, ein Remediation-
Skript auf dem betroffenen Gerit
laufen zu lassen, das die Konfi-
guration so anpasst, dass die
Compliance gewidhrleistet wird.
Das ist wirklich &ufBerst einfach
und diirfte in vielen Umgebungen
eine grofle Hilfe sein. Die Funkti-
on kann auch in bestimmten In-

tervallen, beispielsweise tiglich,
ablaufen und typische Probleme
automatisch beheben. Offnet et-
wa ein Administrator auf einem
Router einen Telnet-Zugang und
wurde in dem Compliance-Re-
port festgelegt, dass Telnet im
Netz nicht verfiigbar sein darf, so
stellt die Policy fest, dass es
einen Regelverstof3 gibt und de-
aktiviert — falls sie iiber einen
entsprechenden Task verfiigt —
Telnet und aktiviert bei Bedarf
auch gleich SSH. Auf diese Wei-
se bleiben Sicherheitsliicken
nicht lange bestehen.

Die Berichtsfunktion

Damit die zustindigen Mitarbei-
ter immer liber den aktuellen Sta-
tus ihrer Umgebungen im Bilde
sind, stellt SolarWinds dem NCM
auch eine umfassende Berichts-
funktion an die Seite. Diese bietet
141 vordefinierte Reports zu ver-
schiedenen  Aufgabenbereichen
wie aktuelle CPU-Lasten, aktive
Warnungen oder auch zu den vor-
handenen Switch Ports. Diese
lassen sich beliebig anpassen, um
neue Berichte ergdnzen und im-
sowie exportieren. Aullerdem be-
steht auch die Moglichkeit, die
Berichte mit einem Zeitplan auto-
matisch zu erstellen. Um einen
Bericht einzusehen, miissen die
Anwender nach ,,Berichte / Alle
Berichte® wechseln, den ge-
wiinschten Bericht selektieren
(dabei steht ihnen auch eine
Suchfunktion zur Verfiigung, mit
der sich bestimmte Reports
schnell auffinden lassen) und
dann auf ,Bericht anzeigen* kli-
cken. Danach stellt der NCM den
Bericht dar.

Der NCM in grofleren Umge-
bungen und Firmware-Aktuali-
sierungen

Nachdem wir uns nun umfang-
reich mit dem NCM vertraut ge-



macht hatten, wollten wir einmal
sehen, wie sich das Tool in Um-
gebungen mit mehr als hundert
Komponenten verhilt. Zu diesem
Zweck griffen wir remote auf ei-
ne Demo-Umgebung zu, die So-
larWinds zu diesem Zweck unter
https:/ www. solarwinds. com/
network- configuration- manager/
demo-registration zur Verfligung
stellt. Dabei stellten wir fest, dass
die Arbeit in groen Umgebun-
gen tatsdchlich genauso wie in

Node CiscoSwitch

Changed Lines || AddedLines Mssing Lines

BEFORE

wir die Update-Datei auswéhlen.
Dazu bendtigt man ein Reposito-
ry. Da wir zu diesem Zeitpunkt
noch keines hatten, definierten
wir zu diesem Zeitpunkt unser
Netzwerk-Share als Repository
und lieBen den NCM dieses
durchsuchen.

Danach konnten wir die zu ver-
wendende Update-Datei auswih-
len und den zu aktualisierenden
Node selektieren. Anschlie3end

Konfigurationsinderungen hebt das System farblich hervor, um so fiir Klarheit

Zu sorgen

kleinen ablduft. Die Arbeits-
schritte sind dieselben, man muss
lediglich mehr Zielkomponenten
auswahlen.

Zum Abschluss des Tests aktuali-
sierten wir noch die Firmware
unseres Switches von Version
15.2(7)E1 auf Version 15.2(7)E2.
Dazu war es zunichst erforder-
lich, die von Cisco heruntergela-
dene Update-Datei in ein Share
im Netzwerk zu legen, um sie so
verfligbar zu machen. Danach
wechselten wir im NCM-Inter-
face nach ,,Meine Dashboards /
Netzwerkkonfiguration / Firmwa-
re Upgrades* und hatten dann die
Option, einen neuen Upgrade-
Vorgang zu definieren. Dafiir
mussten wir ihm zunichst einen
Namen geben und das fiir unsere
Hardware passende Firmware-
Upgrade-Template  auswihlen.
Sobald das erledigt war, mussten

sammelte der NCM Informatio-
nen von unserem Switch. Diese
umfassen den freien Speicher-
platz, die Konfiguration und &hn-
liches. Das System warnt in
diesem Zusammenhang auch,
wenn zu wenig Speicherplatz auf
dem Zieldatentrager verfiigbar ist
und schldgt Losungsmoglichkei-
ten vor, beispielsweise das Si-
chern und anschlieBende Ent-
fernen der alten Firmware-Versi-
on.

Dariiber hinaus lassen sich an
dieser Stelle auch noch diverse
Optionen festlegen, wie das Spei-
chern der aktuellen Konfigurati-
on im NVRAM vor dem
Upgrade, das Verifizieren der
Firmware-Image-Integritit  und
dhnliches. Zum Schluss fragt das
System noch, ob es die Ergebnis-
se per Mail an den Administrator
schicken soll, danach lidsst sich

das Upgrade starten. Im Test er-
gaben sich wiéhrend dieses Vor-
gangs keine Schwierigkeiten.

Ein kleines Problem hatten wir
aber wiahrend des Testes doch:
Wenn der NCM das Repository
durchsucht, so findet er standard-
maBig nur Firmware-Images, die
auf .bin, .tgz, .img oder .imgs en-
den. Wir hatten im Test unter an-
derem ein tar-Archiv hochge-
laden, das der NCM folgerichtig

m nicht als Firmware-Upgrade er-

kannte. Dieses Verhalten Iésst
sich #ndern: Uber den Link htt-
ps:// {Adresse des NCM-Servers}/
Orion/ Admin/ AdvancedConfi-
guration/ Global.aspx und die an-
schlieBende Suche nach dem
Begriff , Firmware* besteht die
Moglichkeit, dem Eintrag ,,Firm-
ware Repository File Extensions*
beliebige zusdtzliche Endungen
hinzuzufiigen. Nachdem wir auf
diese Weise die Endung .tar ein-
getragen hatten, fand die Softwa-
re auch das Archiv.

Fazit

Zusammenfassend konnen wir
sagen, dass der NCM von Solar-
Winds eine grofe Bereicherung
fiir Umgebungen ist, in denen
sich Administratoren mit der Ver-
waltung vieler Netzwerkkompo-
nenten auseinandersetzen miis-
sen. Das Tool vereinfacht das
Management der Produkte erheb-
lich, vor allem durch die Templa-
tes, die Real-Time-Alerts und die
Uberwachung der Compliance.
Die Losung schlieBt nicht nur
viele Fehlerquellen aus, sondern
spart definitiv auch viel Zeit.
Gleichzeitig sorgen die automati-
schen Reports dafiir, dass kein IT-
Verantwortlicher die Ubersicht
verliert. Wir verleihen dem NCM
deshalb die Auszeichnung ,,IT-
Testlab Tested and Recommen-

ded*.
ITTestlab
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