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Gerade staatliche Einrichtungen und Behdrden sehen sich in der besonderen Pflicht, persénliche Daten zu
schiitzen und den Verpflichtungen zum Schutz der Privatsphéire und zur Vermeidung von Datenmissbrauch
nachzukommen. Zugleich miissen sie aber auch Zugang zu Informationen in behérdlichen Vorgédngen
erméglichen!

Transparenz bei der Berechtigungsvergabe schaffen
und die Sicherheit beim Zugriff auf Daten erhohen

Behorden und andere staatliche Einrichtungen befinden sich in einem Dilemma: Sie miissen die in
ihren IT-Systemen verarbeiteten Daten der Biirger maximal vor Missbrauch schiitzen. Gleichzeitig ist
aber der tagliche Zugriff auf diese Daten fiir die eigene Arbeit essenziell. Eine Kernanforderung an
die Informationssicherheit in Behorden besteht daher in der Einrichtung einer aufgabenbezogenen
Vergabe von Zugangsrechten: Nur wer Informationen im Rahmen seiner Tatigkeiten benétigt, soll
den entsprechenden Zugang erhalten.

Das Berechtigungsmanagement Systems GARANCY steuert und iberwacht die Zugriffsrechte auf alle
Daten und Anwendungen in Verwaltungen und Behérden. Zudem kénnen auch organisations-
Ubergreifende Zugriffsberechtigungen fiir kooperierende Behérden und externe Partner Uiber das
Berechtigungsmanagement System gesteuert und kontrolliert werden. GARANCY bietet sich dabei fir
offentliche Einrichtungen und Unternehmen auf kommunaler, Landes-, Bundes- und internationaler
Ebene an.

Die Zugriffsberechtigungen auf Blirger-, Unternehmens- und Behdrdendaten werden gleichermalien
zentral verwaltet. Die dadurch stark erhéhte Sicherheit und verbesserte Transparenz unterstiitzen bei
der Umsetzung des ,Need-to-know-Prinzips’. Es wird sichergestellt, dass nur autorisierte Benutzer auf
personliche Daten und behoérdliche Software Anwendungen zugreifen kénnen.

Vorteile der zentralen Berechtigungsverwaltung:

e Weniger Zugriffsrisiken, mehr Datensicherheit.

e Exakter Uberblick, wer Zugriffe auf welche Dateien, Laufwerke und Anwendungen hat.

e Automatische Aktualisierung der Zugriffsberechtigungen aufgrund personeller Veranderungen im
behoérdlichen Mitarbeitergefiige (z.B. bei Neueinstellungen, Kiindigungen oder Versetzungen).

e Abteilungen und Fachbereiche vergeben selbst die Zugriffsrechte und rezertifizieren diese ggf.
regelmaRig, d.h. sie bestatigen bzw. entziehen eine Berechtigung oder delegieren diese Aufgabe.

e |IT-Compliance-Vorschriften werden eingehalten: effiziente und rechtssichere Dokumentation lber
die IT Zugriffsberechtigungen.

o Alle Veranderungen in den Zugriffsberechtigungen konnen revisionssicher liberwacht,
dokumentiert und protokolliert werden.



Warum |AM von Beta Systems fiir den offentlichen Sektor?

Unterstiitzung des digitalen Wandels

In modernen eGovernment-Verfahren werden personenbezogene Daten
zahlreicher Fachverfahren zwischen unterschiedlichen Verwaltungstragern in
Berechtigungsmanagement fiir die 6ffentliche Hand unterstiitzt Amter und

Bund, Landern und Kommunen Ubertragen. Das GARANCY

Behorden darin, den digitalen Wandel bzw. die digitale Transformation

\
voranzutreiben. -

Der berechtigungsbasierte Zugriff auf Daten und Informationen der Biirger auf Basis digitaler
Identitdten ist Vorrausetzung fiir einen sicheren internen und behdrdeniibergreifenden Zugriff auf
Informationen , die der 6ffentliche Dienst zur effizienten Kommunikation mit der vernetzten Umwelt
kiinftig bendtigt, egal ob innerhalb der Behdrde, ob mit dem Biirger oder ob mit Unternehmen.

Durch den Einsatz der GARANCY IAM SUITE und den dadurch erméglichten unmittelbaren Zugriff auf
Informationen nach dem ,Need-to-Know’ Prinzip kann der digitale Wandel der Verwaltung wesentlich
effektiver umgesetzt werden:

e Die Bearbeitungszeiten von Berechtigungsantragen und
Genehmigungsverfahren werden deutlich verkirzt.

e Der dadurch ermoglichte schnellere und verbesserte
Blirgerservice flhrt zu groRerer Kundenzufriedenheit.

e Biirgernahe offentliche Dienstleistungen kénnen so sicher,
transparent und effizient angeboten werden.

e Essind durchschnittlich
fiinf Behérdenkontakte,
die ein Blrger pro Jahr
hat. Darunter sind
bereits 2,4 Online-
Kontakte.

e Eine moderne
Verwaltung muss daher
zwingend zur digitalen
Lebenswelt der Biirger
passen.

e Die Verwendung von Governance Workflows ermdoglicht es
Prozesse digital zu gestalten und alle Prozesse, die in
Verbindung mit Zugriffsrechten stehen, zu beschleunigen -
Statische Verwaltungsablaufe werden dynamisiert.

e Die interbehordliche Kooperation kann durch klar definierte
interne Zugriffsrechte intensiviert und beschleunigt werden.

Beriicksichtigung von Compliance- und Sicherheitsaspekten

e Der Einsatz der GARANCY IAM SUITE fiir das Berechtigungsmanagement unterstiitzt Unternehmen
der 6ffentlichen Hand und Behérden bei der Erfiillung der BSI Standards (100-1, 100-2, 100-3) und
ISO 27001 & ISO 27002 Zertifizierungskriterien.

e Beta Systems ist IAM Marktfiihrer im Bankensektor: dort, wo die Anforderungen an Sicherheit und
Vertraulichkeit personlicher Daten am hochsten sind.

Beta Systems IAM Software —lhr IAM-Softwareanbieter aus Deutschland!

Die Berliner Beta Systems IAM Software AG ist Anbieter der preisgekrénten Berechtigungsmanagement
Software-Suite GARANCY IAM. Damit steuern und iiberwachen Verwaltungen und Unternehmen den Zugriff
auf alle Daten und Anwendungen. Mit diesen Produkten kénnen eine bedarfsgerechte IT-Sicherheits-Policy
eingerichtet, Zugriffsrechte der Benutzer zentral verwaltet, das Risiko durch Betrug und Datenmissbrauch
reduziert und richtlinienkonforme Abléufe sichergestellt werden.
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