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Warum ist ein M365 Backup sinnvoll?

Rechtliche Anforderung & Compliance

Nur weil Daten in der Microsoft Cloud liegen,
greifen dennoch bspw. die gesetzlichen
Aufbewahrungsfristen.

Loschen von Daten

Dabei sind verschiedene Szenarien denkbar.
Aus Mutwilligkeit oder aus Versehen.

Acronis

Ransomware und Hacker

Kodnnen lhre Daten verschliisseln und
kompromittieren. Auch eine Léschung durch
Externe ist moglich.

Probleme bei der Synchronisierung

Wenn bspw. Ihre Mitarbeiter Daten nicht direkt
aus der Cloud heraus bearbeiten
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Microsoft 365 Backup Struktur

Microsoft 365

M365 seat

OneDrive

Archived mailbox
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MS Teams

Group mailbox

Team conversation

SharePoint
Online site

Public folder

Shared mailbox
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Hybride-Cloud
Architektur

= \Webbasierte Benutzeroberflache
= Agent fir jedes geschitzte Gerat

= Backups Uber den Agent in lokale oder
Cloud Storages geschrieben

= Zentraler Cloud Management Server

— >
Interaktionen von Software-Komponenten
— >

Zugriffe von Administratoren und Benutzern
auf die Weboberflache

Cloud Storage

Verfugbare Backup-Speicherorte
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Gewahrleistung von Compliance und lokale Prasenz

Sie kbnnen aus weltweit 49 Datenzentren wahlen: von Acronis gehostet,

Google Cloud und Microsoft Azure
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NORD- UND
SUDAMERIKA
Vancouver, CA
Ashburn, USA
Saint-Louis, USA
Dallas, USA
Phoenix, USA

DATENZENTREN

Starke Prasenz im Asien-Pazifik-Raum: Q

Singapur, Japan, Australien

@ ® ®
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APAC
Thimphu, BT
Nagano, JP
Chennai, IN
Singapur, SG
Sydney, AU
Auckland, NZ
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Sicherheitsbezogene Acronis-Zertifizierungen

GDPR

FIPS 140-2

Die Acronis AnyData
Cryptographic Library wurde
erfolgreich von NIST verifiziert

Acronis ist durch eine
Selbstbewertung ab dem 25. Mai
2018 GDPR-konform

AN
1ISO
27

9001:2015

ISO 27001

Acronis verfugt Uber ein Information
Security Management System
gemalf der Norm ISO 27001:2013.

ISO 9001

Konform mit ISO 9001:2015

Acronis

G L BA (Gramm-Leach-Bliley Act)

GLBA ist auf Finanzinstitute
anwendbar, konform zu Titel V,
Untertitel A, Abschnitt 501.(b)
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-
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COMPLIANT

* o *

TAA

Acronis-Produkte sind "TAA-
konform", da sie in der Schweiz
hergestellt oder "wesentlich
umgewandelt" wurden
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[l
HIPAA

COMPLIANT
=

HIPAA

Eine unabhéngige Gap-Analyse
einer dritten Partei, die zeigt, dass
Acronis mit den HIPAA-Regeln
konform ist

Privacy Shield

Acronis ist EU-US und Swiss-US
Privacy Shield zertifiziert

( #CyberFit


https://csrc.nist.gov/projects/cryptographic-module-validation-program/Certificate/2803
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Acronis Cyber Protect Cloud
M365 Lizenzierung
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Erstklassiges Backup mit
Integrierter Sicherheit und Verwaltung

Acronis Cyber Protect Cloud

SICHERHEIT VERWALTUNG BACKUP (PAYG-ABRECHNUNG)

* #CyberFit-Bewerfung * Gruppenverwalfung * Datei-Backup

* Schwachstellenbewerfung von Workloads * Image-Backup

* Ransomware-Schutz * Zentrales Planmanagement * Backup von Applikationen

* Schutz vor Viren und Malware  * Remote-Desktop * Backup fUr Netzwerkfreigaben
ohne lokale signaturbasierte * Remote-UnterstiUtzung * Backup in die Cloud
Dateierkennung * Hardware-Inventarisierung * Backup in lokalen Storage

* Geratekontrolle

DISASTER RECOVERY

* Test-Failover
BEGLAUBIGUNG * VPN-Verbindung nur Uber Cloud
(PAYG-ABRECHNUNG)
=

FILE SYNC AND SHARE
Workload (PAYG-ABRECHNUNG)

Kostenloser Schutz Inklusive erstklassiger Starkung Ihres Virenschutzes Beschleunigte Sicherheit
aller Workloads Backups bei Zero-Day-Bedrohungen und Verwaltung
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Zusatzliche Advanced-Pakete: Security, Management,

Backup, Disaster Recovery, Email Security, File Sync and Share

ADVANCED SECURITY .l

* Schutz vor Viren und Malware
mit lokaler signaturbasierter
Dateierkennung

* URL-Filterung

* Forensik-Backup, Backup-Scan

Unternehmens-Positivliste
* Intelligente Sicherungsplane
* Exploit-Schutz

ADVANCED

EMAIL SECURITY .u1

* Phishing-Schutz

« Spam-Schutz

* Malware-Schutz

* Schutzvor APT-und
Zero-Day-Angriffen

* Schutzvor Identitatsdiebstahl
(BEC-Angriffen)

* Detaillierte Untersuchung
von Anhéngen

* URL-Filterung

« Threat Intelligence

« Vorfallreaktions-Services

Optimierung fur jeden Workload
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auf Malware, sichere Recovery,

ADVANCED MANAGEMENT
* Patch-Verwaltung

* HDD-StatusUberwachung

« Software-Inventarisierung

* Ausfallsicheres Patching

* Cyber Scripting*

* Toolbox fur MSP*

* Ki-basierte Uberwachung*

* Software-Bereitstellung*

Acronis Cyber Protect Cloud

A

ADVANCED BACKUP .1

* Microsoft SQL Server-und
Microsoft Exchange-Cluster

« Oracle DB

* SAPHANA

« Data Protection-Karte

* Kontinuierliche Datensicherung
(CDP)

Workload

Einfaches Upselling

ADVANCED

DISASTER RECOVERY .1

* Produktion und Test-Failover

* VPN-Verbindungen nurin
derCloud und Site-to-Site

* Mehrere Vorlagen

* CyberProtection fur
Disaster Recovery*

* Runbooks

ADVANCED

FILE SYNC AND SHARE .l

* Beglaubigung und digitale
Signaturen

+ Dokumentvorlagen*

* Lokale Content-Repositorys
(NAS, SharePoint)*

* Backup von synchronisierten
und freigegebenen Dateien*

Anbieter-Konsolidierung

( #CyberfFit
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Acronis Cyber Protect Cloud: Kostenlose
Cyber Protection

Schitzen Sie die Daten, Systeme und Applikationen Ihrer Kunden ohne
Zusatzkosten mit Cyber Protection-Kernfunktionen.

#CyberFit-Bewertung Enthalten
Schwachstellenbewertung Enthalten
e Schutz vor Ransomware: Acronis Active Protection Enthalten
?chut; vor Viren und Malware: S_ignaturbasierte Dateierkennung ausschlie3lich Enthalten
Uber die Cloud (ohne lokale Dateierkennung anhand lokaler Signaturen)
Schutz vor Viren und Malware: Kl-basierte Analyse vor der Ausfiihrung, verhaltensbasierte Cyber Engine Enthalten
Gruppenverwaltung von Geraten Enthalten
Zentrales Planmanagement Enthalten
Cyber Protection-Verwaltung Dashboards und Berichte Enthalten
Remote-Desktop und Remote-Unterstutzung Enthalten
Hardware-Inventarisierung Enthalten
DLP (Schutz vor Datenverlust) Gerétekontrolle Enthalten

AcCronis © Acronis 2022 ( #CyberFit 11



Acronis Cyber Protect Cloud: Funktionen
mit nutzungsabhangiger Abrechnung (PAYG)

Gewahrleisten Sie erweiterten Schutz fir die Daten, Systeme und Applikationen Ihrer Kunden mit den
Funktionen von Acronis Cyber Protect Cloud und nutzungsabhangiger Abrechnung (PAYG). Sie kdnnen das
Lizenzierungsmodell auf Kundenebene auswahlen. Die Abrechnung ist pro GB oder pro Workload moglich.

Backup fur Workstations, Server (Windows, Linux, Mac) PAYG
Backup virtueller Maschinen PAYG
Datei-Backup PAYG
Backup Image-Backup PAYG
Backup fur Standard-Anwendungen (Microsoft 365, Google W orkspace, Microsoft Exchange, Microsoft SQL) PAYG
Backup fir Netzwerkfreigaben PAYG
Backup in lokalen Storage PAYG
Backup in die Cloud PAYG
Test-Failover in isolierter Netzwerkumgebung 32 Compute-Punkte/Monat*
Disaster Recovery VPN-Verbindung nur tber Cloud PAYG
Firewall-Richtlinienverwaltung PAYG
File Sync & Share File Sync & Share-Funktionen PAYG
Notary Beglaubigung, digitale Signierfunktionen, Dokumentvorlagen PAYG

AcCronis © Acronis 2022 ( #CyberFit 12



Acronis Cyber Protect Cloud: Pro GB

Commitment 1

Product Name DC group SKU
250 EUR

0,108 EUR

Acronis Cyber Protect Cloud - Acronis Hosted Storage (per GB) - G1 SPBAMSENS

SPABMSENS
: SQKBMSENS 0,40 EUR
. Advanced Email Security (Perception Point) All SO4AMSENS 1,90 EUR

Welche geschéftlichen Anforderungen haben lhre Kunden?

» GrolRe Menge an Daten, Systemen und Applikationen, die geschitzt werden missen

» Kleine Datenmenge pro Workload

Anwendungsfall:

Wenn Ihr Kunde samtliche Workloads der gesamten IT-Umgebung und nicht nur die mit wichtigen
Geschéftsdaten schitzen muss, oder wenn jeder Mitarbeiter Inres Kunden mehrere Geratetypen nutzt, sollten
Sie das Pro-GB-Lizenzierungsmodell in Betracht ziehen.
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Acronis Cyber Protect Cloud: Pro Workload

Commitment 1

Product Name DC group SKU
250 EUR

2,00 EUR

Acronis Cyber Protect Cloud - Microsoft 365 seat (with unlimited Acronis Hosted Cloud storage) - G1 SRJAMSENS

- Acronis Cyber Protect Cloud - Azure Hosted Storage for per Workload model (per GB) All SQ1AMSENS

. Advanced Backup - Microsoft365seat Al SQKBMSENS 0,40 EUR
: Advanced Email Security (Perception Point) All SO4AMSENS 1,90 EUR

Welche geschaftlichen Anforderungen haben Ihre Kunden?
» Geringe Menge an Daten, Systeme und Applikationen, die geschiitzt werden miissen
» GrolRe Datenséatze pro Workload

» Lokaler Storage und Cloud Storage beim Service Provider eingeschlossen

Anwendungsfall:

Wenn lhr Kunde nur die wichtigsten Elemente seiner IT-Umgebung schitzen méchte, statt das gesamte
Unternehmensnetzwerk, oder wenn Ihre Kunden Gerate gemeinsam nutzen, sollten Sie das Pro-Workload-
Lizenzierungsmodell in Betracht ziehen.
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Basis Schutz fur M365

Herausforderung

= Ransomware und Hacker kénnen
Ihre Daten verschliisseln und
kompromittieren

= Rechtliche Bestimmungen und
Compliance-Anforderungen

= (Versehentliches)
Loschen von Daten

= Probleme bei der Synchronisierung

Acronis

Eingesetzte LOsung

= Acronis Cyber Protect Cloud M365
unlimited Storage

Umsetzung

= Acronis M365 Cloud to Cloud Backup sichert

vollautomatisiert Ihre M365 Umgebung
(Exchange Online, OneDrive, SharePoint
Online und Teams)

Backup startet voll-automatisiert und 1auft im
Hintergrund einmal téglich. Die
Aufbewahrungsdauer der Backups sind
anpassbar

Bei (versehentlichen Léschen), Probleme
bei der Synchronisierung oder Cyber-
Angriffen lassen sich einzelne Elemente, wie
E-Mails, Anhange oder Chats
wiederherstellen oder Sie entscheiden sich
dafiir einen ganzen Account
zurtickzusichern.

( #CyberFit
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Erweiteter Basis Schutz fur M365

Herausforderung

= Ransomware und Hacker kénnen
Ihre Daten verschliisseln und
kompromittieren

= Rechtliche Bestimmungen und
Compliance-Anforderungen

= (Versehentliches)
Loschen von Daten

= Probleme bei der Synchronisierung

= Kundenanforderungen: >1
Backup/Tag + komplexe Strukturen

Acronis

Eingesetzte LOsung

= Acronis Cyber Protect Cloud M365
unlimited Storage

Umsetzung

= Acronis M365 Cloud to Cloud Backup sichert

vollautomatisiert Ihre M365 Umgebung
(Exchange Online, OneDrive, SharePoint
Online und Teams)

Backup startet voll-automatisiert und 1auft im
Hintergrund einmal téglich. Die
Aufbewahrungsdauer der Backups sind
anpassbar

Bei (versehentlichen Léschen), Probleme
bei der Synchronisierung oder Cyber-
Angriffen lassen sich einzelne Elemente, wie
E-Mails, Anhange oder Chats
wiederherstellen oder Sie entscheiden sich
dafiir einen ganzen Account
zurtickzusichern.

( #CyberFit
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(Erweiterte) Cyber Security fur M365

Herausforderung Eingesetzte LOsung Umsetzung

= Aktives und passives Loschen = Acronis Cyber Protect Cloud M365 = Acronis M365 Cloud to Cloud
gefahrden Compliance sowie unlimited Storage Backup sichert vollautomatisiert
rechtliche Grundlagen Ihre M365 Umgebung (Exchange
(DSGVO u.a.) = Acronis Advanced E-Mail Security Online, OneDrive, SharePoint

Online und Teams)
= Unwiederbringlicher Daten-Verlust

durch Synchronisierungsprobleme = Acronis Advanced E-Malil filtert
im Vorfeld vollautomatisch
= Risiko von Zero-Day Angriffe schadliche Daten.

via E-Mail o0.4.
= Verkirzte Scandauer von unter 30

= Phishing Attacken / Hacks belasten Sekunden schafft Effizienzgewinne

zunehmend Unternehmen aller
GroRRen
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