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Viele Dinge in unserem
Leben wurden
vereir
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Aber warum wird
- Security und
rotection Immer
komplizierter?
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Technologien und
Fachkraftemangel beinflussen IT-Verantwortliche

IT wurde in die Volumen von Daten Neue Produktivitats- Der Bedarf an
Cloud verlagert. wachst exponentiell und SaaS-Apps Personal nimmt zu.
erhdhen das Risiko.

Azure > 4M servers ZB .“ 02 30,000 SaasS Apps weltweit
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Die Bedrohungslandschaft wird komplexer
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300 % 57 % 69 %

Steigerung bei der Angriffe werden von verbringen mehr Zeit mit
Cyberkriminalitat herkdmmlichem der Verwaltung der Tools
waéahrend der COVID-  Virenschutz nicht erkannt als mit der Abwehr von
19-Pandemie Bedrohungen

Quellen: Acronis Cyberthreats Report 2020, Acronis Cyber Readiness Report, 2020, FBI
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Als Reaktion gibt es heute mehr Anwendungen it // o
die Kunden fiir Backup, Security, DR
Management und Automatisierung nutzen kdnnen
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Wie viel Zeit bendotigen Sie um Ihre Kunden
optimal zu schitzen?

Wie viel Zeit bendtige ich fur die tagliche Handhabung der Losungen?
= Wie zuverlassig schitzen die Lésungen in den verschiedenen Bereichen?

= Wie schnell lernen meine Mitarbeiter und ich mit der L6sung umzugehen und Erfahrung zu sammeln?

Wie viel Zeit verwende ich flr Lizenzierung, Preise, Angebotsanfragen im Einkauf, Lizenzabwicklung und Management?

Je mehr LOosungen, desto mehr Aufwand und desto hdher die Kosten.
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Sie kdnnen gegen Komplexitat mit
zwel Strategien vorgehen

Mehr Anbieter und Konsolidieren und
Mitarbeiter zufiigen, um die integrierte Technologien
zunehmenden Anforderungen nutzen, die die Komplexitat
zu bewaltigen. reduzieren und die Kontrolle
und Kundenzufriedenheit g~
1 erhohen. ‘

Welche dieser Strategien wird langfristig erfolgreich sel
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Losungskonsolidierung und Integration mit
Acronis Cyber Protect Cloud

Backup, Malwareschutz und Geratemanagement integrieret
aus einer einzigen Losung



Schutz aus de_r_ lokalen Cloud mit Data Centern In
Deutschland, Osterreich und der Schweilz
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Acronis Datenzentren ~ Google-Datenzentren  Azure-Datenzentren
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Endpoint
Detection
& Response

Umfassende Cyber Protection Plattform
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Cross-NIST Platform Powered by Al

AcCronis

Cyber Protect / Cloud platform
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Continuous
Email Ransomware Data Disaster Data Data Loss
Security Protection Protection Recovery Visibility Prevention

Backup & DR

Streamlined Administration

Partner Ecosystem

Network Service

= Providers

Providers ISVs
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Vulnerability Patch Remote
Assessment Management Access

IT Management

" Reseller und
. j Distributoren

Endkunde

Note: RMM (Remote Monitoring Management); PSA (Professional Services Automation); CSA (Cloud Service Automation); ISV (Independent Software Vendor).
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Acronis Cyber Protect Cloud
mit Advanced Security + EDR

Entwickelt fir Service Provider zur Vereinfachung der Endpoint Protection:

5 .
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Schnelle
Angriffspriorisierung
und -analyse

Nach Prioritdten geordneten Ansicht von
Vorfallen: Schnelle Analyse mit KlI-
gestutzter Interpretation des Angriffs, um zu
verstehen, wie der Angriff erfolgte und sich
ausbreitete und welche Schaden er
verursachte.

Acronis

A

Business Continuity mit
integriertem Recovery

Unternehmen sind dank integrierter
Sicherungs- und
Wiederherstellungsfunktionen,
einschliellich angriffsspezifischer
Rollbacks, Wiederherstellung auf Datei-
und Image-Ebene und Disaster
Recovery, stets betriebsbereit.

e
i

Einheitliche Plattform zur
einfache Einfihrung von
Services

Eine einzige Konsole und einen einzigen
Agenten, um mehrere Cyberschutzdienste
zu starten. Nutzen Sie Konsolidierung,
zentrales Management, Automatisierung
und technische Innovationen, um lhre TCO
zu senken und mehr Kunden zu gewinnen.

(' #CyberFit 12
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Acronis Cyber Protect Cloud

mit Advanced Email Security mit unterstitzung von 5ErcE

Verbessern Sie die Sicherheit Ihrer Kunden, indem Sie E-Mail-basierte Bedrohungen
erkennen, bevor sie die Endbenutzer erreichen.

= | [ |
'
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Verhindern von APTs und
Zero-Day-Angriffen

Verhindern Sie hochentwickelte E-Mail-
Bedrohungen, die herkdmmliche
SchutzmalRnahmen umgehen. Nutzen
Sie dazu die einzigartige Perception
Erkennungs-Engines analysieren. Point-Technologie auf CPU-Ebene, die

bereits friher in der Angriffskette agiert
und die Ausnutzung blockiert, bevor die
Malware aktiv wird. Zudem sind
eindeutige Bewertungen innerhalb von
Sekunden moglich.

* Die Benutzeroberflache des Produkts ist nur in englischer Sprache verfiigbar.
© Acronis 2023 ( #CyberFit 13
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Stoppen von Phishing- Erkennen hochentwickelter
und Spoofing-Versuchen Umgehungstechniken
Erkennen Sie verborgene bdswillige

Minimieren Sie die E-Mail-Risiken fir lhre

Kunden mit leistungsstarker Threat Inhalte, indem Sie eingebettete Dateien

Intelligence, Signatur-basierter Erkennung, und URLSs rekursiv entpacken und
URL-Reputationsprufungen und separat mit dynamischen und statischen
einzigartigen Bilderkennungsalgorithmen
sowie Machine Learning-Technologie zur
Prufung von DMARC-, DKIM- und SPF-

Datensatzen.



Acronis Cyber Protect Cloud

mit Advanced Backup

Schutz der Daten lIhrer Kunden mit erstklassigen Backups plus Cyber Protection

4

Mehr Automatisierung
und Produktivitat

Durch geplante Backup-Berichte sowie
Cloud Backup-Verbesserungen (z. B.
kontinuierliche Datensicherung) sparen Sie
Zeit, wahrend Ihre Kunden vor Datenverlust
geschutzt werden.

Acronis
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Bereitstellung der sichersten
Backup-L6sung

Acronis bietet einen einzigartigen
Ansatz, indem Cloud Backups mit Cyber
Protection-Funktionen wie Malware- und

Virenschutz kombiniert werden.
Dadurch bleiben die Daten lhrer Kunden
geschutzt.

.
s

V 4

Schutz fur mehr Workloads
auf mehr Plattformen

Schiitzen Sie tber 20 Workload-Typen wie

Microsoft Exchange, Microsoft SQL Server,

Oracle DBMS Real Application-Cluster und
SAP HANA.

( #CyberFit 14

© Acronis 2023



Acronis Cyber Protect Cloud
mit Advanced Disaster Recovery

Verbessern Sie die Sicherheit, indem Sie mehr Bedrohungen erkennen, sparen Sie Kosten
durch vereinfachte Sicherheitsverwaltung und bieten Sie durch integrierte Cyber Protection

4
Weniger Ausfallzeiten

Setzen Sie die Implementierung
innerhalb weniger Minuten um, indem
Sie IT-Systeme in der Acronis Cloud

aktivieren. Dabei bestehen vollstandige
Site-to-Site-Verbindungen, zudem ist die
Wiederherstellung auf &hnlicher und
abweichender Hardware moglich.

Acronis

bessere Behebung.

Q

Weniger Komplexitat

Sie mussen keine weitere Plattform
hinzufiigen, kennenlernen oder verwalten.
Sie bendtigen nur eine Losung fur alle
Arten von Workloads, die tiber eine
zentrale Benutzeroberflache verwaltet wird
und den Aufbau eines vollstadndigen Cyber
Protection-Services ermoglicht.

Mehr wiederholte Umséatze

Bieten Sie Mehrwert, engere
Kundenbeziehungen und erreichen Sie
bessere Kundenbindung, indem Sie
Kunden die gewiinschten Disaster
Recovery-Services anbieten und dabei
Ihre monatlichen wiederholten Umséatze
steigern.

( #CyberFit 15
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Acronis Cyber Protect Cloud
mit Advanced Management

Verbessern Sie den Schutz Ihrer Kunden, indem Sie deren Systeme auf dem aktuellen
Stand halten und gleichzeitig Verwaltungsaufwand und Gesamtbetriebskosten minimieren.

</;
Sofort einsatzbereite
Skripte

Automatisieren Sie Routine-Aufgaben
wie Provisierungs-, Konfigurations- und
Wartungsaufgaben mithilfe von sofort
einsetzbaren Skripten, die von Acronis
verifiziert wurden und leicht angepasst
werden kénnen. Sie kbnnen auch
eigene Skripte erstellen.

Acronis

Automatisierte Patch-
Verwaltung

Halten Sie Kundensysteme auf dem
neuesten Stand und schliel3en Sie
Sicherheitsliicken mithilfe der
integrierten Funktionen flr
Schwachstellenbewertung und
automatisierte Patch-Verwaltung, die

mehr als 270 Applikationen abdecken.

Umfassende
Verwaltungstools

Vereinfachen Sie die Planung durch
Hardware- und Software-
Inventarisierung, ML-basiertes
Monitoring, Cyber Scripting und
Remote-Desktop-Unterstiitzung

© Acronis 2023 ( #CyberFit 16



Kompletter Schutz far mehr als 20 Workload-Typen von
Infrastruktur bis SaaS-Apps

o™ Microsoft ’

Windows Windows- SQL Share Actlve Microsoft Google
E I“ :
amazon L ) g™ w of MariaDB
webservices” i Q S MHSQL

Ané?;zzon Android HSAANPA MariaDB MySQL Opti m ierte
Bereitstellung von

Cyber Protection-
Mallnahmen mit

\Y/ “n Z ’ einer zentralen
ORACLE V oV Losung

VMware Oracle x86 Oracle Red Hat Linux Cltrlx
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Zusatzliche Advanced-Pakete: Security, Management,
Backup, Disaster Recovery, Email Security, Data Loss Prevention,
File Sync and Share

* Patch-Verwaltung = Recovery per Mausklick

» Ausfallsicheres Patching « Cluster-Backups fir Microsoft SQL

* HDD-Status Server und Microsoft Exchange

« Software-Inventarisierung « Oracle DB

= Cyber Scripting « SAP HANA

* Remote-Desktop und « Data Protection-Karte
Remote-Unterstitzung « Kontinuierliche Datensicherung (CDP)

+ Uberwachung mit = Backup von MySQL/MariaDB « Produktion und Test-Failover
Maschinenintelligenz* . der D: i PN- i \hurin

« Software-Bereitstellung*® aus dem Host der Cloud und Site-to-Site

* Mehrere Vorlagen
0 7 + Disaster Recovery mit
N~ % Cyber Protection
STANDARDPRODUK - Runbooks

G
ER\NN'TUN BACKUP

oS PAYG-ap
‘og:llll- REC, Nu,,a

« Kontrolle der Datenflisse - Gerate-Erkennung | . Backup von Datelen, « Digitale Signatur mit
« Erkennung von Inhalten® = Zentrales Images und Applikationen elDAS-Zertifizierung
» Uberwachung der Nutzeraktivitaten* Planmanagement | . Backup for (ab C23.04)
= Hardware- Netzwerkfreigaben * Beglaubigung
= Schutz vor Inventarisierung - Backup in die Cloud = Dokumentvorlagen*
Ransomware « Remote-Desktop - Backupin = Test-Failover
* ML-baslerter (RDP) lokalen Storage + VPN-Verbindung

nur aber Cloud

+ Phishing-Schutz
* Spam-Schutz
* Malware-Schutz

+ Einheitlicher Agent
= Geratekontrolle zur Synchronisierung

. = = Sicherer Zugriff aberall « Ticketerstellung

zsggiupv?: PTriﬁ\;rr\‘d + Automatische Zeitiberwachung
y=Angrie « Projektmanagement

= Schutz vor Kontotibernahmen S i aasny

. ;r:j;:gug&i:::cmn Workload Anfragen « Automatisierte Abrechnung
vonAnhangen & Schlanker Agent « SLA-Uberwachung

- URL.ﬁ"erugng » Leistungskennzahlen

+ Threat intelligence * Geschaftsberichte

= Vorfallreaktions-Services

Acronis Cyber Protect Cloud
Optimierung fur jeden Workload Einfaches Upselling Anbieter-Konsolidierung
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Es ist so einfach
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Es ist so einfach
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Live Demo
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Acronis
Cyber Foundation
Program

1sforming lives
yugh education

Let’s work together to create new knowledge,
putting our diverse experiences and strengths
towards a brighter future!
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http://blog.acronis.com/
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