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So machen Sie mit EDR Hackern das Leben schwer

Cybersicherheit optimieren:
Warum EDR unverzichtbar ist

Marcel Henker — Acronis Germany GmbH — Juli 2023



Was ist EDR?

EDR (Endpoint Detection and Response =
Endpunkterkennung und -reaktion)

ISt eine Plattform zur Korrelation von
Sicherheitsereignissen, die hochentwickelte
Bedrohungen oder laufende Angriffe erkennt und
abwehren kann.

Primare EDR-Funktionen laut Gartner:

Erkennung von Sicherheitsvorfallen

Einddmmung des Vorfalls auf dem Endpunkt

Untersuchung von Sicherheitsvorfallen

Bereitstellung von Anleitungen zur Behebung
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Bedeutung von EDR
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Hochentwickelte Angriffe lassen Kompromittierungen sind Fir viele ist Compliance
sich nur mit erweiterten unvermeidbar — Sie missen sich verpflichtend

Sicherheitsfunktionen abwehren darauf vorbereiten

Mehr als 60 % aller Datenkompromittierungen 70 Tage bis zur Eindammung einer Gesetze schreiben vor, dass Unternehmen

gehen auf die eine oder andere Form von Sicherheitsverletzung Sicherheitsverletzungen innerhalb eines

Hacking zurtick. knappen Zeitraums melden mussen (z. B.

illi - it laut DSGVO innerhalb von 72 Stunden

Im Durchschnitt vergehen bis zur 4(13,35 Mllll(lonen U_S Dgllar durr::hschnllttllche " )

Identifizierung einer Sicherheitsverletzung esamikosten einer Datenschutzverietzung 70 % der Vorfélle betreffen

ganze 207 Tage. 76 % der Sicherheits- und IT-Teams fehlt ein person_enbezogene Inf_ormatlonen (aufgrund
einheitlicher Uberblick tiber Anwendungen ~ 9esetzlicher Vorgaben sind Analysen nach
und Assets dem Zwischenfall erforderlich)

Quellen: Verizon: ,Data Breach Investigations Report“, 2022; IBM Security und Ponemon Institute: ,,Cost of data breach report®, 2022; ServiceNow: ,Costs and
Consequences of Gaps in Vulnerability Response®, 2020; IDC: ,Investigation or Exasperation? The State of Security Operations*
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So schitzt EDR vor mehr Bedrohungen

N

= Phishing-Kits

Anzahl der Angriffe

URL-Filterung, Patch-Verwaltung

Bekannte Malware = Varianten bekannter » Exploits (aktuelle Schwachstellen)
Malware « Polymorphe Malware
= Bekannte Exploit-Kits « Verschleierungstechniken

Technologien, die nur vor erkannten Bedrohungen schitzen:
Virenschutz (signaturbasierte Scans), NGAV (KI/ML,
Verhaltensanalysen), Ransomware-Schutz, Exploit-Schutz,

= Zero-Day-Exploits
=  Schwer erkennbare

Bedrohungen: Zero-Day-
Malware, Hacking-Tools,
dateilose Angriffe, Living-off-
the-Land-Malware, APTs

Technologien fiar
Erkennung und
Reaktion:
EDR

Malware-Schutz

N

Gering Komplexitat des Angriffs
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Die Einbindung eines EDR-Services war herausfordernd
— bis jetzt!
Bestehende EDR-L6sungen sind mit hoher Komplexitat, erheblichen Kosten und einem langen Zeitraum bis zur

Amortisierung verbunden. Bieten Sie jetzt dank Acronis im Handumdrehen effektive und effiziente EDR-
Services fur Unternehmen aller Gro3en an.
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@ Kosten und Eingeschrankte Channel-Konflikt und Verbesserung der Begrenzte

§ Komplexitat Geschaftskontinuitat &  Unterstutzung far Vorfallanalysen und Sensibilisierung fur
zahlreiche Losungen MSPs Reaktionszeiten Compliance-Fragen

@
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% Innovation Umfassende NIST- Solution Provider- Schnelle Analyse und Problemlose

; demokratisiert Abdeckung von der Partner orientierter Reaktion Einhaltung von

£ den EDR- Identifizierung bis zur Ansatz Vorschriften

2 Massenmarkt Wiederherstellung
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AC rO n I S #Cyber@
Ad dS ity + Endpoint

Cyber PrOteCt C‘OUd De\t/:;?oen anedcgflegp;nsne ?I;)I?R)

Speziell fur Service Provider, um Endpunktsicherheit zu vereinfachen

@ Schnelle Priorisierung und
Analyse nach einem Angriff

@ Geschaftskontinuitat durch
integrierte Funktionen fur Backup
und Recovery

@ Einfache Einfihrung von Services
mit einer zentralen Plattform und
einem einzigen Agenten — zur
einfachen Bereitstellung, Verwaltung
und Skalierung




Analyse von Angriffen innerhalb von Minuten fur
schnelle Reaktionen

Profitieren Sie von Kl-basierter, nutzerfreundlicher Auswertung von Angriffen und
priorisierter Sichtbarkeit.

Ihr Team kann muhelos Angriffe analysieren sowie schnell und
einfach folgende Aufgaben erledigen:

Vollstandiger Uberblick mit Priorisierung der verdachtigen

Aktivitaten auf allen Endpunkten statt einer einfachen Liste aller
Warnmeldungen.

Vollstandiger Uberblick tiber die Angriffskette. Die Entwicklung

des Angriffs ist dem MITRE-Framework (Branchenstandard)
zugeordnet.

* Wie erfolgte der Erstzugriff?

*  Wie wurden die Spuren verwischt?

* Wie ist Schaden entstanden?

+ Wie hat sich der Angriff ausgebreitet?

Sparen Sie Zeit und Geld, da Sie keine strikten Schulungen oder
Spitzenpersonal fir die operativen Aufgaben bendtigen.

Konzentration auf Wichtiges dank eines Bedrohungsdaten-Feeds
fur neue Bedrohungen, sodass Sie nach
Kompromittierungsindikatoren suchen konnen.

Acronis
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Attack stages ~

@ Execution @

® Jun 15, 2021, 09:38:11:374395 AM +03:00 ;
User pbeesly, with standard priviledges, on workload 8 o
SCRANTON, executes a suspicious file | [Plcod.3aka3 scr

® Defense Evasion @

® Jun 15, 2021, 09:38:11:374395 AM +03:00
To trick user pbeesly, the file was masquarading as a benign
doc file, by the name | res.3aka.doc ) -

® Command And Control @

® Jun 15, 2021, 09:38:11:374395 AM +03:00 =
To control workload SCRANTON, once | plcod.3aka3.scr 1S :i
excecuted, a TCP connection is established on an unusual port

1234 to a unknown domain 192.168.0.5

@ Collection @

® Jun 15, 2021, 09:38:52:669601 AM +03:00
The adversary collects
* doc,* xps.* xls,* ppt, *.pps,*.wps, * wpd,*_ods, * odt, *_ lwp.*_jtd.*.p._.
files containing sensitive information credit card numbers,
social security numbers and maore from $env:USERPROFILE and
compresses them into an archive  drafezip Via a powershell
script
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Stoppen von Angriffen und Gewahrleistung der

Geschaftskontinuitat

Setzen Sie statt auf Einzellosungen auf eine integrierte
Plattform far untibertroffene geschaftliche Resilienz.

Weitere Untersuchungen mithilfe von Remote-Verbindungen und forensischen Backups
= Eindammung von Bedrohungen, indem Sie betroffene Workloads vom Netzwerk isolieren

= Behebung durch Stoppen von Malware-Prozessen, Isolierung von Bedrohungen und Rollback von
Anderungen

= Verhinderung des Wiederauftretens von Vorfallen — dank Software-Patch-Verwaltung und
Blockierung erkannter Bedrohungen

= Gewahrleistung einzigartiger Geschéaftskontinuitat mit integrierten Recovery-Funktionen,
einschliel3lich angriffsspezifischer Rollbacks, Wiederherstellung auf Datei- oder Image-Ebene sowie
Disaster Recovery

Wahlen Sie aus, welche MalRnahmen Sie ergreifen mochten, und reagieren Sie mit einem Klick.

Acronis

Remediate entire incident X

Analyst verdict

© True positive False positive

Remediation actions

Step 1- Stop threats
Stops all processes related to the threat.

Step 2 - Quarantine threats
After being stopped, all malicious or suspicious processes and files are quarantined.

Step 3 - Rollback changes
Rollback first deletes any new registry entries, scheduled tasks or files created by the threat (and any of its children
threars). Next, rollback reverts any modifications made by the threat (or its children) to the registry, scheduled tasks
and/or files existing on the workload prior to the attack. To optimize speed, rollback tries to restore items from the
local cache. ltems that fail to be restored will be restored by the system from backup images.

Affected items: 20

Recover workload

If any of the above selected remediation steps fail completely or partially.

Prevention actions

Add to blocklist
Adds all threats from the incident to the blocklist in the selected protection plans. This action will prevent these
threats from future executions.

Patch workload
Prevents further attacks by patching software that contains vulnerabilities used by attackers in order to get a
foothold on the workload.

Change investigation state of the incident to: Closed
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Umfasst alle Funktionen von Advanced Security

Stoppen Sie Bedrohungen, bevor sie zu schwerwiegenden Sicherheitsverletzungen
werden.

ssa” Malware-Schutz der nachsten URL-Filterung: Ausweitung der /? Exploit-Schutz:
‘# o~ Generation: Verhinderung von == Cyber Protection auf Web-Browser, : Reduzierung des Risikos durch
o </> : o R : .
Bedrohungen mit signatur- und um Angriffe von bdswilligen Exploits und Malware, die
verhaltensbasiertem Websites zu verhindern Software-Schwachstellen
Endpunktschutz auszunutzen versuchen
U Intelligente SChUthlane: N Forensisches Backup:
“  Automatische Anpassung von Patch- ) E i
— _ o orensische Untersuchungen durch
|n3ta”at|0nen, Scans und BaCkUpS Erfassung d|g|ta|er Beweise in
basierend auf Bedrohungsalarmen aus Image-basierten Backups
den Acronis Cyber Protection Operation
Centers
Besserer Schutz mit weniger Aufwand: A~ Sicheres Recovery: N Globale und lokale Positivlisten:
J N\ Malware-Schutz fur Backups und A Verhinderung von Re-Infektionen durch b Basierend auf Backups fur
grindlichere Scans, indem die Daten in Malware-Scans von Backups und grindlichere Heuristik durch
zentralen Storage (z. B. die Cloud) Aktualisierungen der Virenschutz-Datenbank Vermeidung falscher Erkennungen
ausgelagert werden wahrend des Wiederherstellungsprozesses
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Acronis: Geschaftskontinuitat fur alle Bereiche
des NIST-Frameworks
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IDENTIFIZIER = SCHU ERKENNU REAKTIC WIEDE!
HERSTELLL

= Hardware- = Schwachstellen- » Feed zu neuen Bedrohungen = Schnelle = Schnelles Rollback von
= Inventarisierung Bewertungen = Suche nach Vorfallanalyse Angriffen
w . i ,
+ = Erkennung = Exploit-Schutz Kompromittierungs- = Workload-Behebung » Massenwiederherstellun
2 ungeschutzter = Geratekontrolle indikatoren neuer mit Isolierung gen per Mausklick
3 Endpunkte = Verwaltung der Bedrohungen = Forensische Backups = Self-Service-Recovery
) Sicherheits- »= Malware- und Ransomware-
8 konfiguration Schutz
= = KI- und ML-basierte
§ Verhaltenserkennung

= URL-Filterung

= Software-Inventarisierung = Patch-Verwaltung = E-Mail-Schutz = Untersuchungen per = Vorab mit Disaster
= Datenklassifizierung = DLP Remote-Verbindung Recovery integriert

= Backup-Integration
= Cyber Scripting
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Acronis als Service Provider-Partner

Gemeinsamer Erfolg statt Konkurrenz! Wir unterstitzen Sie bei Inrem Wachstum.

» Schnelle Bereitstellung von Services durch einen modularen Ansatz
mit nur einer Konsole und einem Agenten

THECHANNELCO. Channelro
= Innovation ermdglicht hochwertige Services mit gesunden Margen SMB FORUM
bei Kund:innen aller Grof3en : - ‘
= Kontrolle der Gesamtbetriebskosten (TCO) und einfaches Service- SECURITY m
Tiering und Management mit einer einzigen, integrierten Plattform 1 o o BEST
» Zusammenarbeit mit einem Anbieter und Partner, der sich auf lhren REVENUE
Erfolg konzentriert und bei MDR-Services nicht mit Ihnen BOOSTER
konkurriert
= Acronis #CyberFit Partnerprogramm und Unterstitzung — Assets,
Schulungen, Marketing- und Vertriebs-Support -
v -
Schnelle Vollstandige Verbesserte
1 Agent @Richtlinie®Konsole® Lizenz @ Anbieter Service- Abdeckung des :
: Leistung
Bereitstellung NIST-Frameworks

Acronis © Acronis 2023 ( #CyberFit 11



Preisgekronte Endpoint Protection

APPROVED

Business Security

DEC 2022

Fassed
VIRLUIS

>

M

ANTI-MALWARE

Acronis

Durch AV-Comparatives bestatigte
Business-Sicherheit

Test des Schutzes unter realen
Bedingungen — 0 False Positives

Test des Malware-Schutzes — 0 False
Positives

VB100-zertifiziert

0 False Positives

Mitglied der Microsoft Virus
Initiative

Teilnehmer und Testsieger bei
Anti-Malware Test Lab

N

TEST

amtso

AV-TEST-zertifiziert

Erkennung und Blockierung
hochentwickelter Bedrohungen — 100 %
Erkennungsrate

0 False Positives

Goldmedaille fur Endpunktschutz

Mitglied der Anti-Malware Testing
Standard Organization

VIRUSTOTAL-Mitglied

@Iabs

| ccvririo RN Zertifiziert durch ICSA Lab
'I.I H“ 0 False Positives
Certified
Since July 202(
I ed) ©0000 4.5 Excellent

PEMALCOM

Mitglied der Anti-Phishing Working
Group

APWG

Mitglied der Cloud Security
Alliance
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Advanced Security + EDR: Vier wichtige
Anwendungsfalle
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Erkennung und Abwehr Reaktion, bevor Unterstiitzung von Konsolidierung von

von Angriffen noch vor Schaden entsteht Compliance und Losungen
Kompromittierungen Cyberversicherungen
«  Uberwachung und * Zuverlassige « Meldung von * Schnelle EinfiUhrung und

Korrelation von Ereignissen

auf Endpunkten

Blockierung géangiger
Bedrohungen mit
preisgekréntem
Endpunktschutz

Erkennung hochentwickelter

Bedrohungen und Analyse
innerhalb von Minuten

AcCronis

Geschaftskontinuitat
dank integrierter Recovery

Reduzierung der
Auswirkungen durch
Isolierung von Prozessen
und Workloads

Verringerte
Angriffsflache zum
Schutz vor zukinftigen
Bedrohungen

Zwischenfallen auf
Endpunkten basierend
auf MITRE ATT&CK®

Klassifizierung sensibler
Daten

Erfassung forensischer
Daten in Backups

Skalierung tber eine
Plattform, die fir MSPs
entwickelt wurde

Senkung der Kosten mit
einheitlicher Service-
Verwaltung
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Zusatzliche Advanced-Pakete:
Security, Backup, Disaster Recovery, Email Security,
File Sync and Share, Management, DLP und jetzt auch EDR

= Kontrolle der Datenflisse
= Erkennung von Inhalten*
= Uberwachung der Nutzeraktivitaten*

= Phishing-Schutz

= Spam-Schutz

= Malware-Schutz

= Schutz vor APT-und
Zero-Day-Angriffen

= Schutz vor Kontotbernahmen
und BEC-Angriffen

= Detaillierte Untersuchung
von Anhangen

= URL-Filterung

= Threat intelligence

- Vorfallreaktions-Services

* Demnéachst verfiigbar

Optimiert far alle Workloads

Acronis

« Geratekontrolle Zur Synchronisierung

- Recovery per Mausklick
= Cluster-Backups fur Microsoft SQL

= Patch-Verwaltung
= Ausfallsicheres Patching

= HDD-Status Server und Microsoft Exchange
= Software-Inventarisierung = Oracle DB
= Cyber Scripting = SAP HANA

= Data Protection-Karte
= Kontinuierliche Datensicherung (CDP)

= Remote-Desktop und
Remote-Unterstitzung

= Uberwachung mit = Backup von MySQL/MariaDB » Produktion und Test-Failover
Maschinenintelligenz* = Auslagerung der Datenverarbeitung + VPN-Verbindungen nur in
- Software- Bereitstellung* aus dem Host der Cloud und Site-to-Site

= Mehrere Vorlagen
= Disaster Recovery mit
Cyber Protection

STANDARDPRODUKT » Runbooks

- Gerate-Erkennung - Backup von Dateien,

+ Zentrales Images und Applikationen
Planmanagement . ackup fir
» Hardware- Netzwerkireigaben
= Schutz vor Inventarisierung + Backup in die Cloud
Ransormware + Remote-Desktop | . Backup in + Test-Failover
« ML-basierter (RDP) lokalen Storage - VPN-Verbindung
Malware-Schutz nur Gber Cloud
= Schwachstellen-
bewertung

+ #CyberFit-Bawertung

= Einheitlicher Agent

- Sicherer Zugriff uberall
und jederzait
= Dateifreigaben
L « Datei-Upload-
Workload Anfragen

Schlanker Agent

Acronis Cyber Protect Cloud

Schnelle Service-Bereitstellung

= Digitale Signatur mit
elDAS-Zertifizierung
(abC23.04)

* Beglaubigung

» Dokumentvorlagen®*

= Ticketerstellung
= Automatische Zeitiberwachung
= Projektmanagement

+ System-Inventarisierung

- Automatisierte Abrechnung

+ SLA-Uberwachung

= Leistungskennzahlen

+ Geschaftsberichte

Anbieter
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AcCronis

F&A
Partner-DE@acronis.com

Partner Success Center:

https://www.acronis.com/de-de/partners/success-center

#CyberFit


https://www.acronis.com/de-de/partners/success-center/

ACronis

Cyber Foundation

lung fur einen
en Start ins Leben

Wir m6chten allen Menschen eine Chance
geben, neues Wissen zu erschaffen und mit
vielfaltigen Erfahrungen und Starken eine
erfolgreiche Zukunft aufzubauen!

-'-li.-:lrl: .|'|“:' 2 : .
- Seien Sie dabet!
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http://blog.acronis.com/

