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Ransomware-Fehltritte, die Sie teuer zu stehen
kommen konnen

Katastrophen gibt es in vielerlei Form, aber Cyberangriffe wie Ransomware machen immer
wieder Schlagzeilen und entwickeln sich sehr schnell zur besorgniserregendsten Art von
Katastrophe. IT-Experten und Anbieter von Managed Services mussen bereit sein, rechtzeitig
und angemessen zu reagieren. Das beginnt damit, dass Sie sich Uber die gro3ten Probleme und
ma&glichen Fehltritte informieren, die den entscheidenden Unterschied machen kdnnen.

Cybersicherheitsforscher haben zwischen dem ersten und zweiten Quartal 2022 einen

Anstieg der Ransomware-Angriffe um 21 Prozent festgestellt, was auf eine starke Zunahme der
Aktivitaten bei drei der aktivsten Organisationen zurtckzuflUhren ist.! Die Vereinigten Staaten
waren mit fast 40 Prozent aller Vorfalle die am stérksten betroffene Region. Deutschland und das
Vereinigte Konigreich folgen auf den Platzen zwei und drei!
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Anstieg der Am stérksten betroffene Regionen
21 o Ransomware-Angriffe
% von Q1 auf Q2 2022 USA DE GB

Um welche Art von Katastrophe handelt es sich?

Bei herkémmlichen Katastrophen wie Feuer, Uberschwemmung oder Hardwareausfallen hat
die sofortige Wiederherstellung Vorrang, um die Ausfallzeiten zu minimieren. Auch wenn

dies in solchen Situationen immer noch der Fall ist, ist die sofortige Wiederherstellung der
Produktionsumgebung im Falle eines Cyberangriffs nicht die beste Option. In diesem Szenario
wird Inr Netzwerk im Wesentlichen zu einem Tatort, was andere Anforderungen als die
herkommliche Notfallwiederherstellung mit sich bringt.

Uberlegung Herkémmliche Katastrophe Cyberangriff

Selektiv, einschlieBlich

Datenvolumen Umfassend, alle Daten ) .
grundlegender Dienstleistungen

Iterativ, selektive
Wiederherstellung Standard DW/Failback Wiederherstellung als Teil der
Reaktion auf einen Zwischenfall

Wiederherstellungszeit Nahezu sofort Zuverlassig und schnell

Wiederherstellungspunkt Idealerweise kontinuierlich Im Durchschnitt ein Tag
Uberschwemmung, . .

Art der Katastrophe Gezielter Cyberangriff

Stromausfall, Wetter

Regional, in der Regel 6rtlich

Global, breitet sich schnell aus
begrenzt

Auswirkungen der Katastrophe

Topologie Verbunden, mehrere Ziele Isoliert, zusé&tzlich zur DR




Die Risiko- und Compliance-Experten von Arcas Risk Management empfehlen mehrere wichtige
Best Practices fur die Cybersicherheit - in der Post-COVID-Ara mit vermehrter Telearbeit

wurde die richtige Art der Datensicherung und des Datenschutzes neben Tools wie Antivirus
oder EDR, Firewalls, 24x7-Sicherheitsiberwachung und dem Einsatz von Multi-Faktor-
Authentifizierung auf die Liste der wesentlichen MaBBnahmen gesetzt.

Diese VorsichtsmaBnahmen sind besonders wichtig, wenn man bedenkt, in welchem Ausmaf
Ransomware ,kommerzialisiert* wurde. Dadurch hat sich die Zahl der Ubeltéter, die Ransomware
einsetzen kdnnen, Uber die hochtechnisierten Cyberkriminellen oder Staaten hinaus erweitert.
Es wird immer deutlicher, dass sich diese Art von Kriminalitat fr die Tater auszahlt und dass die
Zahlung des Losegelds nicht immer eine sichere Ruckgabe der Daten sicherstellt. Tats&chlich
kann Ihre Zahlungsbereitschaft Tur und Tor zu weiteren Angriffen 6ffnen. Denn Untersuchungen
zeigen, dass 80 Prozent der Unternehmen, die ein Losegeld gezahlt haben, erneut angegriffen
wurden - oft durch dieselben Angreifer.2 Ein weiterer Aspekt, den es zu berucksichtigen gilt,

ist, dass Ransomware zunehmend auf die Backup-Infrastruktur abzielt, um Unternehmen die
Wiederherstellung zu erschweren und damit die Wahrscheinlichkeit zu ernéhen, dass das
LOosegeld gezahlt wird.

Wiederherstellung als Teil der Reaktion auf einen Vorfall

Im Gegensatz zu herkdmmlichen Natur- oder physischen Katastrophen sollte Ihr Plan zur
Wiederherstellung nach einem Cyberangriff Teil einer umfassenderen Strategie zur Reaktion
auf einen Vorfall sein, die viel breiter angelegt ist als nur die Wiederherstellung von einem
funktionierenden letzten Backup. Arcas empfiehlt eine Vier-Punkte-Strategie:

Sichtbarkeit: Was Sie nicht sehen kénnen, kdnnen Sie auch nicht effektiv
bekadmpfen. Mit den richtigen Tools kdnnen Sie erkennen, wo die Schadsoftware
in Ihrer Umgebung lauert, wann sie eingedrungen ist und wie Sie vorgehen
kénnen. Eine Méglichkeit dazu sind Tools wie N-able EDR.

Schutz: Schon vor einem Angriff ist es ratsam, Ihre Netzwerkabgrenzung,
Ihre widerstandsféhigen Systeme und Inre gesamte mehrschichtige
Sicherheitsstrategie zu Uberprufen. Dies kann helfen, sich vor zukunftigen
Angriffen zu schutzen.

Kontrolle: Sichern Sie Inre Umgebung mit praktischen Tools wie der Multi-Faktor-
Authentifizierung und stellen Sie sicher, dass Sie die Deprovisionierung von
ehemaligen Mitarbeitern, Login-Timeouts und dhnliche MaBnahmen durchfuhren,
um offene Turen, die potenzielle Angreifer ausnutzen konnten, so weit wie
moglich zu schlieBen. AuBerdem sollten Sie auch die Anwendung des Prinzips des
geringsten Privilegs in Erwagung ziehen, indem Sie die Anzahl der Super-User,
Sicherheitsbeauftragten oder Administratoren mit API-Zugang begrenzen.

Korrektur: Sobald die unmittelbare Bedrohung bewaltigt und neutralisiert ist,
ist es wichtig, die Verantwortlichkeiten fur die Wiederherstellung zuzuweisen
und zu klaren.


https://www.arcasrisk.com/
https://www.n-able.com/products/endpoint-detection-and-response

Allzu oft Ubersehen IT-Experten, die sich auf die traditionelle Notfallwiederherstellung
konzentrieren, die umfassenderen Anforderungen an die Reaktion auf Vorfalle und versdumen
es, sich mit Kollegen in anderen Teams abzustimmen. Tabletop-Ubungen kdnnen bei der
Planung helfen und Ihre gesamte Organisation besser auf die praktisch unvermeidlichen Angriffe
vorbereiten.

Wie bereits erwahnt, kann eine Ubereilte ,Sofortwiederherstellung® in der Produktionsumgebung
dazu fuhren, dass erneut Malware in Ihre Umgebung eingeschleust wird. Eine bessere Strategie
ist die Wiederherstellung an einem separaten, sekundaren Ort, sodass der Betrieb wieder
aufgenommen werden kann, ohne die forensische Untersuchung zu beeintrachtigen, indem der
,Jlatort” der Ransomware kontaminiert wird.

Sofortige Wiederherstellung kann kostspielig sein
(und kann ein Unternehmen sprichwértlich Millionen kosten)

Vorschriften Zeigt Fahrlassigkeit
(die ein Opfer zur Meldung verpflichten) vorsatzliche Absicht, ein Ereignis zu vertuschen
l i = f
Gesetzliche Bestimmungen o /_» Haftung
finanzielle Sanktionen A Schaffung eines Szenarios fur persénliche und
finanzielle Haftung zuséatzlich zur Haftung der

O Organisation

Vertragliche Regelungen \ Vorschriften
Kundenanforderungen/Vertragsanforderungen, - nicht nur US-amerikanische Vorschriften

Haftung/Schadenersatz

Versicherungstechnische Uberlegungen

Eine andere Art, Ransomware zu betrachten, ist die Erkenntnis, dass es sich im Grunde um eine
Frage des Risikomanagements handelt, nicht nur um eine technische Herausforderung. Diese
Erkenntnis hat dazu gefuhrt, dass der Abschluss von Cyber-Versicherungen zunimmt, aber die
Qualifizierung fur eine Cyber-Versicherung bringt neben den Vorteilen auch zuséatzliche Fragen
und Anforderungen mit sich.

Ein Cyber-Versicherer wird wahrscheinlich Informationen Uber Inre allgemeine Cyber-Hygiene
verlangen, einschlieBlich Sicherheitsrichtlinien, Backups, Zugangskontrolle und Ereignisprotokolle.
Er kann Ihnen auch dazu raten, in wichtige Management-Tools zu investieren und ein
Krisenreaktionsteam zu granden, wenn Sie noch keins haben. AuBerdem kann er Ressourcen zur
Verfugung stellen, um die Mitarbeiter Uber Phishing und andere Bedrohungen aufzuklaren.

Die Qualifizierung fur eine Cyber-Versicherungspolice kann an sich schon Inre Sicherheitslage
verbessern.



Cyber-Resilienz muss nicht komplex sein

Die meisten herkdmmlichen Backup-Produkte wurden fur physische und naturliche
Katastrophen entwickelt, und die Versuche, sie fUr die moderne Cyber-Recovery-Welt
nachzurlsten, haben die Komplexitat zusatzlich verstarkt und dazu gefuhrt, dass noch mehr
Kopien von Backup-Daten an mehr Orten gespeichert werden. In Wirklichkeit brauchen Sie nicht
mehr Kopien oder mehr Komplexitat, um auf die Wiederherstellung nach einem Ransomware-
Angriff vorbereitet zu sein. Wenn Sie sich fur eine Cloud-first-Architektur fur die Datensicherheit
entscheiden, konnen Sie Ihre Anfalligkeit verringern, indem Sie die Angriffsfiache des Netzwerks
verkleinern und gleichzeitig Inren Wiederherstellungsprozess vereinfachen.

Altere Backup-Produkte wurden fur die lokale Sicherung entwickelt, d. h. sie speichern die
primaren Sicherungskopien im lokalen Netzwerk. Die beliebte ,3-2-1*-Datensicherheitsstrategie
fuhrte zur Replikation oder zum Tiering auf einen zweiten Speicherort. Als ndchstes wurden
Standby-Kopien an einem besonders gesicherten Ort gelegt, um eine Cyber-Recovery
vorzubereiten. Als dann die Vorteile der Cloud-Speicherung fur die Ausfallsicherheit erkannt
wurden, fugten viele Backup-Anbieter die Mdglichkeit hinzu, eine nachgelagerte Kopie in der
Cloud zu speichern. Diese Verkettung von Ereignissen hat zu einer komplexen Mischung von
Richtlinien geflhrt, die eine Koordinierung und einen betrachtlichen Zeitaufwand seitens der
Mitarbeiter erfordern, um alle beweglichen Teile zu verwalten.

Der traditionelle Ansatz - und was er fir DR bedeutet

Kopie 1 Archive
Lokal / Aktive Ebene Langfristige Speicherung
Richtlinie 1: Backup Richtlinie 4: Tiering C’\
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A
Quelle Richtlinie 2: Replikation / BC/DR
@ Richtlinie 3: Cyber Recovery @
Kopie 2 Kopie 3
DR-Kopie Kopie im Safe
Erwagungen zum Schutz: Erwégungen zur Wiederherstellung:
- Wie koordiniere ich die vier Richtlinien? - Wie kannich ein DR/IR-Runbook

o erstellen, das dies abdeckt?
- Wer verwaltet das und wie viele Leute

brauche ich? - Eine Tabletop-Ubung in Erwégung ziehen.
- Benotige ich bis zu vier Zielorte? - Wiederherstellung des Backup-Katalogs im Falle
o einer Kompromittierung in der Produktion?
- Koordinierung von Patches?

- Welche Kopien sollten unveranderlich sein?

- Wie schutze ich die Backup-Infrastruktur
im primaren Netzwerk?



Im Gegensatz dazu sendet eine moderne Cloud-first-Architektur jede Sicherung standardmanig
direkt in die Cloud und speichert die priméren Sicherungskopien auBerhalb des lokalen
Netzwerks, sodass sie fur Ransomware unerreichbar sind. Sie kdnnen eine sekundére lokale
Kopie fur eine schnellere Wiederherstellung aufbewahren, aber selbst mit diesem Zusatz
vereinfacht diese Methode Ihre Richtlinien drastisch und reduziert die Betriebskosten.

Ein anderer Ansatz ... und was er fiir DR bedeutet

Kopie 1
Aktive Ebene/Archiv
Richtlinie 1: Backup g’\
9
A
Quelle
Kopie 2
Local Speed Vault
Erwagungen zum Schutz: Erwagungen zur Wiederherstellung:
 Vereinfachte Richtlinien - Vereinfachen Sie Ihre DR-Topologie und Ihren

) L ) Prozess »>> Vereinfachen Sie Inr DR/IR-Runbook
- Reduzierte Komplexitat und geringerer

Verwaltungsaufwand - Flexible Wiederherstellungsoptionen fur eine grof3e

Bandbreite von Katastrophen
- Verlagerung des Schwerpunkts auf echte

DR/IR-Bereitschaft - Reduzierte Angriffsflache, um die
Wahrscheinlichkeit zu verringern, Inren Backup-

- Verringerung der Anzahl von Kopien >>> )
Katalog neu erstellen zu missen

Kostenreduzierung
- Vorteile von Patching als Service

- Standardmé&Bige Offsite-Kopien



Verringern Sie die GroBe Ihrer Angriffsflache

Cyberkriminelle versuchen, sich Uber eine Vielzahl von Methoden Zugang zu Ihrem Netzwerk zu
verschaffen. Es gibt mehrere haufig genutzte Angriffsvektoren, fur die sich traditionelle Backup-
Anwendungen vor Ort als anfallig erwiesen haben. Einige Gruppen und Techniken durchsuchen das
lokale Netzwerk gezielt nach Backup-Dateien bekannter Hersteller und [6schen oder verschlisseln
diese, wodurch ein wichtiger Weg zur Wiederherstellung abgeschnitten wird3. Alternativ konnen sie
auch den Backup-Anwendungsserver [6schen oder deaktivieren.

Wenn Sie sich fur Cloud-first-Datensicherheit als Service entscheiden, konnen Sie Inre Anfalligkeit
fur Ransomware-Angriffe auf drei wichtige Arten verringern:

- Indem Sie Ihre primaren Sicherungskopien in unserer privaten Cloud speichern, auBBerhalb des
lokalen Netzwerks und weit auBBerhalb der Reichweite von Ransomware.

- Da es sich um eine SaaS-Anwendung handelt, gibt es keinen lokalen Backup-Server im Netzwerk.

- Die obligatorische Zwei-Faktor-Authentifizierung schrankt den unbefugten Zugriff auf Ihre
Backups ein.

Wenn Sie mehr Uber die Empfehlungen von Arcas Risk Management zur Vorbereitung auf
Ransomware erfahren mochten, sehen Sie sich dieses On-Demand-Webinar an: https://youtu.be/
ON28_27swilo.

Wenn Sie mehr dartiber erfahren méchten, wie die Cloud-first-Datensicherheitsarchitektur als
Service von Cove Data Protection Ihre Angriffsfiache reduziert, sehen Sie sich dieses kurze Video
an: https://youtu.be/c-rHzx-qqTM.



https://www.n-able.com/de
https://www.digitalshadows.com/blog-and-research/ransomware-in-q2-2022-ransomware-is-back-in-business
https://www.digitalshadows.com/blog-and-research/ransomware-in-q2-2022-ransomware-is-back-in-business
https://www.infosecurity-magazine.com/news/most-ransomware-victims-hit-again/
https://threatpost.com/conti-ransomware-backups/175114/
https://youtu.be/ON28_27swIo
https://youtu.be/ON28_27swIo
https://youtu.be/c-rHzx-qqTM

