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Vorbemerkung
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1. Einleitung

Diese NAMUR-Empfehlung definiert ein UML-Informationsmodell fiir das Security Engineering von Automati-
sierungssystemen (Automation Security Engineering), also das Analysieren von Security-Problemen, das Tref-
fen von Security-Entscheidungen und das Entwickeln von Security-Lésungen flir Automatisierungssysteme.

Das Informationsmodell beinhaltet die fiir das Automation Security Engineering notwendigen und wahrend des
Security Engineering entstehenden Informationen.

2, Ziel
Das Informationsmodell fir das Automation Security Engineering hat die folgenden Anwendungsfalle [1]:

¢ Informationsaustausch zwischen security-relevanten Planungswerkzeugen: Security-relevante
Informationen gibt es in vielen verschiedenen Softwarewerkzeugen bzw. Dateien: in IT-
Administrationstools, wie Asset-Inventare, Konfigurationsmanagement- oder Versionierungstools, in
dedizierten Security-Tools wie Anomalieerkennungs- oder Intrusion-Detection-Systemen, aber auch in
Engineering-Werkzeugen, die Risikobetrachtungen oder architekturelle Entscheidungen enthalten. Es
ist unwahrscheinlich, dass diese verschiedenen Werkzeuge ihre Datenformate in absehbarer Zeit har-
monisieren werden, weshalb ein neutrales Informationsmodell zum Austausch der security-relevanten
Informationen die pragmatischere Lésung zu sein scheint.

e Modellbasiertes Security-Engineering und Security by Design: Ein Informationsmodell ist die Basis,
um modellbasiertes Security Engineering zu ermdglichen und flexible Visualisierungen des zu schiit-
zenden Systems, seiner Security-Probleme bzw. der Security-Lésungen zu erzeugen. Ein Informations-
modell fir das Security-Engineering hilft auch dabei, Security moéglichst frih in den Automation-Engine-
ering-Workflow zu integrieren (Security by Design) — so kann man schon Security-Entscheidungen tref-
fen, auch wenn das Detail Engineering (vgl. NA 35) noch nicht abgeschlossen ist.

e Treffen von Security-Entscheidungen wahrend des Betriebs: Security-Entscheidungen wie das
Patchen einer Schwachstelle oder das Anwenden einer AlternativmalRnahme fiir Schwachstellen, fiir
die kein Patch verfugbar ist, erfordern jedoch Kontextinformationen aus typischerweise verschiedenen
Quellen. Relevant sind zum Beispiel der Schweregrad der Schwachstelle, die bestehenden Risiken und
frihere Vorfalle fir eine Komponente, die Kritikalitat des Versagens oder der Manipulation der Kompo-
nente, die Netzwerkexposition der Komponente und die Kritikalitat der daran angeschlossenen Kompo-
nenten. Diese Informationen sind jedoch wahrscheinlich an verschiedenen Orten gespeichert und
mussten zeitaufwandig gesammelt und verarbeitet werden - sofern sie Uberhaupt verfligbar sind. Ein
Informationsmodell hilft, alle Security-relevanten Engineering-Informationen auch in der Betriebsphase
noch verfiigbar zu haben.

¢ Verwaltung von Standardkonfigurationen: Effizienzgewinne im Betrieb von Security-L6sungen erge-
ben sich oft aus der Standardisierung von Komponenten und ihren Konfigurationen. Diese Standards
mussen maschinenverarbeitbar gespeichert, gepflegt und verwaltet werden. Selten deckt ein Tool alle
relevanten Informationen ab. Solche Standardkonfigurationen Uber viele Tools verteilt zu speichern und
zu pflegen ist jedoch fehleranfallig und ineffizient.

Fir all diese Anwendungsfalle besteht der Wert des Informationsmodells in der Einigung auf ein Modell, das
alle Beteiligten nutzen. Das Ziel der NAMUR-Empfehlung ist, einen Vorschlag fir solch ein konsensfahiges
Modell zu machen.

3. Anwendungsbereich

Das in dieser NAMUR-Empfehlung beschriebene Informationsmodell ist fiir das Automation Security Enginee-
ring in der Design- und Betriebsphase eines Automatisierungssystems nutzbar. Es kann von Herstellern, In-
tegratoren und Betreibern gleichermalien verwendet werden und ist branchen- und standortunabhangig.

Der Anwendungsbereich des Informationsmodells ist die Dokumentation der Informationen, die beim Security-
Engineering eines Automatisierungssystems verwendet und / oder erzeugt werden. Es dokumentiert also die
Security von Automatisierungssystemen. Die Security der Informationen im Informationsmodell wird in dieser
NAMUR-Empfehlung nicht betrachtet.
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4. Modellierungsgrundsatze

Dieses Kapitel fasst grundlegende konzeptionelle Uberlegungen zum Informationsmodell fiir das Automation
Security Engineering zusammen.

4.1. Implementierungsunabhéngigkeit

Als Modellierungssprache wird UML verwendet, um das Modell implementierungsunabhangig zu halten.

4.2, Methodenneutralitét

Fir das Security-Engineering im Allgemeinen und die Security-Risikoanalyse im Speziellen gibt es unterschied-
liche Philosophien und Methoden. Das vorliegende Modell ist keine Abbildung einer spezifischen Methode. Es
ist vielmehr so generisch gehalten, dass es fir jede Methode anwendbar ist.

Aus diesem Grund beinhaltet das Modell mdglicherweise mehr Klassen und Attribute als notwendig fur die An-
wendung einer ausgewahlten Methode. Klassen oder Attribute, die fur eine bestimmte Methode nicht relevant
sind, kdnnen bei der Anwendung des Modells ignoriert werden. Gleichermalien ist das Modell erweiterbar, wenn
zusatzliche spezifische Anforderungen oder Methoden hinzugefligt werden missen. Es wurde so konzipiert,
dass neue Klassen, Attribute oder Beziehungen in den Bereichen Anlage, Risiken sowie Security eingefiihrt
werden kénnen.

4.3. Anwendung des Modells

Es sind verschiedene Anwendungsformen des Modells denkbar (mit aufsteigendem Abstraktionsgrad):

e Konkretes Projekt: Das Modell wird zur Dokumentation der Ergebnisse eines konkreten Security-En-
gineering-Projektes verwendet. Daflr werden die Klassen des Modells instanziiert, sodass sie einen
Teil des konkreten Projekts abbilden: Mit ihnen werden die tatsachliche Anlage, die diese Anlage tat-
sachlich betreffenden Risiken sowie die tatsachlich identifizierten Anforderungen modelliert.

e Typenbibliotheken: Das Modell wird fiir das Anlegen von Bibliotheken verwendet, die fiir konkrete
Projekte herangezogen werden kénnen. Daflr werden ebenfalls Klassen des Modells instanziiert — al-
lerdings auf Typenebene (z.B. eine Steuerung Siemens S7-1200). Bei der Modellierung eines konkreten
Projektes werden diese Bibliothekselemente dann fiir ein konkretes Element instanziiert (z.B. die Steu-
erung Siemens S7-1200 mit Seriennummer ABC123 und der IP 192.168.2.13).

o Abstraktes Modell fiir eine spezifische Methode: Die Klassen des Modells werden nicht instanziiert,
sondern die Klassen selbst werden modifiziert, um das Modell passender flir eine bestimmte Methode
oder ein bestimmtes Unternehmen zu machen.

4.4, Modellblocke

Das vollstandige Informationsmodell, wie in Bild 1 im Anhang A dargestellt, ist in drei definierte Abschnitte un-
terteilt, um eine detaillierte Beschreibung zu ermdglichen:

1) Die Modellierung der abzusichernden Anlage (griin) ist in Bild 2 hinterlegt;
2) Die Modellierung der Security-Risiken (rot) ist in Bild 3 abgebildet;
3) Die Modellierung der Security-Anforderungen (blau) ist in Bild 4 dargestellt.

Die Beschreibung des Modells in den nachfolgenden Kapiteln orientiert sich an diesen Modellblécken. Zusatz-
lich zu diesen Blocken gibt es zwei Klassen, die keinem dieser Modellbldcke zuzuschreiben sind, sondern dazu
dienen, grundlegende Modellierungskonzepte darzustellen. Diese Konzepte sind das Rollenkonzept, reprasen-
tiert durch die Klasse "role", und das Quellenkonzept, reprasentiert durch die Klasse "source", und werden in
grau dargestellt.

4.5. Allgemeine Attribute
Jede einzelne Klasse aus dem Informationsmodell enthalt mindestens die folgenden drei Attribute als Basis:

e UID: Eine eindeutige ID zur Identifizierung innerhalb des aktuellen Anwendungsfalles in der Form eines
Textes.

e Name: Mdglichst pragnanter und aussagekraftiger Name fiir die jeweilige Klasse als Text. Fur grol3ere
Anwendungsfalle sollte ein einheitliches Schema fur die Namen genutzt werden.
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e Description: Freitextfeld, um die Klasse naher zu beschreiben oder Kommentare zu hinterlassen.

5. Literatur

[11 E. Tastan, S. Fluchs, and R. Drath, ‘Warum wir ein Security-Engineering-Informationsmodell brauchen’,
DOI: 10.33968/2022.25

Anhang A UML-Diagramm
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Environment
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description:string
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Threat Vulnerability
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description:string

Entity System Under
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J-stringll description:string

purpose:bool

Information Flow

direction:string
payload:string
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description:string

comment:string

- Threat
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description:string
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Bild 1: Automation Security Engineering Informationsmodell
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Anhang B Detaillierte Modellbeschreibung

. Modellierung der abzusichernden Anlage

Information
metadata[] —

Human
lastName:string
firstName:string
eMail:string —
language:string

Hardware
status:string
configuration:string
isVirtual:bool
supportState:string
physicalLocation:string

link to Source
link to Role *
link to Role *

Software
status:string
host:string
version:string | E—
configuration:string ; Environment
supportState:string | uuid:string
name:string link to

] description:string Threat
\'7 0..n
Interface ;
Entity
status:string inld:StiR
supportedPhysicalLayer: ) 9
string[] name:string System Under
connectorType:string cumulativeLevelOfProtection Consideration
isUsable:bool string[] uuid:string

—Pdescription:string name:string

comment:string PP
Communication Protocol description:string
protocolType:string
Connection

properties:string

link to
Vulnerability *
Human Interaction

type:string Function

purpose:string

Information Flow
direction:string
payload:string Sender
sequencelD:string

Bild 2: Ausschnitt aus dem Automation Security Engineering Informationsmodell - Abzusichernde An-
lage
1.1. Entitat

Die abzusichernde Anlage wird im Security-Engineering-Informationsmodell nicht vollstdndig modelliert. Statt-
dessen werden nur solche Informationen modelliert, die aus Security-Sicht relevant sind. Welche das sind, kann
frei entschieden werden.

Die Klasse ,Entitat” bildet diese Entscheidung ab. Der Begriff ,Entitat* wird im Modell als allgemeiner Begriff fur
eine Security-relevante Information verwendet. Entitaten kdnnen wiederum aus Entitaten bestehen.

Die abgeleiteten Klassen dienen der genaueren Beschreibung der Entitdten. Da das Modell methodenneutral
ist, lasst es Raum fir ein weites Verstandnis des Entitatsbegriffs. Fir die Modellierung kénnen je nach Methode
die passenden Klassen ausgewahlt und die tGbrigen ignoriert werden.

1.1.1. Zweck

Die ,Entitat* definiert, als Oberklasse, identifizierende und beschreibende Attribute aller Einheiten die security-
relevante Informationen enthalt
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1.1.2. Attribute
e cumulativeLevelOfProtection: Gesamtmal} des Schutzes der Entitat

e comment: Freitext fur die Weitergabe von individuellen Informationen

1.1.3. Verbindungen

e Link to Role: Die Verbindung zur Rolle wird verwendet, um festzulegen welche Rolle eine Entitat im
betrachteten Szenario einnimmt

e Link to Source: Beschreibt die Quelle, aus der die Informationen zu der Entitat stammen

¢ Link to Vulnerability: Zeigt auf. welche Schwachstelle (Vulnerability) auf die Entitat zutrifft oder mit dieser

zusammenhangt
1.2 Role
1.2.1. Zweck

Eine Entitdt kann aus verschiedenen Griinden Security-relevant sein: Weil sie vor Gefahrdungsszenarien ge-
schitzt werden muss und vielleicht aufgrund einer Schwachstelle angreifbar ist, weil sie selbst Teil eines Ge-
fahrdungsszenarios werden kann, weil fur sie Security-Anforderungen definiert werden, weil sie Teil einer Mal3-
nahme ist, die der Anforderungserfullung dient — oder eine Kombination aus allen dieser Griinde.

Die Klasse ,role* kennzeichnet, aus welchem Grund oder aus welchen Griinden eine Entitat Security-relevant
ist, indem die Entitat verschiedene Rollen einnehmen kann. Durch das Einnehmen mehrerer Rollen kann eine
Entitat verschiedene Eigenschaften ,sammeln®: Je nach Rolle kann beispielsweise ein Mensch unterschiedliche
Zugangsberechtigungen oder ein Computer unterschiedliche Software besitzen.

Je nach Rolle mussen die Entitaten anders im Sinne der Security bewertet werden. Ein Computer, der beispiels-
weise die Rolle ,Engineering-Station Sicherheitssteuerung® einnimmt, unterliegt anderen Security-Anforderun-
gen als ein gewohnlicher “Bliro-PC”.

Die Beziehung zwischen den Objekten Threat scenario und Role sagt aus, dass eine Entitat je nach Rolle Tater
und Opfer in einem Gefahrdungsszenario sein kann. Durch die Beziehung zwischen den Objekten Vulnerability
und Role wird ausgedrtickt, dass eine Entitat je nach Rolle eine Schwachstelle und ein Opfer in einem Gefahr-
dungsszenario sein kann.

Auch die Beziehungen zwischen Entitdten werden tber Rollen definiert. Ein Mensch kann eine Entitat im Be-
trachtungsgegenstand sein und Uber eine Rolle, z.B. die Rolle ,Vorgesetzter®, verantwortlich (sowohl im Sinne
“responsible als auch” im Sinne “accountable”) fur andere Menschen sein.

1.2.2. Attribute

Neben den Standardidentifikationsmerkmalen keine weiteren Attribute.

1.2.3. Verbindungen

e Aggregation of Vulnerabilities: Durch die Einnahme einer Rolle kann eine Entitdt mehrere relevante
Schwachstellen haben

e Link to Threat: Eine Bedrohung ist erst mdglich, wenn eine bestimmte Rolle eingenommen wurde

e Link to Threat Scenario: In einem Bedrohungsszenario kann Bezug auf bestimmte Rollen genommen
werden

e Link to Security Goal: Je nach eingenommener Rolle einer Entitat bestehen bestimmte Security Ziele

e Link to Security Requirement: Je nach eingenommener Rolle einer Entitat bestehen bestimmte Security
Anforderungen

e Link to Security Measure: Je nach eingenommener Rolle einer Entitat besteht die Anforderung an be-
stimmte Security Malinahmen

e Link to Entity: Erklarung siehe Zweck

Seite 11 von 23



NE 193 Ein Informationsmodell fir das Automation Security Engineering Ausgabe: 2024-07-02

1.3. System under Consideration (SuC)

Alle Entitaten, also alle aus Security-Sicht relevanten Objekte, ergeben zusammen das ,System under Conside-
ration, also den Geltungsbereich fur die Security-Betrachtung.

1.3.1. Zweck

Grenzt das betrachtete System gegenuber den nicht betrachteten externen Systemen und der Umgebung ab.

1.3.2. Attribute

Neben den Standardidentifikationsmerkmalen keine weiteren Attribute.

1.3.3. Verbindungen

e Aggregation of SuC: Das ,System under Consideration“ kann rekursiv aus weiteren betrachtenden SuC
bestehen

e Aggregation of Entitys: Das betrachtete System besteht aus mehreren Entitaten

1.4. Umgebung / Environment

Alles, was nicht zum SuC gehdrt, wird abstrakt in der Klasse ,Umgebung® / ,Environment® modelliert. Dies ist
relevant zur Kennzeichnung von beispielsweise Bedrohungen oder Angreifern, die nicht Teil des Systems sind
(in Abgrenzung zu solchen, die es sind, beispielsweise Innentater).

1.4.1. Zweck

Beschreibung der nicht zum betrachteten System (SuC) gehdrenden Elemente, die fiir die Modellierung relevant
sind.

1.4.2. Attribute

Neben den Standardidentifikationsmerkmalen keine weiteren Attribute

1.4.3. Verbindungen

e Link to Threat: Verbindung zu einer Bedrohung, die aus der Umwelt auf das System einwirken kénnen
1.5. Hardware

1.5.1. Zweck

Beschreibt zum betrachteten System gehdrende Hardware-Einheiten (beispielsweise Steuerungen oder Com-
puter).

1.5.2. Attribute
o status: Beschreibung des Status der Hardware
¢ configuration: Aktuelle Konfiguration der Hardware
e isVirtual: Angabe, ob es sich um eine virtualisierte Hardware handelt
e supportState: Angabe des aktuellen Support Status durch den Hersteller oder den Vertreiber

e physicallLocation: Physischer Ort an dem sich die Hardware befinde (bspw. ein technischer Platz)

1.5.3. Verbindungen
s. Entitat

1.6. Software

1.6.1. Zweck

Bildet die im betrachteten System verwendeten Softwarekomponenten ab.
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1.6.2. Attribute
o status: Freitextbeschreibung des aktuellen Zustands der Softwarekomponente
¢ host: Angabe des hosts auf dem die Komponente installiert ist
e version: Versionsangabe der Softwarekomponente
e configuration: Freitextangabe der fur die Modellierung betrachteten Konfiguration

e supportState: Angabe des aktuellen Support Status durch den Hersteller oder den Vertreiber

1.6.3. Verbindungen
s. Entitat

1.7. Information

1.7.1. Zweck

Beschreibt relevante, zwischen den im System under Consideration vorhandenen Entitaten, ausgetauschte In-
formationen

1.7.2. Attribute

e metadata: Metadaten der Information

1.7.3. Verbindungen
s. Entitat

1.8. Human

1.8.1. Zweck

Reprasentation von Personen, welche mit den Entitaten des betrachteten Systems (SuC) interagierenden.

1.8.2. Attribute
e lastName: Familienname der Person
o firstName: Vorname der Person
e eMail: E-Mail-Adresse der Person

e language: Bevorzugte Interaktionssprache der Person

1.8.3. Verbindungen
s. Entitat

1.9. Interface

1.9.1. Zweck

Beschreibt Schnittstellen innerhalb des System under Consideration die die Interaktion zwischen verschiedenen
Entitaten ermdglichen. Dies kdnnen Maschinenschnittstellen (M2M) oder auch Mensch-Maschine-Schnittstellen
(HMI) sein.
1.9.2. Attribute

o status: Freitextbeschreibung des Schnittstellenzustands

e supportedPhysicalLayer: Freitextbeschreibung der unterstitzten Physical Layer nach [ISO-
Referenzmodell

e connectorType: Beschreibung des physikalischen Anschlusses (Steckertyp)

e isUsable: Gibt an, ob die Schnittstelle genutzt werden kann
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1.9.3. Verbindungen

e Link to Connection: Gibt an von welcher Verbindung die Schnittstelle verwendet wird
1.10.  Connection

1.10.1. Zweck

Modelliert die Mdglichkeit zum Austausch von Informationen zwischen zwei oder mehr Entitaten des Modells.

1.10.2.  Attribute

Neben den Standardidentifikationsmerkmalen keine weiteren Attribute.

1.10.3.  Verbindungen
e Link to InformationFlow: Zeigt auf, welcher Informationsfluss durch die Verbindung ermdéglicht wird

e Link to Interface: Bildet ab, welche Interfaces fiir die Verbindung verwendet werden
1.11. Communication protocol

1.11.1. Zweck

Als Spezialisierung einer Verbindung bildet das Kommunikationsprotokoll die Verbindung zwischen zwei tech-
nischen Systemen mittels eines vorgeschriebenen Formats und Ablaufs ab.

1.11.2.  Atiribute
e protocolType: Name des eingesetzten Protokolls

e properties: Eigenschaften des eingesetzten Protokolls bei der Betrachtung

1.111.3.  Verbindungen

s. Connection
1.12. Human interaction

1.112.1.  Zweck

Beschreibt die Interaktion eines Menschen (Human) mit den im betrachteten System vorkommenden techni-
schen Systemen. Die Human Interaction ist eine Spezialisierung der Connection.

1.12.2.  Attribute

o type: Freitextbeschreibung der Interaktionsart
1.112.3.  Verbindungen
1.13.  Information flow

1.113.1. Zweck

Abbildung des Austauschs von Informationen zwischen zwei Entitaten (Sender und Receiver) des betrachteten
Systems. Dies erfolgt in aller Regel zur Erflillung einer Function.

1.13.2.  Atiribute
e direction: Richtung des Informationsflusses.
e payload: Ubertragene Nutzdaten des Informationsflusses

e sequencelD: Identifikation flr die Ablaufverfolgung der einzelnen Informationen

1.13.3.  Verbindungen
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e Link to Sender: Entitat welche als Ausgangspunkt des Informationsflusses fungiert

e Link to Receiver: Entitat welche als Empfangspunkt des Informationsflusses fungiert

1.14. Function

Eine Funktion ist ein sequenzieller Ablauf von Informationsflissen zu einem bestimmten Zweck. Ein Beispiel ist
die Funktion ,SPS-Programmierung“; Der Zweck der Informationsfliisse ist die Programmierung einer SPS. Die
Funktion besteht aus zwei Informationsflissen:

1. Ein Informationsfluss zwischen dem SPS-Programmierer und einem Programmiergerat, aufbauend auf der
Verbindung vom Typ ,menschliche Interaktion“ (human interaction), bei der der SPS-Programmierer neue SPS-
Logik in das Programmiergerat eingibt und

2. ein Informationsfluss zwischen Programmiergerat und SPS, aufbauend auf einer Verbindung vom Typ vom
Typ ,Kommunikationsprotokoll* (communication protocol), bei dem ein neues Programm vom Programmiergerat
auf die SPS geladen wird.

Die menschlichen Interaktionen kénnen als Attribute auch Berechtigungen beinhalten.

1.14.1. Zweck

Beschreibt den Ablauf von Informationsfliissen (Information Flow) zur Erfiillung einer Aufgabe

1.114.2.  Attribute

e purpose: Zweck der in der Funktion beschriebenen Informationsflisse.

1.14.3.  Verbindungen

e Aggregation of InformationFlow: Die Funktion ist durch eine Abfolge von Informationsflissen beschrie-
ben. Diese sind in der Aggregation abgebildet.
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. Modellierung der Security-Risiken
link to link to link to link to
Role Source Source Role *
Threat Vulnerability
uuid:string uuid:string
name:string name:string
link to description:string description:string
Environment threatActor:string
link to
Entity
. . Threat Scenario
link to Role —Ouuid:string
link to Role 1N Iname:string
. m description:string
link to Security Requirement attackTactics:string
link to Security Goal * link to
Source
Risk Evaluation Risk
Method uuid:string
uuid:string name:string i
value:string description:string link to
T 4.y ) . Source
description:string - _elcalculatedRisk:string
explanation:string riskAction: enum
(accept/transfer/
mitigate/terminate)
Risk Dimension
i i 0...n
uuid:string
value:enum
description:enum 1.n
Unwanted Event
l uuid:string
Risk Metric name:string
uuid:string description:string
name:string

description:string

Bild 3: Ausschnitt aus dem Automation Security Engineering Informationsmodell - Security-Risiken
1. Unwanted event

11.1.1. Zweck

Das unerwinschte Ereignis (unwanted event) ist ein Zustand, der durch die Security-Betrachtung und die dar-
aus resultierenden MaRnahmen vermieden werden soll. Die Zustande sind anlagenspezifisch.

Unerwiinschte Ereignisse kbnnen Szenarien aus der funktionalen Sicherheit entsprechen (z.B. das Explodieren
eines Kessels), aber auch dariiber hinausgehen (z.B. die Beschadigung eines wertvollen Anlagenteils oder das
Unterschreiten von Qualitatskriterien fUr eines der in der Anlage hergestellten Produkte).

I.11.2.  Attribute

Neben den Standardidentifikationsmerkmalen keine weiteren Attribute.
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11.1.3. Verbindungen

e Link to Risk: Ein Risiko beinhaltet immer ein unerwiinschtes Ereignis, welches eintreten kann und zur
Beschreibung der Auswirkungen genutzt wird

11.2. Threat scenario

11.2.1. Zweck

Gefahrdungsszenarien (threat scenario) sind Szenarien, die eines der unerwlinschten Ereignisse herbeiflihren.
Ein Gefahrdungsszenario besteht klassischerweise aus der Kombination einer Bedrohung und einer Schwach-
stelle.

11.2.2. Attribute

e attackTactics: Kann zum Beispiel fur die Modellierung einer Taktik aus dem MITRE ATT&CK Frame-
work verwendet werden

11.2.3. Verbindungen
e Link to Role: Entitat kann je nach Rolle Tater und Opfer von Gefahrdungsszenario sein

e Link to Security requirement: Stellt dar, welche Security requirements dem Gefahrdungsszenario zu
Grunde liegen

e Link to Security goal: Stellt dar, welches Security Goal dem Gefahrdungsszenario zu Grunde liegt

e Link to Source: Typischerweise werden Gefahrdungsszenarien aus Katalogen oder Datenbanken ge-
nutzt, um sie dann anzuwenden und zu bewerten

e Link to Threat: Ein Gefahrdungsszenario beinhaltet auch immer eine entsprechende Bedrohung zur
vollstdndigen Beschreibung

e Link to Vulnerability: Ein Gefahrdungsszenario beinhaltet auch immer eine technische Schwachstelle
zur vollstdndigen Beschreibung

11.3. Threat

11.3.1. Zweck

Eine Bedrohung ist ein Angreifer bzw. ein Ereignis, der oder das im Rahmen eines Gefahrdungsszenarios agiert,
um ein unerwinschtes Ereignis herbeizufihren.

11.3.2. Attribute

e threatActor: Kann zum Beispiel fur die Modellierung eines Angreifers aus der Intel Threat Agency
Library (TAL) verwendet werden

11.3.3. Verbindungen

e Link to Source: Typischerweise werden Bedrohungen aus Katalogen oder Datenbanken genutzt, um
sie dann anzuwenden und zu bewerten

e Link to Environment: Verbindung zur Umwelt des Systems, welche den Ursprung der Bedrohung dar-
stellt

e Link to Role: Entitat kann je nach Rolle der Angreifer in einem Threat oder Teil des Ereignisses sein

¢ Link to Threat scenario: Detailliert das Gefahrdungsszenario weiter mit méglichen Bedrohungen aus
11.4. Vulnerability

11.4.1. Zweck

Eine Schwachstelle ist eine Eigenschaft einer Entitat, die im Rahmen eines Gefahrdungsszenarios verwendet
werden kann, um ein unerwiinschtes Ereignis herbeizufiihren.

Seite 17 von 23



NE 193 Ein Informationsmodell fir das Automation Security Engineering Ausgabe: 2024-07-02

Das Verstandnis von ,Schwachstelle ist im Modell im Sinne einer Angriffsméglichkeit weit gefasst. Die
Schwachstelle kann ein klassischer Software-Fehler sein, der in der Common Vulnerability Enumeration (CVE)
Database gelistet ist — aber auch ein intendiertes Feature einer Entitat, das nicht als Schwachstelle im engeren
Sinne zu bezeichnen ist, aber trotzdem eine Angriffsmdglichkeit bietet. Ein Beispiel ist eine Konfiguration, die
das Aktualisieren der SPS-Logik im laufenden Betrieb erlaubt.

11.4.2. Attribute

Neben den Standardidentifikationsmerkmalen keine weiteren Attribute.

11.4.3.  Verbindungen

e Link to Source: Typischerweise werden Schwachstellen aus Katalogen oder Datenbanken genutzt, um
sie dann auf das System under Consideration anzuwenden und zu bewerten

e Link to Entity: Entitat kann unabhangig von der Rolle eine Schwachstelle haben

e Link to Role: Eine Entitat kann rollenbezogene Schwachstellen haben
IL.5. Risk

11.5.1. Zweck

Sobald ein Gefahrdungsszenario eine Risikobewertung erhalt, ist es ein Risiko. Da das Modell methodenneutral
ist, kann die Methode fiir die Risikobewertung frei definiert werden. Sie setzt sich zusammen aus einer beliebi-
gen Anzahl von Bewertungsdimensionen (Risk dimension), einer Risikometrik (Risk metric) zur Bewertung der
einzelnen Risikodimensionen und der Methode der Risikobewertung (Risk evaluation method), die vorgibt, wie
sich aus der Bewertung der einzelnen Risikodimensionen das Risiko ergibt.

11.5.2. Attribute

e calculatedRisk: Finale Bewertung eines Risikos entweder in qualitativer Form (z.B. ,low", ,medium* und
,high®) oder in quantitativer Form (z.B. Skala 1-10, Kosten oder Ausfallzeit)

e riskAction: Entscheidung der verantwortlichen Stakeholder wie mit einem Risiko umzugehen ist. Per
Definition sind nur die Werte ,accept’, ,transfer”, ,mitigate” und ,terminate” zugelassen

11.5.3. Verbindungen

e Link to Source: Typischerweise basieren Risiken auf Informationen aus vorher definierten Katalogen
oder Datenbanken

e Link to Threat scenario: Jedes Risiko basiert auf einem Gefahrdungsszenario und benétigt dieses zur
vollstandigen Beschreibung

e Link to Risk evaluation method: Jede Risikobewertung basiert auf einer bestimmten Methode, die in
diesem Modell fiir den jeweiligen Nutzer offengelassen worden ist

11.6. Risk dimension

11.6.1. Zweck

Die gangigen Risikodimensionen sind Eintrittswahrscheinlichkeit und Auswirkung, aber das Modell I&dsst Raum
dafir, die Dimensionen anders zu definieren oder zusatzliche Dimensionen einzubeziehen.

11.6.2. Attribute

Neben den Standardidentifikationsmerkmalen keine weiteren Attribute.

11.6.3.  Verbindungen

e Link to Risk evaluation method: Die frei wahlbaren Risikodimensionen kénnen genutzt werden, um die
angewendete Risikobewertungsmethode naher zu beschreiben

e Link to Risk metric: Die Risikodimensionen kénnen quantitativ oder qualitativ ausgestaltet und mess-
bar gemacht werden
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1.7. Risk metric

11.7.1. Zweck

Jede Risikodimension hat eine Metrik, nach der die Auspréagung der Dimension bemessen wird. Die Risikometrik
entscheidet auch dartber, ob das Risiko qualitativ oder quantitativ bemessen wird. Die Eintrittswahrscheinlich-
keit kann beispielsweise in 10 %-Schritten angegeben werden oder als Wert aus der Menge {niedrig, mittel,
hoch}.

11.7.2. Attribute

Neben den Standardidentifikationsmerkmalen keine weiteren Attribute.

1.7.3.  Verbindungen
e Link to Risk dimension: Risikometriken beschreiben genutzte Risikodimensionen naher und kénnen
sie messbar gestalten

11.8. Risk evaluation method

11.8.1. Zweck

Die Risikobewertungsmethode gibt an, wie sich aus der Bewertung der einzelnen Risikodimensionen das Risiko
ergibt. Haufig ist dies eine Matrix, die aus der Kombination der Werte der einzelnen Dimensionen einen Ge-
samtwert berechnet. Stattdessen sind aber beispielsweise auch Entscheidungsbaumverfahren denkbar.

11.8.2. Attribute

e explanation: Textuelle Erklarung und detaillierte Beschreibung der verwendeten Risikobewertungsme-
thode

11.8.3.  Verbindungen

e Link to Risk dimension: Jede Risikobewertungsmethode setzt sich aus verschiedenen und frei wahlba-
ren Risikodimensionen zusammen. Diese beschreiben den Ansatz und den Umfang der jeweiligen Me-
thode

e Link to Risk: Risiken sind die Ergebnisse aus einer definierten Risikobewertungsmethode
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M. Modellierung der Security-Anforderungen
link to
Source
Protection Level Security Measure

name:string uuid:string
securityLevelTarget:int name:string
securityLevelAchieved:int status:string
securityLevelCapability:int description:string link to
maturityLevelTarget:int implementationGuidance:string [ Role
maturityLevelAchieved:int responsible:string
maturityLevelCapability:int targetDate:string

type:string

0..n
Security Requirement

uuid:string
‘ Security Goal name:string link to
uuid:string * description:string [ Role*
name:string [ status:string
description:string responsible:string link to
type:string targetDate:string Source
link to link to 0..n | .
Role Threat Scenario link to

Threat Scenario
Bild 4: Ausschnitt aus dem Automation Security Engineering Informationsmodell - Security-Anforde-
rung

1.  Security goal

I.1.1. Zweck

Das Security Goal (Schutzziel) zeigt an, ob und inwiefern eine Entitat des System under Consideration in der
vorliegenden Security-Betrachtung schutzbediirftig ist.

ll.1.2.  Attribute

o type: Um das Modell methodenneutral zu halten, kann das Schutzziel auf beliebige Weise modelliert
werden. Die Kategorisierung in ,Typen“ kann auf verschiedene Arten erfolgen. Ublicherweise werden
Schutzziele mit Kombinationen der Ziele Vertraulichkeit, Verfligbarkeit und Integritat beschrieben. Es
kann aber auch durch weitere Dimensionen wie Authentizitdt oder Nichtabstreitbarkeit (non-repudia-
tion) erganzt oder durch ganzlich eigene Dimensionen definiert werden

I11.1.3.  Verbindungen

e Link to Role: Stellt dar, flr welche Entitaten ein bestimmtes Security Goal gilt. Die Verbindung besteht
zur Rolle und nicht direkt zur Entitat, weil eine Entitat je nach der Rolle, die sie einnimmt, verschiedene
Security Goals haben kann (siehe Beschreibung der Klasse ,Rolle*)

e Link to Threat Scenario: Ein Threat Scenario kann ein oder mehrere Security Goals beeintrachtigen.
Andersherum kann sich das Schutzziel auch aus dem Gefahrdungsszenario ergeben

e Link to Security Requirement: Ein Requirement kann ein oder mehrere Security Goals erfillen bzw. zu
seiner Erfillung beitragen

e Linkto Protection Level: Wenn Protection Level definiert werden, kann das Security Goal auch zu diesen
eine Verbindung haben, denn es ist denkbar, Protection Level als Vektor zu definieren — mit unter-
schiedlichen Werten je Security Goal
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1.2. Protection level

.2.1.  Zweck
Das Protection Level dient der Quantifizierung des Security Goals.

Die Markierung von Entitdten mit Protection Levels (auch: Security-Leveln oder Schutzniveaus) ist ein gangiges
Konzept einiger Methoden (am weitesten entwickelt in der Normenreihe IEC 62443).

ll.2.2.  Attribute

Bei der Bemessung des Protection Levels ist es relevant, zwischen Soll- und Ist-Zustand zu unterscheiden;
daher hat die Protection Level-Klasse dafir eigene Attribute. Der Normenreihe IEC 62443 folgend, ist neben
dem Ist-Zustand (,achieved®), dem Soll-Zustand (,target“) auch noch der theoretisch mégliche Zustand (,capa-
bility“) als Attribut vorgesehen:

Aullerdem haben viele Security Requirements sowohl eine technische als auch eine organisatorische Kompo-
nente, weshalb — ebenfalls der Normenreihe IEC 62443 folgend — zwischen einem ,security level” (technisch)
und einem ,maturity level“ (organisatorisch) unterschieden wird. So ergeben sich in Summe sechs mdgliche
Werte fir die Quantifizierung des Protection Levels:

e securityLevelTarget: Soll-Wert fir den technischen Security-Zustand

securityLevelAchieved: Ist-Wert fiir den technischen Security-Zustand

e securityLevelCapability: Theoretisch maximal méglicher Wert fir den technischen Security-Zustand
e maturityLevelTarget: Soll-Wert fir den organisatorischen Security-Zustand

e maturityLevelAchieved: Ist-Wert fiir den organisatorischen Security-Zustand

e maturityLevelCapability: theoretisch maximal moglicher Wert fiir den organisatorischen Security-Zu-
stand

Zusatzlich ist es mdglich, das Protection Level als Vektor bzw. Matrix zu verstehen, das heif’t verschiedene
Werte (in allen sechs Attributen) fur jedes Security Goal zu vergeben.
I11.2.3.  Verbindungen
e Link to Security Goal: Da die Protection Level eine Quantifizierung der Security Goals darstellt, kenn-
zeichnet die Verbindung zur Security-Goal-Klasse das gemessene Security Goal.

ll.3.  Security requirement

11.3.1. Zweck

Ein Security Requirement (Security-Anforderung) beschreibt, welche Eigenschaften eine Entitat oder eine
Gruppe von Entitaten aus Security-Sicht haben soll. Das Requirement ist unabhangig von der Implementierung;
es beschreibt das ,Was*, nicht aber das ,Wie“.

Eine Anforderung kann auf mehreren Wegen entstehen: Sie kann ein Design-Ziel (als nicht-funktionale Anfor-
derung) darstellen, sie kann notwendig werden zur Behandlung eines Risikos oder flir die Erfullung eines inter-
nen oder externen Regulariums. Wenn Security Goals definiert wurden, ist das Security Requirement die Kon-
kretisierung eines Security Goals fir eine oder mehrere Entitaten in ein Security Requirement fur eine (mdglich-
erweise andere) Entitat oder Gruppe von Entitaten.

I11.3.2.  Attribute
o status: Erflllungsgrad einer Anforderung
o targetDate: Zieldatum fur die Erfillung

e responsible: klart, wer die Erflllung der Anforderung verantwortet
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111.3.3.  Verbindungen

e Link to Entity: Wie auch das Security Goal hat das Security Requirement eine Verbindung zu einer oder
mehreren Entitaten, fir die das Security Requirement gilt (je nachdem, welche Rolle sie einnehmen, s.
Beschreibung der Klasse ,Rolle®)

e Link to Security Measure: Ein Security Requirement kann durch eine oder mehrere Security Measures
umgesetzt werden
Die restlichen Verbindungen bilden die méglichen Herkiinfte von Security Requirements ab:
e Link to Security Goal: Security Goal(s), das oder die das Requirement konkretisiert

e Link to Threat Scenario: Threat Scenarios, die das vorliegende Requirement erschwert, in den Auswir-
kungen abmildert oder sogar unmdglich macht

e Link to Source: Modelliert die Herkunft von Security-Requirements aus Regularien, Standards etc.
lll.4. Security measure

.4.1.  Zweck

Eine Security Measure (Security-MalRnahme) definiert, wie eine Entitat ihre aus Security-Sicht wichtigen Eigen-
schaften erlangen soll. Wahrend das Security Requirement implementierungsunabhangig das ,Was"* beschreibt,
klart die Security Measure das ,Wie“, zum Beispiel eine konkrete Konfiguration einer Entitat.

I11.4.2.  Attribute

o status: Erflillungsgrad einer Anforderung. Fir die Dokumentation von Security Measures ist es wichtig,
zwischen Soll-Werten und Ist-Werten der MalRnahmen zu unterscheiden. Im Modell wird dies abgebil-
det, indem die Soll-Werte in der Klasse ,Security-MaRnahme* modelliert werden, Ist-Werte hingegen
direkt bei der jeweiligen Entitat im Anlagenmodell (unter Bezugnahme auf die Security-Malinahme)

o targetDate: Zieldatum fur die Erfillung
e responsible: Klart, wer die Erfiillung der Anforderung verantwortet
e type: Dient der Kategorisierung von Security Measures
¢ implementationGuidance: Freitextfeld fiir die Eingabe weiterer Hinweise zur Umsetzung einer Security
Measure
I11.4.3.  Verbindungen

e Link to Entity: Wie auch das Security Goal und das Security Requirement hat die Security Measure eine
Verbindung zu einer oder mehreren Entitaten, die die Security Measure implementieren sollen (je nach-
dem, welche Rolle sie einnehmen, s. Beschreibung der Klasse ,Rolle®)

e Link to Security Requirement: Das oder die Security Requirement(s), die durch die Security-Measure
konkretisiert und implementiert werden

e Linkto Source: Modellierung der Herkunft von Security-Measures aus bestimmten Quellen— Regularien,
Standards, Best Practices, etc.

11.5. Source

1.5.1. Zweck

Die Klasse Source (Quelle) dient der Erweiterbarkeit des Modells aus existierenden Modellen oder anderen
externen Quellen. Externe Quellen dienen zum Beispiel der Referenzierung von Standards oder Katalogen zum
Beispiel fur Security-Requirements oder -Measures, Threats oder Vulnerabilties.

Existierende Informationsmodelle kdnnen beispielsweise detaillierte Informationen Uber eine Entitat beinhalten,
die im Rahmen des Security-Engineering-Modells zwar relevant sind, aber nicht redundant noch einmal model-
liert werden sollen.

Auch wenn die Source-Klasse langst nicht nur fur die Modellierung der Security-Anforderungen relevant ist, wird
sie in diesem Kapitel beschrieben, weil Quellen fur Security-Anforderungen der gelaufigste Anwendungsfall fur
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die Source-Klasse sind. Daher ist die Source-Klasse nicht in Bild 3 dargestellt, sondern in der Uberblickszeich-
nung (Bild 1).
I11.5.2.  Attribute
e category: dient der Strukturierung gréRerer Quell-Bibliotheken
Attribute, die der eindeutigen Beschreibung einer Publikation dienen:
e version: Versionsnummer der Source
e publisher: Herausgeber der Source
e publicationDate: Verdffentlichungsdatum der Source

e reference: z. B. Link auf einen 6ffentlichen oder privaten Ablageort

111.5.3.  Verbindungen

Die Source-Klasse hat Verbindungen zu allem, woflir es Regularien, Standards oder Kataloge gibt, die als
Quelle hinterlegt werden kénnten:

e Link to Threat: zeigt Bedrohungen im Modell an, die aus der vorliegenden Quelle stammen
e Link to Vulnerability: Zeigt Schwachstellen im Modell an, die aus der vorliegenden Quelle stammen

e Link to Threat Scenario: Zeigt Gefahrdungsszenarien im Modell an, die aus der vorliegenden Quelle
stammen

e Link to Risk": Zeigt Risiken im Modell an, die aus der vorliegenden Quelle stammen

e Link to Security Requirement: Zeigt Security-Anforderungen im Modell an, die aus der vorliegenden
Quelle stammen

e Link to Security Measure: Zeigt Security-Mallnahmen im Modell an, die aus der vorliegenden Quelle
stammen

e Link to Entity: zeigt Entitdten im Modell an, die aus der vorliegenden Quelle kommen. Dies kann auch
bereits existierende Modellierungen fur diese Entitaten gelten, — zum Beispiel in Verwaltungsschalen
0.4.
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