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* Alex Christophe

« Channel Manager D.A.CH & C.E.E
» Ein sehr stolzer Thales-Mitarbeiter.

« 25 Jahre in der Branche

* Franzdsisch & Britisch - Leben in
Deutschland
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Mitarbeiter Eine globale Experten fur in eigenfinanzierter Umsaiz
Prasenz mit 7 digitale Forschung und
Standorten in DE | Identitaten Entwicklung
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Cybersicherheit und digitale Identitat

35,000+

Unternehmen
nutzen unsere
Technologien, um
[dentitGten zu
verwalten und
Daten zu sichern.
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I Die Ubernahme von Imperva macht Thales zu einem
der finf weltweit fUhrenden Anbieter von
Cybersicherheit und bestatigt die Flhrungsambitionen
des Konzerns in diesem Markit.
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MITRE Framework -https://attack.mitre.org/
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Eine auf Schadensbegrenzung fokussierte Branche

Deliver —Bevor Sie
kompromittiert

werden!

Control -
Nachdem Sie
kompromittiert

wurden




E-Mail-Filterung
blockiert 98 % der
Phishing-E-Mails

Benutzer gibt
Benutzernamen
und Passwort ein

Microsoft sendet
Push.
Benutzer stimmt zu

Nur die besten 2
% schaffen es in
den Posteingang

Lur
Authentifizierung
an EntralD
weliterleiten

Die
Authentifizierung
schlagt fehl.
Grund
unbekannt.

Hacker erbeutet
"Session-Cookie"

Hacker ,,as you"

Der Benutzer klickt und
wird zu einem

Proxyserver umgeleitet.

Perfekter Text

Microsoft bestatigt,
dass der Benutzer
legitim ist

Der Benutzer versucht
es erneut. Es
funktioniert. Ubliche
UX.

Hacker
Kopieren/Einfugen von

Session-Cookies auf
microsoft.login.com

B® Microsoft

Anmelden

kE—MaiI, Telefon oder Skype

Kein Konto? Erstellen Sie jetzt eins!

Sie kénnen nicht auf Ihr Konto zugreifen?

Q Anmeldeoptionen

Hacker aktualisiert den

Browser und meldet
sich an, wahrend Sie

spreads malware,
key-loggers etc

GAME OVER

Generated by Font-Generator.com




AiTM - As a service

EREAKDEV Login

€399

Evilginx Mastery .

Course - 37 Lessons

Learn everything about the latest methods of
o o

phishing, using reverse proxying to bypass w N
Multi-Factor Authentication. Learn to think like i
an attacker, during your red team

engagements, and become the master of

phishing with Evilginx.

Buy now



LTS for Windows!

jAN BAKKER.TECH 5

sharmg is caring

HOME SECURE SCORE SERIES SECURITY ENTRA POWERPLATFORM INTUNE ABOUT ME

Running Evilginx 3.0 or) Windows

June 13, 2023 | 36 Comments | Entra, Security | 8 min read

In case you missed it: Evilginx 3 was recently launched to the public. This release is a quality-of-life update and has many fixes and a few
board. You can find the changelog here. Big thanks to the creator Kuba Gretzky for this!



Thales IAM

» Ein Baustein der Thales CPL Deutschland

» Ein IDP 16sung fur SSO, Conditional Access & MFA
» On-Prem oder Saas

» Eine Wahl fUr Authentifikatoren Inkl. PKI

» Einzigartige passwortlose Maoglichkeiten fur 360-
Grad-Schutz

» Aktives FIDO und MISA Mitglied

Member of

Microsoft Intelligent QO M
Security Association g g
s Microsoft %




Unsere Empfehlungen

1. Setzen Sie passwortlose Losungen ein, wo immer dies moglich ist
» PKI-Karten von Thales
» Thales FIDO SchlUssel
» Thales OTP (Hard oder Soft)

2. Wdhlen Sie Inre Authentifikatoren sorgfdltig aus Alle Benutzer mogliche
» Kein Smartphone notige
» Einfach und schnell zu implementieren?
» Denken Sie auch an die Sicherheit...

3. Stellen Sie sicher, dass nur legitime Benutzer Zugriff auf bestimmte Systeme, Anwendungen
und Daten haben
» Regeln & Richtlinien
» Benutzer & Gruppen
> Lugriff, Ausnahmen und adaptive

4. Begeistern Sie die Benutzer mit Single-Sign-On fUr beste UX
» Mit sicherem Erstzugriff fUr beste Sicherheit
> Mit weniger Passwortverwaltung



Die Angebote von Thales

1. Managed FIDOs & PKI
» PKI als Authentifikator
» FIDO als authenticator
» Management-Losung fur alle FIDO/PKI Gerate

2. Passwordless
» Windows Login (Unabhdnhig von Hello) & RDP
» MAC Login & Linux
» Web Applications & Consolen (SAML, OIDC, App-Gateway oder API)
» On-prem app gateways

3. Eine voll funktionsfGhige IDP-LOsung, fur die keine Premiume-Lizenzen erforderlich sind
» MFA for apps, servers, Linux/MAC & on-premise
» Granular & Adaptive conditional access
» Single Sign-on with user portal
» EU-basiert mit 99,99% Verfugbarkeit fOr SaaS-Version



Fragen bitte an
alex.christophe@thalesgroup.com
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