
Ihr Moderator

• Alex Christophe

• Channel Manager D.A.CH & C.E.E

• Ein sehr stolzer Thales-Mitarbeiter.

• 25 Jahre in der Branche

• Französisch & Britisch - Leben in 
Deutschland

Alex.christophe@thalesgroup.com

+49 49 172 631 0924

mailto:Alex.christophe@thalesgroup.com
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OPEN

Thales - 2023 kennzahlen

77,000
Mitarbeiter

68
Eine globale 

Präsenz mit 7 

Standorten in DE

Länder €4 bn*
* davon €1,1 Mrd. 

in eigenfinanzierter 

Forschung und 

Entwicklung

€18.4 bn
Umsatz

17,500
Experten für 

digitale

Identitäten

SaaS MFA 

Wachstum 2024 

(EMEA): 44%
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Drei Kerngeschäftsfelder

3 
Kerngeschäfts-

felder

Aerospace 

and Space

Zivile und

militärische

Avionik

Flugverkehrs-

management

Space

programmes

Cybersecurity and Digital Identity

Cybersicherheit

Digitale Identität und Biometrie

Defence and 

Security

Luft

Land

Flotten

Kritisch

Infrastruktur

REGIERUNGEN

INSTITUTIONEN

STÄDTE

PRIVATE KUNDEN
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Cybersicherheit und digitale Identität

300+
Regierungsprogramme 
für amtliche Identität, 
Biometrie und 
Strafverfolgung.

35,000+ 
Unternehmen 
nutzen unsere 
Technologien, um 
Identitäten zu 
verwalten und 
Daten zu sichern.

$5 trillion 
Interbankenüberweisun
gen werden täglich
gesichert.

Die Übernahme von Imperva macht Thales zu einem 

der fünf weltweit führenden Anbieter von 

Cybersicherheit und bestätigt die Führungsambitionen 

des Konzerns in diesem Markt.



R
e

c
o

n
n

a
is

sa
n

c
e

W
e

a
p

o
n

iz
e

D
e

liv
e

r

E
x
p

lo
it

C
o

n
tr

o
l

E
x
e

c
u

te

M
a

in
ta

in

Pre-att&ack® Att&ack®

Initial Access
Execution
Persistence

Privilege Escalation
Defense Evasion

Credential Access

Discovery
Lateral Movement
Collection

Exfiltration
Command & Control

Target  Selection
Weakness 
Identification

MITRE Framework -https://attack.mitre.org/



Deliver –Bevor Sie 
kompromittiert 

werden! 

Control – 
Nachdem Sie 
kompromittiert 

wurden

90% ?

10 % ?

Eine auf Schadensbegrenzung fokussierte Branche



E-Mail-Filterung 

blockiert 98 % der 

Phishing-E-Mails

Nur die besten 2 

% schaffen es in 

den Posteingang

Der Benutzer klickt und 

wird zu einem 

Proxyserver umgeleitet. 

Perfekter Text

Benutzer gibt 

Benutzernamen 

und Passwort ein

Zur 

Authentifizierung 

an EntraID 

weiterleiten

Microsoft sendet 

Push. 

Benutzer stimmt zu

Hacker erbeutet 

"Session-Cookie"

Die 

Authentifizierung 

schlägt fehl. 

Grund 

unbekannt.

Hacker 

Kopieren/Einfügen von 

Session-Cookies auf 

microsoft.login.com

Hacker aktualisiert den 

Browser und meldet 

sich an, während Sie

Hacker „as you“ 

spreads malware, 

key-loggers etc

Der Benutzer versucht 

es erneut. Es 

funktioniert. Übliche 

UX.

Microsoft bestätigt, 

dass der Benutzer 

legitim ist



AiTM - As a service



LTS for Windows!



Thales IAM

➢Ein Baustein der Thales CPL Deutschland

➢Ein IDP lösung für SSO, Conditional Access & MFA

➢On-Prem oder SaaS

➢Eine Wahl für Authentifikatoren Inkl. PKI

➢Einzigartige passwortlose Möglichkeiten für 360-
Grad-Schutz

➢Aktives FIDO und MISA Mitglied



Unsere Empfehlungen

1. Setzen Sie passwortlose Lösungen ein, wo immer dies möglich ist
➢ PKI-Karten von Thales

➢ Thales FIDO Schlüssel

➢ Thales OTP (Hard oder Soft)

2. Wählen Sie Ihre Authentifikatoren sorgfältig aus Alle Benutzer möglich?

➢ Kein Smartphone nötig?

➢ Einfach und schnell zu implementieren?

➢ Denken Sie auch an die Sicherheit…

3. Stellen Sie sicher, dass nur legitime Benutzer Zugriff auf bestimmte Systeme, Anwendungen 

und Daten haben

➢ Regeln & Richtlinien

➢ Benutzer & Gruppen 
➢ Zugriff, Ausnahmen und adaptive

4.     Begeistern Sie die Benutzer mit Single-Sign-On für beste UX 

➢ Mit sicherem Erstzugriff für beste Sicherheit
➢ Mit weniger Passwortverwaltung 



Die Angebote von Thales

1. Managed FIDOs & PKI

➢PKI als Authentifikator

➢FIDO als authenticator

➢Management-Lösung für alle FIDO/PKI Geräte

2. Passwordless

➢Windows Login (Unabhänhig von Hello) & RDP 

➢MAC Login & Linux

➢Web Applications & Consolen (SAML, OIDC, App-Gateway oder API)

➢On-prem app gateways

3. Eine voll funktionsfähige IDP-Lösung, für die keine Premium-Lizenzen erforderlich sind

➢MFA for apps, servers, Linux/MAC & on-premise

➢Granular & Adaptive conditional access

➢Single Sign-on with user portal

➢EU-basiert mit 99,99% Verfügbarkeit für SaaS-Version



Fragen bitte an 

alex.christophe@thalesgroup.com 

mailto:alex.christophe@thalesgroup.com
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