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22,000+
Sophos MDR Customers

42,000+
Sophos XDR Customers

300,000+
Sophos Endpoint Customers

300,000+
Sophos Firewall Customers

$1.1+ Mrd.
22% MSP Flex YOY growth 

600,000+
Total customers

25,000+
Active Channel Partners
7,000 Active MSP Partners

Sophos im Überblick

21,000+
Sophos Email Customers

Der größte Anbieter von Managed Detection and 
Response Services (MDR)

Der einzige Anbieter, der von Gartner als 
Customers' Choice und G2 Leader für EPP, 
Firewall und MDR ausgezeichnet wurde

Top-Performer in den MITRE ATT&CK Evals für 
Enterprise Products und Managed Services

Branchenführende Kompatibilität mit praktisch 
jeder Umgebung oder jedem Tech-Stack

Das umfangreichste Portfolio an erstklassigen 
Produkten und Managed Security Services
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Die Cybersecurity Herausforderung



Umfrage



Die Cybersecurity Herausforderung

Cybersicherheit ist so 
komplex, so schwierig 
und entwickelt sich so 

schnell, dass die meisten 
Unternehmen sie alleine 

einfach nicht effektiv 
bewältigen können.

Cybersicherheitstools sind kostspielig und komplex
(reaktiv, unübersichtlich, inkompatibel)

Die Einstellung und Bindung von Cybersicherheitsexperten ist zu 
einem Wettbewerb geworden

Cyberbedrohungen nehmen an Umfang und Komplexität zu

Cyberversicherungen verlangen die Nutzung von State-of-the-Art 
Security-Lösungen 

Rechtliche Vorgaben
(Geschäftsführerhaftung, KRITIS, DSGVO, EU NIS-2)
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Die aktuelle Bedrohungslage

https://www.allianz-trade.de/wissen/wirtschafts-news/allianz-risk-barometer-2024-geschaeftsrisiken.html 

https://www.allianz-trade.de/wissen/wirtschafts-news/allianz-risk-barometer-2024-geschaeftsrisiken.html


Ein Drittel der Ransomware-Angriffe 
beginnt mit einer ausgenutzten, 
ungepatchten Schwachstelle

Source: 2024 Sophos Ransomware Report

32% 



Die Lösung



vs.

Einzelne Produkte für 
einzelne Angriffe

Vernetzte Produkte und 
Services, die zusammenarbeiten
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Wie können aktive Angreifer gestoppt werden?



Jede Sicherheitslösung spielt eine wichtige Rolle

FIREWALL

Entdeckt 
Einbruchversuche und 

Ausspionieren

CLOUD

Hinweise auf 
unbefugten Zugang 

und Versuche, Daten 
zu stehlen

Feststellen des initialen 
Zugangs, Versuche die 

Zugangsdaten zu 
stehlen

EMAIL

Entdeckt 
unautorisierte Zugang 
und Ausweitung von 

Privilegien

IDENTITY

Identifikation bösartiger  
Geräte, ungeschützter 
Geräte und neuartiger 

Angriffe

NETWORK

ENDPOINT

Entdeckt verdächtige 
Aktivitäten und 

Malware



Die Lösung: Sophos MDR - Cybersecurity as a Service

Experten

Prozesse Technologie

Das ausgelagerte SOC für Kunden

24/7 Bedrohungserkennung und Reaktion

Vollständiges Incident Response bei Angriffen

Mehr als 22.000 MDR Kunden

Telemetrie von mehr als 600.000 Unternehmenskunden

Bestmögliches Ergebnis für die IT-Sicherheit Eurer 
Kunden



Sophos MSP Connect 
Flex Programm



Sophos MSP-Programm

• EIN Security Hersteller

• EIN flexibles Programm

• EIN Management Dashboard 



EIN Security Hersteller



Adaptive Cybersecurity Ecosystem



Hersteller Management vereinfachen – Kosten einsparen

Greenfield



EIN flexibles Programm



MSP Flex Journey

Managed 
Services 
Business-
modell

MSP 
Anmeldung

Zertifizierung:

Sales 
Fundamentals 
(SC01)

Sophos MSP 
Connect 
(MSP01) 

www.sophos.com/msp

MSP 
Distributor 
Genehmigung

MSP Flex 
Onboarding 
Prozess

http://www.sophos.com/msp


MSP Hub - Trainings



MSP Lizensierungsmodell

User 

Endpoint Security

▪ Central Intercept-X Advanced (CIXA) 
▪ CIXA with XDR
▪ CIXA EDR MDR Complete

Mobile Advanced

▪ Secure smartphones and tablets just 
like any other endpoint

Device Encryption (PC/Mac)

▪ Easy and highly effective last line of 
defense against data loss

Central Email Advanced

▪ Email threat protection, content 
control and encryption

Phish Threat

▪ Security Awareness Training for MSPs 
and end user customers

Device

Sophos Firewall Subscription:
▪ Standard Protection
▪ Xstream Protection
▪ Xstream Protection with WAF and Email 
▪ XG Virtual Appliance (2C4G+)

Server

Server Workload Protection
▪ Server CIXA
▪ Server CIXA with EDR
▪ Server CIXA EDR MDR Advanced

Cloud Environment

Cloud Optix
▪ Cloud security monitoring, analytics, 

and automation for AWS, Azure, GPC

Device Reporting

▪ XG Firewall reporting and storage

Zero Trust Network Access 

▪ Securely connect your users to your 
applications



MSP Aggregierte Abrechnung

User Licenses
Endpoint Security, Mobile, Encryption, 

Phish Threat, Email and MDR

1-99 User Licence

500-999 User Licence

1,000–4,999 User Licence

5,000-9,999 User Licence

10,000+ User Licence

Server Licenses
Intercept X for Server

1-24 Server Licence

25-99 Server Licence

100-249 Server Licence

250-499 Server Licence

500-999 Server Licence

1000+ Server Licence

Firewall Subscriptions

1-24 Devices/Virtual Appliances

25-99 Devices/Virtual Appliances

100-199 Devices/Virtual Appliances

200-499 Devices/Virtual Appliances

500-999 Devices/Virtual Appliances

1000+ Devices/Virtual Appliances

Cloud Security Posture Management
Cloud Optix

1-49 Assets

50-99 Assets

100-249 Assets

250-499 Assets

500-999 Assets

1000+ Assets

Central Firewall Reporting Advanced

Central Firewall Reporting Advanced (CFR-A) is 
licensed at a fixed price for a 25GB block per 

month and appliance. 

100-499 User Licence

▪ 1500 User Licenses
▪ 33 Server Licenses
▪ 26 Devices
▪ 105 Cloud Assets
▪ 4 x 25GB Reporting



EIN Management Dashboard 



Allows Partners to manage 
multiple customer installations

Endpoint Protection

Email Security

Firewall

Server Protection

Encryption

Mobile Protection

Wireless

Sophos Central

Partner Dashboard Admin

Anti-Phishing



Onboarding Guides für Partner

https://community.sophos.com/sophos-partners/b 

https://community.sophos.com/sophos-partners/b


MSP Bundles



Langfristige Kundenbeziehungen

Wiederkehrende Umsätze

Cross-selling Möglichkeiten

Flexibilität

Kosten- und Zeitersparnis

“trusted advisor” - keine
Vergleichbarkeit

MSP Business Vorteile

Erweitertes Security Portfolio

Effizienzsteierung (Dashboard)

Dediziertes MSP-Team

Preisbandsprünge

Promos

Partnerlevel (x24)



Premium
9,90€

✓

✓

✓

✓

+ x€ / Std.

✓

✓

+ x€ / Std

8:00-18:00 Uhr

4 Stunden

Endpoint Protection (CIXA)

Extended Endpoint Protection (XDR)

24/7 Endpoint Protection Security (MDR) 

Zero Trust Network Access

Device Encryption

Email Security

Phish Threat / Security Awareness Training

Mobile Security

Security Reports inkl. Beratung

Monitoring & Patch Management

Backup

Installation

Vor-Ort Service

Support/Hotlinezeiten

Garantierte Reaktionszeit

Premium Plus
15,90€

✓

✓

✓

✓

✓

✓

✓

✓

✓

✓

✓

✓

5 enthalten

24/7

2 Stunden

Standard
7,90€

✓

+ x€ / Std.

+ x€ einmalig

+ x€ / Std.

8:00-18:00 Uhr

8 Stunden

MSP-Bundles



Checkliste

Beurteilung der Kundenstruktur

Rechtliche Grundlage / Vertragswerk

Anpassung der internen Prozesse / 
Automatisierung

Schnüren der Servicepakete
drei Pakete zur Auswahl

das beste Paket ist vorausgewählt (digital), optisch
hervorgehoben, links ausgerichtet



Informationen und Ressourcen für

Sophos MSP Partner



Sophos MSP-Promos



MSP Asset Library

Asset Library
✓ Marketing Materials / Product Resources

✓ Webcasts & Events / PPT Presentations

✓ Email templates / Campaigns

✓ Case Studies (customer and partner)



MSP Support & Ressourcen

MSP Support 24x7x356

Phone: 1-866-541-3186

Email: MSP.Support@sophos.com

MSP Global YouTube Channel: 
https://www.youtube.com/channel/UC-v9jPG-tkYQ-AglIPdRN7Q

Partner Portal – MSP Hub

Sophos MSP Onboarding Video

https://www.youtube.com/channel/UC-v9jPG-tkYQ-AglIPdRN7Q
https://www.youtube.com/watch?v=eFYKaKZPmNg&list=PL4lJRDTAamQQtvbMnPW13Cqdko-GyrGMl&index=4


Jetzt informieren zur MSP-Journey

Das MSP-Journey eBook
Die wichtigsten Erfolgsfaktoren für mehr Managed Security 
Business – zusammengefasst in einem kompakten eBook! Belegt 
durch Umfragen, Analysen und Input von erfolgreichen IT-
Unternehmen. Hilfreich für alle, die im MSP-Bereich starten 
wollen oder schneller weiter wachsen möchten.

MSP-Forschungsreise

Jede Menge Erfahrungen und Impulse für Ihren Erfolg mit Managed Security Services. Erfolgreiche Partner 
teilen ihre Erfahrungen und Erkenntnisse zu den wichtigsten Faktoren für ein erfolgreiches MSP-Business.

msp-journey.de  

Gespräche & Interviews

MSP-Experten im Interview: geballtes Know-how zu den Themen
Portfolioentwicklung, Neukundengewinnung, strategische
Unternehmensausrichtung und vieles mehr. 

Apple Podcast SpotifyZu den GesprächenZum eBook 

https://msp-journey.de/
https://podcasts.apple.com/de/podcast/was-leistet-ein-it-security-assistance-programm-und/id1640715723?i=1000595392552
https://open.spotify.com/episode/4IuRbRg7Jf26XfRFnLqNoR?si=866a9a9cf7ce4044
https://msp-journey.de/
https://msp-journey.de/msp-journey-das-ebook


And the winner is…
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