Im Test: Real-Time-Uberwachung mit den DEX-Management-
Produkten von ControlUp

Viel mehr als Monitoring,
viel mehr als VDI

Dr. Gotz Giittich

ControlUp bietet eine leistungsfiihige Losungs-Suite zum Uberwachen von IT-Umgebungen.
Die Produkte eignen sich sowohl zum Monitoring virtueller und physischer Desktops, als
auch zum Sicherstellen eines hohen Security-Niveaus der tiberwachten Desktop-Systeme.

Wir haben uns im Testlabor angesehen, wie sich die Suite in der Praxis verhdlt
und was man bei ihrem Betrieb beachten muss.

Die DEX-Management-Suite ar-
beitet mit einem zentralen Web-
Interface und Agenten fiir die je-
weils zu tiberwachenden Syste-
me, wie beispielsweise Thin Cli-
ents oder Rechner unter Linux,
macOS und Windows. Im Be-
triecb nehmen die Agenten nach
der Installation Verbindung zum
ControlUp-System auf und {iiber-
tragen die wihrend des Monito-
rings gewonnenen Daten dorthin,
wo sie anschlieBend {iiber das
Web-Interface eingesehen und
genutzt werden kdnnen.

Insgesamt besteht das Contro-
1Up-System aus drei unterschied-
lichen Komponenten. Bei “Con-
trolUp Real-Time DX handelt es
sich um eine Losung, die sich
darauf konzentriert, die virtuellen
Desktops und Anwendungen be-
zichungsweise die End-User-
Computing-Umgebungen (EUC)
der Nutzer vollstindig zu {iiber-
wachen. Die dabei gewonnenen
Daten stehen dann in Echtzeit be-
reit und diverse Dashboards hel-
fen den Administratoren dabeli,
einen umfassenden Uberblick zu
erhalten und auftretende Proble-
me zu erkennen beziehungsweise
proaktiv anzugehen und so die
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System-Health  sicherzustellen. zu behalten. Die Losung ldsst

Die Leistungsdaten werden vom
System bis zu ein Jahr lang ge-
speichert, um Muster und Trends
erkennen und die zukiinftige
Leistungsentwicklung in der ge-
samten Umgebung vorhersagen
zu konnen. Abgesehen davon
stellt das System auch automati-
sierte Aktionen zur Verfligung,
um das Trouble-Shooting zu be-
schleunigen und die Ressourcen
zu maximieren. Zu den unter-
stiitzten Plattformen gehdren Ci-
trix, VMware Horizon und Mi-
crosoft Azure Virtual Desktop.

“ControlUp Edge DX iiber-
nimmt die Aufgabe, physikali-
sche Desktops unter Linux,
macOS und Windows im Auge

sich in wenigen Minuten in Be-
trieb nehmen, da es ausreicht, die
bereits erwdhnten Agenten von
der zentralen Webseite herunter-
zuladen und anschlieBend auf die
Zielsysteme zu verteilen. Auch
hier werden die Daten in Echtzeit
erhoben und es stehen diverse in-
formative Dashboards zur Verfii-
gung. Dariiber hinaus gibt es
Alarmmeldungen, wenn die En-
danwender Probleme bekommen
und historische Daten ermogli-
chen umfassende Analysen. Da
die Agenten auch eine Remote-
Control-Option umfassen, haben
die IT-Verantwortlichen jederzeit
die Moglichkeit, sich — wenn die
Anwender dies genehmigen — mit
den Endpoints zu verbinden und



helfend einzugreifen. Eine Funk-
tion zur Mitarbeiterbefragung
hilft zudem dabei, das Zufrieden-
heitsniveau in Erfahrung zu brin-
gen und auf einem hohen Level
zu halten. Last but not least stellt
die Losung auch noch spezielle
Uberwachungsfunktionen fiir die
Collaboration-Tools  “Microsoft
Teams” und “Zoom” bereit, um
Probleme zu diagnostizieren und
die virtuellen Meetings produktiv
und zuverléssig zu gestalten.

Die letzte Komponente nennt
sich “ControlUp Secure DX” und
dient dazu, das Vulnerability-Ma-
nagement der iiberwachten Platt-
form zu iibernehmen. Sie hilft
beim Vermeiden von anfilligen
Konfigurationen und minimiert
die Gefahren, die mit dem Ein-
satz von Risiko-Applikationen
verbunden sind. Die Losung
kombiniert ein Real-Time-Scan-
ning-Feature mit Funktionen zur
Priorisierung von Gefahren und
zur Beseitigung von Verwund-
barkeiten beziehungsweise Pro-
blemen bei der Herstellung der
Compliance der Umgebungen.
Das funktioniert beispielsweise
durch das Patchen von Schwach-
stellen und das Beseitigen von
Fehlkonfigurationen. Auch hier
gibt es wieder intuitive, kontextu-
elle Dashboards und Automati-
sierungsfunktionen.  Aullerdem
erkennt die Losung veraltete An-
wendungen und nimmt ein intel-
ligentes Risiko- und Sicherheits-
Scoring vor.

Der Test

Im Test installierten wir die Con-
trolUp-Agenten auf diversen
Testsystemen in unserem Netz,
die unter Linux, macOS und
Windows liefen. Dariiber hinaus
verwendeten wir die Ldsung in
Zusammenarbeit mit unserer vir-
tuellen Desktop-Umgebung unter

Microsoft Azure, um das EUC-
Monitoring unter die Lupe zu
nehmen. AnschlieBend machten
wir uns mit dem Funktionsum-
fang des Produkts und der im
tidglichen Betrieb anfallenden Ar-
beit vertraut. Um auch eine Um-
gebung mit in den Test aufzuneh-
men, auf der etwas mehr Aktivi-
tit herrschte als in unserem Test-
lab, stellte uns der Hersteller zu-
dem einen Zugriff auf seine De-

soll. Hierbei stehen Kanada, USA
oder EU zur Auswahl, wir ent-
schieden uns natiirlich fiir die
EU. Jetzt mussten wir unserer
neuen Organisation noch einen
Namen geben, hierbei fiel uns
auf, dass das System keinen *“ ”
im Organisationsnamen akzep-
tiert. Zum Schluss war es noch
erforderlich, eine Handynummer
anzugeben, die ControlUp fiir die
Multifaktorauthentifizierung
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Nach dem Anlagen des Tenants hilft das System den Administratoren bei der

Einrichtung der Monitoring-Funktionen

mo-Installation zur Verfiigung,
bei der wir die Monitoring-Mog-
lichkeiten tiefgehender nutzen
konnten. Zum Schluss analysier-
ten wir unsere Ergebnisse.

Die Installation der Agenten

Um unseren Test zu beginnen, er-
stellten wir zundchst einmal unter
https://app.controlup.com  einen
neuen Tenant. Dabei besteht die
Option, ein Konto mit Google,
Microsoft Azure oder E-Mail und
Passwort anzulegen. Wir ent-
schieden uns hier fiir die letztge-
nannte Mdglichkeit. Im néchsten
Schritt fragt das System, in wel-
cher Region der Tenant aktiv sein

(MFA) nutzen konnte, danach
wurde der Tenant angelegt, was
ein paar Minuten dauerte.

Als der Tenant online ging, hatten
wir Gelegenheit, uns zunichst di-
verse kurze Einfithrungsvideos
anzusehen, die uns dariiber infor-
mierten, wie die Uberwachung
von Endgeriten, Unified-Com-
munications, VDI- und DaaS-
Umgebungen und Ahnlichem ab-
lauft. Danach ging es daran,
Agenten fiir virtuelle Desktops
(wie gesagt, unter Citrix, VMwa-
re Horizon oder Microsoft Azure)
oder fiir physikalische Desktops
(Linux, macOS, Windows und
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Thin Clients) herunterzuladen. In
dieser Phase fingen wir mit den
physikalischen Desktops an und
installierten den Agenten auf di-
versen Systemen unter Windows
10, Windows 11 und Windows
Server 2019. Dazu kamen ein
Macbook Pro unter macOS So-
noma 14.5 und zwei Linux-Sys-
teme unter Ubuntu 24.04 und
Raspberry Pi OS (Debian Linux
12 (Bookworm) in der 32-Bit-
Version). Bei Linux ist zu beach-
ten, dass der Agent in drei ver-
schiedenen Varianten zur Verfii-
gung steht. Ein Agent fiir 64-Bit-

Mamaged Devices

Sie ist auf der Webseite auch sehr
gut dokumentiert. Unterstiitzt
werden tibrigens die Betriebssys-
teme Windows 7 beziehungswei-
se Windows Server 2012 R2 und
neuer, macOS 11 und neuer so-
wie Linux-Systeme wie Fedora
39 sowie Ubuntu 20.04 und neu-
er. Nach der Installation des
Agenten (zum Testzeitpunkt war
unter Windows die Version
2.14.0.311 aktuell) melden sich
die betroffenen Systeme direkt
beim Web-Interface und begin-
nen damit, Daten zu iibertragen.
Sollen auch die Benutzeraktiviti-

Die Ubersichtsseite mit Informationen iiber die physikalischen Geriite

Linux-Systeme auf Intel-kompa-
tiblen Systemen und zwei Agen-
ten fiir ARM-Systeme, jeweils ei-
ner fiir 32 und einer fiir 64 Bit.

Fiir die Installation bendtigen die
Agenten die Angabe des Tenant
Namens und des Device Regis-
tration Codes. Beide Informatio-
nen stehen im Web-Interface zur
Verfiigung und das System liefert
den Administratoren auch gleich
Kommandozeilenbefehle mit, die
die Installation auf den verschie-
denen Betriebssystemen anstof3en
und dabei die genannten Infor-
mationen mit tibergeben. Die In-
stallation liuft also extrem ein-
fach ab und sollte niemanden vor
irgendwelche Probleme stellen.
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ten und die Unified Communica-
tions iiberwacht werden, so miis-
sen die zustindigen Mitarbeiter
die entsprechenden Funktionen
iiber das Web-Interface aktivie-
ren. Auch die dafiir erforderli-
chen Schritte sind gut dokumen-
tiert, bei der Benutzeriiberwa-
chung reicht ein Eintrag im Web-
Interface, bei den Unified Com-
munications (im Test iliberwach-
ten wir Microsoft Teams), ist es
etwas komplizierter.

Um Teams zu iiberwachen, miis-
sen die Administratoren sich bei
Microsoft Azure anmelden und
nach “Microsoft Entry ID” wech-
seln. Danach ist es erforderlich,
eine neue App-Registrierung vor-

zunchmen, ein neues Client-Se-
cret sowie eine neue Permission
festzulegen und eine Administra-
tor-Zustimmung zum Datenaus-
tausch mit ControlUp zu erteilen.
Danach konnen die Verantwortli-
chen unter “Configuration/Set-
tings” im ControlUp-Web-Inter-
face in die UC&C-Sektion wech-
seln und auf ,,Configuration® kli-
cken. Dort tragen sie dann das
Secret und vergleichbare Infor-
mationen ein und stellen die Ver-
bindung her. All das wurde — wie
gesagt — unter Get Started with
UC&C (controlup.com) sehr gut
dokumentiert und sollte fiir IT-af-
fine Benutzer keine Probleme mit
sich bringen.

Die Einrichtung der weiteren
Uberwachungsfunktionen

Um die Funktionen zum Uberwa-
chen der VDI-Installationen und
der virtuellen Umgebungen in
Betrieb zu nehmen, sind diverse
zusétzliche Schritte erforderlich.
Das dazu bendétigte Modul ver-
wendet einen on-premises laufen-
den Monitor-Server. Deswegen
mussten wir im Test zundchst
einmal diesen Server installieren.

Zu diesem Zweck luden wir uns
iiber einen Link im Web-Interface
von ControlUp die Konsole von
ControlUp Real-Time DX herun-
ter. Diese kommt als EXE-Datei
und kann ohne weitere Schritte
direkt auf dem Zielsystem ausge-
fiihrt werden. Frither kam sie
zum Einsatz, um das System zu
konfigurieren und zu {iberwa-
chen, da das Monitoring heute
iiber das Web-Portal ablauft, wird
sie nur noch fiir einige Konfigu-
rationsarbeiten bendtigt. Nach-
dem wir die Konsole auf unserem
Zielsystem — einem Server unter
Windows Server 2019 — gestartet
hatten, konnten wir sie mit unse-
rer ControlUp-Installation ver-
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binden. Dazu mussten wir die E-
Mail-Adresse unseres Kontos an-
geben und erhielten dann an die-
se Adresse ecinen Passcode, den
wir in der Konsole -eintragen
mussten. Nachdem die Verbin-
dung stand, konnte es daran ge-
hen, der Konsole die zu iiberwa-
chenden Systeme hinzuzufiigen.
Die Computer lassen sich dabei
entweder iiber das Active Direc-
tory, Uber ihre IP-Adresse oder
iiber eine Textdatei bestimmen.
Im Test verwendeten wir das Ac-
tive Directory. Sobald der betrof-
fene Rechner im Ordner er-
scheint, konnen die IT-Verant-
wortlichen einen Rechtsklick auf
den Eintrag durchfiihren und den
Befehl “Agent Control / Upgra-
de/Install Remote Agent” ausfiih-
ren. Das System spielt den Agen-
ten dann auf dem Ziel-Computer
ein.

Zundchst einmal installierten wir
die Losung auf dem genannten
Windows- Server- 2019- System,
auf dem spiter der Monitor-Ser-
ver laufen sollte. Er nahm dort
unverziiglich nach der Installati-
on seiner Arbeit auf. Jetzt konnte
es daran gehen, den Monitor-Ser-
ver selbst zu installieren. Damit
dieser funktioniert, muss auf dem
Zielsystem die Dotnet-Laufzeit-
umgebung 4.8 vorhanden sein.
Fiir die Installation wechselten
wir in der Icon-Leiste auf “Add
Monitor”, wihlten unser Zielsys-
tem aus und starteten die Installa-
tion. Im letzten Schritt gingen
wir nun nach “Solve / User Per-
missions” und lieBen dort unter
den “Security Policies / Use Web
Application” den Zugriff auf die
Web-Anwendung zu. Kurz dar-
auf meldete uns die Konsole mit
einem griinen Punkt vor “Moni-
tor Status” dass der Dienst seine
Arbeit aufgenommen hatte. Die
Installation geht auch hier schnell

von der Hand und sollte in weni-
gen Minuten abgeschlossen sein.

Das Einbinden von Hyper-V

Nachdem der Monitoring-Server
lief, konnten wir unter “My Or-
ganization” unseren Hyper-V-
Hypervisor zu unserer Uberwa-
chungsumgebung  hinzufiigen.
Dazu installierten wir zunichst
einmal den Agenten auf unserem
Windows-Server mit der Hyper-
V-Rolle. Nachdem dieser die Ar-
beit aufgenommen hatte, wech-
selten wir nach “Add Hypervi-
sor” und wéhlten dort “Hyper-V”
aus. Danach erschien das betrof-
fene System in der Liste und wir

namens “ControlUp” und fligten
dieser dann im Azure-Portal unter
“Subscriptions / Access Control
(IAM) / Roles / Reader / Assi-
gnments” die Reader-Rolle hin-
zu. Danach wechselten wir nach
“Microsoft Entra ID / Manage /
Enterprise Applications / Contro-
1Up” und kopierten dort die App-
lication- und die Object-ID. Zum
Schluss riefen wir “Identity / App
Registrations / ControlUp” auf
und erzeugten ein neues Client
Secret. Hier kopierten wir an-
schlielend die Secret-ID, den Va-
lue und die Tenant-ID. Jetzt
konnten wir die ControlUp-Kon-
sole aufrufen und dort auf “Add

Nach dem Aufbau der Verbindung erschien unser Hyper-V-System in der loka-

len Verwaltungskonsole

spielten auf ihm die Hyper-V-
Monitoring-Funktionen ein. Kurz
darauf tauschte der Hypervisor in
unserer Ubersicht auf und wir
konnten seine Daten einsehen.
Abgesehen vom Microsoft-Hy-
pervisor unterstiitzt ControlUp
auch das Monitoring von Nutanix
AHYV, VMware und Xen Server.

Das Einbinden der virtuellen
Desktops

Zum Schluss wollten wir noch
unsere  Azure-Virtual-Desktop-
Umgebung (AVD) zu unserer
ControlUp-Installation  hinzufii-
gen. Dazu erstellten wir zunichst
in Entra ID eine Enterprise-App

Cloud Connection” gehen. Hier
wihlten wir “Microsoft Azure”
und gaben die Tenant-ID und die
Application-ID als Credentials
an. AnschlieBend testeten wir die
Verbindung und richteten sie ein.
Danach hatten wir Zugriff auf das
Azure-API und konnten die von
diesem gelieferten Daten wie
Zahl der Maschinen, Zahl der
Ressource-Gruppen, den Namen
der Azure Subscription und so
weiter iiberwachen. Um Zugriff
auf maschinenspezifische Daten
wie die jeweilige CPU-Last den
Netzdurchsatz und Vergleichba-
res zu erhalten, mussten wir noch
einen zusitzlichen Monitoring-
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Service auf einer VM in der
Cloud einrichten. Dieser wird
tiber eine Organization-ID, die
sich in der Web-Konsole unter
“API Key Management” findet
und einen API-Key, der sich an
gleicher Stelle in der Web-Kon-
sole anlegen lédsst, mit der Con-
trolUp-Installation ~ verbunden.

Zum Schluss ist es noch erforder-
lich, auf den zu iiberwachenden
Desktops den VDI-Agenten zu
installieren und diesen {ber
Agenten-Authentifizierungs- und
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API verwendeten Port, die Cre-
dentials sowie den zu verwen-
denden Monitoring-Service ange-
ben. Es wiirde den Rahmen die-
ses Beitrags sprengen, die erfor-
derlichen Schritte nochmals im
Detail zu besprechen, insbeson-
dere da sie in der Dokumentation
unter Add CVAD Integration —
Connecting to your Virtual Infra-
structure (controlup.com) genau
erklart werden. Es reicht zu sa-
gen, dass die zustindigen Mitar-
beiter die Credentials vor ihrer
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Die lokale Konsole nach dem Verbindungsaufbau zu unserer Azure-Installation

Agenten-Registrierungs-Strings,

die sich in der On-Premises-Con-
trolUp-Console finden, an die In-
stallation anzubinden. Danach
stehen in ControlUp alle Daten
zur Verfiigung. Wenn eine Citrix-
Umgebung eingebunden werden
soll, so ist das Vorgehen dhnlich.
Die zustindigen Mitarbeiter miis-
sen zundchst einmal ein paar
Snap-Ins  der  Citrix-Virtual-
Desktops-Powershell-SDK  in-
stallieren und in der Citrix-Um-
gebung diverse Rechte setzen.
Danach konnen sie in der Con-
trolUp-Konsole den Befehl ,,Add
EUC Environment“ aufrufen und
dort als ,,Solution / Platform*
,Citrix ~ Virtual Apps  and
Desktops®  selektieren. Dann
miissen sie den Namen oder die
IP-Adresse des Brokers und den
fiir die Kommunikation mit dem
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Verwendung in der ControlUp-
Konsole zu den “Shared Creden-
tials” hinzufiigen miissen, bevor
sie sie auswahlen konnen.

Die Arbeit im laufenden Be-
trieb

Schauen wir uns jetzt einmal an,
wie die Arbeit mit ControlUp im
laufenden Betrieb ablduft. Loggt
sich ein Mitarbeiter beim Web-
Interface der Losung ein, so lan-
det er auf einer Ubersicht, die die
vorhandenen Mitarbeiter mit ih-
ren Gerdten, Anwendungen und
Problemen anzeigt. Die Daten
der Endpoints werden also ge-
sammelt und anschlieBend aus
Mitarbeitersicht dargestellt. Das
System informiert die IT-Verant-
wortlichen auf diese Weise dar-
iiber, auf welchen Maschinen die
Mitarbeiter eingeloggt sind, wel-

che Anwendungen sie benutzen
und so weiter.

Wechselt der Administrator auf
die Devices-Ubersicht, so erhilt
er eine Karte mit der Position der
Gerite und diverse Grafiken mit
der Zahl der Online-Devices, den
aktiven = Anwendungen, den
Alarmmeldungen und den ver-
walteten Gerdten mit ihren Be-
triebssystemen. Eine Detailiiber-
sicht stellt die Devices in Listen-
form dar. Hier konnen sich die
Verantwortlichen unter anderem
iiber die Namen der Gerite infor-
mieren und sehen, welche gerade
aktiv sind beziehungsweise wie
lange die letzte Verbindungsauf-
nahme zuriickliegt. Abgesehen
davon bringen sie auch in Erfah-
rung welches Betriebssystem in-
stalliert wurde, wo sich die Kom-
ponenten befinden, wie viel Spei-
cherplatz auf ihnen zur Verfi-
gung steht und wie der Status in
Bezug auf die Prozessor- und
Netzwerklast aussieht.

Dariiber hinaus lassen sich auch
Gerite oder Geritegruppen aus-
wihlen. Danach sind diverse Ak-
tionen moglich, wie das Schicken
einer Nachricht, das Ausfiihren
einer Remote Shell sowie das
Fernsteuern und Spiegeln des
Systems. Man kann auch Benut-
zer ausloggen und Systeme aus-
schalten. Das funktioniert iiber
alle Betriebssysteme hinweg
gleich, es ist also nicht erforder-
lich, auf den Clients separate
Fernsteuerungslosungen  einzu-
richten. Abgesehen davon ist das
System auch dazu in der Lage,
Reports zu Anwendungen und
Prozessen, zur Windows-Leis-
tung und zur Sicherheit, zu Top
Usern sowie zu fehlenden Pat-
ches und Ahnlichem zu erzeugen.
Insgesamt wurden 36 Reports
vorkonfiguriert, es besteht aber
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auch die Option, eigene Reports
zu definieren. Wechselt ein An-
wender auf einen Geréteeintrag,
so Offnet sich eine Performance-
Ubersicht. Diese enthilt diverse
Geritedetails, zum Beispiel ne-
ben Informationen zu Betriebs-
system und Hardware auch Daten
iiber die Netzwerkverbindung,
die Agentenversion, die letzte
Kommunikation und so weiter.
Abgesehen davon stehen auch di-
verse Grafiken zur Verfligung.
Die erste gibt Aufschluss iiber
den Device Score, also den gene-
rellen Zustand des Gerits. Er
setzt sich zusammen aus CPU-
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auch iiber die zugrundeliegenden
Details informieren.

Es besteht die Moglichkeit, bei
allen Grafiken einen Durch-
schnittswert zum Vergleich dar-
iiber zu legen und féhrt der An-
wender mit der Maus iiber die
Grafiken, so zeigt das System
Rohdaten zu den jeweiligen Zeit-
punkten an. Klickt er auf die Gra-
fiken, so wechselt ControlUp bei
allen Grafiken in eine Zoom-An-
sicht, die den betroffenen Zeit-
punkt im Detail zeigt und Auf-
schluss dahingehend ermdglicht,
was konkret auf dem System los

In der Detailiibersicht der End-User-Computing-Umgebungen konnen die IT-

Verantwortlichen einfach per Klick zwischen den Sites (hier Citrix und Hori-

zon) wechseln

Last, freiem Arbeitsspeicher,
Netzwerklatenz, = Anwendungs-
Crashes, CPU-Queue-Ereignis-
sen und Delays bei der Benut-
zereingabe. Je hoher der Device
Score, desto besser lidsst es sich
mit dem betroffenen Gerit arbei-
ten.

Weitere Grafiken visualisieren
die Prozessorauslastung, die Lan-
ge der CPU Queues, die Spei-
cherauslastung, die Netzwerknut-
zung, die Netzwerklatenz, die
Starke des WiFi-Signals (falls
vorhanden) und die Zahl der akti-
ven Sitzungen. Die zustindigen
Mitarbeiter konnen sich hier also

war. Bei hoher Prozessorlast
zeigt es beispielsweise an, wel-
cher Prozess zu diesem Zeitpunkt
am meisten CPU bendtigt hat und
wie gleichzeitig die CPU-Queue-
Length und die Netzwerklast wa-
ren. Auf diese Weise lassen sich
Zusammenhdnge schnell erken-
nen und Probleme identifizieren.
Neben der beschriebenen Perfor-
mance-Ubersicht gibt es bei den
Geritedetails auch noch Reiter zu
den aktiven Prozessen, den in-
stallierten Anwendungen, den
fehlenden Patches, den Device
Events, den gestoppten Prozes-
sen, den Diensten, den Sitzungen,
den Top-Apps nach CPU- und

Speichernutzung, dem Windows-
Event-Log und den Power-
Events.

Highlight zum Abschluss: das
Uberwachen von EUC-Umge-
bungen

Eines der Highlights des Pro-
dukts ist definitiv das Monitoring
von EUC-Umgebungen. Wech-
selt der Administrator auf den da-
zugehorigen Eintrag, so landet er
zunichst wieder auf einer Uber-
sichtsseite die Aufschluss gibt
iiber die laufenden Hosts, die
Zahl der Maschinen, den freien
Speicherplatz im Datastore, die
aktiven Anwendersitzungen, die
durchschnittliche = Logon-Dauer
und die Zahl der laufenden Pro-
zesse. Dazu kommen noch grafi-
sche Darstellungen der Resources
Health, des Sessions Stress Level
und des Processes Stress Level.
Ubersichten iiber die Top-5-Pro-
zesse nach  CPU-Last, Ar-
beitsspeichernutzung und Disk-
Nutzung fehlen ebenfalls nicht.
Abgerundet wird die Ubersichts-
seite durch die Top-5-Benutzer-
sitzungen nach Prozessornut-
zung, die fiinf langsamsten Log-
ons und diverse Session-spezifi-
sche Grafiken. Zu letzteren geho-
ren unter anderem die durch-
schnittliche Logon-Dauer, der
durchschnittliche Protokolldurch-
satz, die durchschnittliche Pro-
zessor- und Speichernutzung der
Maschinen sowie die Speicher-,
Prozessor- und Netzwerknutzung
der physikalischen Cluster.

Rufen die IT-Verantwortlichen
die Detailiibersicht auf, so bietet
diese am oberen Bildschirmrand
eine grafische Darstellung der
Umgebung mit ihren Metriken
und dem Stress-Level. Diese um-
fasst etwa Azure-Subscriptions
und darin vorhandene Gruppen,
Maschinen, auf denen der dazu-
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gehorige Agent aktiv ist, sowie
Hosts,  Datastores,  logische
Disks, Prozesse, Benutzersitzun-
gen, Host-Pools, Anwendungs-
gruppen und AVD Workspaces
(Azure Virtual Desktops). Kli-
cken die Verantwortlichen hier
auf einen FEintrag, so landen sie
auf einer Ubersichtsseite mit den
wichtigsten dazugehorigen Da-
ten. Unter der genannten Detail-
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Die Arbeit mit einer Citrix-Um-
gebung

Uber die Detailiibersicht am obe-
ren Bildschirmrand besteht die
Moglichkeit, nahtlos zwischen
den angebundenen Umgebungen
zu wechseln. Im Test riefen wir
zu diesem Zeitpunkt einmal eine
verbundene Citrix-EUC-Installa-
tion auf. Hier gibt es dann die
Moglichkeit, Virtual Desktop

Der Uberblick iiber die User-Sessions in End-User-Computing-Umgebungen

ibersicht befinden sich wieder ei-
nige Grafiken, die den Stress-Le-
vel der Agenten, die durchschnitt-
liche CPU- und Speichernutzung

der Maschinen sowie deren
durchschnittliche Disk-IOPS-
Nutzung und den Netzwerk-

durchsatz visualisieren.

Darunter findet sich eine Liste
der Maschinen, wieder mit CPU-
und Speichernutzung, Betriebs-
system sowie Netzwerkdurchsatz.
Wechselt der Administrator auf
einen Maschineneintrag, so erhélt
er unter anderem Daten {iber die
Zahl der Prozesse und die Top-5-
Prozesse nach Prozessor-, Ar-
beitsspeicher- und Disk-Nutzung.
Abgesehen davon steht auch eine
Auflistung der aktiven Prozesse
mit PID sowie CPU-, Speicher-
und Disk-Usage zur Verfiigung.
Das System ldsst also keine Wiin-
sche offen.
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Agents (VDASs), Delivery Groups
und Broker, die in der Umgebung
vorhanden sind, einzusehen.
Konkret finden sich die VDAs
und Broker in der Maschinen-
iibersicht, es gibt aber auch je-
weils eine Informationsseite mit
den laufenden Sitzungen, den ak-
tiven Prozessen und den verdf-
fentlichten Anwendungen. Zu
den angezeigten Daten gehdren
auch tiefergehende Details, bei-
spielsweise in Bezug auf die Ver-
fiigbarkeit einzelner Desktops
oder auf die Server, die zum Start
einzelner Sitzungen zum FEinsatz
kamen.

Zusammenfassung und Fazit

Die DEX-Management-Produkte
von ControlUp lassen sich relativ
einfach in bestehende Netzwerke
integrieren und bringen einen rie-
sigen Funktionsumfang mit. Ne-
ben den bereits beschriebenen

Features sind die Losungen unter
anderem auch dazu in der Lage,
automatisierte Tests (Proactive
Synthetic Testing) durchzufiih-
ren. Dabei simuliert das System
beispielsweise die Arbeit eines
Anwenders auf einem Server und
fiihrt Anmeldungen auf Websites
sowie Suchen durch. Es kann so-
gar auf einzelne Eintrdge klicken.
Auf diese Weise lassen sich
Schwierigkeiten entdecken, bevor
sie fiir die Anwender aktuell wer-
den. Es stehen — wie bereits ange-
sprochen — auch automatisierte
MaBnahmen zur Verfiigung. Da-
zu missen die IT-Mitarbeiter
tiber die lokale ControlUp-Kon-
sole Trigger definieren und MaB-
nahmen angeben, die das System
durchfiihrt, wenn die definierten
Trigger-Werte erreicht werden.
ControlUp hat in diesem Zusam-
menhang bereits eine grofle Zahl
an Triggern vordefiniert, es las-
sen sich aber auch eigene anle-
gen, die auf unterschiedliche Er-
eignisse reagieren konnen, wie
beispielsweise erreichte Stress-
Level, Windows-Events, Anwen-
der-Logins, beendete Prozesse
und Ahnliches. Das hilft beim
schnellen Reagieren auf auftre-
tende Schwierigkeiten. Im Test
ergaben sich bei der Arbeit mit
den Triggern keinerlei Probleme.

DEX ist ein Werkzeug zum Opti-
mieren der Benutzererfahrung.
Die IT-Verantwortlichen sind mit
ihm dazu in der Lage, Schwierig-
keiten vorzubeugen und Proble-
me schnell zu finden und zu 16-
sen. Trotz des groBBen Funktions-
umfangs gestaltet sich die Nut-
zung recht einfach. Die Einarbei-
tungszeit diirfte sich fiir die IT-
Abteilungen in Grenzen halten.
Deswegen verleihen wir dem
iiberzeugenden Produkt die Aus-
zeichnung ,,IT-Testlab tested and
recommended®.



