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Liebe Leserin, lieber Leser

e Klistin—fast—aller Munde. Kaum ein Thema wird ak-
tuell, abgesehen von der Politik, derart intensiv diskutiert.
Doch ahnlich wie beim legendaren gallischen Dorfim
Asterix-Comic gibt es eine Gruppe, die hier noch

einen gewissen Widerstand leistet: Laut Ubereinstim-
menden Studien nutzen offenbar erst sechs Prozent der
kleinen und mittelstandischen Unternehmen (KMU) in
Deutschland Kl-Technologien. Die Grinde dafur sind
unterschiedlich: Fachkraftemangel, fehlende technische
Infrastruktur, Mangel an Investitionsmitteln und

nicht zuletzt ein geringes Bewusstsein fUr die konkreten
Potenziale. Falls Sie auch zu dieser Gruppe zahlen
sollten, oder aus anderen Grunden mehr Uber die vielfal-
tigen Chancen, aber auch die Grenzen und Risiken

dieser Zukunftstechnologie erfahren und lernen méch-
ten, sind Sie hier richtig. In der vorliegenden Ausgabe
befassen sich unsere Autoren und Interviewpartner
intensiv genau damit.

FUr Business-Futurist Sven Goth etwa ist das auch eine
Frage des Uberlebens. Er sagt: ,Unternehmen

mussen sich Zeit fur die Zukunft nehmen und ihr Auf-
merksamkeit schenken, abseits vom Tagesgeschaft. Je
kleiner Unternehmen sind, desto wichtiger ist das,

da dort die Personen oft noch tiefer im Unternehmen
mitarbeiten. Zweitens: Es braucht die Offenheit, Uber die
Relevanz des eigenen Geschaftsmodells fur die Zukunft
nachzudenken. Drittens ist Mut erforderlich, sich mit die-
sen Themen auch wirklich auseinanderzusetzen.”

www.digitalbusiness-cloud.de
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So steigert Kl durch die Veranderung der Software-
entwicklung die Effizienz fur KMU. Und sie hat —

bei rechtzeitigem und richtigem Einsatz — weitreichende
Auswirkungen auf die Wettbewerbsfahigkeit.

Ein nahtloser Zugriff auf Daten ist dabei ein wesent-
licher der Erfolgsfaktor, um Effizienz zu steigern,

Kl zu nutzen sowie um zuverlassige datenbasierte Pro-
dukte und Services anbieten zu kbnnen. Wichtig ist

es allerdings, vorab sicherzustellen, welche Daten in
eine Kl einflieBen und welche die Mitarbeitenden dafur
nutzen durfen.

Unternehmen brauchen zu Beginn von Kl-Projekten
die Ideen der Belegschaft, wie und wo verschiedene
Kl-Tools besonders hilfreich sein konnten. ,Um Vor-
behalte gegenuber der Technologie zu Uberwinden,
sollten Firmenchefs bei ihren Mitarbeitenden das Feuer
entfachen und spielerische Ansatze finden”, sagt Ralf
Pechmann, GeschaftsfUherer von Telekom MMS.
Erfolgsentscheidend fuUr erste Kl-Projekte sei es, die Mit-
arbeitenden dahin zu bringen, in Use-Cases zu denken.

IT- und Datensicherheit ist ein weiteres zentrales

Thema in Unternehmen. Dem widmet sich unsere neue
Rubrik ,Security INSight". Ganz aktuell fordert hier die
NIS-2-Richtlinie von Unternehmen, umfassende Maf3-
nahmen zur Cybersicherheit zu ergreifen. Eine der groi-
ten Herausforderungen bei der Umsetzung von NIS-2
sind der Zeitdruck und der Umfang der Anforderungen,
sagt Experte llkka Turunen, Field CTO von Sonatype

im exklusiven Interview. NatUrlich haben wir wie

immer noch viele weitere spannende Themen in der
Ausgalbe fUr Sie aufbereitet. ®

Ich wlnsche Ihnen eine bereichernde Lekture.

Herzlichst, Ihr

Chefredakteur
DIGITAL BUSINESS CLOUD
heiner.sieger@win-verlag.de
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Bel den Mitarbeitenden

das Feuer entfachen”

Ralf Pechmann, GeschaftsfUhrer Telekom MMS und verantwortlich fUr das Telekom-

Geschaftskundenportfolio im Bereich Kl, Uber Vorbehalte, Implementierung und Nutzen von

standardisierten Kl-Losungen fur kleine und mittelstandische Unternehmen.

VON HEINER SIEGER

Welche speziellen Leistungen im Be-
reich Kl bietet die Telekom fur KMU an?
Ralf Pechmann: Die kleineren Unter-
nehmen, das sind dann eher die
Handwerksbetriebe und Unterneh-
men mit rund 15 Mitarbeitenden.
FUr diese Unternehmensgrofie gibt
es standardisierte Angebote wie Kol-
laborations- und Videokonferenzl6-
sungen beispielsweise von Zoom mit
Transkriptionsfunktionen fur Kunden-
gesprache. Spannend ist die Losung
Business GPT, und das schon fur ein
Uberschaubares monatliches Entgelt
von 650 Euro/Monat. Sie basiert auf
einem Large-Language-Modell, bei
dem man Anfragen stellt und gene-
rative Antworten bekommt.

fizienter werden, zum Beispiel den
Posteingang vorsortieren, komplette
Zusammenfassungen von angeflg-
ten Dokumenten erstellen lassen und
sich so schneller einlesen. Naturlich
sollte bei allem noch mal ein Mensch
am Ende drUber schauen. Aber zu
80 - 90 Prozent passt das Ergebnis in
der Regel. Insgesamt bringt das einen
Zeitgewinn von 30 Prozent in einem
BUro-Arbeitsalltag.

Wie schnell Iasst sich das implemen-
tieren?

RP: Den Unternehmen wird zuneh-
mend klarer, dass der Fachkrafteman-
gel und die Erhaltung der Wettbe-
werbsfahigkeit die Nutzung von Klim-

pertise. Wir Ubernehmen in dem Zu-
ge aber nicht nur die Einweisung des
Fachpersonals, sondern bringen auch
zusatzliche Beratungskompetenz in
der Form unseres ,Schubkraft-Pro-
gramms mit. Denn die meisten Unter-
nehmen wissen nicht, dass es zahlrei-
che Fordermaoglichkeiten fUr derartige
Digitalisierungen gibt und wie man
diese Topfe anzapft.

Welche Kl empfehlen Sie KMU - analy-
tische oder generische?

RP: Generell beraten wir immer die
Technologieentscheidung ausge-
hend vom Use Case zu treffen. Idealer-
weise setzen KMU sowohl analytische
als auch generative Kl-Losungen ein,

Wir wollen den Kunden bei der Implementierung auch das Wissen rund um
die Funktionsweise der Kl-Losung vermitteln, sodass eine Vervielfachung der Lésung
im Unternehmen durch den Unternehmer sellbst moglich ist.

Allerdings kénnen dabei im Gegen-
satz zum allgemeinen GPT-Modell
auch Unternehmensunterlagen ab-
gelegt werden und zwar in einem
sicheren Datenraum bei der Tele-
kom. KMU nutzen die Losung etwa
fUr das Verfassen von Kundenschrei-
ben. GréBere Unternehmen setzen
sie weitergehend fur Prozesse ein
wie die Generierung von Angeboten.
Je mehr man das Tool mit eigenen
Informationen anreichert, zum Bei-
spiel mit bestehenden Angeboten,
desto treffender und nutzbarer sind
die Ergebnisse. Mit Partner-Anwen-
dungen wie Copilot von Microsoft
konnen Unternehmen ebenfalls ef-
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mer dringlicher machen. Wir bringen
dazu allesaus einer Hand —nach dem
Prinzip ,plug & play‘ - mit — und das
mit héchstem Sicherheitsstandard.
Wir kdbnnten grundsatzlich die Im-
plementierung an einem Tag durch-
ziehen, aber in der Regel braucht es
etwas langer, da die Unternehmer oft
noch im Tagesgeschaft verhaftet sind.
Wirwollen den Kunden bei der Imple-
mentierung auch das Wissen rund
um die Funktionsweise der Kl-Lésung
vermitteln, sodass eine Vervielfachung
der Losung im Unternehmen durch
den Unternehmer selbst moglich ist.
Die KMUs haben ja selten spezielles
IT-Personal, geschweige denn KI-Ex-

um von den Vorteilen beider Ansatze
zu profitieren. Wir haben einen kom-
pletten Baukasten an analytischer K
bei dem wir Text, Bild und Sprache
verarbeiten, die oft in unstrukturier-
ter Form in Unternehmen vorliegen.
Nehmen Sie das Beispiel der Palet-
tenlabel-Erkennung im Lager eines
Lebensmittelhandlers durch eine
Kamera, die dann mit Hilfe von Kl die
Eingangs- und Ausgangsbuchung
Ubernehmen kann. Statt von einem
Menschen wird von der Kamera das
Papierlabel an der Palette erfasst. Die-
se analytische Kl kann zusatzlich mit
generativer Kl erganzt werden, so dass
Fragen etwa nach der Anzahl der Pa-

www.digitalbusiness-cloud.de

Bild/Copyright: Irina Ukrainets — stock.adobe.com



letten im Lager gestellt werden kon-
nen, und die Antworten in Text oder
Sprache ausgegeben werden. Unter-
nehmen kdnnen auch Conversational
Al im Kundenservice einbinden, also
Sprachassistenten, die eine Anfrage
annehmen und den Dialog mit einem
Kunden entsprechend routen.

Wir wird das Thema Kl bei KMU aufge-
nommen?

RP: Da gibt es schon viele Unterneh-
men, die mutig vorangehen, indem
sie Tools und Anwendungen mit ih-
ren Mitarbeitenden ausprobieren
und mit und wahrend der Nutzung
lernen. Wichtig ist es allerdings, vor-
ab sicherzustellen, welche Daten in
eine Kl einflieBen und welche die
Mitarbeitenden dafur nutzen dur-
fen. Man braucht aber zu Beginn
die Ideen der Belegschaft, wie und
wo verschiedene Kl-Tools besonders
hilfreich sein kdnnten. Naturlich gibt
es auch Vorbehalte gegenlber der
Technologie. Da muss man bei den
Mitarbeitenden das Feuer entfachen
und spielerische Ansatze finden. Er-
folgsentscheidend fur erste Kl-Projek-
te ist es, die Mitarbeitenden dahin zu
bringen, in Use-Cases zu denken. Erst
dann erfolgt die Standardisierung
eines Prozesses sowie die VerknUp-
fung unterschiedlicher Tools und
Anwendungsmaoglichkeiten sowie
das Ausrollen auf weitere Standorte.
Unternehmen, die so vorgehen, er-
leben erfahrungsgeman eine steile
Lern- und Nutzungskurve.

Gerade bei kleineren Unternehmen ist
der Einsatz von Kl noch vergleichswei-
se gering. Wie Uberzeugt die Telekom
diese Unternehmen vom KI-Einsatz?
RP: Die Telekom begleitet die digita-
le Transformation der Unternehmen
ganzheitlich und verantwortungs-
voll. Beispiele von Anwendungsfallen
sind besonders hilfreich. Da kommt
dann schnell der Aha-Effekt. Und den
mussen die Unternehmer dann auf
ihre Mitarbeitenden und ihr Geschaft
Ubertragen.

Welche zwei bis drei konkrete KI-An-
wendungsfalle, die bei KMUs Effizienz
und Produktivitat steigern, kbnnen Sie
nennen?

www.digitalbusiness-cloud.de

RP: Da gibt es inzwischen sehr viele
Beispiele, wie die Prozessautomatisie-
rung im Auftragsmanagement durch
Kl-gestUtzte Textanalyse beim Unter-
nehmen LESER, das Sicherheitsven-
tile in Einzelanfertigungen produziert.
Aus den individuellen Bestellungen,
die in unterschiedlichen Formaten
im Auftragsmanagement eingehen,
erfolgte dort frUher eine handische
Ubertragung der produktionsrele-
vanten Auftragsdaten in den Produkt-
konfigurator des ERP-Systems. Unser
Kl-Tool erfasst Kundenauftrage jetzt
fehlerfrei automatisch und in Echtzeit.
Das Ergebnis ist eine signifikante Zeit-
und Kosteneinsparung. Oder Optiplan,
ein Hersteller von glasfaserverstarkten
Kunststoffen: Mit unserer Unterstut-
zung fUhrte das sachsische Unterneh-
men eine Kl-gestUtzte Qualitatskont-
rolle in der Produktion ein. Computer
Vision ermdglicht hier, dass bestimmte
Fehlerklassen in den Kunststoffen di-
rekt erkannt werden. Bei der sensorba-
sierten Losung wurden Videokameras
entlang der Fertigungslinie installiert,
um den Zustand der bis zu 3,50 Meter
breiten Kunststoffoahnen visuell zu
erfassen. Das Kl-gestUtzte Verfahren
speichert entdeckte Materialfehler,
zeigt sie auf einem Dashboard an
und informiert via Mobilfunk einen
Mitarbeitenden von Optiplan, der an-
schlieBend die notwendigen CGegen-
malRnahmen veranlasst.

Welche weiteren Leistungen kdnnen
KMU 2025 und der weiteren Zukunft
von der Entwicklung im Bereich GenKI
erwarten?

RP: Durch den einfacheren Zugang zu
fortschrittlichen Kl-Tools und -Model-
len werden auch KMU ihre Geschafts-
prozesse weiter optimieren und bes-

DER GESPRACHSPARTNER
Ralf Pechmann,

Geschaftsfuhrer Telekom MMS
(Bildquelle: Telekom MMS)
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ser auf die BedUrfnisse ihrer Kunden
eingehen kénnen. Ein unterstUtzen-
der Rechtsrahmen und qualitativ
hochwertige digitale Infrastrukturen
in Europa sind dabei essenziell, um
diese Potenziale voll auszuschépfen.
Bereits heute ermaéglichen digita-
le Zwillinge und Kl eine verbesserte
ProzessUberwachung und voraus-
schauende Wartung in der Produk-
tion. Der nachste Schritt wird sein, die
Flexibilitat weiter zu steigern, sodass
ProduktionsstraBen schneller auf
Produktwechsel reagieren und hu-
manoide Roboter komplexere Aufga-
ben Ubernehmen kénnen. Langfristig
soll die Mensch-Maschine-Interaktion
so intuitiv und harmonisch werden,
dass sie den Arbeitsalltag bereichert.
Wesentlich bleibt jedoch: Die Tech-
nik soll den Menschen befahigen. Die
ethischen Fragen des Kl-Einsatzes
bleiben prasent und werden die Ent-
wicklung stets begleiten, um sicher-
zustellen, dass die Technologie dem
Menschen dient und nicht umge-
kehrt. Um diese Chancen zu nutzen,
mussen Unternehmen jedoch proak-
tivin Weiterbildung, Technologie und
die Entwicklung klarer KI-Strategien
investieren. e

DIGITAL BUSINESS CLOUD 06/24



Alle
einer Plattform

Datenpipelines auf

Nahtloser Zugriff auf Daten ist der Erfolgsfaktor, um Effizienz zu steigern, Kl zu nutzen
sowie um zuverlassige datenbasierte Produkte und Services anbieten zu konnen. Vor allem die

Einbindung von Quellen auBerhalb (z. B. SaaS-Tools) ist oft komplex und birgt Risiken.
Mit Hybrid Deployment gibt es einen neuen Ansatz fur diese Herausforderung.

VON TAYLOR BROWN

BESTIMMTE DATENMENGEN, z.B. per-
sonenbezogene Daten oder Daten
in stark regulierten Branchen wie
dem Gesundheitswesen, dem of-
fentlichen Sektor oder den Finanz-
dienstleistungen, erfordern strenge
Sicherheitsmafnahmen. Und welt-
weit verscharfen sich die Vorschriften
fur Datensicherheit und -zugriff. Ver-
stoRe gegen den Datenschutz haben
Unternehmen Millionen Dollar sowie
viel Kundenvertrauen gekostet.

Data Engineers haben in der Regel
fur den Umgang mit diesen sensib-
len Daten individuelle Pipelines er-
stellt oder selbst gehostete Software
gepflegt. Das heil3t, Spezialisten im
Unternehmen mussten dafur sor-
gen, dass Daten aus verschiedenen
Quellen (z.B. Cloud-Apps, Datenban-
ken, Data Warehouses, eigene Unter-
nehmensanwendungen) Uber eine
Plattform in andere Destinationen
gelangen. Diese Ansatze funktionie-
ren fUr bestimmte Anwendungsfalle,
sind aber oft nicht effizient und kén-
nen sehr aufwandig zu pflegen sein.
Schlimmer noch: Selbstverwaltete
Pipelines sind anfallig und weisen
Schwachstellen sowie Sicherheits|U-
cken auf. Und dabei geht es nicht nur
um die Vulnerability fur Hacker und
Malware, sondern auch darum, einen
stetigen Datenfluss zu gewahrleisten
und dabei die Daten-Compliance zu
jedem Zeitpunkt einzuhalten.

Cloud oder Nicht-Cloud:

Neuer Ansatz fir Zentralisierung

von Daten

Idealerweise kbnnen Unternehmen
Datenpipelines Uber eine einzige
Plattform sicher in ihrer eigenen Um-
gebung betreiben und somit alle
Datenquellen Uber eine einzige Kont-
rollebene verwalten. Entscheidend ist
dabei, dass es keine Rolle spielt, ob die
Datenstreams aus Cloud-basierten
Anwendungen oder aus Legacy-Da-
tenbanken stammen. Dennoch mus-
sen sie aus rechtlichen oder anderen
Compliance-Grunden streng kontrol-
liert und verwaltet werden.

Durch den Ansatz des Hybrid Deploy-
ment kbnnen Unternehmen sensible
oder sicherheitsbeschrankte Daten-
pipelines in ihrem eigenen sicheren
Netzwerk oder in ihrer Virtual Priva-
te Cloud ausfuhren und erhalten so
die volle Kontrolle Uber die Daten,
ohne dass sie sich um die Komple-
xitat und zusatzliche Softwarewar-
tung kUmmern mussen. Dadurch
werden alle Prozesse rund um Data
Movement rationalisiert und gleich-
zeitig ein Héchstmal an Sicherheit
gewahrleistet. Entsprechend kénnen
Anwender sowohl Cloud-basierte als
auch lokale Pipelines zentral von einer
einzigen, einheitlichen Plattform aus
managen. Das vereinfacht das Moni-
toring und die Wartung des ganzen
Oko-Systems.

So funktioniert Hybrid Deployment
Hybrid Deployment ermaoglicht die
Nutzung der Steuerungsebene der
Data Movement Plattform, wahrend
die Datenebene in der eigenen Um-
gebung verbleibt. Ein lokaler Agent,
der dort installiert ist, Ubernimmt die
Verarbeitung der Datenpipeline, wah-
rend die Konfiguration und Uberwa-
chung Uber das Dashboard der Data
Movement Plattform oder die APl er-
folgt. Lediglich logistische Metadaten
(MAR- und Informationen bzgl. der
Registrierung der Agents) und Proto-
kolle werden mit der Plattform geteilt.
So wird sichergestellt, dass keine
Kundendaten oder andere sensiblen
Informationen jemals mit der dartber
liegenden Plattform geteilt werden
oder das eigene Netzwerk verlassen.
Unternehmen kénnen so alle Daten
unabhangig von inrer Sensibilitat zen-
tralisieren und sichern. Das bedeutet,
dass Dienstleister im Gesundheitswe-
sen Patientendaten mit Marketing-
informationen verknUpfen, Finanz-
dienstleister ihre Produktangebote
personalisieren und Organisationen
des offentlichen Sektors durch die
Zentralisierung ihrer Daten die be-
triebliche Effizienz steigern kénnen.

Kostenreduktion, Kontrolle und KiI

Die Entscheidung fur einen zent-
ral verwalteten Ansatz fur Data Mo-
vement ist ein wichtiger Beitrag zur
Optimierung der IT-Ressourcen. IDC

Hybrid Deployment ermaoglicht die Nutzung der Steuerungsebene der Data Movement
Plattform, wahrend die Datenebene in der eigenen Umgebung verbleibt.

Bild/Copyright: NicoEINino — stock.adobe.com



fand heraus, dass Datenteams
grof3e Effizienz-Verbesserungen
verzeichnen kénnen: So konnten
Spezialisten inre Produktivitat um
48 Prozent steigern. Dies ist vor al-
lem darauf zurUckzufUhren, dass
Data Engineers mehr Zeit fur die
Arbeit an Projekten mit gréRe-
rem Wert flUr das Unternehmen
verwenden. Es geht zudem um
konkrete wirtschaftliche Vorteile:
Laut IDC konnten Firmen durch
den Einsatz von Fivetran einen
durchschnittlichen jahrlichen
Produktivitatszuwachs von 1,5
Millionen USD erzielen.

Daten von jeder Quelle zu
jedem Ziel zu bewegen, dabei
alle Sicherheitsanforderungen
erfUllen und das alles von einer
Plattform aus — das ist bereits
heute ein elementarer Faktor in
der IT-Strategie von Unterneh-
men. Und das Thema Datenin-
tegration wird immer wichtiger:
Ein aktueller MIT Technology Re-
view Insights-Report zeigt, dass
-wennesum Kl geht - Data Rea-
diness fur FUhrungskrafte der
wichtigste Investitionsbereich ist:
64 Prozent geben an, dass dies
eine der wichtigsten Prioritaten
ist und mehr als drei Viertel sind
der Meinung, dass ,Dateninteg-
ration oder Data Movement ei-
ne grof3e Herausforderung war".
Fast die Halfte sehen in der Da-
tenintegration und den Datenpi-
pelines das gréBte Hindernis auf
dem Weg zur Kl-Reife. Es gibt
also noch viel Potential auf dem
Weg der Digitalisierung. e
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DER AUTOR
Taylor Brown
ist COO und Mitgrunder von Fivetran.
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Wir haben die Losungen, die lhre
Digitalisierung zum Erfolg machen.
Damit Ihre Kunden mit der Digitalisierung erfolgreich durchstarten

kénnen, brauchen Sie Lésungen, die genau zu ihnen passen. Als
Ihr Partner fiir ausgezeichnete Hardware, innovative Software und

umfassenden Service unterstiitzen wir Sie mit maf3geschneiderten
Gesamtpaketen, die Sie wachsen lassen und lhre Kunden begeistern.
Erfahren Sie mehr (iber die Vorteile einer Partnerschaft mit uns auf
UTAX.de/itworx.

UTAX ist eine eingetragene


http://www.utax.de/itworx
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Unternehmen
mussen sich Zeit fur die

Zukunft nehmen

IU

Business Futurist und Kl-Experte Sven Goth Uber die Bedeutung der intensiven
Auseinandersetzung mit innovativen Technologien.

VON HEINER SIEGER

Was macht ein Business Futurist?

Sven Goéth: Mein Kernpotenzial liegt darin Wachstum-
spotenziale und Veranderungsfaktoren fur Unterneh-
men und deren Markte zu definieren und zu gestalten.
Immer basierend auf den Themen, die die Unterneh-
men jeweils belegen. Damit einher gehen Fragen wie:
Was hat groRes disruptives Potenzial und beeinflusst
deren Geschaft in der Zukunft? Das kdnnen auch Uber-
greifende Stakeholder-Themen sein. Daraus lasst sich
am Ende nachvollziehen, wie wesentlich bestimmte
Themen in der Zukunft fur die eigenen Entwicklungen
werden. Zum Beispiel KI —muss ich das jetzt sofort ein-
setzen oder kann ich noch warten?

Was sind basierend auf Ihrer Erfahrung drei wesentlichen
Empfehlungen an Unternehmen Richtung Zukunft?
Sven Géth: Erstens: Unternehmen mussen sich Zeit fur
die Zukunft nehmen und ihr Aufmerksamkeit schen-
ken, abseits vom Tagesgeschaft. Je kleiner Unterneh-
men sind, desto wichtiger ist das, da dort die Personen
oft noch tieferim Unternehmen mitarbeiten. Zweitens:
Es braucht die Offenheit, Uber die Relevanz des eigenen
Geschaftsmodells fur die Zukunft nachzudenken. Drit-
tens ist Mut erforderlich, sich mit diesen Themen auch
wirklich auseinanderzusetzen.

Wie wurden Sie zum Kl-Experten?

Sven Géth: Ich habe schon immer einen sehr hohen
technologischen Fokus gehabt, mit Programmieren
und Ausprobieren auch in Zusammenarbeit mit grof3en
Techhausern wie Google Microsoft oder SAP. Kl interes-
siert mich in dem Zusammenhang schon viele Jahre.
Esergaben sich dann immer mehr Projekte im Umfeld
der KI-Entwicklung von Machine Learning Uber Predic-
tive Analytics bis jetzt zu Generative Kl. Ich wollte das
Thema immer besser verstehen. inzwischen bin ich ein
sehr guter KI-Generalist, der aber auch einzelne Aspek-
te und Potenziale sehr gut versteht. Meine Perspektive
ist eher strategisch und ist in Richtung Geschaftsmo-
dell-Entwicklung gerichtet. Meine Kernfrage ist immer:
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Wie kann Kl nUtzlich sein und fur Veranderungen ein-
gesetzt werden?

Welche KI-Business-Anwendungen Uberzeugen Sie aktu-
ell besonders und sollen von Unternehmen in den Fokus
genommen werden?
Sven Géth: es gibt hunderte von spannenden Anwen-
dungen, die allerdings jeweils einen relevanten Kontext
bendstigen. Ich wirde daher Unternehmen empfehlen,
sich mit der Generativen Kl und der Analytischen Kl aus- &
einanderzusetzen. Generative Kl hilft bei gestalterischen &
Themen und zur Inspiration. Die Analytische Kl kann be- &
stehende Daten auswerten, analysieren und bewerten. |
Hier kdnnen spater Vorhersagen, Empfehlungen und
Ergebnisse erzielt werden, die wir Menschen oftmals [ /
nicht anhand der Daten Menge und Komplexitat nicht
mehr verarbeiten kdnnen. :
Ebenso schaue ich oft darauf, welche Themen wir mit
externen Daten bereits angehen kénnen, ohneim ersten |
Schritt auf die internen Unternehmensdaten zugreifen
zu mussen. Viele Fragen lassen sich bereits mit guten
Losungen und externen Datenbanken beantworten.
Zum Beispiel ob es sich lohnt in einen Messestand zu
investieren oder wie vegane Produkte in der Bevolke-
rung ankommen.

Wo geht die Reise hin mit KI?
Sven Géth: Vier Faktoren sind da in Zukunft entscheidend:
Daten, Energie, Chips und Algorithmen. In Deutschland
und Europa sollte der Faktor auf B2B legen, da wir un-
fassbar viele Daten in der Industrie haben. Wenn dort
dierichtige Algorithmik eingesetzt wird, haben wir enor-
me Wettbewerbsvorteile. Die Schwarz-Gruppe macht
das im E-Commerce bereits beispielhaft vor. Die grof3e
Chance liegt darin, eigene Geschafts-Modelle fur ande-
re Industriepartner anzubieten. Da sehe ich das groite
Potential mithalten zu kdnnen. Im B2C-Bereich ist die
Infrastruktur schon festgezurrt durch die grofRen Tech-
nologie-Konzerne. Wo Kl in den nachsten funf bis sieben
Jahren konkret hingeht, Iasst sich serids nicht sagen. Da

www.digitalbusiness-cloud.de
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wissen, wo man als Unternehmen in Bezug auf Daten
steht, um sich von dort aus schrittweise nach vorne be-

wegen zu kdnne. Dann kann man auch im Rahmen der
Kl-Ralley noch eine gute Rolle spielen.

W Wie kdnnen kleine und mittelstandische Unternehmen
den Einstieg in Kl finden und von ersten Anwendungen
profitieren?

Sven Goth: Man schafft das Thema nicht alleine. Daraus
ergibt sich die Frage: Wen bendtige ich in meinem Um-
feld - von einer Start-up-Factorry Uber eine Hochschule
bis zu einem externen Berater. Mit wem in meiner Re-
. gion kannich in eine Koommunikation oder Interaktion
gehen? Wichtig ist es, Zugang zu Ideen zu bekommen.
Und die Mitarbeiter muss man mitnehmen, indem
man die Akzeptanz der Technologie fordert. Hier gilt es
. Klarheit zu schaffen was passiert: Dass Kl der Unterneh-
mensentwicklung dient, die Organisation nach vorne zu
bringen und nicht der Kontrolle der Mitarbeiter.

durch den Al EU ACT. Gesellschaftlich ist es aber eine
riesengrofe Herausforderung. Ich sage sehr oft, Kl ist

nicht Dein Freund. Unvoreingenommene Nahe der Kl
gegenuber ist kritisch zu sehe. Denn die Unternehmen,
die gerade dahinter stehen, haben eigene wirtschaft-
liche Interessen. Daher ist das Thema Education bei
jungen wie alten Zielgruppen wichtig. '

= Brauchen wir eine europaische Kl-Guideline?

Sven Géth: Ja, wir brauchen eine europaische Antwort
auf die Frage, wie wir die Technologie sehen und wie
wir Sie einsetzen und entwickeln wollen. Die konkre-
te Auseinandersetzung mit dem Thema ist das Gebot
der Stunde - sowohl aus gesellschaftlicher als auch aus
unternehmerischer Sicht. Der Einfluss auslandischer
Technologien aus Arabien, Asien oder USA ist unfass-
bar grof3. Steuern und Regulierung sind da zwei we-
sentliche Aspekte, aber auch die Ethik. Da brauchen
wir eine europaische Antwort, was schwer ist, da es an
der Homogenitat fehlt. Aber es ist durchaus maoglich, ‘
Kl aus Europa zum Exportgut der Zukunft zu machen.
Die zentrale Frage fUr mich ist: Wie positionieren wir uns
im Weltgeschehen? Diese Frage muss in den nachsten
drei bis funfJahren beantwortet werden. Politisch sehe
ich nicht, dass wir uns da schon auf den Weg gemacht
haben. Da sind wir eher noch das Fahnlein im Wind.
Wichtig ist es, hier eine klare Positionierung gegenuber
den genannten Wirtschaftsraumen zu entwickeln. e

. —

Stichwort Schatten-KI: Welche Gefahren bringt Kl mit sich }
und wie kénnen Unternehmen diesen begegnen?

Sven Goéth: Totale Transparenz ist durchaus gefahrlich
Eine Dystopie mit Kl aufzuzeigen, ist leicht méglich. Je
mehr Unternehmen und Menschen sich mit der Tech-
nologie befassen, desto geringer wird die Chance fur
einzelne Stakeholder, zu viel Macht zu gewinnen. Man
mMuss sich mit gewissen Risiken richtig gut auseinan-
dersetzen, denn durch Kl steigen die Méglichkeiten fur
Externe, Zugriff auf das Unternehmen zu bekommen.
Cybersecurity und Kl sind sehr nahe beieinander.

Ist fur Unternehmen, die Kl noch nicht nutzen, der Zug ;
schon abgefahren?

Sven Goth: Nein, definitiv nicht. Aber man mussich drin-
gend damit auseinandersetzen, da es eine ganzheit-
liche Technologie ist, die alles von internen Prozessen i
bis zur Kundenentwicklung beeinflusst. Man muss

www.digitalbusiness-cloud.de DIGITAL BUSINESS CLOUD 06/24
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Kunstliche Intelligenz steigert durch die Veranderung der Softwareentwicklung die
Effizienz fUr kleine und mittelstandische Unternehmen. Und sie hat — bei rechtzeitigem und
richtigem Einsatz — weitreichende Auswirkungen auf die Wettbewerbsfahigkeit

VON JOSEP PRAT

DIE ZUNEHMENDE VERBREITUNG VON GENERATIVER
KUNSTLICHER INTELLIGENZ (GKI) transformiert nicht nur
etablierte Branchen, sondern bietet auch Startups und
kleinen bis mittleren Unternehmen (KMU) die Chance,
sich durch agile Vorgehensweisen hervorzuheben, repeti-
tive Aufgaben zu automatisieren und ihre Produktivitat zu
steigern. FUr KMU, denen begrenzte finanzielle und per-
sonelle Ressourcen zur VerfUgung stehen, ist eine tech-
nologisch orientierte Effizienzsteigerung essenziell, stellt
sie doch einen entscheidenden Wettbewerbsvorteil dar.

DER AUTOR
Josep Prat

Die Moglichkeiten von Ki fiir KMU

Durch strategische Ansatze kdnnen KMU und Startups
nicht nur ihre Effizienz steigern, sondern auch ein agiles
Umfeld schaffen, innerhalb dessen sie sich schnell an Ver-
anderungen in der Branche anpassen.

1. Zuganglichkeit von Kl-Technologien:
Probleme, die urspringlich komplex und kostspielig
waren, sind dank Cloud-Lésungen und Open-Source-
Tools fur kleine Unternehmen zuganglich geworden.
Unternehmen wie OpenAl, Google und GitHub bieten
Kl-Plattformen an, die es allen ermdglichen, datenge-
stUtzte Lodsungen zu entwickeln. Startups kdnnen krea-
tive Losungen entwickeln, ohne in teure Infrastrukturen
investieren zu mussen und haben einen Zugang zu ahn-
lichen Technologien wie groRe Unternehmen.

2. Skalierbarkeit von Anwendungen:
Kl-gestUtzte Entwicklungsmoglichkeiten erlauben es
Unternehmen, ihre Software effizient und skalierbar
zu entwickeln. Der Entwicklungszyklus kann optimiert

und die Zeit bis zur MarkteinfuUhrung reduziert werden.
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Kl kann in verschiedenen Bereichen unterstltzen, wie
etwa bei der Codierung, Erstellung von Prototypen oder
Uberprifung von Bewertungen. In einem Markt, in
dem Innovationsgeschwindigkeit oft den Unterschied
ausmacht, ist dies ein entscheidender Wettbewerbs-
vorteil.

3. Personalisierung und Kundenzufriedenheit:
Kl-gestUtzte Analysen ermoglichen es kleinen Unter-
nehmen, das Verhalten ihrer Kunden besser zu ver-
stehen und individuell zugeschnittene Angebote zu

ist Engineering Director of Streaming bei Aiven.

machen. Diese Fahigkeit fordert nicht nur die Kun-
denbindung, sondern eréffnet auch neue Einnahme-
quellen durch maBgeschneiderte Dienstleistungen. k]
Die Moglichkeit, personliche Beziehungen zu Kunden i
aufzubauen und aufindividuelle Bedurfnisse einzuge-
hen, kann kleinen Unternehmen helfen, sich wirksam &
von grofRen, unpersdnlichen Anbietern abzugrenzen.

Der Gewinn an Wettbewerbsfahigkeit
Der Einsatz von Kl hat weitreichende Auswirkungen auf
die Wettbewerbsfahigkeit kleiner Unternehmen:

o
e C

tor= S&:V ad@®

1. Innovationsférderung:
Kl-gestUtzte Datenanalysen, die Einblicke in Markt-
trends und Kundenverhalten erméglichen, fordern
innovative Produktentwicklungen. Startups kénnen

mithilfe datengestUtzter Entscheidungen flexibler auf f‘
Kundenfeedback reagieren und neue Ideen schneller B
testen. Dies fUhrt nicht nur zu schnelleren Markteinfh-
rungen, sondern auch zu einer besseren Anpassungs-
fahigkeit in dynamischen Markten.




2. Effiziente Ressourcennutzung:
Durch den Einsatz von Kl und Datenanalyse kénnen
KMU ihre Ressourcen effizienter nutzen. Die Automa-
tisierung von administrativen Aufgaben und Opti-
mierung logistischer Ablaufe ermaoglichen es kleinen
Unternehmen, ihre Kapazitaten zu erhdhen, ohne die
Betriebskosten unverhaltnismafig zu steigern. Dieser
Aspekt kann kleinen Unternehmen den ndtigen Spiel-
raum verschaffen, um innovative Projekte voranzutrei-
ben, selbst wenn das Budget beschrankt ist.

3. Zielgerichtetes Marketing:

KlI-Tools ermoglichen die Optimierung von Marketings-

trategien und helfen kleinen Unternehmen, Kampa-

gnen effektiv zu planen und die richtige Zielgruppe
zur richtigen Zeit anzusprechen. Diese prazise Anspra-
che fUhrt nicht nur zu besseren Ergebnissen, sondern
steigert auch den Return on Investment (ROI). Durch
das Erkennen und Ansprechen spezifischer Kunden-
bedurfnisse gelingt es kleinen Unternehmen, sich im
Wettbewerlb mit groBen Konzernen hervorzuheben.

Herausforderungen und ethische Fragestellungen

Aber es gibt nicht nur positive Aspekte. Mit der zuneh-
menden Nutzung von Kl in Softwareentwicklungsprojek-
, ten stehen KMU und Startups vor neuen Herausforderun-
gen in Bezug auf Lizenzierung und Urheberrecht, insbe-
sondere bei der Verwendung von Open-Source-Techno-

logien. Heutzutage werden die meisten Kl auf Open-Sour-
ce-Projekten (OSS) trainiert, da sie ohne die mit proprieta-
rer Software verbundenen Einschrankungen zuganglich
sind. Dies ist sozusagen eine perfekte Kombination. Es
bietet der Kl eine ideale Trainingsumgebung mit Zugang
Zu einer riesigen Menge von Standard-Codebasen, die in
Infrastrukturen auf der ganzen Welt eingesetzt werden.
Jedoch hat die Integration von Kl in OSS die Lizenzierung
erschwert. Allgemeine &ffentliche Lizenzen (GPL) sind ei-
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Die Automatisierung von administrativen Aufgaben und Optimierung
logistischer Ablaufe ermaglichen es kleinen Unternehmen, inre Kapazitaten zu
erhohen, ohne die Betriebskosten unverhaltnismafiig zu steigern.
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ne Reihe weit verbreiteter Lizenzen fur freie Software (es
gibt auch andere, die permissiver sind) oder sogenannte
Copyleft-Lizenzen, die den Endanwendern Freiheiten ga-
rantieren in Ausfuhrung, Analyse, gemeinsamer Nutzung
und Anderung der Software. Unter diesen Lizenzen muss
jede Anderung der Software unter derselben Software Li-
zenz verdffentlicht werden. Wenn ein Code unter der GPL
lizenziert ist, muss jede Anderung daran ebenfalls unter
der GPL lizenziert werden.

Hier liegt das Problem. Solange nicht véllig trans-
parent ist, wie die Software ausgebildet wurde, ist es
unmaoglich, sicher zu sein, dass die entsprechenden Li-
zenzierungsanforderungen erfullt sind oder wie man sie
Uberhaupt lizenzieren kann. Daher ist die RUckverfolg-
barkeit von entscheidender Bedeutung, wenn Urheber-
rechtsverletzungen und andere rechtliche Komplikatio-
nen vermieden werden sollen. Die Schaffung neuer Li-
zenzen und Gesetze rund um die Rolle der Kl in der Soft-
wareentwicklung wird einige Zeit in Anspruch nehmen.
KMU mussen sich den Herausforderungen stellen und
sich mit Fragen zu Datenschutz, Ethik und der rechtlichen
Haftung von Kl-generierten Inhalten auseinandersetzen.
Die Verantwortung fur Kl-gestUtzte Entscheidungen soll-
te klar definiert sein, um potenzielle rechtliche Probleme
zuvermeiden. Zudem mussen Unternehmen transparent
kommunizieren, inwiefern sie Daten nutzen, um das Ver-
trauen ihrer Kunden zu gewinnen und zu bewahren.

Strategien fir eine erfolgreiche Kil-Implementierung

Um das volle Potenzial von Kl und datenbasierten Ansat-
zen auszuschopfen, sollten KMU und Startups folgende
Schritte in Betracht ziehen:

1. Investition in Weiterbildung:
Es ist entscheidend, die Mitarbeiter in den Bereichen
Kl und Datenanalyse fortzubilden. Dies kann durch in-
terne Schulungsprogramme oder durch externe Kurse
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geschehen, um sicherzustellen, dass das Team die not-
wendigen Fahigkeiten entwickelt, um Kl-Technologien
effektiv zu nutzen.

. Experimentieren mit Pilotprojekten:
Kleine Unternehmen sollten bereit sein, durch Pilotpro-
jekte zu experimentieren, um zu testen, welche KI-An-
wendungen am besten zu ihren BedUrfnissen passen.
Diese Projekte ermobglichen es, Risiken zu minimieren
und wertvolle Erkenntnisse zu gewinnen, bevor umfas-
sende Investitionen getatigt werden.

. Aufbau eines ethischen Rahmens:
KMU sollten sich aktiv mit den ethischen Fragestel-
lungen der KI-Nutzung auseinandersetzen und einen
klaren Rahmen definieren, der den verantwortungs-
vollen Einsatz von Kunstlicher Intelligenz sicherstellt.
Transparente Kommmunikation und die Einhaltung von
Datenschutzrichtlinien sind dabei von gréRter Bedeu-
tung.

Erste Schritte fiir Startups und KMUs

1. Bedarfsanalyse durchfihren:
« Unterziehen Sie Ihre derzeitigen Prozesse einer grind-
lichen Analyse, um zu bestimmen, wo Kl-Technologien
den groBten Nutzen bringen kdnnen. Identifizieren Sie
spezifische Probleme oder Engpasse in Ihrem Entwick-
lungsprozess, die durch Kl optimiert werden kénnten,
wie z. B. die Automatisierung von Routineaufgaben
oder Verbesserung der Datenanalyse.

. Mitarbeiterschulungen anbieten:
« Investieren Sie in die Weiterbildung Ihrer Mitarbeiter,
um deren Verstandnis und Fahigkeiten im Umgang mit
Kl-Tools zu verbessern. Es gibt zahlreiche Online-Kurse

weise kénnten Sie einen Kl-gestUtzten Chatbot fur den
Kundenservice einfUhren, um die Reaktionszeiten zu
verbessern.

. Dateninfrastruktur optimieren:

» Stellen Sie sicher, dass Ihre Daten gut strukturiert
und zuganglich sind. Investieren Sie in Datenmanage-
ment-Tools, die Ihnen helfen, qualitativ hochwertige
Daten zu sammeln, zu speichern und zu analysieren.
Viele KI-Anwendungen erfordern qualitativ hochwer-
tige Daten, um genaue Ergebnisse zu liefern.

. Zusammenarbeit mit Technologiepartnern:

» Suchen Sie nach Partnerschaften mit Technologiean-
bietern oder Anbietern von Kl-Loésungen. Diese kdnnen
Ihnen helfen, maBgeschneiderte Losungen zu entwi-
ckeln und stellen wertvolles Fachwissen bereit. Es kbnn-
te auch helfen, sich lokalen oder branchenbezogenen
Innovationsnetzwerken anzuschlieBen.

. Interne Feedbackschleifen etablieren:

« Implementieren Sie Feedback-Mechanismen, um
die Leistung Ihrer KI-Anwendungen kontinuierlich zu
bewerten. Nutzen Sie das Feedback sowohl von Ihren
Mitarbeitenden als auch von Ihren Nutzern, um die
Technologie anzupassen und weiterzuentwickeln.

. Erfolg messen und anpassen:

» Definieren Sie klare KPIs (Key Performance Indicators),
um den Erfolg Ihrer Kl-Initiativen zu messen. Dies kdnn-
te die Effizienzsteigerung, die Kundenzufriedenheit
oder die Umsatzentwicklung umfassen. Basierend auf
den Ergebnissen sollten Sie bereit sein, Anpassungen
vorzunehmen.

. Analyse und Auswahl geeigneter Trainingsmodelle:

» Analysieren Sie die verschiedenen Trainingsmodelle
und wahlen Sie das richtige Modell fur Ihre Problemstel-

Kl-Tools ermaoglichen die Optimierung von Marketingstrategien und
helfen kleinen Unternehmen, Kampagnen effektiv zu planen und die richtige

Zielgruppe zur richtigen Zeit anzusprechen.

und Zertifikate, die verschiedene Aspekte der Kunstli-
chen Intelligenz und Datenanalyse behandeln. Hacka-
thons sind ein gutes Mittel, um Mitarbeiter mit Kl-Tools
und -Technologien vertraut zu machen.
. Pilotprojekt initiieren:

« Starten Sie mit einem kleinen Pilotprojekt, um Ki-
Technologien zu testen. Wahlen Sie einen Bereich, in
dem Sie deutliche Ergebnisse erwarten, und imple-
mentieren Sie eine Uberschaubare Losung. Beispiels-
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lung aus. Dies wird Ihnen helfen, die passenden Ansatze
far Ihre spezifischen Anforderungen zu identifizieren.

. Skalierung der Lsung:

« Wenn das Pilotprojekt erfolgreich ist, planen Sie die
schrittweise EinfUhrung in anderen Bereichen des Un-
ternehmens oder die Ausweitung auf weitere Anwen-
dungen. Prufen Sie, wie Sie die Integration von Kl in lhren
gesamten Softwareentwicklungs-Lebenszyklus einbe-
ziehen kdnnen. e




KI'lM QM

— die Zukunft der Qualitatssicherung

Die Integration Kunstlicher Intelligenz (Kl) ins Qualitatsmnanagement (QM) eréffnet neue Wege,

um Arbeitsprozesse effizienter, agiler und fehlerfreier zu gestalten. Die ConSense GmbH setzt dies

langst um — und erleichtert Routineaufgaben im QM deutlich.

KUNSTLICHE INTELLIGENZ (K1) IST IM QUALITATSMANAGE-
MENT KEIN NEUES THEMA - sie kommt in Teilgebieten
wie Predictive Maintenance, Bilderkennung und Big Data
bereits zum Einsatz. Seit Anfang 2023 erlebt das Qualitats-
management einen neuen Schub durch die Integration
von Natural Language Processing (NLP). Diese Technolo-
gie ermdglicht es Kl-Systemen, menschliche Sprache zu
verstehen und zu verarbeiten — neue Anwendungsmaog-
lichkeiten, von denen das QM profitiert.

Kl im QM - zukiinftig unverzichtbar

Der Einsatz von Kl bietet dem QM wertvolle UnterstUt-
zung. An erster Stelle stehen effizientere Arbeitsablaufe:
Kl-Assistenten kénnen in Sekundenschnelle umfangrei-
che Texte wie Prozessbeschreibungen, Arbeitsanweisun-
gen oder Auditberichte erstellen. Das spart wertvolle Zeit
und Ressourcen, die Unternehmen fur strategische Auf-
gaben verwenden kdnnen. Auch die arbeitsaufwandigen
Anpassungen bestehender Prozesse an geanderte Regel-
werke und gesetzliche Vorgaben lassen sich schneller und
einfacher vornehmen. So bleibt das QM-System stets auf
dem aktuellen Stand.

Kl-Assistenten unterstUtzen dabei, Fehler in Dokumen-
tationen zu erkennen und zu korrigieren. Sie verbessern
Formulierungen und optimieren Texte — und das gleich
mehrsprachig durch automatisierte Ubersetzungen.
Auch das Strukturieren und Sortieren von Uber die Jahre
gewachsenen QM-Dokumentationen ist mithilfe von Kl
weniger aufwandig.

Integrierte Kl-Assistenten generieren Texte, schreiben
bestehende Texte um oder klrzen Inhalte. Mithilfe von KI
lassen sich aus Inhalten Stichpunkte erstellen oder Fliel3-
texte in strukturierte Punkte umwandeln. Die Kl gene-
riert Metadaten zu Dokumenten und Prozessen, um die
Verwaltung und Suche nach Informationen effizienter zu
gestalten, und hilft bei der Erstellung von personalisierten,
themenspezifischen Lerninhalten fur Schulungen und
elearnings. Im Prozessmanagement erzeugt sie auto-
matisiert Flowcharts und Diagramme, die Arbeitsablaufe
visualisieren. Bei aller Erleichterung von QM-Aufgaben er-
setzt Kl jedoch nicht die Fachleute, die die Entscheidun-
gen des Systems Uberprufen sollten.

Kein Trend, sondern zukunftsorientierte Entwicklung

Kl hilft Unternehmen, effizienter, fehlerfreier und agiler
zu arbeiten. Die sorgfaltige Integration von Kl, zu der u. a.
menschliche Kontrolle, die BerUcksichtigung von Daten-
schutz sowie eine umfassende Schulung von Mitarbeiten-
den gehort, verbessert nicht nur Arbeitsablaufe: Ein von Kl
unterstUtztes QM-System ist auf die Herausforderungen
der Zukunft vorbereitet. Es fordert die aktive Beteiligung
der Mitarbeitenden, hohe Qualitatsstandards einzuhalten
— fUr gelebte und akzeptierte QM- und Integrierte Ma-
nagementsysteme, die langfristig die Qualitat von Pro-
dukten und Dienstleistungen sichern.

HINTERGRUND ConSense GmbH

Die ConSense GmbH ist einer der technologisch fiihrenden Anbieter von

t: Gorodenkoff — stock.adobe.com

Bild/Copyrigh

Software fiir Qualitats- und Integrierte Managementsysteme. Seit 2003 entwickelt die
ConSense GmbH in Aachen skalierbare Losungen fiir alle Unternehmensgrofien.
Dabei stehen die optimale Unterstlitzung der Organisationsablaufe und Anwendungs-
freundlichkeit im Mittelpunkt der Entwicklungsarbeit. Bei der technischen,
organisatorischen und personellen Einfihrung von ConSense Softwarelésungen

steht die ConSense GmbH mit modernen Strategien und Konzepten in allen Phasen
beratend zur Seite - von der Einfihrung bis zum laufenden Betrieb. Mit mehr

als 1.000 erfolgreichen Kundenprojekten und Userzahlen im sechsstelligen Bereich
finden die ConSense Softwareprodukte Anwendung in sdmtlichen Branchen.

Wie Kl bei ConSense genutzt wird

In den Softwareldésungen der ConSense GmbH zum Auf-
bau akzeptierter und gelebter QM- und Integrierter Ma-
nagementsysteme spielt Kl bereits eine wichtige Rolle.
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Mehr Wertschopfung in
Unternehmensarchitekturen

Die Integration von kunstlicher Intelligenz in Unternehmensarchitekturen
beeinflusst das Enterprise Architecture Management (EAM) tiefgreifend. Kl kann Prozesse,

Effizienz, Entscheidungsfindung und Automatisierung erheblich verbessern,
bringt jedoch auch Herausforderungen bei Datenqualitat, -integration und Sicherheit mit sich.
VON DR. SIMONE RUDOLPH UND THORBEN WERNER LORING

UNTERNEHMENSARCHITEKTEN SEHEN SICH HEUTE mit
einer Vielzahl von Herausforderungen konfrontiert, ins-
besondere dem Druck nach standiger Innovation, um der
Konkurrenz einen Schritt voraus zu sein. Das verlangt ein
rasches und stetiges Wachstum der Unternehmensarchi-
tektur sowie neue Methoden zu ihrer Steuerung. Kl und
maschinelles Lernen sind hierflr geeignete Werkzeuge.
Ihr Einsatz hat sich bereits in anderen Branchen bewahrt:
Kl kann groRe Datenmengen analysieren, Muster erken-
nen und daraus fundierte SchlUsse fUr die Entscheidungs-
findung vorschlagen. Inre Fahigkeit zur kontinuierlichen
Verbesserung macht sie zu einem zentralen Instrument,
dasdie Art und Weise, wie Unternehmen arbeiten und Ent-
scheidungen treffen, grundlegend verandert.

So kann Kl das Enterprise Architecture Management
unterstitzen

Enterprise Architecture Management (EAM) bietet zahlrei-
che Methoden und Tools, um die Architektur eines Unter-
nehmens zu modellieren. Die Unternehmensarchitektur
umfasst dabei alle Strukturen inklusive der Geschaftspro-
zesse, Anwendungen, Daten, IT-Infrastruktur und Stake-
holder.

Unternehmensarchitekturen sind in den vergange-
nen Jahren umfangreicher und komplexer geworden, da
Organisationen ihre IT-Landschaften um immer weitere
Komponenten erganzt haben. IT-Architekten mussen da-
her in der Lage sein, zukUnftige Entwicklungen zu antizi-
pieren, Veranderungen zUgig umzusetzen und komplexe
Datensatze gekonnt zu managen. Kl unterstUtzt das EAM
dabei, die komplexen IT-Landschaften zu verwalten und

DIGITAL BUSINESS CLOUD 06/24

zu optimieren, Risiken zu minimieren und innovative L6-
sungen zu entwickeln. Traditionell ist die Arbeit von Unter-
nehmensarchitekten stark von manueller Dokumentation
gepragt. Sie mussen die Architektur eines Unternehmens
sowie dessen Prozesse, Anwendungen und Schnittstellen
in einem zentralen Repository dokumentieren. Das erfor-
dert einen erheblichen Aufwand, da die bendtigten Infor-
mationen oft Uber verschiedene Systeme verteilt sind.

Beschleunigte Entscheidungsprozesse

Kl kann diesen Prozess erheblich erleichtern, indem sie
automatisch relevante Datenpunkte aus verschiedenen
Quellen sammelt und diese einerseits dokumentiert und
andererseits nutzt, um weitergehende Erkenntnisse ab-

DIE AUTOREN
Dr. Simone Rudolph

ist Global Lead of Technology Strategy &
Transformation bei der internationalen Management-
und Technologieberatung Detecon.

Thorben Werner Loring

ist Manager im Bereich Enterprise Architecture
bei Detecon.

zuleiten, die dann das EAM verbessern kénnen. Dadurch
kénnen sich Unternehmensarchitekten starker auf die
Analyse und strategische Nutzung der Informationen
konzentrieren, anstatt sich mit der reinen Datenerhebung
befassen zu mussen. Auch analytische Aufgaben lassen
sich durch Kl unterstltzen, so etwa Mustererkennung in
Datensatzen, das Aufbereiten von Analyseergebnissen und
das Erstellen von Berichten sowie die Bereitstellung eines
Dokumenten-Repository als Entscheidungsgrundlage fur
das Management. Das beschleunigt Entscheidungspro-
zesse und ermoglicht bessere Vorhersagen zukUnftiger
Entwicklungen.

Ein weiteres zentrales Anwendungsgebiet von Kl im
EAM ist die Schnittstellenanalyse, insbesondere bei der
Uberwachung und Auswertung von Kommunikationspro-
zessen zwischen verschiedenen Systemen oder Kompo-

www.digitalbusiness-cloud.de
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nenten innerhalb einer Organisation. Die Analyse solcher
Schnittstellen ist entscheidend fur die Unternehmens-
sicherheit, das Notfallmanagement und die Business Con-
tinuity. Der Einsatz von Kl ermbglicht, grof3e Datenmengen
effizient zu analysieren und so Verbesserungspotenziale
schnell zu identifizieren. Zu den Aufgaben von Architek-
ten gehort es, Abhangigkeiten innerhalb der Organisa-
tion aufzudecken, den Datenfluss zwischen Systemen zu
analysieren, verwendete Technologien zu bewerten und
die Frequenz der genutzten Schnittstellen zu ermitteln. Kl
kann hier dazu beitragen, die Komplexitat zu reduzieren,
Redundanzen in Datenbestanden zu erkennen und somit
zuU einer nachhaltigeren und effizienteren Datenverwal-
tung zu gelangen.

Unternehmen fit flr den KI-Einsatz machen

Kl in Unternehmen zu implementieren ist zwar grund-
satzlich eine vielversprechende Entwicklung. Sie stellt je-
doch auch neue Anforderungen an das EAM. Der Bedarf
an Transparenz in Bezug auf Prozesse, Daten und Anwen-
dungen steigt etwa mit dem Einsatz von Kl-Technologien.
Oftmals fehlen klare Strategien fur den Umgang mit K.
Insbesondere in der Anfangsphase der Implementierung,
wenn das Ausmal’ der KI-EinfUhrung noch unklar ist. Die
steigende Komplexitat der Unternehmensarchitektur er-
schwert zudem die effektive Verwaltung grofRBer Daten-
mengen. Dabei treten haufig Probleme bezUglich der Da-
tenqualitdt und der Data Governance auf.

Eine hohe Datenqualitat ist allerdings die Grundvoraus-
setzung fur fundierte Entscheidungsvorlagen. Die zugrun-
de liegenden Daten mussen vollstandig, fehlerfrei, syste-
mubergreifend konsistent und aktuell sein. Kl kann zwar
zur Verbesserung der Datenqualitat beitragen, dennoch
gilt es sicherzustellen, dass die Daten fur die KI-Nutzung
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geeignet sind. Eine enge Zusammenarbeit zwischen den
verschiedenen Abteilungen eines Unternehmens ist daher
unerlasslich, um zu gewahrleisten, dass die Daten korrekt
verwaltet und genutzt werden.

Kl erfordert einen Kulturwandel

Auch die Rolle der Unternehmensarchitekten verandert
sich durch den KI-Einsatz. Sie sind einerseits fur die Inte-
gration in die bestehende IT-Bebauungsplanung verant-
wortlich, mUssen andererseits allerdings auch sicherstellen,
dass die Kl-gestUtzten Anwendungen den Unternehmens-
zielen und IT-Anforderungen entsprechen. AuBerdem
mussen sie Sorge dafur tragen, dass nur auf zugelassene
Daten zugegriffen wird, ein verantwortungsvoller Um-
gang mit Kl-generierten Informationen erfolgt und die
Implementierung den regulatorischen Anforderungen
entspricht.

Dieses veranderte Rollenverstandnis erfordert zusatz-
liche Expertise und Fahigkeiten. Wird Kl in der Unterneh-
mensarchitektur eingesetzt, geht es also nicht nur um
technologische Anpassungen, sondern um einen grund-
legenden Wandel der Unternehmenskultur—hin zu einer
intensivierten Datenkultur. Diese erfordert, dass KI-Techno-
logien auf soliden, durchdachten Datenstrukturen aufbau-
en. Um einen nachhaltigen Effekt zu erzielen, ist Geduld
gefragt. Denn die Geschwindigkeit, mit der sich die Tech-
nologie entwickelt, entspricht nicht unbedingt dem Tem-
po echter Innovation im Unternehmen. Es ist von entschei-
dender Bedeutung, dass Architekten sorgfaltig arbeiten,
um eine saubere und konsistente Grundlage zu schaffen.
Daher ist es empfehlenswert, sich die erforderliche Zeit zu
nehmen, um verschiedene Kl-Szenarien zu durchdenken,
in Proof-of-Concepts zu testen und bei Bedarfauch wieder
zu verwerfen. e
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Prompt erledigt

Kl ermoglicht es, Marketingprozesse noch starker zu automatisieren und zu optimieren.

Dadurch konnen Unternehmen noch leichter Kampagnen entwickeln und durchfuhren, den

Erfolg steigern und wertvolle Ressourcen schonen. Vor allem das E-Mail-Marketing
ist schon jetzt und wird auch noch weiter in der Zukunft durch Kl automatisiert werden.

VON JOANA RUDEBUSCH

DAMIT MARKETINGPROZESSE GUTE
ERGEBNISSE in der Lead-Generie-
rung und der Steigerung des Um-
satzes erzielen, bendtigen Sie hohe
Ressourcen und ein gewisses Know-
how. Auf beides haben manche Un-
ternehmen keinen Zugriff, beispiels-
weise, da sie sich noch im Wachstum
befinden oder ihre Expertise in an-
deren Bereichen gebundeltist. Nicht
nur fur diese Unternehmen, sondern
fur alle, deren Marketingprozesse in-
house ablaufen, bedeutet kinstliche
Intelligenz (KI) ein Wandel.

Automatisierung

und Personalisierung

Klist, seitdem ChatGPT auf dem Markt
ist, fur Jeden und Jede zuganglich,
aber was genau kann die KI? Kunst-
liche Intelligenz bezeichnet Systeme,
die menschenahnliche Aufgaben
durch maschinelles Lernen und Da-
tenanalyse ausfUhren kénnen. Sie ler-
nen aus grofen Datenmengen und
verbessern sich durch Erfahrung, um
Vorhersagen oder Entscheidungen zu
treffen. Im Marketing ist Kl vor allem
hilfreich, um Prozesse noch starker

DIE AUTORIN
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Zu automatisieren und zu optimie-
ren. Dadurch kdnnen Unternehmen
bestimmte Aufgaben an die Kl aus-
gliedern oder sich von dieser unter-
stUtzen lassen. Beispielsweise kann K
grolRe Mengen an Daten analysieren
und daraus Erkenntnisse fur gezielte
Marketingstrategien ableitet. Auto-
matisierungen kénnen den manuel-
len Aufwand reduzieren und die Per-
formance der Marketingkampagnen
optimieren.

Auch im E-Mail-Marketing gibt es
viel Potenzial fur KI. In Zukunft kdnnte
Kl im E-Mail-Marketing die Prozesse
weiter automatisieren. Die Kl wurde
personalisierte Inhalte erstellen, den
optimalen Versandzeitpunkt berech-
nen und kontinuierlich A/B-Tests
durchfUhren. Wenn geschaut wird, wie
schnelllebig die Entwicklung von Kl ist,
ist es nicht abwegig, dass dies in naher
Zukunft moglich sein wird. Ein konkre-
tes Beispiel aus der Anwendung ware
dasin CleverReach implementierte Ki-
Tool, welches dabei unterstutzt, Texte
fUr Mails zu erstellen oder einen pas-
senden Betreff fur den Versand der
Mail zu finden. Durch solche Tools, die

Joana Rudebusch

ist SEO-Managerin und Content Creatorin
bei CleverReach.

in die E-Mail-Versandprogramme im-
plementiert werden, kbnnen Arbeits-
prozesse effizienter werden.

Um einen A/B-Test mit ChatGPT zu
automatisieren, kann wie folgt beim
Prompting, also der Eingabe von Fra-
gen oder Anweisungen an die K, vor-
gegangen werden:

1. Einen neuen Chat eréffnen

2. Standardisierten Eingabetext ein-
flgen: ,Erstelle zwei verschiedene
Textvarianten fUr [Art des Tests] in
einer E-Mail-Kampagne. Ziel ist es,
die [Ziel] zu verbessern. Die E-Mail
richtet sich an [Zielgruppe] und
behandelt das Thema [Thema der
E-Mail]. Bitte generiere zwei kreative
und ansprechende Varianten."
Beispiel: ,Erstelle zwei verschiedene
Textvarianten fur die Betreffzeile in
einer E-Mail-Kampagne. Ziel ist es,
die Offnungsrate zu verbessern. Die
E-Mail richtet sich an junge techni-
kaffine Erwachsene und behandelt
das Thema Launch unserer Lap-
top-Tasche. Bitte generiere zwei kre-
ative und ansprechende Varianten."

3. Betreff und Text in das E-Mail-Ver-
sand-Tool einfigen und A/B-Test
durchfUhren

Diese Schritte kdnnen fur jede wei-

tere Kampagne wiederholt werden,
indem der Prompt angepasst wird. e

www.digitalbusiness-cloud.de
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Kunstliche Intelligenz?
Aber sicher!

Kl entwickelt sich zum entscheidenden Wachstumsmotor moderner Unternehmen.

Zugleich erschweren Datenschutzanforderungen den Einsatz klassischer KI-Anwendungen. Die
Losung: Private Al-Plattformen. Gehostet auf privaten Clouds erflullen sie hdchste Datensicher-
heit, gewahrleisten Redundanz und bieten Flexibilitat sowie enorme Leistungsfahigkeit.

VON MARTIN GREFEN

UNBESTRITTEN GEHOREN DIE DIGITA-
LISIERUNG und der Einsatz klinstlicher
Intelligenz (KI) zu den entscheidenden
Faktoren fur den Erfolg moderner Un-
ternehmen. So prognostiziert Statista
dem deutschen Kl-Markt eine jahrliche
Wachstumsrate von 28,64 Prozent.
Laut Bitkom sind 71 Prozent der Kl-
nutzenden Unternehmen Uberzeugt,
dass Kl ihre Wettbewerbsfahigkeit
starkt. Die gleiche Studie geht davon
aus, dass 74 Prozent der Unternehmen
2024 oder spater in Kl investieren. Doch
gleichzeitig benennen 85 Prozent der
Unternehmen Anforderungen an den
Datenschutz als gro3tes Hemmnis fur
den Einsatz von Generativer Kunstli-
cher Intelligenz (GenAl).

Herausforderungen in puncto
Datenschutz

Vor allem die Nutzung kritischer so-
wie Daten mit DSGVO-Relevanz in
Al-Applikationen erfordert besonde-
re Sicherheit. Denn: Es besteht eine
Widerspruchlichkeit zwischen der
DSGVO und dem US-amerikanischen
Cloud Act, was Datenschutz und Sou-
veranitat in der Cloud anbelangt. So
konnen US-Behorden den Zugriffauf
Daten einfordern, auch wenn diese
aufBerhalb der USA gespeichert wer-
den. FUr Unternehmen bedeutet das,
dass sie de facto ihre Datenhoheit
und ihr geistiges Eigentum verlieren.
Um die steigenden rechtlichen An-
spriche an einen sicheren Kl-Einsatz
zU bedienen, tritt ab 2026 der soge-
nannte ,EU Al Act" als EU-Gesetz zur
Kl'in Kraft. Dieser soll zum einen der

www.digitalbusiness-cloud.de

Einhaltung der Grundsatze vertrau-
enswurdiger Kl dienen und zum an-
deren europaische Verbraucher vor
Grundrechtsverletzungen aufgrund
einer unangemessenen Nutzung
von Kl schutzen.

Private KlI-Cloud aus deutschen
Rechenzentren als sichere Option
Die Losung im Datenschutz-Konflikt:
EU Al Act konforme Private Al-Platt-
formen. So bietet die Telekom-Tochter
Itenos eine ausschlieRlich auf eigenen,
privaten Clouds gehostete Plattform,
die samtliche Datenschutzanforde-
rungen erfullt — mit DSGVO-konfor-
mer Datenspeicherung sowie dem
Verhindern eines Zugriffs Dritter auf
sensible Daten. Zugleich gewahrleistet
die Plattform Redundanz und bietet
Flexibilitat sowie hohe Leistungsfahig-
keit, unter anderem durch bedarfsge-
recht skalierbare Technologien von
NVIDIA und HPE.

Breite Anwendungsmaglichkeiten -
fir jeden Use Case

Von der Gesundheitsbranche bis hin
zum Einzelhandel —die Einsatzmdg-

ist Produktmanager bei Itenos.

lichkeiten der Private Al-Plattform
sind vielfaltig. Im Einzelhandel kon-
nen durch Kl-basierte Kundenprofi-
le personalisierte Beratung und Ver-
kaufsmaximierung erreicht werden.
Im Gesundheitswesen ermoglichen
Kl-gestUtzte Sprachassistenten eine
zielgerichtete Beratung von Patien-
ten anhand ihrer Daten. Auch in Pro-
of of Concepts (POCs) mit deutschen
Behoérden und sensiblen Daten hat
sich die Plattform als sicher und leis-
tungsfahig erwiesen.

lhr sicherer Einstieg in die Welt der Kl
Unternehmen kénnen ihre eigenen
POCs auf der Plattform starten und
neue Anwendungsszenarien testen
—von der Konzeption bis hin zur In-
tegration in den Produktivbetrieb.
Mithilfe einer ganzheitlichen Losung
aus einer Hand und einem persén-
lichen Ansprechpartner erfolgt eine
reibungslose Implementierung von
Klin den Unternehmensalltag. So ge-
lingt ein rundum sicherer Einstieg in
Sachen Kl —egal, an welchem Punkt
der Digitalisierungsreise sich ein Un-
ternehmen befindet. o
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INn 3 Schritten zur Kl-Reife

Kleine und mittelstandische Unternehmen (KMUs) erkennen, dass sie mit
generativer kunstlicher Intelligenz (Kl) inre Wettlbewerbsfahigkeit steigern konnen.

Doch wie gelingt die KI-Offensive?

VON JENS-CHRISTIAN JENSEN

KI-TOOLS ZU INTEGRIEREN, klingt ein-
fach, ist es aber nicht. Budgets sind
begrenzt, zudem fehlen Fachperso-
nal und Know-how. Oft ist auch un-
klar, welchen Nutzen Kl bringt. Kurz-
um: Es fehlt der Business Case.

Schritt 1
Die transformative Kraft 1
von Kl aktiv fordern

Als erstes ist die digitale Kl-Transfor-
mation als strategische Prioritat zu
betrachten. Entscheidungstrager
mussen als Vorbilder agieren, Vorbe-

DER AUTOR

halte abbauen und KI-Schulungen
ermoglichen. Auch sollten Mitarbei-
tende ermuntert werden, KI-Plattfor-
men wie ChatGPT oder Midjourney
im Arbeitsalltag zu nutzen. Tech-affi-
ne Mitarbeitende wirken idealerwei-
se als KI-Botschafter und motivieren
andere, sich mit der Technologie aus-
einanderzusetzen.

DarUber hinaus gilt es, eine Unter-
nehmenskultur aufzubauen, die Of-
fenheit gegenlber Veranderungen
genauso wertschatzt wie den Mut,
Neues auszuprobieren und aus Feh-
lern zu lernen. Experimentierfreude
sollte belohnt werden. So kbnnen
KMUs Schritt fur Schritt ihre Digital
Literacy ausbauen und eine Innova-
tionskultur etablieren.
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Schritt 2:
Niedrigschwellige 2
Kl-Tools praferieren

Die Wahl des richtigen Kl-Tools ist
von vielen Faktoren abhangig, wie
von der Rechtssicherheit der Produk-
te. Jedoch werden vorhandene und
gelernte Tools vermehrt Al-Readly. Ein
Beispiel: In vielen Unternehmen sind
Adobe-Produkte durch Adobe Firefly
Jjetzt Al Ready und sogar rechtssicher.
Dazu gehoéren auch Werkzeuge wie
Hubspot oder Pipedrive. Sie ermdg-
lichen nun Vorhersagen auf Basis

Jens-Christian Jensen

der eigenen Kundendaten oder eine
automatisierte Werbemittelproduk-
tion. Esist zu erwarten, dass sich die-
se Entwicklung fortsetzt. Das heif3t
nicht, dass gewartet werden soll.
Strategisches Ziel ist es, Erfahrung in
und fur die eigene Organisation auf-
zubauen.

Schritt 3:
Business Cases mit 3
Pilotprojekten entwickeln

Ein guter Ansatz ist, mit einem klei-
nen, nicht komplexen Use Case zu
starten, der die Mitarbeitenden in die
Kl-Transformation einbindet. Zum
Beispiel, indem die Teams manuelle,
wiederkehrende und zeitfressende

Tatigkeiten benennen, die sie belas-
ten und die sich durch Kl-Tools auto-
matisieren lassen. Sobald der erste
Pilot feststeht, sollten Ziele definiert
und die geeignete Software ausge-
sucht werden. Dann gilt es, KI-Tools
zuU testen: ihre Machbarkeit, Vor- und
Nachteile in der Anwendung und
besonders die Qualitat der Ergeb-
nisse. Denn es geht darum, wie nah
ein Kl-basierter Prozess an das ge-
wulnschte Ergebnis herankommt.
Der Mehrwert lasst sich anhand zuvor
definierter KPIs ablesen. So wird aus
einem Pilotprojekt ein Proof-of-Con-

engagiert sich als Lableiter ,Value Chain" im Ressort Kunstliche Intelligenz (Kl) des
Bundesverbandes Digitale Wirtschaft (BVDW) e.V, um die Transformation durch Kl in der Digitalen
Wirtschaft und Gesellschaft voranzutreiben. Er ist Chief Strategy Officer bei Plan.Net Group.

cept und letztlich ein Business Case.
Dadurch erhalten KMUs Informatio-
nen zu Aufwand und Ertrag und Ar-
gumente, warum in dieses Kl-Projekt
weiter investiert oder es sogar skaliert
werden sollte.

Kl-Reife ist kein Ziel, das einmal er-
reicht und dann abgeschlossen ist —
es ist ein kontinuierlicher Prozess, der
mit der dynamischen Entwicklung
der Technologie Schritt halten muss.
Bei diesem Prozess hilft auch der
Bundesverband Digitale Wirtschaft
(BVDW) e. V., indem Mittelstandler
aufvorhandenes Know-how zurtck-
zugreifen und wertvolle Partner-
schaften durch das Netzwerk einge-
hen.e

www.digitalbusiness-cloud.de
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IHR MABGESCHNEIDERTES ERP-SYSTEM

ALS STANDARDSOFTWARE:

FLEXIBEL, KLAR,
UND FUR DEN MITTELSTAND

GEMACHT

IHR UNTERNEHMEN IST EINZIGARTIG, KEINE FRAGE. Also
warum sich mit einem starren ERP-System zufriedenge-
ben, das nicht auf Ihre speziellen Anforderungen eingeht?

Das Problem kennen viele mittelstandische Unternehmen:
Die Welt verandert sich — schnell. Lieferketten stocken,
Krisen beeinflussen den Markt, und die Anforderungen
steigen. Ein System, das Ihre Daten-Prozesse bundelt und
automatisiert, kann Ihnen hier einen klaren Vorsprung
verschaffen.

Aber was, wenn das ERP-System selbst die Bremse wird,
weil es kaum Konfigurationsmaoglichkeiten vorsieht?

Was die e.bootis-ERPII Suite anders macht

Der Essener Softwarehersteller e.oootis ag hat eine Losung,
die anders denkt. Mitihrer ERP-Software, der e.bootis-ERPII
Suite, bietet das Unternehmen eine ,Kommandozentrale"
fur Mittelstandler — und das von Anfang an im Standard.
Das bedeutet:

e Flexible Anpassungen an lhre Prozesse: Keine starren Sys-
teme mehr, die umstandlich angepasst werden muUs-
sen. Dank der hochflexiblen Systemverwaltung hat der
Anwender die Méglichkeit, seine individuellen Prozesse
in einer Standardsoftware abzubilden.

® Echtzeit-Datenfluss: Stellen Sie sich eine zentrale Daten-
quelle vor, die Ihre Informationen in Echtzeit und ohne
Briche zusammenfuhrt—vom Einkauf Uber die Logistik
bis hin zu Produktion und Service.

e Alles aus einer Hand: Statt mUhsamer, manuell zusam-
mengestUckelter Datenguellen, schafft die Single-Point-
of-Truth Philosophie von e.bootis Klarheit. Sémtliche Da-
ten laufen in Echtzeit an einem Punkt zusammen und
ermdglichen so eine schnelle, fundierte Analyse.

Warum sich diese Lésung fur Mittelstandler lohnt

Die e.bootis-ERPII Produktfamilie spricht vor allem Un-
ternehmen aus Bereichen wie technischer Gro3handel,
Elektronik-Distribution, Medizintechnik und Fulfillment

www.digitalbusiness-cloud.de
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an. e.bootis bringt dabei nicht nur Uber 40 Jahre Erfahrung
in der Entwicklung mit, sondern auch das Know-how, was
der Mittelstand wirklich braucht — praxisnahe, schnelle
Lésungen, die einfach funktionieren.

Zukunftsfahig: 100%ige Release- und Wartungssicherheit
Die e.bootis-ERPII Suite wird kontinuierlich weiterentwi-
ckelt. Dank der Single-Source-Philosophie flieRen alle
Erweiterungen direkt in die Standardlésung ein. Das Er-
gebnis: Sie bleiben immer aktuell, ohne Stress bei den
Updates oder der Wartung.

NEUGIERIG?

Schauen Sie auf unserer Webseite
www.ebootis.de/ratgeber vorbei.

Dort finden Sie praktische Vorlagen und Tipps, die Ihnen
bei der Auswahl eines neuen ERP-Systems helfen—egal, ob
Sie die Cloud oder eine On-Premises-Losung bevorzugen.

e bootis
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Mehrwert fur die

Softwarelokalisierung

Bei der Softwarelokalisierung punktet Machine Translation + Post-Editing (kurz: MTPE
bei Handbuchern und Dokumentationen durch Zeit- und Kostenersparnis.
Bei der Lokalisierung von Oberflachentexten stof3t es schnell an Grenzen,
Durch smarte Prozesse beim Einsatz maschineller VorUbersetzung bieten sich

Unternehmen klare Chancen, um durch MTPE die Ubersetzungskosten zu reduzieren.

VON JASMIN NESBIGALL

DIE LOKALISIERUNG VON SOFTWARE,
insbesondere in mehrsprachigen
Umgebungen, ist fur viele Unterneh-
men zu einem entscheidenden, aber
auch zeitintensiven Erfolgsfaktor ge-
worden. Dabei muss auch jede neue
Softwareversion sprachlich an ver-
schiedene Markte angepasst werden.
MTPE bietet eine Moglichkeit, diesen
Prozess zu beschleunigen. Unter-
nehmen kénnen dadurch nicht nur
die MarkteinfUhrungszeit verkUrzen,
sondern auch ihre Ubersetzungskos-
ten erheblich senken. Dabei handelt
essich jedoch nicht um eine rein auto-
matisierte Ubersetzung, sondern um
einen hybriden Ansatz: Die Maschine
Ubernimmt die ErstUbersetzung und
erfahrene Ubersetzerinnen und Uber-
setzer prufen den Text und korrigieren
ihn bei Bedarf.

Besonders bei der Softwarelokalisie-
rung erweist sich dieser Ansatz als vor-
teilhaft. Denn neben derm hohen Uber-
setzungsbedarferfordert estechnische
Genauigkeit und kulturelle Anpassung,
um kostspielige Fehler bei der Anwen-

DIE AUTORIN

dung auszuschlie3en. Der maschinel-
le Anteil des Ubersetzungsprozesses
reduziert die Kosten, wahrend die
Nachbearbeitung durch Fachkrafte
die notwendige Qualitat sicherstellt.
Doch es gibt auch Stolperfallen.

Nicht alle Inhalte eignen sich
gleichermafen fiir MTPE

Wahrend sich MTPE hervorragend fur
FlieBtexte wie Softwarehandbucher
oder Anleitungen eignet, zeigt sich
bei der Ubersetzung von GUI-Texten
(Graphical User Interface) eine andere
Situation. Die Texte der Softwareober-
flache enthalten oft wenig Kontext,
was fur maschinelle Ubersetzungen
problematisch ist. Denn Anwendun-
gen wie Google translate und DeepL
arbeiten auf Basis von Wortwahr-
scheinlichkeiten, fur die der Zusam-
menhang innerhalb eines Satzes der
entscheidende Faktor ist. Kurze, kon-
textlose Satze oder Einzelwérter wie
bei der Softwareoberflache sorgen
fUr unzuverlassige Ergebnisse. Damit
steigt der Aufwand im Post-Editing
signifikant an und der erhoffte Zeit-

Jasmin Nesbigall,
Fachleitung MTPE und Terminologie-

management, oneword GmbH
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und Kostenvorteil reduziert sich oder
entfallt sogar.

Fehler reduzieren am Beispiel von
GUI-Texten

GUl-Texte sollten daher immer ma-
nuell Ubersetzt werden, kdnnen aber
anschlieBend als Glossar sehr sinnvoll
fUr MTPE, z. B.fUr die Ubersetzung des
dazugehdrigen Handbuchs, genutzt
werden. Dadurch erhalt das Tool den
bendtigten Kontext und setzt die GUI
korrekt um, was den Aufwand der
Nachbearbeitung verringert. Ein Bei-
spiel aus einem Softwareprojekt zeigt,
wie grof3 der Unterschied sein kann:
Zunachst wurden 853 GUI-Eintrage
humanuUbersetzt und in Form eines
Glossars eingebunden. AnschlieBend
wurde ein Handbuch maschinell
Ubersetzt, in dem ca. 4.000-mal die
GUl-Texte referenziert waren. Dabei
traten im MT-Output nur noch ca. 500
Fehler auf. Eine Gegenprobe zeigte:

Ohne die Einbindung des Clossars
waren es dreimal so viele Fehler ge-
wesen. Mit den zusatzlichen Informa-
tionen konnte das Tool die technisch
komplexen und oft kontextlosen Be-
griffe besser Ubersetzen, wodurch der
GCesamtaufwand des Projekts deutlich
reduziert wurde. Doch aufgepasst:
Nicht jedes MT-System ist gleicher-
mafen fur Softwaretexte geeignet, vor
allem, was den Umgang mit gekenn-
zeichneten GUI-Texten angeht. Hierauf
muss beider Auswahl des Tools geach-
tetwerden. e

www.digitalbusiness-cloud.de
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Nah und zukunftssicher:

Colocation In
Metropolregionen

Um die steigende Nachfrage von Kunden aus den unterschiedlichsten Branchen
noch besser bedienen zu konnen, baut Datacenter One (DC1), Spezialist fur Colocation und
Connectivity, seine Standorte in den wichtigen Metropolregionen weiter aus —

genau auf den Kundenbedarf zugeschnitten.
VON WOLFGANG KAUFMANN

HAMBURG, MUNCHEN ODER BERLIN - die deutschen
Metropolregionen befinden sich auf Wachstumskurs.
Nicht nur Unternehmensansiedlungen, auch eine dyna-
mische Startup-Szene tragt in vielen Regionen dazu bei,
dass Arbeitsplatze und Innovationen entstehen. Gleich-
zeitig steigt allerdings auch der Bedarfan einer leistungs-
und zukunftsfahigen digitalen Infrastruktur. Gerade im
Hinblick auf weiter zunehmende Datenstrome und den
verstarkten Einsatz neuer Technologien geraten viele un-
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Rechenzentrum in Deutschland realisiert.

ternehmenseigene Rechenzentren an ihre Grenzen. Viele
Unternehmen setzen daher auf Colocation und nutzen
das Rechenzentrum eines Drittanbieters.

IT: Eine wachsende Branche

Die IT-Branche in Deutschland gewinnt aufgrund der
voranschreitenden Digitalisierung weiter an Bedeu-
tung. Das zeigt sich auch am stetigen Umsatzwachstum
des IT-Sektors auf zuletzt rund 119 Milliarden Euro. Da-
von war das umsatzstarkste Segment im Jahr 2022 die
IT-Dienstleistungsbranche mit etwa 46 Milliarden Euro,
gefolgt von den Bereichen Hardware und Software. Der
Wachstumstrend durfte sich fortsetzen, denn ein Gro3-
teil der befragten Unternehmen im DACH-Raum gab an,
ihr IT-Budget auch weiterhin steigern zu wollen. Betrach-
tet man die weltweiten Investitionen, ist es besonders der
Siegeszug von generativer Kunstlicher Intelligenz, der fur
Wachstum und Investitionen sorgt: Mit zehn Prozent er-
wartet Gartner nach dem Bereich IT-Dienstleistungen

ist Geschaftsfuhrer des Rechenzentrumsbetreibers
Datacenter One. Als Experte fUr innovative Infrastrukturlésungen
hat er das erste komplett in modularer Bauweise errichtete

den zweithéchsten Wachstumssprung fur den Bereich
Rechenzentren, dessen Volumen im Jahr 2024 auf 260
Milliarden Dollar klettern soll.

Gerade in Regionen wie Hamburg, Berlin, MUnchen,
Stuttgart oder dem Rheinland steigt der Bedarf an digi-
taler Infrastruktur, Rechenkapazitaten und der entspre-
chenden Flache besonders schnell. Zuverlassige Sicher-
heitslosungen, unterbrechungsfreie Stromversorgung,

]
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verlasslicher Support und energieeffiziente Kihlsysteme
sind ebenfalls Teil des Anforderungskatalogs der Unter-
nehmen — und da die meisten Unternehmen dies nicht
selbst stemmen kdnnen, setzen viele auf externe Losun-
gen.

Wirft man den Blick auf den Bereich Sicherheit, bleibt
festzuhalten, dass nur wenige Organisationen heute
selbst Uber die Ressourcen verfugen durften, um den
reibungslosen Betrieb sicher zu gewahrleisten. Fallen
Rechenzentren aus, hat dies in der Regel erhebliche Kon-
seguenzen: So kénnen digitale Angebote oder Services
fUr Kunden nicht mehr erreichbar oder Online-Shops fur
eine gewisse Zeit komplett stillgelegt sein. Um die damit
verbundenen Umsatz- und Reputationsverluste zu ver-
meiden, mussen sich Unternehmen aufeine sichere Ver-
fUgbarkeit ihrer IT verlassen kbnnen. Colocation-Anbieter
erreichen mit inren umfangreichen technischen und or-
ganisatorischen MaBnahmen hohe Verfugbarkeitswerte
und damit eine hohe Ausfallsicherheit.

.
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Anbieter wie Datacenter One (DC1) haben die Bedeutung
der Regionen rund um die GroRstadte frih erkannt und
setzen verstarkt auf regionale Colocation in Metropolre-
gionen. Als Teil der AtlasEdge Gruppe ist es das gemein-
same Ziel, das eigene Rechenzentrumsnetzwerk und da-
mit die digitale Infrastruktur in Deutschland weiter aus-
zubauen. DC1 und AtlasEdge starken regionale digitale
Infrastrukturen und bauen ihr Rechenzentrumsnetzwerk
gezielt dort weiter aus, wo es der Kundenbedarf erfordert.

Rechenzentren: Nachhaltigkeit als entscheidender Faktor
Beispiel Hamburg: In der boomenden Region im Nor-
den Deutschlands bauen DC1 und AtlasEdge mit ihrem
neusten in Betrieb gegangenen Rechenzentrum ihr
Rechenzentrumsnetzwerk weiter aus. Das hochmoder-
ne Rechenzentrum entstand nach dem erfolgreichen
Konzept der Standorte von DCI in Leverkusen und DuUs-
seldorf. Genau wie diese, wurde auch das Rechenzent-
rum in Hamburg in modularer Bauweise errichtet. Diese
Bauweise ist durch den optimierten Ressourceneinsatz
nachhaltig und zeitsparend. AuBerdem ist es dadurch im
laufenden Betrieb skalierbar — so wird immer nur so viel
Flache gebaut und betrieben, wie gerade bendtigt wird.

Damit steht das Thema Nachhaltigkeit bereits beim
Bau sowie auch im Betrieb und individuellen Ausbau
fur die Kunden im Vordergrund — und das nicht nur aus
Grunden der Verantwortung gegenuber der Umwelt und
nachfolgender Generationen, auch Vorgaben seitens des
Gesetzgebers zwingen Unternehmen zum Handeln. Mit
dem Ende 2023 in Kraft getretenen Energieeffizienzge-
setz (EnEfG) schuf die Bundesregierung einen wichtigen
Rahmen, um den Klimaschutz und die Energiewende vo-
ranzutreiben. Spatestens mit dem Inkrafttreten des Ge-
setzes ist das Thema Nachhaltigkeit zu einem wichtigen
Punkt aufder Agenda vieler energieintensiver Unterneh-
men geworden. Das neue Gesetz fordert sie auf, MalRnah-
men zur Steigerung der Energieeffizienz zu ergreifen —
und es bezieht sich explizit auch auf Rechenzentren.

So verlangt das EnEfG u.a,, dass Rechenzentren mit
einem jahrlichen durchschnittlichen Gesamtenergiever-

il | .
Die Rechenzentren von DC1 sind jetzt schon auf kUnftige
Anforderungen wie die des EnEfG vorbereitet.
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brauch von mehrals 2,5 GWh anfallende Abwarme starker
fUr die Beheizung von anderen Gebauden wie BUros oder
Wohnungen wiederverwenden sollten. Mit der anfallen-
den CO2-freien Warme und deren intelligenten Nutzung
kdnnen Energie gespart und Heizkosten gesenkt werden.
Rechenzentren tragen so zur Reduktion des CO2-Aussto-
Bes bei und steigern gleichzeitig die Effizienz der Ener-
gieverwendung.

Die Rechenzentren von DCI1 verfUgen bereits Uber die
neuesten Standards und Zertifizierungen wie ISO 27001
und EN 50600. Ebenso liegt ein hoher Fokus auf Nach-
haltigkeit durch Betrieb mit héchster Energieeffizienz
(Power Usage Effectiveness, PUE <1,3) und 100 Prozent
Okostrom. Die im Betrieb entstehende Abwarme wird au-
Berdem fur die Heizung der Buroflachen innerhalb der
Gebaude verwendet.

Daher sind die Rechenzentren von DCI1 in Leverkusen,
DuUsseldorf, Hamburg und Stuttgart jetzt schon auf kinf-
tige Anforderungen wie die des ENnEfG vorbereitet.

Colocation: Sicher, skalierbar und nachhaltig

Gerade in Boom-Regionen versammeln sich immer mehr
Unternehmen, die schnell und planungssicher gro3e Ka-
pazitaten bendtigen. Eigene Rechenzentren zu errichten
oder bestehende zu erweitern, ist meist keine Option, da
bis zur Inbetriebnahme ein bis zwei Jahre ins Land ge-
hen kénnen. Eine Alternative zum eigenen Rechenzent-
rum bieten Colocation-Lésungen, die fur Unternehmen
aus vielerlei Grunden sinnvoll sind: Sie kbnnen zwischen
Racks, Cages oder individuell bendtigter Rechenzent-
rumsflache wahlen und immer genau das mieten, was
dem aktuellen Bedarfihrer IT-Infrastruktur entspricht. Ei-
ne Skalierung nach oben oder unten ist jederzeit moglich.
DC1und AtlasEdge betreiben in Deutschland bereits sie-
ben Rechenzenten in den Regionen Stuttgart, Rheinland,
Hamburg und Berlin und bieten mit dem verstarkten
Ausbau ihres Netzwerks in diesen und weiteren Metro-
polregionen den Unternehmen Zukunftssicherheit—und
das vor der eigenen HaustUr. e

l-!!“ll-
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Das hochmoderne Rechenzentrum in Dusseldorf wurde
in modularer Bauweise errichtet.
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Europaische Alternative zu
den Hyperscalern

Hyperscaler wie AWS, Microsoft Azure und Google Cloud dominieren den Markt und
kontrollieren die Daten europaischer Unternehmen —ein Risiko fur die Wettbewerbsfahigkeit

und Souveranitat. Europa verfugt jedoch Uber eine ausgebaute Infrastruktur an
Rechenzentren, die isoliert voneinander arbeiten. Der nachste Schritt zu einer unabhangigen
Cloud-Infrastruktur liegt in der Vernetzung dieser Ressourcen.

VON DR. KAl WAWRZINEK

DIE EUROPAISCHE CLOUD WIRD
WEITGEHEND von internationalen
Anbietern dominiert, was zu Macht-
konzentration und steigenden Kosten
fuhrt. Besonders fur kleine und mitt-
lere Unternehmen ist dies problema-
tisch, da sie aufgrund fehlender Al-
ternativen oft an Hyperscaler gebun-
den sind. Laut dem ,State of Cloud
2024 Report” von Flexera entfallen bei
rund einem Drittel der KMUs mehr
als 1,2 Millionen US-Dollar der Ausga-
ben auf die Cloud. Die Marktmacht
der Hyperscaler zeigt sich in den Re-
chenzentren: Amazon Web Services,
Microsoft und Google betreiben
weltweit 41 Prozent aller Datacenter.
Ihre zentralisierten Geschaftsmodel-
le belasten Unternehmen zusatzlich
durch ineffiziente DatenUbertragun-
gen, hohe Betriebskosten und hohen
Wechselkosten. Zudem entstehen
oft hohe GebuUhren fur DatenabzUge,
was Wettbewerb und Flexibilitat ein-
schrankt.

Auswirkungen auf die europdische
Datensouveranitat

Mit der exponentiellen Datenzunah-
me — bis 2025 werden jahrlich rund
175 Zettabyte weltweit generiert —
stoBen zentralisierte Cloud-Modelle
an ihre Grenzen. Das Phanomen der
,Data Gravity", also der Einfluss gro-
Ber Datenmengen auf die Rechen-
leistung durch langsame Antwortzei-
ten, verdeutlicht die Notwendigkeit,
Daten naher am Endnutzer zu spei-
chern. Dezentrale Cloud-Infrastruk-
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turen, die auf geografisch verteilte
Rechenzentren setzen, bieten hier ei-
nen zukunftsweisenden Ansatz. Diese
Architektur erlaubt die Verarbeitung
von Daten am Netzwerkrand (Edge),
was die Latenzzeiten reduziert und
die Effizienz steigert.

Eine dezentrale Cloud-Infrastruk-
tur, die vollstandig von europaischen
Anbietern betrieben wird, ermoglicht
es Uberdies, Daten innerhalb Euro-
pas zu verarbeiten und zu speichern.
Dies verleint Unternehmen nicht nur
mehr Kontrolle und Sicherheit Uber
ihre Daten, sondern starkt auch die
Datensouveranitat und tragt langfris-
tig zur Innovationskraft und Wettbe-
werbsfahigkeit europaischer Unter-
nehmen bei.

Herausforderungen und Chancen
der bestehenden Strukturen

Europa verfugt Uber eine breite In-
frastruktur moderner Rechenzen-
tren, die laut Data Center Industry
Report 2023 mehr als 1.600 Stand-
orte umfasst. Diese bleiben auf-
grund mangelnder Vernetzung und
Kooperation unterausgelastet. Durch
die strategische Vernetzung dieser
Rechenzentren kdnnte Europa eine
eigene Cloud-Infrastruktur schaf-
fen, die sowohl den Anforderungen
moderner Unternehmen gerecht
wird als auch die digitale Souverani-
tat sichert. Ein Netzwerk dezentraler
Rechenzentren wulrde die Betriebs-
kosten durch effiziente Ressourcen-
nutzung senken und zugleich eine

verbesserte Performance bieten.
Dies ist besondersin datenintensiven
Branchen wie Automobil und Ferti-
gung von Vorteil, da eine dezentrale
Infrastruktur Latenzzeiten reduziert
und die Flexibilitat der Ressourcen-
nutzung erhoht.

Die Nutzung intelligenter Algo-
rithmen zur Lastenverteilung sorgt
daflur, dass Hardware optimal aus-
gelastet wird und teure Uberkapazi-
taten vermieden werden. Im Gegen-
satz zu Hyperscalern, die auf zentrale
Skalierungsmodelle setzen, kbnnen
dezentrale Netzwerke Ressourcen
dynamisch nach Bedarf zuweisen.
Unternehmen profitieren so von einer
Infrastruktur, die sich exakt an ihrein-
dividuellen Anforderungen anpasst.

Zukunftsaussichten fiir europaische
Unternehmen

Ein Vorteil der europaischen Archi-
tektur liegt in der DSGVO-Konformi-
tat, die Hyperscaler aus den USA oft
nicht garantieren kénnen. Europai-
sche Rechenzentren gewahrleisten,
dass Daten ausschlieBlich innerhalb
der EU bleiben, was die Einhaltung
der strengen Datenschutzrichtlinien
sicherstellt. Eine dezentrale Cloud-In-
frastruktur minimiert zudem das Risi-
ko von Datenzugriffen durch Drittstaa-
ten und ermdglicht durch Geofencing
die Speicherung innerhalb spezifischer
Regionen. Das dezentrale Modell bietet
Unternehmen eine flexible, sichere und
anpassbare Infrastruktur, die nicht nur
den Datenschutzanforderungen ent-

www.digitalbusiness-cloud.de
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spricht, sondern auch mehr Effizienz
und niedrigere Kosten bietet. Zentra-
lisierte Cloud-Anbieter wie AWS und
Azure basieren auf starren Architek-
turmodellen, die auf Skalierung aus-
gelegt sind, jedoch wenig Raum fur
individuelle Anpassungen lassen. Die
Anbieter mussen ihre Kapazitaten
oft UbermaRiig ausbauen, um Belas-
tungsspitzen zu bewaltigen, was zu
ineffizientem Overprovisioning und
hoheren Kosten fuhrt. Dezentrale
Infrastrukturen ermaoglichen es hin-
gegen, Ressourcen dynamisch nach
Bedarf zuzuteilen, wodurch Unter-
nehmen eine maRBgeschneiderte di-
gitale Infrastruktur erhalten.

Vision einer souveranen
europdischen Cloud

Die Vision einer souveranen europa-
ischen Cloud basiert auf einer ver-
netzten Infrastruktur, die die Unalb-
hangigkeit von Hyperscalern gewahr-
leistet und den spezifischen Anforde-
rungen des europaischen Marktes
entspricht. Eine solche Infrastruktur
wurde die digitale Souveranitat Eu-
ropas langfristig sichern und die In-
novationskraft und Wettbewerbsfa-
higkeit europaischer Unternehmen

www.digitalbusiness-cloud.de
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starken. Durch die gezielte Forderung
von Innovationen und die Vernet-
zung der bestehenden Rechenzent-
ren kann Europa eine fUhrende Rolle
in der globalen Cloud-Infrastruktur
einnehmen.

Staatlich geforderte Initiativen
wie Gaia-X versuchen seit einiger
Zeit, diese Ziele zu erreichen. Doch
die Beteiligung einer Vielzahl von In-
teressenvertreten und die komplexe
Organisationsstruktur erschwerten
bisher die Umsetzung. Die Verzoge-
rungen zeigen, dass eine Ldésung
aus der Privatwirtschaft flexibler und
marktnaher sein kdnnte, um den An-
forderungen europaischer Unterneh-
men gerecht zu werden.

Europa steht vor der einmaligen
Chance, seine digitale Zukunft durch
die Vernetzung und Optimierung be-
stehender Rechenzentren zu sichern.
Durch den Aufbau einer dezentralen,
leistungsfahigen Cloud-Infrastruktur
kann der Kontinent seine Unabhan-
gigkeit von Hyperscalern bewahren
und die digitale Souveranitat fur
Unternehmen und BUrger gewahr-
leisten. Dies ware ein bedeutender
Schritt in die technologische und
wirtschaftliche Zukunft Europas. e

www.digitalbusiness-cloud.de/newsletter
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GIB DEINEM UNTERNEHMEN

EIN GESICHT

Fachkraftemangel? Fur viele mittelstandische Unternehmen ein Problem. Eins, das

sich durch klassische Stellenanzeigen nicht I6sen lasst. Immer mehr Firmen setzen deshalb auf
Corporate Influencer. Mitarbeiter, die dem Unternehmen ein Gesicht geben. Denen es durch
das Teilen von Einblicken gelingt, Interesse zu wecken und neue Bewerber zu gewinnen.

VON EDUARD BERGMANN

DER DEUTSCHE MITTELSTAND HAT EIN FACHKRAFTE-
PROBLEM. Das ist kein Geheimnis. Und auch die Zeiten,
in denen fUr den Mittelstand eine Stellenanzeige in der
regionalen Zeitung ausgereicht hat, um Bewerber zu fin-
den, sind langst vorbei.

Mit dem Wachstum digitaler Koommunikationskanale
und dem zunehmenden Einfluss von Social Media hat
sich die Art, wie Unternehmen sich potenziellen Bewer-
bern prasentieren mussen, grundlegend verandert. Das
Stichwort: Online-Sichtbarkeit.

Sichtbarkeit: Der Schliissel zum Erfolg

Wenn dich keiner kennt, kann auch keiner bei dir arbei-
ten wollen. Gerade mittelstandische Unternehmen, die
oft nicht die Ressourcen oder die Bekanntheit der grof3en
Konzerne haben, tun sich schwer, im Recruiting mitzu-
halten.

Aber wie soll ein Unternehmen neue Bewerber gewin-
nen, wenn es nicht sichtbar ist? An diesem Punkt kom-
men Corporate Influencer ins Spiel.

Ein Corporate Influencer ist jemand, der als Mitarbeiter
eines Unternehmens auf Social Media aktiv ist und Ein-
blicke in die Unternehmenskultur und den Arbeitsalltag
gibt. Das macht das Unternehmen nahbar und authen-
tisch, schafft Vertrauen und weckt Interesse bei poten-
ziellen Fachkraften. Denn am Ende des Tages folgen
Menschen lieber Menschen als anonymen Unterneh-
mensseiten.

DER AUTOR
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Wie alles begann:

Von der Unsichtbarkeit zur Personal Brand

Auch bei uns sah es in Sachen Recruiting dUster aus. Als
ich 2021 als People & Culture Manager bei orgaMAX an-
fing, war bewerbungstechnisch tote Hose. Ja, es gab eine
Karriereseite und Stellenanzeigen wurden auch geschal-
tet —die Resonanz war allerdings Uberschaubar.

Keine Uberraschung, denn: Auch uns kannte nie-
mand. Wir waren unsichtbar. Kein Wunder also, dass uns
die Leute nicht wirklich die Bude einrennen wollten. Dass
wir daran etwas andern mussten, war uns schnell klar. Wie
aber schafft man es als Mittelstandler, in die Sichtbarkeit
zu kommen?

Unsere Losung: LinkedIn.

Ein Social Media-Kanal, bei dem sich alles um Business
und Karriere dreht. Es ist die Business-Plattform schlecht-
hin. Hier geht es um Karriere, um Netzwerke und darum,
die richtigen Kontakte zu knUpfen. Hier sind also genau
die Menschen unterwegs, die man als Unternehmen an-
sprechen und von sich Uberzeugen mochte.

Mit einer Unternehmensseite gewinnt man jedoch auch
dort keinen Blumentopf. Menschen folgen Menschen,
das hatten wir ja weiter oben schon. Also haben wir uns
entschlossen, den Weg Uber ein persdnliches Profil zu
gehen. Und die Idee des Corporate Influencers fur unser
Unternehmen war geboren.

www.digitalbusiness-cloud.de
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Einfach planlos posten? Keine gute Idee!

Haufig hort man in Social Media-Kreisen den Satz: ,Fang
einfach an, der Rest kommmt von alleine.” Leider stimmt
das so gar nicht. Social Media —und insbesondere Corpo-
rate Influencing —ist kein Zufallsprodukt. Wer ohne Ziel
und Strategie loslegt, wird langfristig keinen Erfolg haben.

Deshalb haben wir von Anfang an strategisch geplant. Zu

unserer Vorbereitung gehorte unter anderem:

* Eine grundliche Zielgruppenanalyse, um zu verstehen,
wer eigentlich unsere potenziellen Bewerber sind.

* Eine klare Profilausrichtung als HR-Experte und authen-
tischer Vermittler unserer Unternehmenskultur.

* Die Erstellung von zielgruppengerechtem Content, der
sowohl unsere Firma als Arbeitgeber zeigt als auch mei-
ne Expertise und Persdnlichkeit unterstreicht.

Steht dieser Plan, geht die Arbeit erst richtig los.

Denn: Nur Content zu posten reicht nicht, um sich auf der

Plattform zu etablieren. Um wahrgenommen zu werden.

SchlieBlich geht es darum, Beziehungen aufzubauen,

und das passiert durch regelmaBiges Commmunity-Ma-

nagement:

* Kommentare beantworten

* In den Austausch mit anderen Profilen gehen

* direkte Nachrichten an potenzielle Kandidaten schrei-
ben.

Passender Content fiir die Zielgruppe
Wie sieht denn nun aber der passende Content fUr einen
Corporate Influencer aus? Das hangt natUrlich malRgeb-
lich von der jeweiligen Zielgruppe ab.

Wir suchen zum Beispiel Menschen, die Interesse dar-
an haben, im IT-Bereich zu arbeiten. Und das eben in den
unterschiedlichsten Bereichen: Entwicklung, Marketing,
Support, Vertrieb, Verwaltung usw. Zum anderen aber
auch andere HR-Experten, mit denen ein Austausch zu
Fachthemen stattfinden kann.

Dementsprechend behandeln wir also in unseren Posts
eine Mischung aus drei Themenbereichen:

www.digitalbusiness-cloud.de

* Unsere Unternehmenskultur: Authentische Einblicke,
die zeigen, wie unsere Unternehmenskultur aussieht,
welche Werte uns wichtig sind und warum es sich lohnt,
bei uns zu arbeiten.

* Zukunft des HR: Wie entwickelt sich der Bereich Human
Ressources weiter? Was brauchen Arbeitnehmer, um
kUnftig ihre Potenziale voll entfalten zu kénnen? Und
was mussen Unternehmen daflr tun?

* Personliches: Auch persénliche Einblicke gehoren da-
zU—um nahbar zu sein und eine echte Verbindung zur
Zielgruppe aufbauen zu kénnen.

Die Erfolge:

Das bringt uns ein Corporate Influencer wirklich

Vorab: Wer nur auf kurzfristige Erfolge schaut, wird mit So-
cial Media nicht happy werden. Denn das ist ein Marathon —
und kein Sprint. Dass sich ein entsprechendes Investment
lohnt, zeigen unsere Ergebnisse eindeutig. Meinen ersten
Post habe ich am 04.01.2023 abgesetzt. Damals umfasste
mein Netzwerk gerade einmal 349 Personen.

Heute, knapp 13/4 Jahre spater, sprechen die Zahlen eine
deutliche Sprache:

* 16.500 Follower

* 2,5 Millionen Beitrags-Impressionen

* Monatlich zwischen 70 und 100 Bewerbungen

* 50 Einstellungen

* 16 Auftritte in Podcasts und als Speaker auf Fachmessen

Fakt ist: Solche Ergebnisse erreichst du als mittelstandi-
sches Unternehmen nicht, wenn du weiter auf ausgetre-
tenen HR-Pfaden unterwegs bist. Wenn du dich nicht auf
Social Media zeigst.

Erst recht nicht im Hinblick auf die Zukunft. Wenn du
heute nicht dort unterwegs bist, verschenkst du das Po-
tenzial, schon fruh deine Zielgruppe von morgen auf dich
aufmerksam zu machen. Viele der Personen, die sich bei
uns bewerben, sagen mir im Gesprach, dass sie meinem
Profil schon langer folgen. Dass sie aber eben lange Zeit
stille Mitleser waren. Ohne Corporate Influencing auf Lin-
kedIn hatten wir viele dieser Talente nie erreicht. e
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Im Wettbewerb um die besten Talente muss jede Interaktion mit den Bewerbern sitzen.

Mit der richtigen Strategie plus HR-Technologie kbnnen Unternehmen durch den

Einsatz von kunstlicher Intelligenz (KI) den Einstellungsprozess gezielt optimieren, personalisieren
und beschleunigen — und Bewerbern ein deutlich verbessertes Erlebnis bieten,

das transparent und effizient zugleich ist.
VON JON STROSS

DER EINSATZ KUNSTLICHER INTELLIGENZ hat in den ver-
gangenen Jahren in vielen Bereichen stark zugenommen
—auch in den Personalprozessen. Sowohl von Seiten der
Bewerber als auch bei Arbeitgebern gibt es verschiedene
Situationen im Bewerbungsprozess, wo Kl wirksam wer-
den kann. Der Candidate Experience Report zeigt die Ent-
wicklung des KI-Nutzerverhaltens von Bewerbern.

Wahrend noch 2023 lediglich 19 Prozent der Befrag-
ten angaben, Kl im Bewerbungsprozess zu nutzen, stieg
dieser Anteil im Jahr 2024 auf 40 Prozent an.

KI fur Kandidaten: Unterstiitzung im
Bewerbungsprozess
Auf Seiten von Bewerbern haben Kl-Anwendungen in-
zwischen einen festen Platz bei der Stellensuche. Tools,
die vakante Positionen finden, Bewerbungsunterlagen
optimieren oder auf Vorstellungsgesprach vorbereiten,
werden dabei am meisten genutzt. Und die Vorteile lie-
gen aufder Hand. Die Tools helfen, die eigene Bewerbung
aufdie Anforderungen der Stellenanzeigen abzustimmmen
und erhéhen so die Chancen, positiv aufzufallen. Beson-
ders hilfreich sind auch automatisierte Lebenslauf-Analy-
setools, die nicht nur aufdie in der Stellenanzeige gesuch-
ten SchlUsselqualifikationen hinweisen, sondern auch
LUcken oder Verbesserungspotenziale in den eigenen
Unterlagen des Bewerbers aufzeigen.

Obwohl Kandidaten Kl fur ihre eigenen Zwecke gerne
einsetzen, sehen sie die UnterstUtzung durch Kl bei Un-
ternehmen kritisch. Laut einer Studie der U Internationa-

'*' DER AUTOR
Jon Stross

ist Prasident und Mitgrinder von
Greenhouse Software.
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le Hochschule empfinden 75 Prozent der Befragten, dass
Kl-basierte Auswahlprozesse aufseiten der Unternehmen
den persdnlichen Kontakt zu Recruitern erschweren.
Der automatisierte Umgang mit Bewerbungen weckt
die Sorge, dass Algorithmen das Potenzial der Bewerber
nicht vollstandig erfassen. Dies fUhrt oft zu Frustration,
insbesondere wenn Absagen ohne RUckmeldung erteilt
werden.

Kl im Recruiting: Effizienzsteigerung fur Unternehmen
FUr Arbeitgeber kann die durch Kl in der Personallbeschaf-
fung ermaoglichte Automatisierung die Prozesseffizienz
erheblich steigern, insbesondere in Zeiten, in denen sie
ein hohes Bewerbungsaufkommen haben. Dies beginnt
bereits bei der Vorauswahl der Bewerber, bei der Kl-Sys-
teme Lebenslaufe scannen, SchlUsselworter identifizieren
und automatisch filtern kbnnen, um diejenigen Bewerber
zu finden, die die grundlegenden Anforderungen erful-
len, um in die nachste Phase des Einstellungsprozesses
zu gelangen.

Neben der Vorauswahl wird Kl zunehmend auch im Inter-
viewprozess eingesetzt. Einige Unternehmen haben be-
reits computergestutzte Vorstellungsgesprache einge-
fUhrt oder setzen Avatare ein, um diese zu fUhren. Diese
Avatare stellen standardisierte Fragen und analysieren die
Antworten der Bewerber in Echtzeit.

Wahrend dies die Prozesse fur grolRe, internationale Un-
ternehmen, die zahlreiche Vorstellungsgesprache fuhren,
rationalisiert, bleibt abzuwarten, wie gut Kl langfristig
nuancierte Aspekte wie Empathie oder kulturelle Passung
bewerten kann, zumal sich viele Unternehmen noch in
der Anfangsphase der Kl-Implementierung befinden. Ki
kann Gesprachsnotizen aufzeichnen und transkribieren,
was den Zeitaufwand der Interviewer fUr das Ausfullen von
Interview-Scorecards und das Treffen von Einstellungsent-
scheidungen verkUrzt. Diese Art der Automatisierung er-
moglicht ansprechendere Gesprache mit den Bewerbern,
was die Erfahrung erheblich verbessert. o

www.digitalbusiness-cloud.de
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Kl beschleunigt die
Rechnungsbea rbeit%

Buchhaltungs- und Finanzprozesse zu automatisieren bedeutet den Wegfall
zahlreicher bislang manueller Tatigkeiten: Transaktionen kategorisieren, Rechnungen
verarbeiten, Zahlungen Uberwachen, Berichte generieren. Kunstliche

S—
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Intelligenz in Form maschinellen Lernens und hochentwickelter Algorithmen

hebt diese Automatisierung nochmal auf ein neues Level.

VON ANNE TETERRA

ALLE REDEN DAVON UND VIELE NUT-
ZEN CHATGPT. Und doch ist GenAl nur
eine Auspragung von Kunstlicher In-
telligenz. In der taglichen Arbeitspra-
xis, zum Beispiel der Rechnungsverar-
beitung, sind es , klassische" KI-Algo-
rithmen, die heute fur schnellere Da-
tenverarbeitung, prazisere Analysen
und verbesserte Entscheidungsfin-
dungen sorgen. Durch selbstlernende
Datenextraktion etwa: Die Software
liest einen Rechnungsbeleg aus und
lernt dabei mit. Aus den Anderungen,
die in der Validierung vorgenommen
werden, Ubernimmt sie die Informa-
tionen und muss daflr nicht noch ein-
mal explizit trainiert werden.

Welche Kontierung fur eine Rech-
nung in Frage kommt, ist durch Re-
gelwerke nur schwer eindeutig ab-
bildbar. Man muss den Kontext kennen
und daraus die Kontierung ableiten.
Hier kann Kunstliche Intelligenz Kon-
tierungsvorschlage inklusive Wahr-
scheinlichkeit erstellen, aus denen die
Beschaftigten nur noch auswahlen
mussen.

Ein weiteres Beispiel ware die
Vorschlagsfunktion zur Bearbeiter-
findung: In gewachsenen Strukturen
und weniger gut dokumentierten
Prozessen und Verantwortlichkeiten
ist es mUhsam, im System zu hinter-
legen, welcher Mitarbeiter unter wel-
chen Bedingungen fur welche Belege
und Arbeitsschritte zustandig ist. Hier
kann Kunstliche Intelligenz Aufwand
einsparen, denn die Regeln zur Bear-
beiterfindung sind oft so aufgebaurt,
dass eine Rechnung zur Prufung bei

www.digitalbusiness-cloud.de

einer Gruppe von Personen ankommt
und der richtige Bearbeiter automa-
tisch bereits in der Validierung vorge-
schlagen wird. Nicht Uberall bei der
Eingangsrechnungs-Verarbeitung ist
KlI-Einsatz indes sinnvoll. Zum Beispiel
bei der Feststellung der Belegart: Die
Entscheidung, ob es sich um eine FI-
oder MM-Rechnung handelt, lasst sich
auf eine einzelne Ja-/Nein-Frage her-
unterbrechen: ,Ist eine Bestellnum-
mer auf der Rechnung vorhanden?*
Ein fest hinterlegtes Regelwerk reicht
an der Stelle, Kunstliche Intelligenz
einzusetzen ware UberflUssig.

Prognosen erstellen,

Compliance sichern

Mit Kl-basierten Analyse-Tools lassen
sich ferner grof3e Mengen an Daten
sinnvoll auswerten und aus den darin
identifizierten Mustern prazise Pro-
gnosen erstellen. Kl-basierte Systeme
unterstUtzen zudem darin, Complian-
ce-Vorschriften einzuhalten, indem sie
Transaktionen Uberwachen und auf
Unregelmafigkeiten hinweisen. So
lassen sich Risiken fruhzeitig identi-
fizieren und bewerten. Mit Sicherheit

werden in Zukunft noch weitere Ein-
satzszenarien hinzukommen. Durch
kontinuierliche Weiterentwicklung
von Kl im Rechnungswesen und An-
passung an neue Technologien kon-
nen Unternehmen ihre Vorteile voll
ausschopfen und sich erfolgreich in
einer zunehmend digitalen Wirtschaft
positionieren. Dabei mussen sich Un-
ternehmen aber dartUber im Klaren
sein, dass Kl im grofRen Stil nur in der
Cloud funktioniert.

Denn sie ist angewiesen auf viele
Datenals Lernmenge, die in einer Pu-
blic-Cloud-Lésung in ungleich groRe-
rer Anzahl vorliegen als bei einzelnen,
On-Premise installierten Systemen.
Zudem gibt es aus der Cloud bereits
Losungen, auf die man sinnvollerweise
zugreifen kann. Deshalb ist KI-Einsatz
eng verbunden mit der zunehmen-
den Nutzung von Public-Cloud-An-
geboten. o

DIE AUTORIN
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ist Product Manager bei der xSuite Group.
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Mit welchen innovativen Features konnen
moderne ERP-Systeme kleinen und mittelstandisch
Unternehmen dabel helfen, ihre Digitalisierung
voranzutreiben und gleichzeitig Kosten und Risiken
ZU minimieren?”

Integrierter Prozessfokus

Ein zentrales innovatives Feature, das Unternehmen in
der aktuellen Zeit sogar in mehrfacher Weise zugute-
kommen kann, ist ein integrierter Prozessfokus. In der
Regel arbeiten ERP-L6sungen hauptsachlich datenzen-
triert: Der User muss selbst den optimalen Weg durch
verschiedene Informationsansichten, Eingabefelder und
Schaltflachen wahlen. Eine dedizierte Prozessoberflache
hingegen fUhrt Schritt fUr Schritt und auf Ubersichtliche
Weise durch die Bearbeitung der aktuellen Aufgabe. Da-
raus ergeben sich zahlreiche Vorteile fUr die Praxis.

Zum einen kénnen Anwender ihre taglichen Aufga-
ben deutlich schneller erledigen. Die einzelnen Schritte
sind klar vorgegeben. Angezeigt und abgefragt werden
stets nur die Informationen, die tatsachlich fur das aktu-
elle Ziel n6tig sind. Praxistests haben gezeigt, dass sich
zentrale Ablaufe so mit bis zu zwei- oder gar dreifacher
Geschwindigkeit bearbeiten lassen — ein handfester Vor-
teil fUr die operative Effizienz.

Umfassende Flexibilitat
Gleichzeitig sichern sich Unternehmen dadurch eine um-
fassende Flexibilitat. Macht zum Beispiel eine technolo-
gische Innovation oder eine Veranderung am Markt eine
Anpassung der Ablaufe notwendig, genlgt es meist, die
hinterlegten Prozesse zu modifizieren. Ein aufwendiger
Eingriff in den ERP-Standard ist dann nicht erforderlich.
Und schlief3lich schafft ein durchgangiger Prozess-
fokus ein stabiles Fundament fur die tiefgreifende Kl-Re-
volution, die sich derzeit vollzieht: KI-Systeme sollen mit
Prozessen interagieren, um die Mitarbeiter umfassend zu
entlasten. Doch dafur bendétigen sie klar definierte Vorga-
ben. Eine Prozesssicht liefert die Leitplanken, mit denen
die Kl zuverlassig den Weg zum gewUlnschten Ziel findet.
FUr Unternehmen ergibt sich so die ideale Ausgangslage,
kUnftig méglichst schnell und einfach von der intelligen-
ten Arbeitsweise der Zukunft zu profitieren. e
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VON HEINER SIEG

Niedrige Einstiegshirden

Cloud-basierte ERP-L6sungen als Managed Service spie-
len eine SchlUsselrolle, wenn es um das VVorantreiben der
Digitalisierung in KMU geht. Dieses ,as-a-Service“-Modell
senkt die Einstiegshurden und ermaéglicht auch kleineren
Unternehmen den Zugang zu innovativen Technologien
wie kunstlicher Intelligenz (KI) und Machine Learning (ML)
ohne hohe Investitionen in IT-Infrastruktur.

Erhebliche Optimierungspotenziale

Die Kombination von Cloud-ERP und Kl bietet KMU, vor
allem in der Produktion, erhebliche Optimierungspoten-
ziale. Die Kl-gestUtzte Automatisierung von Routineauf-
gaben steigert die Effizienz von Produktionsprozessen,
entlastet die Mitarbeitenden und senkt die Fehlerquote.
Ein konkretes Beispiel ist Predictive Maintenance, da hier
die Kl durch Echtzeitanalyse von Maschinendaten den op-
timalen Wartungszeitpunkt vorhersagt. Dies minimiert
ungeplante Stillstande, Maschinenausfalle oder Engpas-
se. Professionelle Cloud-Anbieter gewahrleisten Daten-
sicherheit durch automatische Backup-Checks und das
Einspielen von Patches im Rahmen eines regelmafiigen
Upgrade-Zyklus—ein entscheidender Aspekt fur KMU mit
begrenzten IT-Sicherheitsressourcen.

Modulare Erweiterung zur Unterstiitzung
datengetriebener Entscheidungen

Je nach Einsatzbereich kann die ERP-Funktionalitat
durch Add-ons und Integrationen modular erweitert
werden, um datengetriebene Entscheidungen zu unter-
stUtzen. Beispiele hierfur sind APS-Systeme zur Optimie-
rung der Supply Chain, CRM-Systeme fur das Kunden-
management, DMS-Ldésungen fur das Dokumentenma-
nagement, Webshop-Anbindungen und Business-Intel-
ligence-Funktionen. So kénnen KMU ihre Ressourcen be-
darfsgerecht anpassen und agil auf Marktveranderungen
reagieren. e

www.digitalbusiness-cloud.de
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Aftersales-Services als Wachstumsmotor

In wirtschaftlich herausfordernden Phasen ist fUr neue
Einnahmeqguellen die Ausweitung des Bestandskunden-
geschafts pradestiniert. Von professionell organisierten
Aftersales-Services profitieren Maschinenhersteller und
-abnehmer gleichermafRen. Die Maschinenbetreiber er-
halten nachfrage- statt angebotsorientierte Services, die im
Vergleich zu frUher nicht mehr reaktiv sind, sondern sich
sukzessive von praventiven hin zu pradiktiven MaBnahmen
entwickeln. Dabei erhoht sich die Ausfallsicherheit, wahrend
die Betriebskosten sinken und die Qualitat in der Produktion
steigt. Die Anlagenbauer kdnnen mit stabilen Umsatzen
auch in Krisenzeiten rechnen, wahrend sie ihre Lagerhal-
tung und ihre Beschaffungsmechanismen optimieren.

ERP-Datenbank als zentrale Datendrehscheibe
Die Grundlage fur eine effiziente Realisierung des After-
sales-Geschaftes ist ein durchgangiges ERP-System, das
alle Unternehmensbereiche vollstandig miteinander ver-
netzt. Die ERP-Datenbank fungiert dabei als zentrale Da-
tendrehscheibe, die alle Arten von Devices, Maschinen und
Drittsystemen integriert. Das Ergebnis sind deutliche ver-
kUrzte Reaktionszeiten dank Prozessautomatisierung, bei
derzunehmend Kl-gestUutzte Assistenzsysteme und Machi-
ne Learning zum Einsatz kommen. Viele Serviceauftrage
betreffen den Umbau, die Erweiterung oder den Ruckbau
ausgelieferter Anlagen, woraus sich unmittelbare Folgeauf-
trage fur die Konstruktion, den Einkauf und die Fertigung
ergeben. Damit diese sicher geplant und gesteuert werden
kéonnen, greifen samtliche Prozesse innerhalb von ams.erp
nahtlos ineinander. Teilaufgaben wie die Technische Auf-
tragsdokumentation, das Ersatzteilwesen, die Instandset-
zung und die Servicevertrage sind miteinander verzahnt.
Der daraus resultierende Informationsvorsprung er-
laubt Kalkulationen, mit denen sich die Anlagenbauer dank
attraktiver Preisgestaltung, kurzer Reaktionszeiten und in-
dividueller Services vom Wettbewerb abheben. e
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Gamechanger Low-Code-Technologie

Das fur mich wichtigste innovative Feature ist die Art
und Weise, wie in Zukunft ERP-L6sungen fur KMUs er-
stellt werden. Statt Out-of-the-box besser individuell, 100
Prozent malRgeschneidert und flexibel. Das gelingt durch
den Einsatz der Low-Code-Technologie: Sie ermoglicht
schnelle Anpassungen an die spezifischen Anforderun-
gen eines Unternehmens — und das ohne tiefgehende
IT-Kenntnisse. Der reduzierte Programmieraufwand und
die hohe Automatisierung gestatten Lésungen, die sich
zu 100 Prozent an die Unternehmensprozesse anpassen
und somit fUr maximale Effizienz sorgen. So kbnnen
KMUs ihre Workflows effizient gestalten und Ressourcen
optimal einsetzen.

Damit einhergehend ist eine noch effizientere Automa-
tisierung maoglich. Durch flexible Prozessautomatisierung
konnen KMUs ihre Ablaufe optimieren, manuelle Schritte
minimieren und wertvolle Zeitressourcen einsparen —ein
entscheidender Vorteil. Wir haben Kunden im Mittelstand,
die durch die EinfUhrung eines Low-Code-ERPs nachge-
wiesene 20 Prozent Effizienzsteigerung erreicht haben.

Cloud-basierte Bereitstellung von ERP-Systemen
AuBerdem zu nennen ist die Cloud-basierte Bereitstel-
lung von ERP-Systemen. Sie erméglicht den sicheren und
sofortigen Zugriff auf die Plattform von nahezu Uberall
aus. Dadurch profitieren KMUs von einer hohen Skalier-
barkeit, ohne dass hohe Investitionen in eigene Hardware
oder aufwendige IT-Infrastrukturen notwendig sind. Dies
sorgt fur mehr Flexibilitat und schont die finanziellen Res-
sourcen.

In der Summe werden moderne Cloud-ERP-Systeme
auf Low-Code-Basis kleinen und mittelstandischen Un-
ternehmen helfen, ihre Digitalisierung unabhangig und
risikominimiert voranzutreiben. So bleiben sie wettbe-
werbsfahig und profitieren langfristig von den Effizienz-
steigerungen und der Flexibilitat dieser Systeme. e

DIGITAL BUSINESS CLOUD 06/24



Seite 34 /// Experten-Talk

i)

f
v

3

Wertvolle Innovationsimpulse

Kunstliche Intelligenz ist ein echter Game-Changer —
nicht nur fur ERP-Software, sondern fur alle Business-An-
wendungen wie CRM, BI, Office und Teams. Bei unseren
ERP-Branchenldsungen setzen wir auf die Technologie-
plattform Microsoft Dynamics 365 und kbnnen unseren
Kunden mit Microsoft Copilot einen virtuellen Kl-Assisten-
ten bieten, der auf der fUhrenden Technologie von OpenAl
basiert. Mit Microsoft Copilot lassen sich typische Zeitfres-
ser automatisieren und damit die Produktivitat steigern,
da Mitarbeitende sich mehr auf wertschopfende Tatigkei-
ten konzentrieren kdnnen.

Risiken im Vorfeld identifizieren

Die Bandbreite reicht dabei von der automatisierten Bear-
beitung von Kundenanfragen Uber das schnelle Suchen,
Finden und Aufbereiten von Informationen bis hin zum
Zusammenfassen von Meetings inklusive To-Do-Liste
oder Kl-generierten Textvorschlagen. Auch komplexe
Workflows sind mit KI méglich. So kann etwa aus einer
E-Mail auf Knopfdruck ein Serviceauftrag in der ERP-Soft-
ware erstellt, erforderliche Ersatzeile identifiziert und re-
serviert sowie Kunde und Service-Techniker per E-Mail
bzw. Teams informiert werden.

Dank kurzer Reaktionszeiten steigt zudem die Kunden-
zufriedenheit. Microsoft Copilot vereinfacht weiterhin das
Onboarding von neuem Personal, da Fragen zu Feldern
oder Prozessen in der ERP-Software in natUrlicher Frage
gestellt werden kénnen. Kunstliche Intelligenz kann zu-
dem Daten aus Supply Chain, Finanzbuchhaltung oder
Produktion auswerten und auffallige Muster erkennen,
um drohende Risiken bereits im Vorfeld zu identifizieren.

Ein weiterer Vorteil: Die ERP-Branchenlésungen von
Kumavision sind SaaS-Lésungen. Das heil3t, unsere Kun-
den erhalten durch die automatischen Updates Monat fur
Monat wertvolle Innovationsimpulse zu ERP und Kl-ohne
dass daflr zeitaufwendige Projekte erforderlich waren. e
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Hohe Anpassungsfahigkeit

Moderne ERP-Systeme bieten besonders kleinen und
mittelstandischen Unternehmen heute eine leistungs-
starke Moglichkeit, die Digitalisierung voranzutreiben.
Sie profitieren dabeivon der hohen Anpassungsfahigkeit
und den zahlreichen Funktionen solcher Systeme, die es
ihnen ermaoglicht, inre Geschaftsprozesse zu optimieren
und Risiken und Kosten zu minimieren.

Offene Systemarchitektur

Ein entscheidendes Merkmal eines modernen ERP-Sys-
tems wie der e.bootis-ERPII Suite ist seine offene System-
architektur. Diese sorgt dafur, dass das ERP-System nicht
alsisolierte Losung agiert, sondern nahtlos in bestehende
IT-Landschaften integriert werden kann. Eingehende und
ausgehende Datenstréome werden ohne separate Konver-
ter gesteuert, was das Importieren und Exportieren von
Daten kostengunstig gestaltet. Ein weiterer Vorteil ist die
Single-Source-Code-Philosophie, wie sie bei e.bootis-ERPII
Anwendung findet. Diese sorgt daflr, dass auch individuel-
le Anpassungen bei Releasewechseln komplett Ubernom-
men werden. Bestehende Prozesse und Funktionalitaten
bleiben vollstandig erhalten. Teure Anschlussentwicklun-
gen im Nachgang eines Updates gibt es somit nicht.

Schnelle Reaktion auf Marktveranderungen

Zudem gewinnen Kl-basierte Funktionen zunehmend an
Bedeutung. Sie werden bereits in verschiedenen Bereichen
eingesetzt, etwa in der Ersatzteildisposition, bei der Trans-
portoptimierung oder als Prognosemodelle im Bereich
Ein- und Verkauf. So lassen sich fundierte Entscheidungen
treffen, Muster und Strukturen Uber das Kaufverhalten am
Markt analysieren und Lagerbestande gezielt optimieren.
Fazit: Eine Kombination aus Flexibilitat, Skalierbarkeit und
Integration ermaoglichen es Unternehmen inre Geschafts-
prozesse nachhaltig zu digitalisieren, Kosten zu senken und
schnell auf Marktveranderungen reagieren zu kdnnen. e
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Kl als Turbo fur
SAP S/4HANA-Migrationen

Agilitat ist bei Unternehmen angesichts unterschiedlichster Herausforderungen heute mehr

denn je gefragt. Hier steht insbesondere die IT im Fokus. Sie muss Tr.
inklusive der S/4HANA Migration schnell und risikoarm umse

VON MARTIN FINKBEINER

HETEROGENE SOFTWARELANDSCHAFTEN UND DIE DAMIT
verbundenen hohen Unterhaltungskosten, ein Mangel an
|IT-Ressourcen, instabile Lieferketten und nicht zuletzt der
Klimawandel fordern von Unternehmen eine grofe Fle-
xibilitédt. Um die notwendige Agilitat zu erreichen, benoti-
gen sie Losungen, die die Integration digitaler Technolo-
gien wie Kl, globale Prasenz sowie ein breites Okosystem
unterstUtzen. Sie mUssen zum ,Composable Enterprise”
werden: ein Unternehmen mit maximal verteilten Daten-
landschaften und Cloud-betriebenen IT-Landschaften
und einer Vielzahl von Microservices. Mit den daraus er-
wachsenden Chancen fUr das Business steigen allerdings
gleichzeitig die Herausforderungen fur IT-Verantwortliche.

Eine Antwort auf die hohe Datenkomplexitat und die
agile Einfuhrung von Innovationen ist SAP S/4HANA als
zeitgemales, cloudbasiertes System mit standardisier-
temdigitalem Kern. Allerdings ist der ERP-Umstieg selbst
ein aufwendiges Projekt, das nicht selten einige Hundert
Systeme, riesige Datenmengen und schon mal Schnitt-
stellen im funfstelligen Bereich umfasst.

Erfolgsfaktoren:

Experten, Software und Migrationsansatz

LStarthilfe” leisten kbnnen externe Spezialisten fUr IT- und
Geschaftstransformationen sowie das RISE with SAP-Pro-
gramm. Sie helfen Unternehmen dabei, inre Prozesse zu
modernisieren und in die Cloud zu verlagern. Zudem
verringern sie das Risiko sowie den Ressourcen- und
Zeitdruck deutlich. Durch den Einsatz softwarebasierter
Vorgehensmodelle lassen sich Disruptionen bei der Da-
tenmigration aufein Minimum begrenzen, Kosten senken
und eine hohe User-Akzeptanz schaffen. Damit einherge-
hen eine schnellere Time-to-Value und hochste Flexibilitat,
was den Zeitpunkt der Umstellung angeht.

»Fitness-Check* als erster Schritt

Ein Migrationsprojekt beginnt mit einer grundlichen Ana-
lyse der vorhandenen Daten und Systeme. Daraufhin gilt

www.digitalbusiness-cloud.de

nsformationsprojekte
—ei einer Vielzahl an Daten-

es, eine konkrete Strategie zu entwickeln und das Vorge-
hen zu wahlen. Eine bewahrte Methode ist zum Beispiel
die selektive Datenmigration, bei der lediglich die tatsach-
lich notwendigen Daten mitgenommen werden, der Rest
wird bereinigt (Housekeeping) oder archiviert.

Leistungsstark und Kl-gestutzt:

Die passende Transformationssoftware

Unternehmen sind gut beraten, fUr inr Migrationsvorhaben
eine Kl-gestUtzte Softwareplattform zu wahlen, beispiels-
weise Kyano von SNP. Eine leistungsstarke End-to-End-
Losung sollte das eigene Unternehmen langfristig unter-
stUtzen, Use Cases ermoglichen und offen genug sein, um
verschiedene Services und Technologien zu integrieren.
Der Einsatz von Kl ist geeignet, die Ergebnisse der Analyse,
Bereinigung und Konsolidierung von Daten zu verbessern.
Unternehmen kénnen ihre Projektplanung auf prazise Vor-
hersagen und Empfehlungen, basierend auf historischen
Daten und Best Practices, stUtzen. Risiken, die wahrend der
Migration auftreten, lassen sich identifizieren, bewerten
und mit vorgeschlagenen MafBnahmen abwenden.

Kl ermbglicht zudem das Automatisieren ressourcenin-
tensiver, aber wichtiger Vorgange wie Testmigrationen.
Software, die in der Lage ist, den Projektverlauf und Sta-
tus zu monitoren sowie PrUfroutinen hoch standardisiert
durchzufUhren, spart Zeit und Kosten. Zudem haben Pro-
jektverantwortliche stets die volle Kontrolle und kénnen
bei Bedarf auf den Punkt genau nachjustieren. e
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Hochste Zeit In die Cloud
ZU wechseln

Die Hemmschwellen aus der Startphase der ERP-Cloud sind langst Uberwunden. Moderne Sys-
teme sind nicht nur sicherer und kostengunstiger als das eigene Rechenzentrum, sondern auch
deutlich innovativer. Bei einem Wechsel kdnnen Unternehmen individuelle Anpassungen pro-

blemlos migrieren und gleichzeitig eine solide Basis fur die Digitalisierung schaffen.

VON DANIEL SCHMID

VIELE FERTIGUNGSBETRIEBE SEHEN SICH DERZEIT mit
neuen Kundenanforderungen konfrontiert. Dazu ge-
hoéren etwa kurzere Innovationszyklen oder die starkere
Ausrichtung auf individuelle Kundenbedurfnisse. Hinzu
kommt, dass dynamische Markte deutlich schnellere
Reaktionen auf Veranderungen erfordern. Eine Antwort
daraufist der Wechsel auf digitale Geschaftsmodelle. Sie
basieren auf einer umfassenden Vernetzung und einer
standigen VerfUgbarkeit von Daten.

FUr so manches produzierende Unternehmen geht es
dabei um nicht weniger als die digitale Transformation,

DER AUTOR
Daniel Schmid

beider Cloud-Technologien wie lloT, Kl und Machine Lear-
ning im Fokus stehen. Cloud-ERP ist eine deutlich bessere
Basis fUr Innovation und Agilitat als ein ERP-System, das
on-Premises lauft. Das gilt vor allem, wenn die ERP-L6-
sung Teil einer Cloud-Plattform wie Microsoft Azure ist.
Dann lassen sich alle Werkzeuge und Datentopfe fur die
Vernetzung ganz einfach integrieren — ohne die risiko-
behafteten Schnittstellen der on-Prem-Welt.

Die Cloud ist fur Kl besser geeignet

Ein Pluspunkt der Cloud ist, dass automatisch mit der
aktuellen Version und den neuesten Funktionen gear-
beitet wird. Dies ist vor allem im Kl-Umfeld wichtig, wie
das aktuelle Beispiel Generative Al zeigt: Mit der Kl-As-
sistenztechnologie Microsoft Copilot ist Gen Al direkt in
denverschiedenen Anwendungen nutzbar. Das gilt selbst
fur ERP-Systeme, wo Copilot Menschen zum Beispiel da-
bei unterstUtzt, Produktbeschreibungen zu formulieren.
Schon heute kann man auf der Microsoft Azure-Plattform
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diverse KlI-Services, etwa fUr Prognosen oder den digitalen
Zwilling, buchen. Gerade im Bereich Data Analytics, der
flr viele Branchen immer wichtiger wird, hat die Dyna-
mik in den letzten Jahren stark zugenommen. Hier gibt
es mit Microsoft Fabric erstmals ein ,Data Analytics as a
Service"-Angebot.

Dabei werden nicht nur alle Aufgaben rund um die In-
frastruktur Ubernommen, Microsoft kUmmert sich auch
darum, die Daten zu konsolidieren, aufzubereiten und
zu analysieren. Auf diese Weise kann der Fachkrafte-Fla-

ist Chief Portfolio Officer der COSMO CONSULT Gruppe.

schenhals bei der Datenexpertise umgangen und Kl-An-
wendungsszenarien leichter skaliert werden.

Warum die Cloud viel preiswerter ist
Ein anderer Vorteil betrifft die Wartung und Pflege der
Systeme, die in vielen Unternehmen massiv Zeit kostet.
Gerade Upgrade-Projekte sind aufwendig und binden viel
IT-Personal, das dann fUr strategische Aufgaben oder In-
novationsthemen fehlt. Zudem laufen an den verschiede-
nen Standorten vieler Unternehmen oft unterschiedliche
Versionen eines ERP-Systems. Cloud-ERP halt hingegen
alle Arbeitsplatze automatisch auf dem aktuellen Stand.
Zudem kann man neue Features direkt hinzubuchen.
Betrachtet man den ROl von Cloud-ERP, so ist es gar
nicht so einfach, die ,weichen" Faktoren einzubeziehen.
Wie beziffert man zum Beispiel den Vorsprung, den ein
Unternehmen durch schnellere Innovationsprojekte er-
reicht und ein hoheres Sicherheitsniveau? In jedem Fall
genlgt es nicht, den aktuellen Lizenzpreis mit dem Sub-

www.digitalbusiness-cloud.de
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Mit der Kl-Assistenztechnologie Microsoft Copilot ist Gen Al direkt in den verschie-
denen Anwendungen nutzbar. Das gilt selbst fur ERP-Systeme, wo Copilot Menschen
zum Beispiel dabei unterstutzt, Produktbeschreibungen zu formulieren.

skriptionspreis zu vergleichen. Allein schon deshalb, weil
in der Subskription auch Betrieb und Support enthalten
sind. Die Praxis zeigt: Unter BerUcksichtigung aller Kos-
ten liegt das Einsparpotenzial von Software as a Service
gegenUber on-Prem bei rund 60 bis 80 Prozent pro Jahr
—und das Uber einen Zeithorizont von bis zu zehn Jahren.

Ganz sicher in der Cloud

Das durfte einer der Grinde dafur sein, warum Unter-
nehmen mit dem Thema Cloud-ERP nach anfanglichen
Sicherheitsbedenken mittlerweile offener umgehen. Zu-
dem hat man in vielen Betrieben bereits erste Erfahrun-
gen gesammelt, etwa im Office-Bereich. Hinzu kommmt,
dass sich namhafte Cloud-Anbieter wie Microsoft klar zur
DSGVO bekennen, sich an den Code of Conduct fur Cloud
Provider (CISPE) halten und Daten nur innerhalb der EU
speichern. So haben viele Betriebe inzwischen erkannt,
dass das hohe Maf an Sicherheit und Verfugbarkeit, das
viele Cloud-Anbieter garantieren, im eigenen Haus kaum
realisierbar ist.

Individuelle Erweiterungen einfach mitnehmen

Ein weiteres Hemmnis fur den Wechsel in die Cloud ist
die Sorge um individuelle Anpassungen vieler Unterneh-
menslésungen. Hier zeigt sich jedoch, dass sich diese
meist auch in der Cloud realisieren lassen. Dazu werden
sie in der urspringlichen Technologie aktualisiert oder
aber kurzfristig neu aufgesetzt. Wird dies sauber nach
Cloud-nativen Prinzipien realisiert, sind auch Zusatzlo-
sungen jederzeit automatisch updatefahig. Mit moder-
nen LowCode-/NoCode-Entwicklungsplattformen wie
Microsoft Power Automate oder Microsoft Power Apps
kann der Aufwand fUr Anpassungen deutlich reduziert
werden. Die Entwicklungswerkzeuge nehmen der IT viel
Arbeit rund um die Themen Sicherheit, Authentifizierung

oder Deployment auf unterschiedliche Endgerate wie
Smartphones oder Tablets ab. Sie erleichtern nicht nur
die Migration in die Cloud, sondern auch die individuelle
Weiterentwicklung, etwa in Richtung Kunden-Apps.

Bestehende Prozesse auf dem Prifstand

Dennoch empfiehlt es sich, gewachsene Prozesslandschaf-
ten vor einem Wechsel in die Cloud zu Uberprufen. Mit
Kl-Technologien wie Sensoren, Bild- oder Spracherkennung
lassen sich viele papierbasierte Prozesse automatisieren
und verschlanken. So kénnen etwa automatische Benach-
richtigungen oder Erinnerungen verschickt oder bestimm-
te Daten zwischen Geraten, Maschinen und Anwendungen
ausgetauscht werden. In Logistik und Fertigung kann man
zusatzliche Optimierungspotenziale erschlieBen, indem
Sensor- und Maschinendaten fur Predictive Maintenance
oder Predictive Control eingesetzt werden.

Fazit

Cloud-Lésungen und Migrationswerkzeuge haben ei-
nen hohen technologischen Reifegrad erreicht. Damit
|asst sich ein Umzug auch parallel zum Alltagsgeschaft
stemmen. Erprobte Migrationskonzepte kénnen poten-
zielle Probleme bereits im Vorfeld erkennen und I6sen. Der
Wechsel in die Cloud verlagert viele Standardaufgaben
und die Sorge um Sicherheit und Verflgbarkeit auf den
Partner. Damit verandern sich das Selbstverstandnis und
die Aufgaben der eigenen IT-Teams. Sie kennen die Unter-
nehmensprozessen besonders gut und haben nun mehr
Zeit, gemeinsam mit den Fachabteilungen neue digitale
Services oder Geschaftsmodelle voranzutreiben, statt sich
mit Routinetatigkeiten oder Administration zu befassen.
Und wenn die IT durch eine Cloud-Migration mehr Spiel-
raum erhalt, kann sie sogar zum Treiber der Digitalisierung
im Unternehmen werden. e
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Neue dig ital
ECM und Ki

Die digitale Transformation wird zunehmend durch Kudnstliche Intelligenz ge
und vorangetrieben. Diese neuen Technologien bieten Unternehmen die
Informationsmengen effizient zu verarbeiten und Prozesse zu automatisier
insbesondere im Bereich des Enterprise Content Managements.
VON THOMAS SCHIFFMANN
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ist Abteilungsleiter Produktmanagement bei
Ceyonig Technology.

IM ZUGE DER DIGITALISIERUNG MUS-
SEN UNTERNEHMEN eine immer gro-
Bere Flut an Daten bewaltigen. Der
Einsatz von Generativer Kl —genauer:
Large Language Models (LLMs) wie
ChatGPT, Gemini und Co. - kann da-
bei zu einem entscheidenden Wett-
bewerbsfaktor werden.

Auch leistungsfahige ECM-Systeme
(Enterprise Content Management)
stofRen bei dokumentenintensiven
Prozessen teilweise an Grenzen. KI-Me-
thoden kénnen erganzend eingesetzt
werden, um unstrukturierte Daten
automatisiert zu analysieren, Inhalte
schneller zu erfassen und Informati-
onen dokumentenubergreifend zu-
sammenzufassen. Diese Kl-gestUtzten
Inhaltsanalysen helfen dabei, Markt-
trends schneller zu erkennen und da-
tenbasierte Geschaftsentscheidungen
zu treffen.

Intelligente, personalisierte
Workflows

Durch die Integration von LLMs in
Prozesssteuerungssysteme lassen
sich intelligente, personalisierte
Workflows fur Anwender erstellen.
Verarbeitungsregeln, automatische
Priorisierungen und intelligente Emp-
fehlungen basierend auf dem bishe-
rigen Nutzerverhalten beschleunigen
Prozesse und entlasten Mitarbeiter
von Routinearbeiten. Entlastung ist
auch fUr Support-Teams in Unterneh-
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men ein entscheidendes Argument fur
den Einsatz von Large Language Mo-
dels. Intelligente Chatbots und virtuel-
le Assistenten k&nnen automatisierte
Sprachdialoge mit Kunden fuhren, hau-
fig gestellte Fragen beantworten oder
Anfragen an die richtigen Ansprech-
partner weiterleiten.

Unkomplizierte Compliance
Innerhalb von ECM-Systemen kénnen
LLMs kontinuierlich Dokumentenstro-
me Uberwachen und sicherstellen, dass
diese den geltenden gesetzlichen und
regulatorischen Anforderungen ent-
sprechen. Nicht nur bei Datenschutz-
fragen, auch beim Vertragsmanage-
ment kdnnen spezialisierte LLMs fur
mehr Sicherheit sorgen. Durch die au-
tomatische Analyse von Vertragen, Pru-
fung der Inhalte auf Vollstandigkeit und
die Identifikation von risikobehafteten
Klauseln kann die Einbindung genera-
tiver KUnstlicher Intelligenz rechtliche
Risiken minimieren

Doch mit der intelligenten Daten-
analyse, der Automatisierung von Do-
kumentenprozessen, einer Verbesse-
rung der Kundenkommunikation, der
assistierten Sicherung von Compliance-
Anforderungen oder der automatisier-
ten Vertragsbearbeitung sind nur einige
Einsatzmoglichkeiten von Kunstlicher
Intelligenz in ECM-Systemen angespro-
chen.

Weitere Vorteile bieten etwa Sum-
marys und Chatfunktionen in der Do-

kumentenbearbeitung. Das System
bietet Anwendern einen schnellen
Uberblick Uber die relevanten In-
halte durch eine kompakte Zu-
sammenfassung, die ebenso auto-
matisch auch in weitere Sprachen
Ubersetzt werden kann. Oder An-
wender stellen einem intelligenten
Chat-Assistenten Fragen zum Inhalt
eines Dokuments. Eine wesentliche
Erleichterung im Arbeitsalltag liefert
die automatisierte Klassifizierung
und Verarbeitung von E-Mails. Auf
Basis der Analyse durch LLMs wer-
den dann vordefinierte Geschafts-
prozesse gestartet. Dadurch werden
Bearbeitungszeiten erheblich redu-
ziert und die Verarbeitung weniger
fehleranfallig.

Diese — keineswegs abschlieBende
— Ubersicht tber die Einsatzgebie-
te von LLMs lasst bereits erkennen,
dass ECM-Systeme mit Kl-Unter-
stUtzung die nachste Evolutions-
stufe im Informationsmanagement
bedeuten. e
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e NIS-2-Richtlinie forde
nehmen, umfassende Maf3
Cybersicherheit zu ergreifen.

Cyberkriminelle andern ihr Vorgehen
standig und passen ihre Methoden an,
um besser vordringen zu kdnnen.

Mit Inkrafttreten des Digital Operational Gang in die Cloud wollen

Resilience Act mussen Finanzfirmen ihre IT flexibel, effizient und
vollig neue Anforderungen erfullen. zukunftsfahig aufstellen.
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veralteten
tegien verabschieden.

06

Bedrohungsakteure nehmen Kliniken
gezielt ins Visier — mit teils verheerenden
Auswirkungen fur Patienten.

Unternehm
Sicherheits!
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Revolutionare

Welterentwicklung in der

IT-Security

Die NIS-2-Richtlinie fordert von Unternehmen umfassende MaBnahmen zur Cybersicherheit.
Eine der grof3ten Herausforderungen bei der Umsetzung von NIS-2 sind der Zeitdruck und der
Umfang der Anforderungen, sagt Experte Ilkka Turunen im exklusiven Interview.

VON KONSTANTIN PFLIEGL

DIE BEDROHUNG DURCH CYBERANGRIFFE NIMMT IMMER
MEHR ZU —und die Europaische Union reagiert: Im Januar
2023 trat die NIS-2-Richtinie in Kraft, die auf besseres ge-
meinsames Cybersicherheitsniveau in der EU abzielt. Die
Richtlinie, welche die EU-Lander bis Mitte Oktober dieses
Jahres in nationales Recht umsetzen mussten, regelt fur
viele Unternehmen verpflichtende IT-SicherheitsmaRnah-
men und Meldepflichten. ,NIS-2 stellt sowohl eine evolu-
tionare Weiterentwicklung als auch eine revolutionare
Veranderung dar”, erklart likka Turunen, Software-Inge-
nieur und Field CTO bei Sonatype, einem Unternehmen
fUr die Software-Lieferkettenoptimierung.

Herr Turunen, Uberall liest man von NIS-2 — und dass sich
Unternehmen darauf vorbereiten mussen. Kbnnen Sie kurz
zusammenfassen, was NIS-2 ist?

llkka Turunen: NIS-2, oder die Network and Infrastructure
Directive Version 2, ist eine Reihe von Richtlinien, die in
nationales Recht der EU-Lander UberfUhrt werden. Sie
verpflichten diese Lander, ein bestimmtes Niveau an Cy-
bersicherheits-Vorbereitungen zu treffen. Gleichzeitig
mussen Unternehmen, die als essenziell fUr die Wirtschaft
gelten und stark auf Informations- und Kommunikati-
onstechnologie angewiesen sind, eine Sicherheitskultur
etablieren. In Deutschland wird NIS-2 die bestehenden
KRITIS-Vorschriften ersetzen und den Kreis der Unterneh-
men erweitern, die sich an die Vorgaben halten mussen.

Wie wurden Sie die Bedeutung von NIS-2 im Kontext der
aktuellen Cybersicherheitslage einordnen?

Turunen: NIS-2 stellt sowohl eine evolutionare Weiterent-
wicklung als auch eine revolutionare Veranderung dar.
Es verlangt von Unternehmen, die unter die Richtlinie
fallen, starkere organisatorische MaBnahmen zur Cyber-
sicherheit und verscharft die Meldepflichten bei Vorfallen
deutlich. Wahrend die organisatorischen Anforderungen
eher eine Weiterentwicklung sind, stellen die neuen Mel-
depflichten eine echte Revolution dar. Unternehmen ha-
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ben nur 24 Stunden Zeit, um die zustandigen Behorden
Uber Sicherheitsvorfalle zu informieren —ein sehr knapper
Zeitrahmen. Zudem drohen bei Nichteinhaltung emp-
findliche Strafen nach dem Vorbild der DSGVO.

Und woher wei3 ich, ob mein Unternehmen betroffen ist?
Turunen: Die NIS-2-Richtlinie betrifft alle Unternehmen,
die in der Europdischen Union tatig sind und bestimmte
Kriterien erfullen. Entscheidend sind dabei die Anzahl der
Mitarbeiter, der Jahresumsatz, die Bilanzsumme und die
Zugehorigkeit zu bestimmten Sektoren.

Die Richtlinie unterscheidet zwischen drei Kategori-
en: kritische, hochkritische und essenzielle Einrichtungen.
Betroffen sind unter anderem Unternehmen aus den
Bereichen offentliche Verwaltung, digitale Infrastruktur,
Transport, Energie, Banken, Finanzmarkte, Gesundheits-
wesen und Medizintechnik. Auch Anbieter von digitalen
Diensten wie Instant-Messaging-Dienste, Rechenzentren,
Marktplatze, soziale Medien und Suchmaschinen fallen
darunter, ebenso wie Unternehmen aus der Luftfahrt,
Postdienste, Lebensmittel- und Ernahrungsproduktion.

Was sind denn die konkreten Auswirkungen von NIS-2 auf
die Software-Security?

Turunen: NIS-2 fordert von Unternehmen, umfassende
MaRBnahmen zur Cybersicherheit zu ergreifen. Dazu gehort
unter anderem die Sicherung der gesamten Lieferkette,
also das Verstandnis darUber, welche direkten und indirek-
ten Auswirkungen Drittanbieter-Software auf die eigene
Sicherheit hat. AuBerdem mussen Unternehmen standig
neue Sicherheitsltcken Uberwachen, die ihre Software
betreffen konnten, und verpflichtend Sicherheitsschulun-
gen fur ihre Mitarbeiter anbieten. Insgesamt mussen Un-
ternehmen zehn Sicherheitsanforderungen erfullen und
nachweisen. Die Aufsichtsbehdrden erwarten dabei nicht
nur die Einhaltung dieser Richtlinien, sondern auch kon-
krete Belege darUber, dass sie beispielsweise genau wissen,
welche Schwachstellen ihre Software betreffen.
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Das klingt nach einer Menge Arbeit. Welche Herausforde-
rungen sehen Sie fur Unternehmen?

Turunen: Die beiden groiten Herausforderungen fur Un-
ternehmen bei der Umsetzung von NIS-2 sind der Zeit-
druck und der Umfang der Anforderungen. Die Vorgaben
zur Uberwachung von Schwachstellen und zur Meldung
von Sicherheitsvorfallen sind anspruchsvoll —und viele Un-
ternehmen stehen hierbei quasi vor einem Neuanfang.
Das bedeutet, dass viele Kompetenzen erst aufgebaut
werden mussen, was im schlimmsten Fall die Produkti-
onsprozesse verlangsamen kann.

NIS-2 schreibt vor, dass die IT-SicherheitsmalBnahmen auf
»~dem neuesten Stand der Technik" sein sollen. Wer legt denn
fest, was der neueste Stand ist?

Turunen: Tatsachlich ist dieser Punkt in der NIS-2-Regu-
lierung etwas unklar. Der aktuelle Stand sieht vor, dass
die Regulierungsbehorden in Abstimmung mit der
ENISA (Europaische Agentur fur Netz- und Informations-
sicherheit) etablierte Best Practices verfolgen und neue

solche Prufungen durchgefuhrt wurden. Auf diese Weise
kann ein Teil des Compliance-Prozesses weitgehend auto-
matisiert werden.

Wie weit lassen sich Sicherheits-Prozesse zur Einhaltung von
NIS-2 automatisieren?
Turunen: Viele Aspekte der Sicherheitsprozesse kénnen
tatsachlich automatisiert werden, und das ist entschei-
dend fUr den Erfolg und die Produktivitat. Ein Beispiel da-
fUrist die erwahnte automatische Erstellung von Software
Bill of Materials (SBOMs) sowie die Uberwachung neuer
Schwachstellen.

Diese Aktivitaten lassen sich mit bestehender Soft-
wareinfrastruktur und durch den Einsatz geeigneter
Werkzeuge weitgehend automatisieren.

Was wurden Sie IT-Sicherheitsverantwortlichen zum jetzi-
gen Zeitpunkt raten?

Turunen: Wartet nicht langer — fangt am besten heute
schonan!e

Die beiden grof3ten Herausforderungen fur Unternehmen bei der Umsetzung von
NIS-2 sind der Zeitdruck und der Umfang der Anforderungen.

MaRstabe setzen werden. Die ENISA hat beispielsweise
gute Praktiken fUr die Sicherheit in der Lieferkette sowie
ahnliche Leitfaden veroffentlicht, um einen Rahmen zu
schaffen. DarUber hinaus arbeitet die EU an Uber 50 Cy-
bersicherheits-Standards, die sich auf den Cyber Resilien-
ce Act beziehen. Diese werden voraussichtlich ebenfalls
in Verbindung mit NIS-2 verwendet. Derzeit sind diese
Standards in Zusammenarbeit mit Branchenexperten
und Regulierungsbehorden in Arbeit.

Gibt es denn Best Practices, um den Prozess der NIS-2-Com-
pliance zu optimieren?

Turunen: Fangen Sie heute damit an. So kbnnen Sie den
Prozess der NIS-2-Compliance optimieren. Eine bewahr-
te Vorgehensweise ist, die vorhandene Softwareproduk-
tions-Infrastruktur zu nutzen und Best Practices aus dem
Bereich DevSecOps anzuwenden, insbesondere Automati-
sierung, um viele Anforderungen abzudecken. Ein Beispiel
dafur ist die automatische Erstellung eines Software Bill of
Materials (SBOM) bei jedem Build, um sowohl die Sicherheit
der Software als auch die der Lieferkette zu gewahrleisten.
Zudem sollten Unternehmen Belege dafur sammeln, dass

DER GESPRACHSPARTNER
llkka Turunen
ist Field CTO von Sonatype.
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Cybersicherheit 2025:
Reaktlv Ist passé

Der jungste Bericht des Bundesamts fur Sicherheit in der Informationstechnik (BSI) zeichnet

ein klares Bild: Die Cybersicherheitslage in Deutschland ist alarmierend. Es ist hochste Zeit, dass

insbesondere mittelstandische Unternehmen sich von veralteten Sicherheitsstrategien
verabschieden. Ein proaktiver Ansatz ist unvermeidlich.

VON KLAUS JETTER

JAHR FUR JAHR wachst die Bedro-
hung—und mit ihr die Liste der Unter-
nehmen, die Opfer von Cyberangrif-
fen werden. Trotz der offensichtlichen
Risiken setzen viele Unternehmen
noch immer aufveraltete Ansatze, die
lediglich reagieren, wenn ein Vorfall
bereits eingetreten ist. Besonders fur
mittelstandische Unternehmen, die
in der Regel Uber begrenzte IT-Res-
sourcen verflgen, ist dieser reaktive
Ansatz nicht langer tragbar. Laut einer
aktuellen Cybersecurity-Studie von
Forrester setzt die Halfte der Firmen
(48 Prozent) zwar auf eine Kombinati-
on aus proaktiven und reaktiven Maf3-
nahmen, doch nur 43 Prozent gehen
wirklich offensiv gegen die Bedro-
hungen vor. Die restlichen 10 Prozent
verbleiben vollstandig im reaktiven
Modus — eine riskante Strategie, die
Angreifern viele Angriffspunkte bietet.

Skills-Gap und Budgetknappheit

Die Grunde fur diese Zogerlichkeit
sind oft dieselben: fehlende Fach-
krafte und knappe Budgets. In der
gleichen Studie gibt ein Viertel der
Unternehmen (24 Prozent) an, dass
die Verbesserung der internen Cy-
bersecurity-Skills héchste Prioritat
hat. Doch begrenzte finanzielle Mittel
—fUr18 Prozent der Firmen die groite
HUrde — machen es schwer, das noti-
ge Know-how intern aufzubauen und
auf die wachsende Bedrohungslage
angemessen zu reagieren. Der Mit-
telstand, das RUckgrat der deutschen
Wirtschaft, kdmpft mit einem unglei-
chen Verhaltnis zwischen Bedrohun-
gen und Schutzmalnahmen.

www.digitalbusiness-cloud.de

Drei Schritte zu einer proaktiven
Cybersicherheitsstrategie

Doch es gibt Wege, wie mittelstan-
dische Unternehmen die Sicherheit
ihrer IT-Landschaft starken konnen:

1. Angriffsflache kontinuierlich ma-
nagen: Die digitale Angriffsflache
wachst standig weiter, insbeson-
dere durch hybride Arbeitsformen

ist DACH-Chef von WithSecure.

und die Nutzung von Cloud-Diens-
ten. Unternehmen mussen Risiken
in Echtzeit identifizieren und prio-
risieren, welche Schwachstellen zu-
erst geschlossen werden sollten.

2. Threat Intelligence fest integrie-
ren: Ein GrofBteil der Unternehmen
nutzen Threat Intelligence, um Be-
drohungen frihzeitig zu erkennen.
Doch das Wissen allein ist nur der
erste Schritt —es muss auch aktivin
die taglichen Prozesse eingebun-
denwerden. Ein Unternehmen, das
seine Umgebung kennt, kann bes-
ser verhindern, dass es Opfer einer
Attacke wird.

3. Fachwissen aufbauen und externe
Hilfe nutzen: Das Aufbauen inter-
ner Kompetenzen ist ein langfris-

tiger Prozess. In der Zwischenzeit
kdnnen Managed Security Services
Provider (MSSPs) dabei helfen, die
SchutzmafBnahmen zu verstarken.
Gerade in der aktuellen Situation, in
der qualifizierte Sicherheitsexper-
ten schwer zu finden sind, ist der
kluge Einsatz externer Expertise oft
die beste Losung, um Sicherheit zu
gewahrleisten.

DER AUTOR
Klaus Jetter
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Fazit

Der Mittelstand steht an einem Wen-
depunkt: 2025 muss das Jahr sein, in
dem reaktive Cybersicherheit durch
proaktive Strategien ersetzt wird.
Gleichzeitig wird mit der Einfuhrung
der NIS-2-Richtlinie in Deutschland
der Druck steigen, striktere Cybersi-
cherheitsanforderungen zu erfullen.
Die neuen Vorschriften verlangen ein
deutlich héheres Maf3 an Pravention
und Vorbereitung. Unternehmen, die
nicht proaktiv handeln, riskieren nicht
nur Sicherheitsvorfalle, sondern auch
empfindliche Strafen. Es ist hdchs-
te Zeit, der Bedrohung einen Schritt
VOraus zu sein, statt nur hinterher zu
reagieren. Nur so kbnnen Unterneh-
men ihre Systeme wirklich schitzen. e
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CLOU
IM FOKUS

D-PENTESTS

Mit dem Inkrafttreten des Digital Operational Resilience Act (DORA) mussen Finanz-
unternehmen neue Anforderungen erflllen. Unter anderem werden auch fur eine sichere und
regulatorisch konforme Cloud-Nutzung neue Mal3stabe gesetzt. Was muss beachtet werden
und wie kann man den neuen Anforderungen im Cloud-Bereich gerecht werden?

VON MARKUS ROBIN

Zwei Seiten der Cloud Security in DORA

DORA ruht auffunfSaulen, die zur Erhdhung der Resilienz
des Finanzsektors beitragen sollen. Die folgende Grafik
stellt die regulatorischen Schwerpunkte dar, die fur eine
Umsetzung der Richtlinie zu beachten sind (s. Grafik 1):

Bezlglich Cloud Security sind insbesondere zwei Schwer-
punkte zu berUcksichtigen:

1. Testen der digitalen operationellen Belastbarkeit (Art 24
und 25 DORA) (Schwerpunkt 11, a))
Laut dieser Anforderung sind alle IKT-Systeme und -An-
wendungen, die kritische oder wichtige Funktionen
unterstUtzen, regelmanig zu testen. Daher muss jedes
Unternehmen auch seine Cloud-Infrastruktur prufen
und gegebenenfalls testen. Im Cloud Security Assess-
ment wird evaluiert, wie sicher die Implementierung
und Konfiguration der einzelnen Cloud-Komponenten
und Berechtigungen durchgefuhrt wurde.

2. IKT-Risikomanagement von kritischen IKT-Drittanbietern
(Art 31-44 DORA) (Schwerpunkt 1V)
Cloud-Anbieter wie Microsoft Azure, Google Cloud Pro-
ject oder AWS fallen aufgrund ihrer Bedeutung fur den
europaischen Finanzmarkt in diese Kategorie und wer-
den vom Uberwachungsrahmen der EU fur kritische
IKT-Drittdienstleister erfasst.

Cloud-Penetrationstest — Betreiber oder Kunde?

Eine der ersten Fragen, die sich jeder Kunde eines der
grofBen Cloud-Anbieter wie AWS, Azure oder GCP stellen
muss: Wer ist fur die Sicherheit der Daten in der Cloud
verantwortlich? Das Shared Responsibility Model der
Cloud Provider zeigt, fUr welche Sicherheitsaspekte der
Anbieter verantwortlich ist und fur welche der Kunde: Die
orangefarbenen Zellen stellen die Themen dar, die der
Kunde abdecken muss, wahrend die blau markierten den
Cloud-Anbieter betreffen (s. Grafik 2):

Kein Cloud-Anbieter wird also die Verantwortung fur
die korrekte Implementierung von Zugriffsrechten (IAM)
Ubernehmen. Auch die sichere Konfiguration von Spei-
chern wie AWS S3 Buckets verantwortet der Kunde, was
leider noch zu vielen unsicheren 6ffentlichen S3-Spei-
chern und Datenlecks fuhrt.

Daher mussen von DORA betroffene Unternehmen
unbedingt evaluieren, ob geschaftskritische Funktionen
in ihrer Cloud-Infrastruktur betrieben werden. Wenn ja,
mussen sie analog zu anderen On-Premise-Infrastruktu-
ren ebenfalls auf Schwachstellen getestet werden.

Assumed-Breach-Szenario

Ein Assumed-Breach-Cloud-Penetrationtest ist eine ef-
fektive Methode zur Identifizierung von Schwachstellen in
einer Cloud-Infrastruktur. Die genutzte Infrastruktur wird

Schwerpunkt |
IKT-Risikomanagementrahmen

Behandlung von IKT-Vorfallen und Prufung der IKT-Sicherheit

Schwerpunkt 11
Behandlung, Klassifizierung und Berichterstattung
IKT-bezogener Vorfalle

a) Testen aller IKT-Systeme und -

Vertragliche Vereinbarungen mit IKT-

Anbietern und Interaktion mit anderen Finl)

Schwerpunkt IV

Management des IKT-Drittparteienrisikos

Arwendungen, die kritische oder
Schwerpunikt 111 wichtige Funktionen unterstitzen
Testen der digitalen

operationalen Resilienz

b) bedrobungsorientierte
Penetrationstests (TLPT)

Schwerpunkt V

ereinbarungen uber den Austausch von
Informationen

Graphik 1
DORA Saulen,
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Graphik 2:
Shared Responsibility Model im Cloud-Computing,
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aufSicherheitslUcken und Fehlkonfigurationen UberprUft,
die durch Kombination kritischer Schwachstellen Zugriff
auf sensible Daten ermaéglichen. Dabei wird den Testern
die niedrigste Benutzerrolle bereitgestellt, um ein Sze-
nario wie einen Phishing-Angriff zu simulieren und zu
bewerten, welche Schaden ein Angreifer verursachen
kéonnte. Durch Methoden wie Reconnaissance, Lateral
Movement und Privilege Escalation gelingt es oft, von
einem normalen Benutzer bis hin zum Administrator zu
eskalieren.

Was ist bei Cloud Security Assessments zu beachten?
Ein Cloud-Pentest ist eine bedeutende und wirksame
Methode, um das Sicherheitsniveau von Cloud-Umge-
bungen zu erhdhen. Dennoch stellt er nur eine Moment-
aufnahme des aktuellen Sicherheitszustands dar, da An-
derungen wie neue Einstellungen oder Uploads die Lage
beeinflussen kdnnen. Deshalb ist es wichtig, wachsam zu
bleiben und nicht davon auszugehen, dass die Sicherheit
in der Cloud ausschlieBlich in der Verantwortung des Pro-
viders liegt. e

www.digitalbusiness-cloud.de

Let's
transtorm

Sichern Sie sich jetzt
Ihr exklusives Abonnement!

www.digital-business-cloud.de/
abonnement/
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STAATSGEHEIMNISSE

INn der Cloud

Durch den Gang in die Cloud wollen Behorden ihre IT flexibel, effizient und zukunftsfahig
aufstellen. Doch Verschlusssachen (VS), insbesondere hoher Einstufungen, waren lange
davon ausgenommen. Das andert sich gerade. Was macht eine Cloud-Ldsung fur Behorden

VS-tauglich und warum sollte sie zudem souveran und Open-Source-basiert sein?

VON NORBERT MULLER

DER AUTOR
Norbert Muller

Secunet Security Networks.

CLOUD-BASIERTE DIGITALE PROZESSE sind langst Alltag,
doch Behorden und Verwaltungen konnten sich erst spat
an der Cloud-Transformation beteiligen. Das liegt vor allem
an den hohen Sicherheitsanforderungen: Personen- oder
Steuerdaten zum Beispiel sind hochsensibel und mussen
lUckenlos geschutzt werden. Dennoch wollen Behorden
ihre IT modernisieren, agiler aufstellen und so dem gro-
Ben Digitalisierungsdruck begegnen, der aufihnen lastet:
Prozesse sollen beschleunigt werden, zudem winschen
sich BUrger und Unternehmen mehr digitale Angebote.

Sensible Daten an die internationalen Hyperscaler aus-
zulagern, bringt allerdings Schwierigkeiten mit sich. Zwar
bieten auch deren Losungen durchaus Sicherheitsfunktio-
nen. Doch stellt sich schnell die Gretchenfrage: ,Wie haltst
du's mit der digitalen Souveranitat?" Einige antworten da-
rauf mit einer Gegenfrage: Ist digitale Souveranitat nicht
einfach nur ein Buzzword?

Souverdne Clouds

Fakt ist, dass etwa die US-Gesetzgebung Anbieter, die in
deren Rechtsraum operieren —das kénnen auch Toch-
tergesellschaften in Deutschland sein — zur Datenher-
ausgabe zwingen kann. Noch dazu kénnen schnell Ab-
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hangigkeiten von Anbietern entstehen, deren Losungen
auf proprietarer Technologie basieren. Bei einem Anbie-
terwechsel kann die vermeintlich glnstige Option dann
schnell teuer werden: ein klassischer Vendor-Lock-in.
Digitale Souveranitat bedeutet, nicht in solche Fallen zu
tappen, weil erst gar keine Abhangigkeiten entstehen.

Warum ist dann der Eindruck eines leeren Buzzwords
entstanden? Das Problem ist, dass angeblich ,souverane*
Cloud-Lésungen von Anbietern, die weder volle Transpa-
renz noch Schutz vor dem Zugriff auRereuropaischer Be-
horden bieten kdnnen, den Begriff ziemlich verwassert
haben. Echte Souveranitat hingegen kann ein Wegweiser
zu einer Cloud-Transformation ohne Abhangigkeiten und
Datenschutzrisiken sein.

Die ist aber nur zu haben, wenn die Technologie wirk-
lich ,Made in Germany"ist und auf Open-Source-Software
basiert. Frei zugangliche Software wird nicht nur in der
Community weiterentwickelt, sie kann auch von jedem
jederzeit nachgepruft werden. Diese Transparenz fordert
die Sicherheit—ganz anders als bei proprietarer Software,
deren Sicherheit einzig und allein der Anbieter beurteilen
kann. Zudem raumt Open Source die Falle des Vendor-
Lock-in aus dem Weg: Ist die eingesetzte Technologie

www.digitalbusiness-cloud.de
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bekannt und frei verfUgbar, entfallen in der Regel viele
Hdrden fUr einen potenziellen Anbieterwechsel.

Es gibt also gute Grunde, warum Behorden bei
der Cloud-Transformation auf tatsachlich souverane,
Open-Source-basierte Angebote setzen sollten. Solche
Angebote sind mittlerweile verfUgbar, der Markt dafur
entwickelt sich. Was aber, wenn Verschlusssachen im
Spiel sind? Fur eingestufte Informationen gelten beson-
dere gesetzliche Vorgaben. In Deutschland etwa regelt die
Verschlusssachenanweisung (VSA) den Umgang mit ein-
gestuften Daten. Die strikten Sicherheitsvorgaben haben
dazu gefuhrt, dass die Nutzung von Cloud-Angeboten fur
den VS-Bereich lange tabu war.

An der Cloud fiihrt kaum ein Weg vorbei

Doch der Digitalisierungsdruck zeigt unaufhaltsam in
Richtung Cloud, und er macht auch vor Verschlusssachen
nicht Halt. Will man eine Cloud fur VS absichern, geht das
prinzipiell Uber den gleichen Weg, Uber den digitale VS
in klassischen IT-Infrastrukturen abgesichert werden: an-
spruchsvolle Kryptografie. In Deutschland ist die Sichere
Inter-Netzwerk Architektur (SINA) seit vielen Jahren der
De-facto-Standard fur digitale VS. Wirksame Krypto-Me-
chanismen sind also bekannt.

Fur die Cloud besteht die Herausforderung nun dar-
in, auch bei dem stark erhéhten Sicherheitsniveau einer
VSA-konformen Losung weiterhin die klassischen Vorteile
des Cloud-Computings bieten zu kénnen: Flexibilitat, Ska-
lierbarkeit, aber auch Agilitat und Zukunftsfahigkeit durch
die Migration zu Cloud-nativen Anwendungen sowie
Mandantenfahigkeit, also die strikte Trennung von Daten
verschiedener Organisationsbereiche beziehunsgweise
Auftraggeber. Durch die Komplexitat der Cloud-Techno-
logie ist es jedoch kaum abbildbar, VSA-konform Sicher-

oder Aktualisierungen durchzufUhren, ohne Vorteile und
VSA-Konformitat zu beeintrachtigen. Im Idealfall besteht
also zwischen der physischen Schicht — Netzwerk, Spei-
cher und Server —und der Cloud-Infrastrukturschicht, in
der die Ressourcen verteilt und die Workloads verarbei-
tet werden, eine separate Sicherheitsschicht. Diese sorgt
durch starke Kryptografie fur VSA-konforme Sicherheit in
einer mandantenfahigen Cloud-Lésung.

Hierbei stellt ein Mandant eine Gruppe von Ressour-
cen mit demselben Zugriffsbedarf (Need-to-know) dar,
die von anderen Mandanten zu separieren ist, und kann
beispielsweise einer Behdrde oder Organisationseinheit
zugeordnet werden.

Wenn die gesamte Kommmunikation innerhalb einzelner
Mandanten kryptografisch von anderen Instanzen ab-
gegrenzt wird, ist die erforderliche Need-to-know-Separa-
tion fur Verschlusssachen gewahrleistet. Die verschiede-
nen Mandanten erhalten dann Uber dedizierte Zugange
Anschluss an die Cloud. Dies erfolgt in der Regel Uber spe-
ziell abgesicherte VPN-Gateways. Solche sind in der Ver-
waltung bereits vorhanden und weit verbreitet —in Form
von SINA Endgeraten.

Migration in die Cloud

Um eine einfache Migration von Cloud-Diensten zu
gewahrleisten, kann und sollte auch eine VS-taugliche
Cloud bezuglich ihrer Cloud-Software auf Open Source
basieren. Und sie sollte offen genug sein, um mit ande-
ren Cloud-Lésungen fUr den nicht-eingestuften Bereich
nahtlos zu einer Gesamtinfrastruktur verbunden werden
zu kénnen. In diese lassen sich sogar Cloud-Angebote von
Hyperscalern integrieren —eine gute Nachricht fur Verwal-
tungen, die Effizienzziele erreichen wollen.

Um den Anforderungen optimal zu begegnen, sollte die Losung
von vornherein so konzipiert sein, dass die Sicherheitskomponenten von der

Cloud-Lésung entkoppelt sind.

heitsfunktionen innerhalb der Cloud umzusetzen, ohne
Vorteile einzubUBen. Zum Beispiel lassen sich Cloud-L6-
sungen, die erst im Nachhinein auf VSA-Konformitat hin
.gehartet*wurden, kaum zeitnah updaten, weil jede Ver-
anderung die VSA-Konformitat in Frage stellt.

Um den Anforderungen optimal zu begegnen, soll-
te die Loésung von vornherein so konzipiert sein, dass die
Sicherheitskomponenten von der Cloud-Ldésung ent-
koppelt sind. Dadurch ist es moglich, Erweiterungen

www.digitalbusiness-cloud.de

Bevor eine Cloud-Lbésung, die nach den beschriebenen
Prinzipien konzipiert ist, fur VS genutzt werden kann,
mussen die Komponenten ihrer Sicherheitsschicht das
VS-Zulassungsverfahren des BSI durchlaufen. Aktuell ist
eine solche Zulassung bereits fUr erste Komponenten er-
folgt. Die Cloud-Transformation tritt also in ihre nachste
Phase ein, in der selbst Staatsgeheimnisse in die Cloud
transferiert werden und Verwaltungen vollstandig von
den neuen Méglichkeiten profitieren konnen. e
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Krankenhauser im Visier

von Ransomware

Mit dem Digitalisierungsfortschritt im Gesundheitssektor wachst die Zahl

der potenziellen Angriffsvektoren. Bedrohungsakteure nehmen Krankenhauser gezielt ins
Visier — mit teils verheerenden Auswirkungen fur Patienten. FUr die Verantwortlichen

ist es nun Pflicht, die Cyberresilienz gezielte zu erhohen.

VON FRANK SCHWAAK

DIE NEUE INFRASTRUKTUR, DIE FUR
EINE DIGITALISIERUNG des Gesund-
heitswesens notwendig ist, 6ffnet
Krankenhauser und andere Einrich-
tungen des Gesundheitssektors fur
Angriffe von auf3en. Mit Ransomware
etwa lassen sich hochsensible Daten
stehlen und potenziell verheerenden
Schaden anrichten, was Gesundheits-
organisationen erpressbar macht. Der
Gesundheitssektor wird zunehmend

DER AUTOR

zur lohnenden Beute von Cyberkri-
minellen. Es wundert nicht, dass von
Rubrik beobachtete Unternehmenim
Gesundheitssektor laut des aktuellen
Zero Labs Reports rund 50 Prozent
mehr VerschlUsselungsvorfalle als
derweltweite Durchschnitt stemmmen
musste. Bei jedem dieser Angriffe ver-
loren die Gesundheitsorganisationen
im Schnitt rund 20 Prozent inrer sen-
siblen Daten. Wie kdnnen sich die Ein-
richtungen schiutzen?

Mit Cyberresilienz die
Digitalisierung sicher nutzen
Cyberresilienz bezieht sich auf die
Fahigkeit einer Institution, Bedro-
hungen zu erkennen, auf sie zu re-
agieren und sich von ihnen zu erho-
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len. Eine ausgepragte Cyberresilienz
ist fur den Schutz der Integritat des
kritischen Gesundheitssektors un-
erlasslich. Nur so kdnnen Patienten
sicher sein, dass ihre persénlichen
Daten geschutzt sind und sie die
erforderliche Behandlung erhalten.
Die Bedrohung ist real: So mussten
durch eine VerschlUsselungs-Attacke
auf mehrere Londoner Spitaler vor
wenigen Wochen 800 Operationen

abgesagt oder verschoben werden -
darunter 18 Organtransplantationen
und fast 100 Krebs-OPs.
Datensicherheit steht im Fokus
einer Cyberresilenz-Strategie. Das
heilt, dass Cybersecurity-MaBnah-
men sich nicht allein auf die Abhar-
tung der IT-Infrastruktur beschran-
ken, sondern Zugangsrechte und
Datenschutz besser kontrolliert wer-
den mussen. Unternehmen mussen
garantieren, dass nur autorisierte
Personen den Zugang zu kritischen
Daten erhalten. Das lasst sich durch
die EinfUhrung von Multifaktor-Au-
thentifizierung und ein Zero-Trust-
Konzept erreichen. Bei Zero-Trust
muss jeder Nutzer regelmafig sei-
ne Zugriffs-Berechtigungen nach-

Bei jedem
Ransomware-Angriff
verloren die Gesundheits-
organisationen im
Schnitt rund

20 Prozent

ihrer sensiblen
Daten.

weisen, anstatt nur einmal wie bei
einer einfachen Passwort-Abfrage.
Weiterhin gilt es, Verantwortlichkei-
ten fUr den Datenschutz klar zu de-
finieren, sowie sensible Daten von
unkritischen zu unterscheiden, da-
mit SicherheitsmaBnahmen besser
konzentriert werden kdnnen. Im Fall
eines erfolgreichen Angriffs, braucht
es eine sinnvolle Backup-Strategie als
letzte Verteidigungslinie. Insbeson-
dere Gesundheitsinstitutionen wie
Krankenhauser mussen in der Lage
sein, die schnelle Wiederherstellung
von Daten und Dienstleistungen zu
gewahrleisten, damit die Patienten-
versorgung nicht zusammenbricht.

Der nachste Angriff ist nur

eine Frage der Zeit

Die Digitalisierung kann den Nahr-
boden fUr neue Bedrohungen bilden
—insbesondere durch Cyberkriminel-
le und deren Erpressungsversuche.
Gesundheitsinstitutionen stehen
deshalb in der Pflicht, mit einer eige-
nen Strategie fUr mehr Cyberresilienz
zu reagieren. Diese erfordert jedoch
Fachwissen und jahrelange Exper-
tise. Daher empfiehlt es sich, einen
externen Partner hinzuzuziehen, der
bei Planung, Umsetzung und Imple-
mentierung der Cyberresilienz-Stra-
tegie unterstutzt. e

www.digitalbusiness-cloud.de
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KREBSFORSCHUNG:
IMAGENE GEHT PARTNERSCHAFT MIT ORACLE EIN

Oracle und Imagene, ein Pionier der Kl-basierten Prazisi-
onsonkologie, haben CanvOl angeklndigt, ein hochmo-
dernes Pan-Cancer-Foundation-Modell, das innovative
Forschung und Entwicklung im Bereich der digitalen
Pathologie und Onkologie erleichtern soll. CanvOl lauft
auf Oracle Cloud Infrastructure (OCI) und erfasst die kom-
plexen Merkmale und Muster in Biopsiebildern. Dadurch
werden wertvolle onkologische Informationen bereitge-
stellt, die die Diagnose und Behandlung von Krebs weltweit
verbessern kdnnten. CanvOl liefert eine robuste Bilddaten-
basis fur die Entwicklung nachgelagerter Anwendungen in
der Onkologieforschung, einschlieBlich der Vorhersage des
Ansprechens aufeine Behandlung, der Entdeckung von Bio-
markern, der Beurteilung der Krankheitsprognose und der
Identifizierung pathologischer Merkmale mit modernsten
Ergebnissen, die die fUhrenden, fur die digitale Pathologie
entwickelten Foundation-Modelle Ubertreffen. e

DEUTSCHE TELEKOM KOOPERIERT
MIT NEAR BLOCKCHAIN

Die Telekom MMS, Tochterunternehmen der Deutschen
Telekom, schliet sich dem Enterprise Node Operators
(ENO) Programm an, um die Dezentralitat und Sicher-
heit der NEAR-Blockchain voranzutreiben. Die Deutsche
Telekom ist das erste Telekommmunikationsunternehmen,
das einen Validator fUr das NEAR-Protokoll betreibt. Va-
lidatoren Uberprufen und genehmigen Transaktionen
und spielen somit eine SchluUsselrolle fUr den Betrieb
und die Sicherheit von Blockchains. Damit markiert
die Partnerschaft einen bedeutenden Meilenstein fur
die Erweiterung des NEAR-Okosystems um Unterneh-
men. Das NEAR-Protokoll ist ein benutzerfreundliches
und hochskalierbares Blockchain-Netzwerk. Durch den
modernen Technologie-Stack kbnnen Entwickler auf der
NEAR-Plattform skalierbare Apps fur Millionen von Nut-
zern erstellen. o

www.digitalbusiness-cloud.de
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UBER 80 PROZENT DER KLEINEN UNTERNEHMEN
MUSSEN 2025 IHR OFFICE-PAKET AKTUALISIEREN

Mehr als 80 Prozent der kleinen Unternehmen in Deutsch-
land setzen Microsoft Office-Pakete ein, die kommendes
Jahr aktualisiert werden mussen. Deutlich wird auch,
dass sich Office 2021 bei On-Premises-Installationen nicht
durchsetzen konnte. Das sind zwei zentrale Ergebnisse
der aktuellen KMU-Studie von Intra2net. Der Groupwa-
re- und Security-Anbieter hat dafur die Daten von Uber
1500 PC-Arbeitsplatzen in kleinen Unternehmen ausge-
wertet. Mit 70 Prozent setzen aktuell mehr als zwei Drittel
der Unternehmen auf die Versionen Office 2016 und Office
2019. Mit einem Marktanteil von 14 Prozent spielt Office
2021 -wahrend die Nachfolgeversion bereits verfugbar
ist —im KMU-Segment bei On-Premises-Installationen
eine untergeordnete Rolle. Der direkte Vergleich mit der
KMU-Studie von 2022 zeigt, dass mehr als die Halfte der
Anwender von Office 2010 und 2013 in den vergangenen
zwei Jahren nicht migriert haben. e

GARTNER-UMFRAGE: NUR 48 PROZENT
DER DIGITALEN INITIATIVEN SIND ERFOLGREICH

Im Durchschnitt erreichen nur 48 Prozent der digitalen
Initiativen ihre Zielvorgaben oder Ubertreffen diese, so
die jahrliche globale Umfrage von Gartner unter mehr
als 3100 ClOs und Technologie-FUhrungskraften sowie
mehr als 1100 FUhrungskraften auBerhalb der IT (CxOs).
Die digitalen Vorreiter haben dabei die héchste Erfolgs-
quote: 71 Prozent ihrer digitalen Initiativen erreichen oder
Ubertreffen die Vorgaben. 2025 planen mehr als 80 Pro-
zent der ClOs in der EMEA-Region, ihnre Investitionen in
Cybersicherheit, KI/Generative Kl, Business Intelligence
und Datenanalyse zu erhéhen. Allerdings werden nur 14
Prozent der EMEA-CIOs 2025 den Aufbau einer unterneh-
mensweiten Technikbelegschaft priorisieren. e
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Roboter-Helfer
IN der modernen Medizin

Die roboterassistierte Chirurgie ist eine minimalinvasive und

hochprazise Operationsmethode, die in vielen Bereichen langst Standard ist.

Doch wie genau funktioniert die Chirurgie mit Robotern?

VON SOPHIA WENZEL

OPERATIONEN MITHILFE EINES RO-
BOTERARMS sind langst keine Zu-
kunftsmusik mehr. Intelligente Sys-
teme ermdglichen roboterassistierte
chirurgische Eingriffe, die praziser,
effizienter und minimalinvasiver sind.
Dabei behalten die Chirurgen stets
die direkte Kontrolle Uber alle Schrit-
te. Durch die Technologie erhalt das
Operationsteam einen noch besseren
Uberblick und wird in der detailge-
nauen Arbeit unterstUtzt.

Aufgrund der dadurch moglichen
kleineren Inzisionen besteht ein ge-
ringeres Infektionsrisiko sowie eine
verkUrzte Genesungszeit. Von diesen
Vorteilen profitiert die roboterassis-
tierte Chirurgie nicht erst seit Kurzem:
Bereits im letzten Jahrtausend wur-
den erste roboterassistierte Eingriffe
im OP durchgefuhrt.
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verantwortet das Marketing fur den Bereich
Gesundheit bei Bayern Innovativ.

Mensch-Maschine-Schnittstelle
Doch wie funktioniert die roboter-
assistierte Chirurgie? Der ,Roboter"
funktioniert Uber eine Mensch-Maschi-
ne-Schnittstelle, bei dem das Fach-
personal hochprazise die Instrumen-
te steuert, die an den Roboterarmen
angebracht sind. Dies erméglicht
schwierige und millimetergenaue
Bewegungen. Gleichzeitig liefern die
Systeme meist hochauflésende Echt-
zeitbilder, die fur die Uberwiegend
minimalinvasiven Eingriffe von groRer
Bedeutung sind, dem Operations-
team eine neue Sichtweise auf den
chirurgischen Vorgang geben.
Einige Methoden integrieren zu-
nehmend Kunstliche Intelligenz und
Augmented Reality (AR), um noch
prazisere Ergebnisse zu erzielen. Hier-
bei werden zum Beispiel die geliefer-
ten Bilder direkt von der Kunstlichen
Intelligenz analysiert oder die Realitat
durch dreidimensionale, interaktive

Elemente erweitert. So kbnnen Pati-
enten noch besser versorgt werden.

Herausforderungen

Julia Ott, Leiterin des Partnernetz-
werks Gesundheit bei der Bayern In-
novativ, freut sich Uber die Entwick-
lung in diesem Bereich: ,Es sind viele
technische Innovationen in der For-
schung und bei der Umsetzung, vor
allem auch in Bayern. Aber bis diese
letztendlich in der klinischen Routine
und damit beim Patienten ankom-
men ist es ein langer Weg mit vielen
Herausforderungen®,

Diese Herausforderungen um-
fassen verschiedene Themen. Zum
einen spielen die hohen Kosten fur
die Systeme sowie fur die Schulung
und Ausbildung des Fachpersonals
eine wesentliche Rolle. Zum anderen
sieht man in diesem wie auch in an-
deren Bereichen, wie herausfordernd
die Zulassung, die Finanzierung und
die klinischen Studien fur viele Unter-
nehmen sind.

Wie schaffen wir es also mit den
Ideen der Branche und Forschung
die BedUrfnisse im klinischen Alltag
zu adressieren und zu erfullen? Und
die Translation von der Wissenschaft
in die klinische Routine effizienter zu
gestalten? Und wie holen wir dann
die Patientinnen und Patienten ab,
vermitteln Vertrauen und verbessern
letztendlich die Versorgungsland-
schaft?

All diese und weitere Herausfor-
derungen mussen adressiert wer-
den, um die vielen Vorteile von Inno-
vationen nutzen zu kdnnen. Denn die
roboterassistierte Chirurgie ist und
bleibt auch in Zukunft ein relevantes
Thema. e

www.digitalbusiness-cloud.de
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Logisches Datenmanagement

fUr bessere Patientenversorgung

Das Management von Daten aus klinischen Informationssystemen und ihre Uberfuhrung

in ein gemeinsames Datenrepository stellt das Gesundheitswesen vor grol3e Herausforderungen.
Durch Harmonisierung und Standardisierung der Daten sowie einem einheitlichen
Datenmodell lassen sich Data Governance und Datenschutz zu jeder Zeit sicherstellen.

VON OTTO NEUER

DATEN AUS KLINISCHEN INFORMA-
TIONSSYSTEMEN wie KIS, LIMS oder
auch der elektronischen Patienten-
akte (ePA) liegen meist in unter-
schiedlichen, voneinander getrenn-
ten Systemen und in ungleichen
Formaten vor. Dies erhéht beim Ma-
nagement und der UberfUhrung in
einem gemeinsames Systems die
Fehlerwahrscheinlichkeit, wodurch
die Qualitat der Patientenversorgung
sowie die betriebliche Effizienz be-
eintrachtigt werden kénnen. Durch
Harmonisierung und Standardisie-
rung der Daten sowie einem einheit-
lich kanonisches Datenmodell, das
mit einem universell semantischen
Layer versehen ist, kbnnen Data Go-
vernance und Datenschutz zu jeder
Zeit sichergestellt werden.

Integration unterschiedlicher
Datensysteme

Logisches Datenmanagement er-
moglicht die nahtlose Integration von
Daten aus unterschiedlichen Quellen.
Durch die Uberwindung von Datensi-
los wird eine einheitliche Sicht auf alle
Daten und ein einheitliches Gesund-
heitsdaten-Ecosystem geschaffen.
Umfangreiche Konnektoren zu SAP
und Non-SAP Systemen, FHIR oder
APIs tragen dazu bei, die Prinzipien
von FAIR Data umfassend umzuset-
zen.

Bereitstellung von Echtzeit-
Datenzugriff

Im Gesundheitswesen ist der sofor-
tige Zugriff auf patientenrelevante
Daten entscheidend fur zeitnahe
Entscheidungen. Logisches Daten-
management gewahrleistet den
Echtzeit-Zugriff auf integrierte Daten.

Eine hochperformante Query-En-
gine und eine Abstraktionsschicht,
die die IT-Komplexitat von den Daten
entkoppelt, tragen zu einer schnellen
Bereitstellung der Daten an die ent-
sprechenden Akteure bei.

Einhaltung von Vorschriften und
Datenschutz

Die Einhaltung der komplexen regu-
latorischen Anforderungen im Ge-
sundheitswesen wird durch eine zen-
trale Plattform vereinfacht. Sie stellt

ist Regional VP und General Manager
von Denodo.

sicher, dass alle Patientendaten si-
cher verwaltet und globale Standards
eingehalten werden. Denn mit dem
Patientendatenschutzgesetz (PDSC)
entscheidet alleine der Patient, was
mit seinen Daten geschieht.

Kosten- und Komplexitatsreduktion

Ein umfassendes Datenmanage-
ment und die Vereinfachung der
Datenintegrationsprozesse reduzie-
ren die finanziellen und operativen
Belastungen erheblich. Schneller
und einfacher Datenzugriff, um In-
novationen voranzutreiben und die
Ergebnisse fUr Patienten zu verbes-
sern sowie gleichzeitig deren sensib-
len Patientendaten zu schitzen und
die strengen Vorschriften wie HIPAA/

GDPR einzuhalten, stellen keinen Wi-
derspruch mehr dar.

Verbesserung der Patienten-
ergebnisse

Ein integrierter Blick auf Patienten-
daten erméglicht eine bessere Dia-
gnose, eine prazisere Behandlungs-
planung und eine optimierte Patien-
tenversorgung. Gleichzeitig wird die
Kontrolle Uber die persdnlichen Da-
ten der Patienten gestarkt, was das
Vertrauen in die Gesundheitsdienst-

DER AUTOR
Otto Neuer

leister erhdht. Ein integriertes Zu-
griffs- und Sicherheitsmanagement
unterstutzt die strengen Vorschriften
fUr den Schutz der Patientendaten.

Die Vorteile von logischem
Datenmanagement

Logisches Datenmanagement un-
terstUtzt Gesundheitsdienstleister, in-
dem es eine konsolidierte Ansicht von
Patientendaten aus verschiedenen
Quellen bietet. Es hilft ebenso, kom-
plexe Anwendungen wie KIS effizien-
ter zu integrieren, was zu praziseren
Bestandsverwaltungen und finanziel-
len Prognosen fUhrt. Zudem steigert
es die Betriebseffizienz in Bereichen
wie Personalwesen und klinischer
Versorgung. ®
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Aufbruch

IN eine digitale Zukunft

Der Einsatz von Kunstlicher Intelligenz in der IT im Gesundheitswesen wird immer mehr zur
Selbstverstandlichkeit. So setzen bereits 77 Prozent der Unternehmen im Health-Bereich auf K.

Im kommenden Jahr sind zudem deutliche Investitionen in diesem Bereich geplant.

VON SLAVENA HRISTOVA-ROBLER

DIE ZUKUNFT DES GESUNDHEITSWE-
SENS IST DIGITAL — und KUnstliche In-
telligenz (Kl) steht im Zentrum dieser
Transformation. Eine aktuelle Umfra-
ge von Abbyy zeigt, dass 77 Prozent
der Cesundheits-Organisationen
bereits auf Kinstliche Intelligenz set-
zen und 95 Prozent im nachsten Jahr
ihre Investitionen steigern wollen. Kl
ist die Antwort auf viele Herausfor-
derungen im Gesundheitswesen.
Doch eine Studie des Fraunhofer-Ins-

tituts zeigt, dass Deutschland bei der
Digitalisierung im Gesundheitswesen
hinterherhinkt. Die vollstandige Digi-
talisierung entlang des Behandlungs-
pfades bleibt Stuckwerk, obwohl eine
nahtlose Patienten-Betreuung grof3e
Chancen bietet.

Was treibt die Kl-Investitionen an?

Laut der Umfrage ist ein Haupt-
grund fur 57 Prozent der Befragten
die Angst, den Anschluss zu verlieren.
52 Prozent setzen auf Kunstliche In-
telligenz fUr mehr Effizienz und Ser-
vice-Verbesserungen. Fur 48 Prozent
sind steigende Patienten-Erwartun-
gen treibende Kraft, wahrend der
allgemeine Wettbewerb 35 Prozent
motiviert. 39 Prozent haben aufgrund
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erster positiver Ergebnisse mit Kl be-
reits entsprechende Investitionen
vorgenommen.

Im Vergleich zu anderen Bran-
chen steht das Gesundheitswesen der
KUnstlichen Intelligenz skeptischer
gegenuber, ,nur* 77 Prozent begru-
Bensie. Die Grunde: Es geht um Men-
schenleben und damit um hochste
Anspriche an Datenqualitat (55 Pro-
zent), korrekte Analysen (48 Prozent)
und den Schutz sensibler Daten (39

ist Director of Product Marketing von Abbyy.

Prozent). 48 Prozent fUrchten den
Missbrauch von Kl durch Mitarbeiter.

Investitionsziele und Vertrauen in
spezielle KI-Lésungen

Trotz Bedenken planen 95 Prozent
ihre IT-Budgets 2024 zu erhdhen, 60
Prozent mochten ihre Investitionen
um elf bis 30 Prozent steigern. Be-
sonders beliebt sind Large Langua-
ge Models (LLMs - 92 Prozent) und
Kl-gestUtzte Dokumenten-Verarbei-
tung (91 Prozent).

,Es ist faszinierend, wie sehr das
Gesundheitswesen inzwischen auf
spezialisierte KI-Losungen setzt. LLMs
und andere speziell entwickelte Tools
scheinen genau das zu bieten, was in
der Praxis bendtigt wird", so Maxime

Vermeir, Senior Director of Al Stra-
tegy bei Abbyy.

Nachholbedarf liegt allerdings
bei der verantwortungsvollen KI-Nut-
zung. Zwar geben 95 Prozent der Be-
fragten an, dassihre Organisation die
geltenden Vorschriften einhalt, doch
nur 53 Prozent haben verbindliche
Richtlinien eingefUhrt —und nur 39
Prozent davon planen, solche bald
anzuwenden. 49 Prozent wlnscht
sich klare Richtlinien zur Nutzung
von Kl und 55 Prozent mehr Orientie-
rung bei der Anwendung der Kl|-Vor-
schriften.

Die Einsatzgebiete von Kl im
Gesundheitswesen

Von der Patienten-Kommunikation
bis zur Optimierung interner Ablau-
fe: KUnstliche Intelligenz unterstUtzt
das Gesundheitswesen in unzahligen
Bereichen. Die wichtigsten Anwen-
dungsfelder umfassen:

— Kundenservice: 58 Prozent

- Marketing: 47 Prozent

— Betrieb: 40 Prozent

— Beschaffung und Bezahlung:
31 Prozent

— Finanzen und Verwaltung:
29 Prozent

— Compliance: 26 Prozent

Die Studie zeigt: Kl steigert Effizienz
und Patientenservice im Gesund-
heitswesen. Das Vertrauen in spezi-
alisierte KI-Losungen und die Inves-
titionsbereitschaft wachst. Mit klaren
Richtlinien zum verantwortungsvol-
len Kl-Einsatz ist Kl auf dem besten
Weg, zur unverzichtbaren Technolo-
gie zuwerden. e

www.digitalbusiness-cloud.de
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Dell GmbH
Unterschweinstiege 10
60549 Frankfurt am Main

www.delltechnologies.com

Dell Technologies unterstitzt Organisationen und Priper-
sonen dabei, ihre Zukunft digital zu gestalten und Arbeits-
pldtze sowie private Lebensbereiche zu transformieren. Das
Unternehmen bietet Kunden das branchenweit umfang-
reichste und innovativste Technologie- und Services-Port-
folio fUr das Datenzeitalter mit dem Ziel, den menschlichen
Fortschritt voranzutreiben — darunter Laptops, Desktops,
Server, Netzwerke, Speichersysteme, Hybrid-Cloud-Losun-
genund vieles mehr.

xSuite Group GmbH

- Hamburger Str.12

XS' I I e 22926 Ahrensburg
T D +49 4102 88380
It's simple. It’s digital. info@xsuite.com

www.xsuite.com

xSuite Group entwickelt und vermarktet Anwendungen zur
Automatisierung dokumentenbasierter Geschdftsprozesse
und ist Experte fur die Rechnungsverarbeitung mit SAP,
E-Invoicing sowie fur durchgéngige P2P-Prozesse (Be-
schaffen/Bezahlen). Uber 300.000 User verarbeiten mit
xSuite mehr als 80 Mio. Dokumente pro Jahr. Die L6sungen
werden in der Cloud und hybrid betrieben und sind fir alle
SAP-Umgebungen zertifiziert (ECC-Systeme, SAP S/4HA-
NA, SAP S/4HANA Cloud). Managed Services ergdnzen das
Angebot.

d.velop AG
SchildarpstraRe 6-8
d 48712 Gescher
.ve Lo p +49 2542 9307-0
info@d-velop.de
www.d-velop.de

Die d.velop-Gruppe entwickelt und vermarktet Standard-
Software zur durchgdngigen Digitalisierung von dokumen-
tenbezogenen Geschdftsprozessen On-Premises, in der
Cloud und im hybriden Betrieb. Das Produktportfolio reicht
vom Compliance-féhigen Dokumenten-Repository bzw.
Archiv und digitalen Akten tber die interne Kollaboration
bis zur externen Zusammenarbeit Uber Organisationsgren-
zen hinaus. Produkte von d.velop sind aktuell bei mehr als
13.350 Geschdaftskunden mit Uber 3,25 Millionen Anwen-
der:innenim tdglichen Einsatz.

Esker Software Entwick-
lungs- und Vertriebs-GmbH

[ ]
e,
: Dornacher StrafSe 3a
® 85622 Feldkirchen
S KE R info@esker.de

www.esker.de

Esker bietet eine globale Cloud-Plattform zur Automati-
sierung von Dokumentenprozessen und unterstitzt Finanz-,
Einkaufs- und Kundendienstabteilungen bei der digitalen
Transformation in den Bereichen Order-to-Cash (02C) und
Source-to-Pay (S2P). Die Losungen von Esker werden welt-
weit eingesetzt und beinhalten Technologien wie kiinstliche
Intelligenz (KI), um die Produktivitdt und die Transparenz

im Unternehmen zu erhéhen. Zugleich wird damit die Zu-
sammenarbeit von Kunden, Lieferanten und Mitarbeitenden
gestdrkt.

easy software
Jakob-Funke-Platz 1

E ea sv 45127 Essen
+49 201650 69-166
info@easy-software.com
www.easy-software.com

a L4
S b |t CX | 78315 Radolfzell
NTT DATA Business Solutions +4977329508-2000

Digitalisierungsexperte und fuhrender ECM Software-Her-
steller, easy, steht seit 1990 fir rechtssichere, digitale
Archivierung & effiziente, automatisierte Prozesse - auch im
SAP-Umfeld. Uber 5400 Kunden in iiber 60 Landern und
allen Branchen vertrauen auf das Unternehmen und sein
starkes Partnernetzwerk. Die erstklassigen Archivierungs-,
ECM-, DMS-, P2P-und HCM-Softwareldsungen & Services
sind das digitale Zentrum fur datenbasierte Intelligenz und
machen Menschen und Organisationen erfolgreich.

Sybit GmbH
Sankt-Johannis-StralRe 1-5

sales@sybit.de
www.sybit.de

We Create Customer Experience Champions!
Vom Kl-gestitzten CRM bis zum umfassenden Kundenpor-
tal: Die Sybit GmbH ist darauf spezialisiert, Customer Jour-
neys End-to-End zu gestalten.

Ob Losungen fur Vertrieb, eCommerce, Service oder Mar-
keting: Sybit ist der Partner fur ganzheitliches Customer
Experience Management. Als Europas fihrende Beratung
fur CX vertrauen uns Giber 500 Konzerne und weltweit agie-
rende mittelsténdische Unternehmen.
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Kennen Sie schon unser

Sonderheft Security
von DIGITAL BUSINESS CLOUD?

Wer sich mit IT-Security beschéaftigt - gleich ob fur Produktion, Industrie
oder Online-Handel - kommt an diesem Sonderheft nicht vorbei.

Hier gibt es geballtes redaktionelles Wissen vom

DIGITAL BUSINESS CLOUD Magazin.
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DIGITAL BUSI N ESS Die Mediadaten unseres Sonderhefts Security

EXPERTENMACAZIN FUR DIGITALE TRANSFORMATION CLOUD finden sie hier:



https://p7f.vogel.de/wcms/67/04/6704d92503eb7/mediadaten-security-2025-d.pdf
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