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• Bereitstellung einer BSIG konformen Infrastruktur (KRITIS, ISO 
Konformität für Medizingeräte)

•  SICHERE Elektronische Patientenakte (ePA, E-Rezept)

•  Sichere Vernetzung des Gesundheitswesens

• Traditionelle Infrastruktur und Softwarelandschaft (auch 
Medizinprodukte)

• Zukauf, Schließung und Zusammenlegung von Häusern mit langen 
Laufzeiten und einer hohen Komplexität

• Zunehmende Verbreitung von Telemedizin und mobilen 
Arbeitsplätzen

• KI/ML- gestützte Systeme in der Forschung & Diagnostik

• Die fortschreitende Digitalisierung erhöht die Angriffsfläche, dadurch 
häufiger Sicherheitsvorfälle, incl. Gefahr durch Abfluss von 
Patientendaten

Herausforderungen im Deutschen Gesundheitswesen
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Allgemeine Bedrohungslage

Medizinprodukte sind ein beliebtes Ziel für Cyberkriminalität. Mit 150 Schwachstellen in Medizinprodukten 
(Stand 2020 BSI). Laut Zscaler Threatlabz aus 2024 ist die Gesundheitsbranche unter den Top 10 auf Platz 2.

Es zeigt: Patientendaten sind ein sehr wertvolles Gut

https://www.zscaler.com/de/resources/industry-reports/threatlabz-ransomware-report-hc-edu-pub.pdf
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Zscaler im Überblick 
& KRITIS
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Digitales Gesundheitswesen erfordert Transformation

Mobilität Cloud IoT/OT KI/ML

Neue Geschäftswelt 
Nutzung disruptiver Technologien, um agiler und 

wettbewerbsfähiger zu werden

Traditionelle Netzwerk- und Firewall-Architektur

Eine neue Cyber-Architektur 
ist Notwendig

Cloud Cloud

Remote
Zugänge

MVZ

Internet  
SaaS

Campus, Krankenhäuser

RZ/Colocation

Ein vertrauenswürdiges privates Netzwerk verbindet alles

Funktionierte früher gut, wird  jetzt aber zum Risiko

Hohe Kosten, Sicherheitsrisiko, schlechte User Experience

Schaltzentrale zur Verbindung von Usern, Geräten und Workloads 
über jedes Netzwerk anhand von Business-Policies

Reduzierte Betriebskosten, Erhöhung der Sicherheit, 
hervorragende User Experience

Die Zscaler-Vision: Eine neue Architektur 
für Netzwerke und Sicherheit 

RZ

Campus, Krankenhaus MVzMitarbeiter & 
HomeOffices

Cloud

Zero Trust 
Exchange

Internet  
SaaSCloud-Services

Sicherung des Netzwerks mit Perimeter-Firewalls

klassische Netzwerk- und Sicherheitsarchitekturen werden zum Risiko. 
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Öffentliche 
Cloud

Rechenze
ntrumInternet SaaS

Cloud-Sicherheit

▪ Workload-Segmentierung
▪ Schutz von SaaS-Daten 
▪ Schutz von Cloud-Daten

Cloud, RZ, 

IoT/OT-Schutz

▪ Erkennung und Kontrolle 
▪ Privilegierter Zugriff
▪ Gerätesegmentierung

Steuerungen, Kameras

Drittanbieter

▪ App-Portal-Zugriff
▪ Kommunikation mit Außenstellen 

und Drittanbietern

Lieferanten

Schutz vor Cyberbedrohungen Schutz der Daten Zero Trust Networking Risikomanagement 

Vier Kernlösungen

Sicherer Zugriff auf Internet & SaaS (ZIA) Sicherer Zugriff auf private Apps (ZPA)

Digital Experience (ZDX)

▪ User-zu-App-Segmentierung
▪ Sicherer BYOD-Zugriff
▪ Kein VDI, kein VPN

Remote-Zugriff, Khs/MVz

Schutz der Mitarbeiter

Zscaler Plattform
Services &  Dienste Zscaler AI-FabricAustausch von 

Zero Trust
Global Edge

> 160 DC´s weltweit,
> 3 DC´s in Deutschland

Schutz Ihrer Daten
Verschafft Konformität für  DSGVO, BSIG, NIS, KRITIS und 
andere Datenschutzvorschriften

Mandantenfähige Architektur
Gewährleistet Performance + Skalierbarkeit
PolicyNow™: Änderungen werden in Echtzeit umgesetzt

Von Grund auf Widerstandsfähig 
▪ Einzige Security Cloud mit Business Continuity 

Planning und Disaster Recovery

Speziell entwickelte Zero-Trust-Architektur 

Vom Unternehmen 
 selbst verwaltet

Extern verwaltet

Integrierte Plattform sichert vier kritische Bereiche

#
#
#
#
#
#
#
#


2024 Zscaler, Inc. All rights reserved

Integrierte & umfassende Lösungen

Schutz vor Cyberbedrohungen
Keine Kompromisse und lateralen Bewegungen

▪ AppCloaking™ (Angriffsfläche minimieren)
▪ Inline-Bedrohungsschutz (Kompromittierung verhindern)
▪ Segmentierung (Laterale Bewegungen verhindern)
▪ Schützt die gesamte Kommunikation vor Bedrohungen

Was die Zscaler-Plattform reduziert 

Ausgehende DMZ
Sicheres Web-Gateway, Firewall/IPS 

Eingehende DMZ
VPN, VDI, DDOS, Load Balancers

Private Netzwerke
SD-WAN, MPLS, ExpressRoute usw.

Endpoint Agents
NAC, VPN, DLP, Monitoring 

▪ Sichere Kommunikation mit Zweigstellen und Fabriken 
▪ Sichere Kommunikation mit der Cloud
▪ Sichere Kommunikation mit IoT/OT
▪ End-to-End-Performance

Zero Trust Networking
Verbindung mit Anwendungen statt Netzwerken 

▪ Daten schon bei der Übertragung sichern
▪ Sichere SaaS-, Cloud- und Endgerätedaten
▪ Schutz für BYOD ohne VDI 
▪ Sicherer Einsatz von generativer KI 

Schutz der Daten
Verhindert Datenverluste - inline & via API

▪ Risikobewertung (Risk360™)
▪ Vereinheitlichtes Schwachstellenmanagement 
▪ Angriffsflächen-Management
▪ Vorhersage von Sicherheitsverstößen

Risikomanagement
Visibilität und Handlungsempfehlung zur 
Reduzierung des Gesamtrisikos

Zscaler Plattform

Zscaler AI FabricZero Trust 
Exchange

Integriert, KI-gestützt und erweiterbar

Reduzierung, Simplifizierung, Standardisierung und Automatisierung: Alisa Chung, ehemalige Shell CIO

#
#
#
#
#
#
#
#
#
#
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Zscaler & KRITIS
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Integrität
Authentizität

Vertraulichkeit

Integrität/Authentizität: Eindeutige Identität der Benutzer und 
Durchsetzen von Unternehmensrichtlinien

Vertraulichkeit: Schutz von sensiblen Dokumenten und 
Patientendaten durch Zscaler Data Protection

Verfügbarkeit: Verteilte Multimandantenarchitektur. Zusätzliche 
Verfügbarkeit und Handlungsfähigkeit durch eine lokale Instanz im 
eigenen Rechenzentrum

Sicherheit: Sicherer und effizienter Zugriff auf alle Anwendungen 
(Web, SaaS, Cloud, On-Premises) von jedem Endgerät und 
Standort. Cyberattacken werden durch einen VPN-losen Zugriff und 
Abwehrtechniken wie SSL Inspection, Sandboxing, Browser Isolation, 
Advanced Threat Protection uvm. sichergestellt

Patientensicherheit/Behandlungseffektivität: Ein ganzheitliches 
Monitoring der Sicherheit und Benutzererfahrung stellt eine hohe 
Produktivität sicher und ermöglicht Ärzten und Pflegekräften mehr 
Zeit am Patienten
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KRITIS Anforderungen

Nummer Referenz Zscaler
2.1 Informationssicherheitsmanagementsystem (ISMS)
2.2 Asset Management
2.3 Risikoanalysemethode
2.4 Continuity Management
2.5 Technische Informationssicherheit
2.6 Personelle und organisatorische Sicherheit
2.8 Vorfallserkennung und Bearbeitung
2.9 Überprüfung im laufenden Betrieb

Zscaler unterstützt in vielen Bereichen des Anforderungskataloges um einen Betrieb einer kritischen Infrastruktur 
nach §8a Absatz 1 BSIG herstellen zu können

Verweis: https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/Konkretisierung_Anforderungen_Massnahmen_KRITIS.html
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Zertifizierungen
Wir investieren in den Deutschen Markt 

Zertifizierungen
BSI C5

ISO 27001

ISO 27701

SOC 2

FedRAMP-High

Sensitive Data 
Handling 
Assessment

DCSO

● Zertifizierungen und Testate für BSI C5, ISO 27001 und ISO 
27701(Voraussetzungen, um den IT-Grundschutz und die DSGVO 
einzuhalten)

● 160+ Rechenzentren weltweit, davon 4 in Deutschland (2x 
Frankfurt, 1x München, 1x Düsseldorf) ermöglichen digitale 
Souveränität

● 200 Zscaler Mitarbeiter in Deutschland. Weltweiter 24x7x365 
Support.
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Anwendungsfälle
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SaaS

Data 
Center

Internet Cloud

Schutz der Patientendaten

APIs APIs

Cloud

SaaS Daten

SaaS Versorgungskette 
• Sichere  SaaS zu SaaS Integration

CASB
• Shadow IT / unsichere Applikationen
• Collaboration (Teams/Zoom)
SSPM
• Schutz vor falscher 

Konfiguration,setzen falscher 
Berechtigungen, compliance 

Data at Rest

Service und Data Discovery
• Storage Einheiten, VMs, 

Datenbanken
• Sensible Patienten
Posture Control
• Berechtigungen, Fehlkonfiguration, 

Schwachstellen, Zugriffsverhalten
• Berechtigungen, Fehlkonfiguration
Actionable Insights
• Korrelieren, Priorisieren, und 

automatisch Beheben

BYOD

• Cloud browser, vollständige Isolation der Daten 
• Priviligierter Fernzugriff (PRA) SSH/RDP

Endgeräte

• Scanen von sensiblen Daten
• Mobile Datenträger, Netzwerklaufwerke etc.

Data in Motion

Internet & Email DLP
• Strukturierte & Unstrukturierte Daten,Bilder

Users, Workloads, IoMT/OT Traffic 

Automated AI data discovery & Classification
Schnell ausgerollt und einfach zu verwalten

Reduktion der Punktprodukte
Verringerung der Kosten, Komplexität und des Risikos

 Automation einer Vorfallsmeldung
Benutzerschulung and Eskalation

Absichern 
von GEN AI 

Apps

Zscaler Solution Overview

Zscaler Cyberthreat Protection Overview

#
#
#
#
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Zugänge für Drittanbieter und Remote Zugriffe

Data CenterInternetSaaS Cloud

Block Malware
 Risky files, sites

Stop Data Loss
Prevent copying, 
downloading, printing

Private AccessInternet Access

Secure Turbo 
Streaming

App Portal 

Herausforderung
• Die Geräte benötigen Zugriff auf sensible Daten wie 

z.B. KIS oder Wartungszugriff auf Telemedizin 
(PACS/Schnellschnitt)

• Außerhalb der Kontrolle der Krankenhaus IT
• Traditionell mit VDI oder Drittanbieter Lösungen 

(kostenintensiv und komplex)

Lösung
• Zscaler Zero Trust Zugriff mit Browser Isolation und 

agentenlosen Zugriff auf SaaS-/Private-Apps
• Verhindert das Herunterladen von Malware oder 

sensiblen Daten auf das Endgerät
• Privilegierter Fernzugriff über eine Portallösung 

(SSH/RDP)

Priv. Rmt Access
Browser Isolation
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Medizingeräte mit 5G (Z-SIM) und Fernwartung

Herausforderung IoMT
● Investitionsschutz und damit Nutzung veralteter 

Betriebssysteme wie z. B. embedded OS
● Medizingeräte dürfen nicht eigenständig gewartet 

werden
● Unzureichend geschützte Fernzugriffe

Lösung
● Anbindung an Zero Trust Exchange
● Bereitstellung eines privilegierten Fernzugriffs
● Durchsetzung der Unternehmensrichtlinien

● Sichtbarkeit durch Analyse der Authentifizierung

● Eingrenzung eines Betriebes auf Ebene des 
Krankenhausgeländes durchsetzbar

Lösung
•
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Zusammenlegung & Schließung von Häusern und Integration von MVZs

Herausforderung
• Integration bestehender Architekturen sehr komplex

• Schaffen von sicheren Zugriffsmöglichkeiten
• In MVZs fehlt Infrastruktur(Netzwerk, Server, Backup)

• Teure Leitungsanbindung und erhöhter Einsatz von Hardware

• Lange Laufzeiten und umfangreiche Projekte (1-2 Jahre)

Lösung
• Zscaler Zero Trust Exchange benötigt nur eine Identität (iDP)

• Sichere und schnelle Anbindung der Standorte über 
Connectoren

• Verringerung der Integrationszeiten (Wochen/wenige Monate)

• Reduktion von Hardware (VPN/Firewall/MPLS etc.)
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Kundenbeispiel
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Schritt 1
Reduzierung von Infrastruktur & Bandbreite / Einheitliche 
Nutzung der aktuellen Lösungen / Vorbereitung für mehr 
SaaS (e.g. M365)

Die Transformation in
4 Schritten

Schritt 2

Ablösung VPN Lösungen / Einführung einer 
rollenbasierten Zugriffssteuerung (Zero Trust) / Schnelle 
Integration von Arztpraxen & BYOD

Schritt 3

Rollenbasierte Zugriffssteuerung (Zero Trust) egal wo der 
User ist / Schnelle Integration von Drittanbietern & 
Zusammenlegung von Häusern/ Reduzierung von MPLS 
durch Internet-only Standorte

Schritt 4

Erweiterung von Zero Trust auf Workloads & IoMT/ 
Unterstützung von Cloud Smart / Reduzierung von 
Administrations- und Update-Tätigkeiten / Arbeiten wie 
im Internet Cafe
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Krankenhaus mit local Breakout (xx)

Site 2 Site VPN zu Partner

Internet

20

Krankenhaus ohne local Breakout (xx)

Standorte

Extern (via Zscaler)

Intern (bypass Zscaler)

Remote Worker
VPN 

Variante 2

Extern (bypass Zscaler)

Public Cloud & 
IaaS/PaaS

Partner

Potenziell 
lokale

Firewall

IT WAN (Intern)

 RZs (Internet Breakout FFM)

Checkpoint
Firewall

Potentiell 
lokaler Proxy

VPN 
Variante 1

Externe Verbindung (local 
Breakout) – keine Kontrolle 

ob ZCC in Nutzung

Externe ZIA 
Verbindung 

(Saas/Internet) 

Fachärzte

IT WAN  2

Arztpraxen

Managed 
Devices 

mit oder ohne
ZCC

Private Leitung (Int)

Site
 2 

Site
 VPN zu

 Azu
re

Note: +50 Gesellschaften, 
dediziertes Netzwerk in den 
gleichen Krankenhäusern

Kein ZCC 
ausgerollt

Kein ZCC 
ausgerollt

Kein ZCC 
ausgerollt

SSL VPN – Full Tunnel – 0.0.0.0/0

SSL VPN – Always on - Split Tunnel – Private IPs

Interne Verbindung 
(ohne Zscaler) 

Externe ZIA 
Verbindung 
(Backhauled) 

Externe ZIA 
Verbindung 
(Backhauled) 

Note: +3 Remote Access 
Varianten via Citrix VDI

Notiz: 1-2 
Serverracks pro 

Krankenhaus

Notiz: Integration benötigt 
Anschluss ans interne Netzwerk

IoT/OT 
Device

Externe ZIA Verbindung 
(Saas/Internet) 

Managed 
Devices 

mit oder ohne
ZCC

Managed Devices 
mit oder ohne ZCC

Potentiell 
lokaler Proxy

Externe ZIA Verbindung 
(Backhauled) 

Ist-Zustand
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Standorte

Krankenhaus mit local Breakout

Internet

21

Krankenhaus mit local Breakout & IT WAN

Remote Worker

Partner

IT WAN (Intern)

RZs (Internet Breakout)

Firewall

ZIA/ZPA

Fachärzte

Arztpraxen

Note: +50 Gesellschaften

Notiz: Server 
oder IoMT im 
Krankenhaus

App Connector

3rd Party User 
ZCC, Browser Access
 (Agent-less) oder CBI

PSE

Branch Connector 
+ App Connector

Cloud Connector

IoMT 
Device

Branch Connector 
+ App Connector

Notiz: IoMT im Krankenhaus,
Server umgezogen in Cloud

Note: Reduzierung Citrix 
VDI mit CBI wo möglich

Public Cloud ZPA Verbindung 
(Direkter Zugriff auf 

Applikationen in Public Cloud)

Browser 
Access

Managed Devices 
mit ZCC

ZPA Verbindung 
(Inside-Out Zugriff auf 
interne On-Premise 

Apps durch alle User) 

Managed Devices 
mit ZCC

Managed Devices 
mit ZCC

Abschluss der Phase 4
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Ihre Anforderungen, unsere Antworten

Reduzieren der Infrastrukturkosten und schnelle 
Integration weiterer Standorte (M&A)

Schutz vor Cyberangriffen

• Reduzieren der Angriffsfläche. Verbindung 
des Benutzers mit der Anwendung und nicht 
mit dem Netzwerk

• Verbindungen von außen nicht sichtbar

• Schutz der Patientendaten vor unbefugten 
Zugriff (Data Protection)

• Reduktion von Kosten und Komplexität durch 
Einsparung von Hardware und 
Netzwerkadministration

• Schnelle Integration weiterer Krankenhäuser, 
MVZs, Arztpraxen und Reha Einrichtungen

Erschließung von neuen Anwendungsfällen

• Anbindung von gängigen Systemen in der  
Telemedizin, Remote Radiologie, Remote 
Monitoring, IoMT/OT (Medizingeräte)

• Sichere Einbindung AI-gestützter 
Cloudlösungen wie Google Health uvm.

Optimierung der Benutzererfahrung

• Sicherer Zugriff für Ärzte, Pflegepersonal, 
Patienten und externe Anbieter. Unabhängig 
von der Ressource, Endgerät oder Standort

• IT Transparenz für den Krankenhausbetrieb 
und damit mehr Zeit am Patienten



2024 Zscaler, Inc. All rights 
reserved

Weiterführendes Material

https://info.zscaler.com/rs/306-ZEJ-256/images/flyer-healthcare.pdf?version=0
https://info.zscaler.com/rs/306-ZEJ-256/images/zscaler-whitepaper-healthcare.pdf?version=0
https://www.healthcare-digital.de/durch-zero-trust-schatten-it-in-der-medizintechnik-vorbeugen-a-317d51490d48413abdec9dfb925fdbbc/?cmp=beleg-mail&pt=678a0e0666577


Chancen und Innovationen für das 
moderne Gesundheitswesen 

Treffen Sie Zscaler 
auf der DMEA 2025

Besuchen Sie uns an unserem Stand: 
Halle 04 Stand C-103
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Fragen?
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Private 
Service Edge

Private 
Service Edge

Client Connector

SaaSPrivate Apps

Hamburg Berlin

Hohe Verfügbarkeit und Verlässlichkeit

Lösungen bei einem Katastrophenfall für Behörden

Blackout (RZ Ausfall oder Verbindung)
● Failover von WAN Routen (Manuell oder automatisiert)
● Client Connector Auto Failover

Brownout (Hot Cluster/Verbindung)
● Dynamische Standortwahl nach Leistung und 

Verfügbarkeit
● Lastenausgleich

Katastrophenfall (Ausfall der Cloud/Verbindung)

● Aufrechterhaltung des Betriebs
● Trennung von physischer Umgebung und Cloud
● Failover auf die private Infrastruktur
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DC

Zero Trust Segmentierung

Minimizes the risk of business disruption to due to ransomware propagation 27

Finance
Critical

App Group
Sales

App Group

Only Mission Critical Users can access Critical Apps
Sales Team can only access Sales Group Apps

Mission Critical Users
In Office

Sales Team
Remote

Zero Trust SD-WAN (No Site-to-Site VPN / MPLS)
Each branch is a Starbucks

Branch CampusFactory

VPC to VLAN
VPC to VPC / VNET

Workload to Workload

Azure

AWS

VPC

VPC

Workload Segmentierung
Cloud, DC, Branch

Benutzer Segmentierung
Remote, Im Office

Branch/Campus Segmentierung
Between branches, campus, cloud, DC

DC
Cloud

Geräte Segmentierung
Inside branch, factory, campus

ServersIOT

Automated IoT / OT Segmentation
Segment of ‘one’ for every device

OT

Switch

DHCP Proxy 
Gateway
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Die sichere Infrastruktur von Morgen

Was ist das Risiko? (Risiko ermitteln)
Kontinuierliche Analyse

SaaS/Internet Private
Apps

Halt! Wer sind Sie? (Identität)

Wohin wollen Sie? (App-Richtlinie)

CloudInternet Rechen-z
entrumSaaS

Belegschaft Workloads IoT/OT B2B

Der Kontext bildet den neuen 
Perimeter

Identitäten können gestohlen 
werden

Zscaler AI Fabric
Risikofaktoren: User, Device, 

Verbindungsziel & Inhalt

Adaptiver Zugriff
pro Session

Informationen von 
Drittanbietern

Welche Maßnahmen sind zu ergreifen?  
Erlauben, Blockieren, Isolieren, Warnung, Deception, eingeschränkte 

Zugriffsberechtigungen

Internet nur als Transportmedium

Nichts ist aus dem Internet sichtbar oder erreichbar 
Man kann nicht angreifen, was man nicht sehen kann

Proxy-Architektur für lückenlose Inhaltsprüfung
Cybersicherheit und Data Protection 

Verbindungen zu Applikationen, nicht zu Netzwerken 
Schutz vor lateralen Bewegungen 

Jede Anfrage wird als potenzielle Bedrohung eingestuft 
Kein automatisches Vertrauen, kein vertrauenswürdiges Netzwerk

Sessionbasierte Richtliniendurchsetzung 
Kontextbasierte Anpassung bei Veränderungen

 Eine Zero-Trust-Architektur ist das Gegenteil von Firewalls. Sie kann nicht nachträglich als Ergänzung zu Firewalls und VPNs eingerichtet werden

Extern verwaltet Vom Unternehmen selbst verwaltet


