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AUSGANGSLAGE

Die voranschreitende Digitalisierung bietet der
Wirtschaft groBe Chancen, aber damit wach-
sen auch die Anforderungen an die Sicherheit
von Daten und Systemen. Massive Verstof3e im
Bereich Cybersicherheit sind beinahe alltaglich
geworden und beherrschen regelméfig die

Schlagzeilen.

Kein Wunder, denn der zunehmenden Bedro-
hung zum Trotz haben zahlreiche Unterneh-
men nicht mal anndhernd auf dem Plan, wie in-
novativ auch Erpresser, Spione und Saboteure
heute arbeiten. Und die Gefahren im Inneren
der Unternehmen lauern oft im Verborgenen.
Flhrungskrafte sind zudem oft unsicher, wie
sie in einer zunehmend komplexen digitalen

Welt mit Cyberrisiken richtig umgehen sollen.

Wer die digitale Transformation seines Unter-
nehmens vorantreiben will, tut gut daran, die
betriebswirtschaftlichen Ziele seiner Projekte
im Bereich IT-Sicherheit - von der Effizienzstei-
gerung bis zur Senkung von Wartungskosten -
nicht isoliert zu betrachten, sondern libergrei-
fend und strategisch anzugehen. Ein aktuelles
Schlisselwort der Experten dazu heif3t ,Cyber
Resilience”: Wer seine Investitionsgliter vernet-
zen will, muss Vorsorge treffen, dass sie Angrif-
fen standhalten oder nach einer Attacke rasch
wieder verfuigbar sind. Denn der Schutz der
IT-Systeme vor Ausfall und die notwendige
Belastbarkeit der IT-Systeme sind grundlegend
fur die Business Continuity, die Aufrechterhal-
tung des Geschéftsbetriebs.

PRODUKTIDEE

Das Sonderheft ,IT-Security” zur Ausgabe 5/25
des Magazins DIGITAL BUSINESS greift den ak-
tuellen Stand von Technologie, Managemen-
tanforderungen, Planung, MaBhahmen und
Kontrollen auf, die dem Schutz der IT in Unter-
nehmen dienen.

Der Leser erhdlt neben den Grundlagen der
Informationssicherheit auch einen Uberblick
Uber den nétigen und méglichen Schutz seiner
Systeme, mit denen Informationen verarbeitet,

genutzt und gespeichert werden.

Dazu gehdren einerseits die Endgerate, die
die Nutzer verwenden, wie PCs, Notebooks,
Tablets und Smartphones. Aber auch die Be-
triebssysteme und Anwendungen, die auf den
Endgerédten laufen, miissen via Betriebssys-
temsicherheit und Applikationssicherheit ge-
schiitzt werden. Da die meisten Endgerate in
irgendeiner Form - oft tiber das firmeninterne
Netzwerk hinaus vernetzt sind, legt das Son-
derheft Entscheidern im Bereich IT-Sicherheit
auch die neuesten Entwicklungen in den Berei-
chen Internetsicherheit, Cloud-Sicherheit und
Schwachstellenmanagement ans Herz.

Gliederung des Sonderhefts IT-Sicherheit:

« Aktuelle Produkte und Lésungen
fur IT-Sicherheit

« Anforderungen an die physische IT-Sicherheit

« So stellen Sie fiir Ihr Unternehmen
Cyber-Resilience her

- Versicherungen fir die IT-Security:
Cyberrisiken sinnvoll absichern

- Schwachstelle Mitarbeiter - Schulung und

Training fiir eine Security-Kultur
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Wer sich mit IT-Security beschaftigt - gleich ob
fur Produktion, Industrie oder Online-Handel —
kommt an diesem Sonderheft nicht vorbei.
Hier gibt es geballtes redaktionelles Wissen
von DIGITAL BUSINESS. Die Redaktion zeigt an-
hand von Interviews mit Branchenexperten,
Anwenderberichten und jeder Menge Exper-
tenartikeln, die hohe aktuelle Bedeutung und
den Bedarf an Lésungen im Bereich
IT-Security, der in rasantem Tempo zunimmt.
Das Sonderheft IT-Security ist fiir alle, die

Uber Security-MaBnahmen entscheiden und
sicherheitsrelevante Prozesse im Unternehmen
verantworten, unverzichtbar. Aber auch fur
alle, die in dieser hochinnovativen Branche
klnftig arbeiten mochten.
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- Sonderheft von DIGITAL BUSINESS

« Erscheinungstermin: 30.09.25

« Redaktionsschluss: 01.09.25

- Auflage: ca. 178.981 Exemplare (Print +
ePaper) zzgl. steht das Sonderheft auch auf
der Webseite als Vollversion zur Verfligung.

« Verbreitung: Abonnenten, Deutsche Bahn,
Veranstaltungen und Direktversand

- Veréffentlichung auf

www.digitalbusiness-magazin.de
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