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ERFOLGSFAKTOREN DER DIGITALEN KUNDENKOMMUNIKATION
Kl HR DIGITAL HEALTH

Experten erwarten einen Arbeitsplatz-
Tsunami. Verschwinden in den nachsten
funf Jahren 50 Prozent der BUrojobs?

Im Personalwesen nicht nachhaltig zu
digitalisieren, ist kurzsichtig und kostet
mittelfristig Geld, Zeit und Talente.

Viele Kliniken investieren in Kl —
und scheitern an fehlenden Prozessen,
schlechten Daten und unklaren Zielen.
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Liebe Leserin, lieber Leser

e die digitale Transformation hat unser Verstandnis

von Kundenbeziehungen grundlegend verandert. Unter-
nehmen verfugen heute zwar Uber ungeahnte Daten-
mengen. Doch aus Daten Uber die Kunden kénnen

erst dann echte Beziehungen entwickelt werden, wenn
Technologie und Mensch sich klug erganzen. In der
aktuellen Ausgabe von DIGITAL BUSINESS widmen wir
uns daher der Zukunft des CRM: dem Wandel von der
Datensammlung zum echten Kundenerlebnis und den
Erfolgsfaktoren digitaler Kundenkommunikation:

Ganzheitliche Sicht auf den Kunden:

Erfolg entsteht, wenn CRM-Ldsungen wirklich samtliche
Kanale und Touchpoints verknUpfen. Eine 360-Crad-
Sicht erlaubt es Marketing, Vertrieb und Service, persona-
lisierte und relevante Erlebnisse zu schaffen — konsistent,
verbindlich und zuverlassig.

Technologie als Enabler, nicht Selbstzweck:

Der Nutzen moderner CRM-Systeme zeigt sich erst

im Zusammenspiel mit klaren strategischen Zielsetzun-
gen. Effizient werden Daten nur, wenn sie zu kunden-
orientierten Entscheidungen fUhren und Kunden-
zufriedenheit messbar steigern. Die technische
Implementierung ist nur Mittel zum Zweck; den Wert
liefern Insight, Dialog und Service-Mehrwert.

Datensouveranitat und Vertrauen:

Kommunikation auf Augenhdhe basiert auf digitaler
Verantwortung. Wer den Schutz und die Kontrolle Uber
Kundendaten sichert —im Sinne der DSGVO, aber

auch jenseits regulatorischer Pflichten —, schafft

www.digitalbusiness-magazinde

EDITORIAL

Vertrauen und Differenzierung im Markt. Daten-
souveranitat ist kein Trend, sondern der Grundstein
nachhaltiger Beziehungen.

Kl-gestlitzte Personalisierung - mit MaB und Ziel:
KUnstliche Intelligenz setzt neue Mafstabe bei der
Segmentierung, beim Timing und bei Inhalten. Doch:
Automatisierung darf niemals die Authentizitat ver-
drangen. Die klugsten Tools bleiben Werkzeug —das
empathische Gespur entscheidet.

Composable und integrative Architekturen:

Der Wandel zu modularen, API-getriebenen CRM-L6-
sungen gibt Unternehmen Flexibilitat. Offene Schnitt-
stellen und nahtlose Integrationen bauen Datensilos ab
und machen schnelle Innovation maglich.

Mensch im Mittelpunkt:

Die besten Tools ersetzen nicht das menschliche Urteil.
Erfolg hat, wer KI, Automatisierung und Self-Service

mit echter, verantwortungsvoller Beratung und Interak-
tion verbindet, Werte teilt und Haltung zeigt.

Daraus folgt: Die Zukunft des CRM gehort nicht den
Daten-Sammlern, sondern den Beziehungsmanagern.
Unternehmen, die aus Daten Erlebnisse machen, aus
Prozessen Dialoge, und aus Kunden individuelle
Partner, werden auch im digitalen Zeitalter nachhaltig
erfolgreich sein.

Lassen Sie sich inspirieren und bleiben Sie gesund.
Ihr
HEINER SIEGER, Chefredakteur

DIGITAL BUSINESS

heiner.sieger@win-verlag.de
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12 Vom Hype zur Wirkung: Kl braucht Kontext
Business Intelligence:
Erst mit Kontextwissen und einem
Verstandnis der betrieblichen Ablaufe wird
die Technologie wirklich wirksam.

06

Titelstory / Customer Relationship Management

Erfolgsfaktoren und die Zukunft im CRM:

ANSFORMATION

Kl

24 Der Kl-Tsunami

Experten schlagen Alarm:
Fallen in den nachsten funfJahrten rund 50
Prozent der heutigen Burojobs weg?

Wenn Daten zu Erlebnissen werden und aus Kunden individuelle Partnerschaften
entstehen, dann hat der Beziehungsmanager alles richtig gemacht.

CLOUD COMPUTI

48 Nachhaltigkeit trotz Cloud?
Wie steht es mit Sustainability bei bzw.
trotz Cloud-Nutzung? Diese Frage ist fur viele
IT-Entscheider noch unbekanntes Terrain.
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Deep Fake Angriffe:
Mehrschichtige Security-Konze

Gefahrenquelle Endgerat:
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Mehr Identitaten, mehr Risiken: .
290 Tage bis zur Entdeckung eines B
Wie sicher ist die Logistik? p
Alte Sicherheitsgrenzen verschwinde

Erfolgsfaktor Cybersicherheit:
Vernetzte Produkte mUssen CRA er

Die Cloud als Tresor:
Erster Cloudstack fur Verschlusssachen
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Strategie schlagt Software

Viele Kliniken investieren in KI —und scheitern,
bevor es losgeht. Nicht die Technologie

ist das Problem, sondern fehlende Prozesse,
schlechte Daten und unklare Ziele.

CRM

CRM: Herausforderungen und Chancen
fur Unternehmen

Der Erfolg eines CRM-Systems bemisst
sich am Beitrag zur Kundenzufriedenheit
sowie zum Customer Lifetime Value.

CRM souveran gedacht: So gewinnt man
die digitale Kontrolle zuruck

Wer souveran kormmunizieren will,
braucht Kontrolle — Uber Infrastruktur, Schnitt-
stellen und Systeme.

DIGITALE TRANSFORMATION
Vom Hype zur Wirkung: Kl braucht Kontext
Der strategische Enabler
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Digitale Ablage in der Cloud

Grenzenlos effizient
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Die unsichtbare Revolution:
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Zwischen Effizienz und Verantwortung
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Deepfake-Angriffe:
Mehr als nur gefalschte Videos

Gefahrenquellen am Endgerat:
So minimieren Sie Risiken erfolgreich

Mehr |dentitaten
bringen mehr Risiken mit sich

IT trifft OT —wie sicher ist die Logistik?
Cybersicherheit als Erfolgsfaktor
Die Cloud als Tresor fUr hochsensible Daten

CLOUD COMPUTING

Alle Projektinformationen im digitalen
Logbuch

Nachvollziehbare automatisierte Prozesse

Servitization:
So erweitert die Fertigungsbranche
den Horizont

ERP im Turbomodus:
Kl und Low Code verandern das Business

Nachhaltigkeit trotz Cloud:
Drei Schritte fUr Unternehmen

Wir haben den Code geknackt”

Gebrauchte Software:
Wege zu Kosteneinsparungen und
nachhaltiger IT

Sollten europaische Unternehmen weiterhin
US-Clouds nutzen?

Mehr Sicherheit und Effizienz:
Differenzstrommessung zur stabilen
Stromversorgung

KOLUMNE
Bots automatisieren Bots

DIGITAL HEALTH

Cybersicherheit im Gesundheitswesen:
Schutz kritischer Medizingerate im vernetzten
Krankenhaus

Strategie schlagt Software
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Zwischen Hack und Haftung:
Rechtliche Fallstricke bei Cyberangriffen

Editorial
Marketplace
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Impressum
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TITEL — CUSTOMER RELATIONSHIP MANAGEMENT

CRM;

TITELSTORY

Herausforderungen und
Chancen fur Unternehmen

Thomas Reimer von Adesso erlautert die entscheidenden Erfolgsfaktoren und Strategien
im Customer Relationship Management. So wird nicht nur die technische Implementierung
zum Erfolg, sondern auch die Kundenbindung. /// von Konstantin Pflieg|

DIE PFLEGE VON KUNDENBEZIEHUNGEN GEHORT ZU
DEN ESSENZIELLSTEN DINGEN in einem Unternehmen.
Sie sorgt dafur, dass Kunden auch Kunden bleiben und
nicht zum Wettbewerb abwandern. Und hier kormmt das
Customer Relationship Management (CRM) ins Spiel: Es
ist ein vertriebssteuerndes System und bildet die gesamte
Sales-Pipeline ab—von der Lead-Generierung bis hin zum
Kauf—und ermadglicht so einen 360-Crad-Blick aufeinen
Lead beziehungsweise Interessenten oder Kunden und
alle mit ihm verbundenen Vorgange.

Doch wie sieht im Jahr 2025 ein modernes Customer
Relationship Management aus? Wie gelingt eine Migra-
tion von einem Legacy-CRM auf eine moderne cloudba-
sierte Plattform? Und wie sieht das CRM von morgen aus?
DIGITAL BUSINESS unterhalt sich dartber mit Thomas Rei-
mer, Leiter der Geschaftseinheit CX Solutioning bei Adesso.

Herr Reimer, wie definiert sich aus Ihrer Sicht der Erfolg
eines Systems flr das Customer Relationshiop Manage-
ments?

Thomas Reimer | Der Erfolg eines CRM-Systems bemisst
sich nicht allein an der technischen Implementierung,
sondern auch daran, welchen Beitrag es zur Kundenzu-
friedenheit und -bindung sowie zum Customer Lifetime
Value leistet.

Zwar ist das Ziel, die Kundenzentrierung technolo-
gisch abzubilden, im Fokus steht jedoch die nachhaltige
Steigerung des Kundennutzens. Ein erfolgreiches Custo-
mer Relationship Management schafft eine 360-Grad-
Sicht Uber alle Kanale und Touchpoints hinweg. Dadurch
sind Marketing, Vertrieb und Service in der Lage, den
Kunden durchgangige, personalisierte Erlebnisse zu
bieten.

9 Der Erfolg eines CRM-Systems bemisst sich nicht allein
an der technischen Implementierung, sondern auch daran, welchen
Beitrag es zur Kundenzufriedenheit und -bindung sowie zum

Customer Lifetime Value leistet.

Thomas Reimer ist Leiter der Geschaftseinheit
CX Solutioning beim Dortmunder Beratungs- und
IT-Dienstleistungsunternehmen Adesso.

MEHR ERFAHREN

Lesen Sie das ausfuhrliche Interview
mit Thomas Reimer er auf der Webseite
von DIGITAL BUSINESS

6 /// DIGITAL BUSINESS 04/25

DER GESPRACHSPARTNER

Thomas Reimer

Thomas Reimer

Bild: Adesso

Ein CRM ist in den meisten Unternehmen in der einen
oder anderen Form bereits vorhanden. Was sind die
technischen Herausforderungen bei der Migration von
Legacy-CRM-Systemen zu modernen cloudbasierten
Losungen?

TR | Die Migration von Legacy-CRM-Systemen zu moder-
nen Cloud-Ldsungen ist technisch anspruchsvoll, bietet

www.digitalbusiness-magazinde
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aber groRes Potenzial fUr
Effizienz und Zukunftsfa-
higkeit. Eine der zentra-
len Herausforderungen
ist die Datenmigration:
Alte Systeme enthalten
oft uneinheitliche, dop-
pelte oder unvollstandige
Datensatze. Die Uberfuh-
rung in ein neues Cloud-
CRM erfordert daher
aufwendige ETL-Prozes-
se und eine grundliche
Datenbereinigung. Hin-
zu kommt die Integra-
tion mit bestehenden
On-Premises-Systemen,
die haufig weiterhin im
Einsatz bleiben. Hier sind
stabile Schnittstellen und
Middleware gefragt. Auch
Sicherheits- und Com-
pliance-Anforderungen,
etwa im Hinblick auf die
DSGVO, muUssen bei der
Cloud-Nutzung konse-
guent beachtet werden.
Um Ausfallzeiten zu ver-
meiden, ist eine genaue
Migrationsplanung inklu-
sive Tests und Fallback-
Szenarien essenziell.

Doch wie kann Unter-
nehmen sicherstellen,
dass sein CRM-System
skalierbar und zukunfts-
sicher ist? Gibt es da -
auBer auf die Cloud zu
setzen — weitere Kriteri-
en, die eine Rolle spie-
len?

TITEL — CUSTOMER RELATIONSHIP MANAGEMENT
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IF IT WORX, IT'S

Ul T]AIX

If it worx, it’s us

Wir haben die Losungen, die lhre
Digitalisierung zum Erfolg machen.

Damit Ihre Kunden mit der Digitalisierung erfolgreich durchstarten
kénnen, brauchen Sie Lésungen, die genau zu ihnen passen. Als
Ihr Partner fiir ausgezeichnete Hardware, innovative Software und
umfassenden Service unterstiitzen wir Sie mit malRgeschneiderten
Gesamtpaketen, die Sie wachsen lassen und lhre Kunden begeistern.
Erfahren Sie mehr tiber die Vorteile einer Partnerschaft mit uns auf

UTAX.de/itworx.

UTAX ist eine eingetragene Marke der TA Triumph-Adler GmbH
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TITEL — CUSTOMER RELATIONSHIP MANAGEMENT

TR | FUr ein zukunftssicheres CRM spielen neben der
Skalierbarkeit von Cloud-Ld&sungen weitere Faktoren ei-
ne zentrale Rolle. Entscheidend ist die architektonische
Flexibilitat im Sinne eines Composable CRM beziehungs-
weise CDP. Im Gegensatz zu starren All-in-one-Syste-
men ermaoglichen modulare Architekturen den geziel-
ten Austausch einzelner Komponenten, beispielsweise
aus den Bereichen Datenmanagement, Marketing oder
Service, ohne das Gesamtsystem zu beeintrachtigen. Ein
API-First-Ansatz mit klarer Standardisierung erleichtert
zudem die Integration mit bestehenden und kunftigen
Technologien.

Ebenso wichtig ist die Innovationskraft des Anbieters:
RegelmaBige Updates, insbesondere im Bereich der Kl,
sichern die Wettbewerbsfahigkeit. Grundlage dafur ist
eine durchdachte Datenstrategie mit klarer Governance,
die Qualitdt und Sicherheit gewahrleistet. Anpassbare
Systeme, die sich per Konfiguration oder Low-Code/No-
Code-Tools flexibel an Geschaftsprozesse anpassen lassen,
sind dem klassischen Customizing vorzuziehen.

Erganzend sind offene Schnittstellen zur Anbindung
von ERP-, E-Commerce- oder Marketing-Systemen er-
forderlich, um Datensilos zu vermeiden. Eine Microser-

TITELSTORY

um Kundendaten mit Auftrags-, Lager- und Finanzdaten
zu verknUpfen und so eine ganzheitliche Sicht auf den
Kunden zu ermadglichen.

Ebenso wichtig ist die Anbindung von Marketing-Au-
tomation- und E-Commerce-Plattformen, um persona-
lisierte Erlebnisse entlang der gesamten Customer
Journey zu schaffen. Dabei fungieren Customer Data
Platforms (CDP) zunehmend als zentrale Datenhubs. BI-
und Analytics-Tools sorgen erganzend dazu fur fundierte
Analysen und bessere Entscheidungen.

Welche Entwicklungen im Bereich CRM erwarten Sie in
den nachsten funf Jahren?
TR | Angetrieben durch technologische Innovationen und
steigende Kundenerwartungen wird sich die CRM-Land-
schaftin den kommmenden funfJahren rasant weiterent-
wickeln. Klnstliche Intelligenz, insbesondere Agentic Al,
wird immer autonomer agieren und zunehmend kom-
plexe Kundenprozesse eigenstandig steuern.
Hyperpersonalisierung in Echtzeit wird aus meiner
Sicht zur Norm werden. CRM-Systeme werden dynamisch
auf Kundenverhalten reagieren und individuelle Inhalte
Uber alle Kanale ausspielen. Dabei verschmelzen CRM

1 Angetrieben durch technologische Innovationen und
steigende Kundenerwartungen wird sich die CRM-Landschaft in den
kommenden funf Jahren rasant weiterentwickeln. Kunstliche Intelligenz,

insbesondere Agentic Al, wird immer autonomer agieren.

vices-Architektur erndht die Agilitat, da einzelne Funkti-
onen unabhangig voneinander skaliert und aktualisiert
werden kdnnen.

Sie sprechen die Schnittstellen zu ERP, E-Commerce et
cetera an. Welche Trends sehen Sie bei der Integration
von CRM mit anderen Losungen oder -plattformen?

TR | Der Trend geht eindeutig in Richtung ,Connected
Enterprise’, bei dem das CRM-System nahtlos in die ge-
samte IT-Landschaft des Unternehmens integriertist. Im
Fokus steht dabei die tiefe Integration mit ERP-Systemen,

8 /// DIGITAL BUSINESS 04/25

Thomas Reimer

und CXM immer starker. Der Fokus liegt dann nicht mehr
nur auf dem Beziehungsmanagement, sondern auf der
aktiven Gestaltung konsistenter Kundenerlebnisse. Ich
gehe auBerdem davon aus, dass Composable CRM zum
Standard wird. Unternehmen bevorzugen bereits heute
modulare Architekturen, um Flexibilitat und damit Souve-
ranitat zu wahren.

Moderne CRM-L&sungen werden auch eine Innen-
wirkung entfalten, indem sie die Employee Experience
durch intuitive Oberflachen sowie Kl-gestUtzte Assistenz
und Automatisierung verbessern. e

www.digitalbusiness-magazinde
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PRODUKTIVITATS-BOOST FUR MENSCH UND MASCHINE

Das Zauberwort lautet

,Digitale Prozesse"

Der internationale Konkurrenzdruck steigt, das Wirtschaftsklima schwachelt,

globale Verwerfungen belasten Lieferketten. Wer in der heutigen Zeit erfolgreich sein und bleiben

will, braucht vor allem eines: maximale Effizienz in den taglichen Prozessen. Um Ablaufe

sowohl fur menschliche User als auch fur KI-Agenten zu optimieren, mussen Unternehmen eine
zentrale Grundvoraussetzung schaffen: ihre individuellen Prozesse digital abbilden.

DIE GESAMTEFFIZIENZ EINES UNTERNEHMENS wird maf3-
geblich mitbestimmt von der Effizienz der einzelnen
Ablaufe. ERP-Systeme als Ubergreifende Schaltzentrale
spielen dazu eine entscheidende Rolle. Ihre Komplexitat
hat sich Uber die Jahre hinweg stetig erhoht: Nicht selten
sehen sich User heute mit einem regelrechten Dschun-
gel aus Datenfeldern und Schaltflachen konfrontiert. Um
ihre Aufgaben effektiv zu bearbeiten, mUssen sie sich da-
rin zurechtfinden.

Ahnliches gilt fir moderne Kl-Agenten, die mehr
und mehr Einzug in die Unternehmenspraxis halten.
Sollen diese klnftig bei der Bearbeitung von Aufgaben
unterstUtzen oder verschiedene Ablaufe gar autonom
vorantreiben, benoétigen sie Orientierung. Im Gegensatz
zu Menschen fallt es ihnen jedoch deutlich schwerer, auf
Erfahrung zurlckzugreifen oder Gelerntes auf ahnliche
Aufgabenstellungen zu Ubertragen. Entsprechend be-
ndtigen sie sehr genaues Wissen darUber, welche kon-
kreten Schritte zur Bearbeitung einer Aufgabe der Reihe
nach erforderlich sind.

MEHR EFFIZIENZ FUR MENSCH UND MASCHINE

Um sowohl Mensch als auch Maschine in der heutigen
Zeit bestmoglich zu unterstlUtzen, ist eine digitale Ab-
bildung der Unternehmensprozesse die zentrale Grund-
voraussetzung. Eine solche Prozesssicht ermaoglicht
es etwa, User auf Ubersichtliche Weise und Schritt fur
Schritt durch ihre jeweiligen Aufgaben zu fuhren. In der
Folge wird esihnen moglich, tagliche Aufgaben deutlich
schneller als bislang zu bearbeiten. Die Gesamteffizienz
des Unternehmens steigt — und damit auch seine Wett-
bewerbsfahigkeit.

Gleichzeitig ermoglicht die so entstandene ,,Prozess-
landkarte" auch generativer klnstlicher Intelligenz eine
fundierte Orientierung durch die taglichen Ablaufe.
Denn auf diese Weise erhalten KI-Agenten genaue An-
weisungen, auf welchem Weg sie zum gewlnschten Ziel
gelangen —ohne sich unterwegs zu verirren.

www.digitalbusiness-magazin.de

DIGITALE PROZESSE:
MIT APPLUS KEIN HEXENWERK

Mit seiner neuen APplus-Generation bietet Asseco
Solutions Kunden die ideale Basis fur die Arbeitsablaufe
der Zukunft: Der prozessorientierte Nutzungsmodus Flow
Mode bildet die zentralen Kernprozesse im Unternehmen
auf digitale Weise ab und fuhrt User so effizient und be-
nutzerfreundlich durch die Bearbeitung ihrer Aufgaben.
Gleichzeitig ergibt sich so eine Prozesslandkarte, die
kUnstliche Intelligenz verstehen kann. Dadurch wird es
KI-Agenten maéglich, in naher Zukunft auf korrekte Weise
mit den Unternehmensprozessen zu interagieren.

Der Flow Mode liefert die zentrale Basis, auf der
menschliche User ebenso wie klnstliche Intelligenz auf
schnellstem und direktestem Weg zum gewUlnschten
Ziel gelangen. Damit lassen sich die so dringend beno-
tigten Produktivitatsgewinne auf effiziente Weise reali-
sieren —ganz ohne Zauberei.

KONTAKT:

Asseco Solutions AG
Amalienbadstr. 41C

76227 Karlsruhe
Tel. +49 (0) 721 91432-900

E-Mail: de.info@assecosol.com
www.applus-erp.com

QJJ2C0o

SOLUTIONS




TITEL — CRM — DATENSOUVERANITAT

TITELSTORY

CRM souveran gedacht:

So gewinnt man die
digitale Kontrolle zuruck

Daten entscheiden heute Uber den Erfolg von Kundenbeziehungen.
Doch in Zeiten von DSGVO, WhatsApp-Kommunikation und Kl wird das Handling
dieser Daten zur Vertrauensfrage. Wer souveran kommmunizieren will, braucht Kontrolle —

Uber Infrastruktur, Schnittstellen und Systeme. /// von Maximilian Modl|

OB NEWSLETTER, CHATBOT ODER AUTOMATISIERTE
WHATSAPP-KAMPAGNE: Kundenkommunikation ist heu-
te datengetrieben. Und schon hier beginnt fur viele Unter-
nehmen die Herausforderung: Die Anspriche an smarte,
personalisierte Erlebnisse steigen, gleichzeitig wachst die
Unsicherheit — rund um Datenschutz, KI-Nutzung und
die Kontrolle Uber die eigene Infrastruktur. Was es jetzt
braucht, ist Ubersicht. Und ein System, das Komplexitat
nicht verdoppelt, sondern reduziert: souveran, sicher —
und einfach in der Anwendung.

Zwischen Begeisterung und Bauchschmerzen

Kl revolutioniert gerade die Art und Weise, wie wir mit
Kunden kommunizieren. CRM-Systeme analysieren Ver-
halten und segmentieren Zielgruppen automatisch. In
der Theorie genial —in der Praxis oft ein Drahtseilakt zwi-
schen Effizienzgewinn und Kontrollverlust. Gleichzeitig
stellt sich die Frage: Wie unabhangig sind wir eigentlich in
unserem Tech-Stack? Wie viele sensible Daten liegen auf
Servern auBerhalb Europas — und wie DSGVO-konform
sind unsere Kanale wirklich? In Zeiten von neuen EU-Re-
gelwerken wie dem Digital Services Act und der Kl-Ver-
ordnung ist eines klar: Unternehmen brauchen Systeme,
die nicht nur leistungsfahig, sondern auch transparent,
sicher, nachhaltig und souveran sind.

Die Infrastrukturfrage: Europa als Standortvorteil

Ein zukunftsfahiges CRM beginnt mit der richtigen Infra-
struktur. Immer mehr Unternehmen erkennen: Wer auf
europaische Server setzt, entscheidet sich nicht nur far

; DER AUTOR

; Maximilian Modl

ist CEO Germany von Brevo.
Bild: Brevo
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mehr Datensicherheit, sondern auch fUr Rechtsklarheit
und Zukunftsfahigkeit. Doch genau hier braucht es mehr
Investitionsvolumen. Laut einer aktuellen Bitkom-Studie
zum Rechenzentrumsmarkt zahlt Deutschland inzwi-
schen Uber 2.000 Rechenzentren — darunter rund 100
grof3e Hyperscaler mit mehr als 5 Megawatt IT-Anschluss-
leistung. Auch Frankreich, die Niederlande und andere
EU-Staaten investieren massiv in lokale Kapazitaten.

FUr Unternehmen heiBt das: Es gibt Alternativen —aber
auch Handlungsbedarf. Hosting in Deutschland oder Eu-
ropa ermaoglicht DSGVO-konforme Kundenkommunika-
tion und schutzt vor geopolitischen Risiken, und das ohne
auf Performance zu verzichten. Wer langfristig auf digitale
Souveranitat setzen will, sollte deshalb Infrastruktur nicht
als Randthema behandeln, sondern als strategischen
Standortfaktor —denn Datenschutz schafft Vertrauen.

Schnittstellen, die verbinden - und Vertrauen schaffen
Eine aktuelle Brevo-Umfrage unter 966 Teilnehmern
zeigt, dass 95,6 Prozent besonderen Wert auf Daten-
schutz- und sicherheit bei einem CRM-Unternehmen
legen. Und 91,8 Prozent halten es fUr wichtig, eine eu-
ropaische Software fur Onlinemarketing zu verwenden.
Gleichzeitig halten mehr als die Halfte WhatsApp fur ei-
nen der relevantesten Kanale der Zukunft. Wie kann man
diesen vermeintlichen Widerspruch vereinbaren?

Die Losung liegt in der Technologie von effizienten
CRM-Systemen. Sie sind heute die Kormnmandozentralen
fUr nahezu alle Kundeninteraktionen: E-Mail, SMS, Web-
site, Social Media — und auch Messaging-Plattformen wie
WhatsApp. Moderne CRM-Systeme ermabglichen es, auch
scheinbar widersprichliche Anforderungen unter einen
Hut zu bringen. So lasst sich WhatsApp Business Uber
zertifizierte Schnittstellen sicher und DSGVO-konform in-
tegrieren. Nachrichten werden Ende-zu-Ende verschlUsselt
Ubermittelt, sensible Metadaten geschUtzt —vorausgesetzt,
das Hosting erfolgt in der EU und die Systeme folgen kla-
ren Sicherheitsstandards. Entscheidend ist, dass alle Ka-
nale innerhalb eines zentralen CRM-Systems orchestriert
werden —mit sicherem Hosting, transparenter Datenver-
waltung und vollstandiger Kontrolle Uber Einwilligungen.

www.digitalbusiness-magazinde



TITEL — CRM — DATENSOUVERANITAT

So wird aus Omnichannel-Kommunikation keine Grauzone,  spUren, ob Kommunikation durchdacht ist — oder nur
sondern ein datenschutzkonformes Erlebnis mit wahrem  durchgeklickt.
Mehrwert fur Kunden.

Digitale Verantwortung beginnt beim CRM
Intelligente Automatisierung - ohne Doktortitel Die digitale Souveranitat Europas entscheidet sich nicht
Bei der Kundenkommunikation mittels moderner CRM-Sys-  nur in der Politik —sondern im Alltag von Unternehmen.
teme gehort kunstliche Intelligenz mittlerweile zur Stan-  Wer heute in ein CRM-System investiert, entscheidet auch

dardausstattung. Doch viele Unternehmen stehen vor ei-  Uber den Ummgang mit Kundendaten, Uber die eigene Un-
nem ganz praktischen Problem: Die Toolssind da—aberihre  abhangigkeit und Uber das Vertrauen, das man langfristig
Bedienung ist alles andere als intuitiv. aufbaut. Ein souveranes CRM ist eines, das nicht nur tech-

Dabei ist die Starke guter Systeme genau das: Sie  nisch Uberzeugt, sondern auch menschlich, sicher und
analysieren Nutzerverhalten in Echtzeit, erstellen Zielgrup-  klar in der Verantwortung ist. e
pen automatisch, triggern
Kampagnen auf Basis
von klar definierten Akti-
onen-unddasallesohne
komplizierte Program-
mierung oder externes
[T-Team.

PSI Software: flexibel und zukl.ﬁ:’s' !
in Warenkorb wird
<bgebrochent Ein Kun- ERP-System als Taktgeber

de klickt zum dritten Mal - A S
auf dasselbe Thema? Das fur dle sma rte Fa brlk
System erkennt Muster i

und reagiert automatisch
—zum Beispiel mit einer
personalisierten Nachricht
via E-Mail oder WhatsApp.
Gute CRM-Plattformen
machen Kl nicht nur leis-
tungsstark, sondern vor
allem zuganglich — far
Marketing-Teams, Sales-
Abteilungen und Support
gleichermafen.

.

-

s
o LWl

Menschliche Kontrolle
bleibt unverzichtbar

So hilfreich Automatisie-
rung und Kl sind —sie er-
setzen nicht das mensch-
liche Urteilsvermogen.
Systeme kénnen Verhal-
ten analysieren und Vor-
schlage machen. Doch
wie wir kommunizieren,
welche Tonalitat wir wah-
len und welche Werte
wir transportieren — das
bleibt eine menschliche
Entscheidung.

Deshalb braucht je-
des CRM ein Korrektiv:
Menschen, die ethische
Fragen stellen, strategi-
sche Entscheidungen
treffen und die Grenzen
der Automatisierung
kennen. Denn Kunden

www.psi.de
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DIGITALE TRANSFORMATION — PROCESS INTELLIGENCE

Vom Hype zur Wirkung:

Kl braucht Kontext

Auf Euphorie folgt ErnUchterung: Viele Unternehmen stellen derzeit fest,

dass ihre Kl-Use Cases nicht das erhoffte Potenzial entfalten. Der Grund liegt selten in der
Technologie selbst, sondern im fehlenden Prozessverstandnis. Denn erst mit

Kontextwissen und einem Verstandnis der betrieblichen Ablaufe wird die Technologie

wirklich wirksam. /f/ von Florian Schewior

DIE ERWARTUNGEN AN DEN EIN-
SATZ VON KI SIND HOCH: Laut einer
Befragung von Celonis unter 1.620
FUhrungskraften erhoffen sich 64 Pro-
zent von der Technologie einen sig-
nifikanten ROI. Acht von zehn wollen
Kl nutzen, um ihre Geschaftsprozesse
zu optimieren. 61 Prozent setzen An-
wendungen wie Kl-Assistenten oder
Chatbots ein, um effizienter zu arbei-
ten. Gleichzeitig auBern sie jedoch
BefUrchtungen: Neun von zehn Be-
fragten sehen die Gefahr, dass Kl oh-

DER AUTOR

men und so qualifizierte Mitarbei-
tende entlasten. Ein Beispiel: Gehen
Lagerbestande zur Neige, erkennt ein
Agent dies und stoBt den Einkaufs-
prozess an. Ein zweiter pruft Liefe-
ranten und holt Angebote ein, die ein
dritter bewertet. Dieser legt sie dem
zustandigen Einkaufer vor oder 1&st
automatisiert eine Bestellung aus.
Damit solche Ablaufe zuverlassig
funktionieren, braucht Kl tiefgreifen-
de Einblicke in interne Prozesse. Ge-
nau hier liegt haufig das Problem: In

Florian Schewior
ist Managing Director DACH bei Celonis.

schaftskritischen Angelegenheiten
untragbar.

Prozessintelligenz als Schlissel zu
wirksamer Unternehmens-KI
Hler setzt Prozessintelligenz (PI) an.
Als Weiterentwicklung des Process
Minings verbindet diese Technolo-
gie die gewonnenen Erkenntnisse
mit Wissen Uber unternehmensspe-
zifische Ablaufe und Ereignisse. So
entsteht eine gemeinsame Sprache,
die alle Systeme und Ebenen eines
Unternehmens miteinander verbin-
det. KI-Anwendungen erhalten so
Zugriff auf das Kontextwissen, das sie
brauchen, um relevante und korrekte
Ergebnisse zu erzielen. Nur wenn dies
berlcksichtigt ist, haben Kl-Projekte
die Chance, Mehrwert zu generieren
und die Erwartungen zu erfullen.
Auf diese Weise erdffnet Pl dem
Kl-Einsatz neue Entwicklungsmaog-
lichkeiten, hin zu Ldsungen, die zu-

1 Pleroffnet dem Kl-Einsatz neue Entwicklungsmaoglichkeiten hin zu

Losungen, die zunehmend autonom und proaktiv handeln.

ne ein fundiertes Prozessverstandnis
nicht korrekt funktioniert —und damit
potenziell falsche oder gar geschafts-
schadigende Entscheidungen trifft.

Agentenbasierte Ki:

Effizienz durch Arbeitsteilung
Besonders agentenbasierte Kl bietet
enormes Potenzial fUr nachhaltige
Effizienzsteigerung —in Bereichen, in
denen Mitarbeitende repetitive oder
monotone Aufgaben Ubernehmen.
Hier kdnnen spezialisierte KI-Agenten
koordinierte Teilaufgaben Uberneh-
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vielen Unternehmen sind die [T-Land-
schaften fragmentiert, Systeme ar-
beiten isoliert voneinander. Wichtige
Informationen liegen in Datensilos
und sind fur KI-Anwendungen nicht
ohne Weiteres zuganglich. Die Folge:
Die Technologie kann ihr Potenzial
nicht entfalten, denn die Qualitat ihrer
Ergebnisse hangt direkt vom verflug-
baren Input ab.

Besteht kein umfassender Zugriff,
lauft das Anwenderunternehmen
Gefahr, dass die Kl halluziniert und
falsche Ergebnisse liefert — bei ge-

Florian Schewior

nehmend autonom und proaktiv
handeln. Statt lediglich auf Anfragen
ZU reagieren, kdnnen entsprechende
Anwendungen kunftig eigenstandig
Probleme erkennen, Entscheidungen
vorbereiten und ganze Prozessketten
anstofRen, etwa bei Lieferengpassen,
Abweichungen in der Produktion
oder sich abzeichnenden Zahlungs-
ausfallen. So unterstutzt Pl Unterneh-
men dabei, KI moglichst zielfUhrend
zur Verbesserung der operativen Ef-
fizienz einzusetzen und neue Mehr-
werte zu schaffen. e
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© Kumavision

Effizienzpotenziale
schnell und einfach nutzen

ERP UND KiI:
Das Dreamteam

fur mehr Produktivitat

Die Themen Arbeitskosten, Fachkraftemangel sowie globale Konkurrenz stehen

ganz oben auf der Agenda von KMU. Die Automatisierung von Geschaftsprozessen und der
Einsatz von KuUnstlicher Intelligenz (KI) senken Kosten, entlasten das Personal und
ermoglichen eine Skalierung des Business. Die ERP-Losungen von KUMAVISON kombinieren
dazu branchenspezifische Best-Practice-Prozesse mit standardmaBiger Kl-Unterstltzung

und einer schnellen EinfUhrung.

IN ALLEN UNTERNEHMENSBEREICHEN LASSEN SICH
ZENTRALE ABLAUFE DIGITALISIEREN UND AUTOMATI-
SIEREN. Einige Beispiele: die automatisierte Verarbeitung
von Eingangsrechnungen, das systemgesteuerte Erstellen
von Bestellvorschlagen im Einkauf, die softwaregestUtzte
Sanktionslistenprufung, die Zollabwicklung direkt aus der
ERP-L&sung, die tagesaktuelle Material- und Produktions-
planung fur eine optimale Auslastung von Maschinen und
Ressourcen, die automatisierte Abrechnung von wieder-
kehrenden Leistungen oder die Einsatzplanung von Ser-
vicetechnikern. Selbst komplexe Order-to-Cash-Prozesse
verlieren damit ihren Schrecken. In vielen Fallen spielt es
dann auch keine Rolle, 0b 10,100 oder 1.000 Vorgange vom
System ohne Nutzereingriffe bearbeitet werden.

Kunstliche Intelligenz als Effizienzturbo

Klist ein SchlUsselfaktor bei der Automatisierung: Sie be-
reitet unstrukturierte Daten —wie z. B. natUrliche Sprache
—auf, vervollstandigt die Daten und stellt ggf. RUckfragen
bei fehlenden Informationen, damit die ERP-Software mit
ebenso strukturierten wie vollstandigen Daten Prozesse
systemgesteuert bearbeiten kann. Ebenso entlastet Kl
das Personal von Routineaufgaben, wie z. B. Suchen nach
Informationen, Beantworten von E-Mails, Analysieren von
Daten, Zusammenfassen von Meetings uv.m. Viele Un-
ternehmen wollen das Potenzial von Kl nutzen, stehen
aber vor der Frage, wie sie diese wegweisende Innovation
in inre Geschaftsprozesse einbinden. Die EinfUhrung ex-
terner KI-Losungen ist immer mit einem grof3en Zeit- und

www.digitalbusiness-magazinde

Kostenaufwand verbunden. Zudem ist die Zielsetzung oft
unscharf: ,Irgendwas mit Kl“ reicht nicht aus.

SerienmaBige Kl-Unterstiitzung

Die ERP-Branchenlésungen von KUMAVISION fur In-
dustrie, Handel, Medizintechnik und Projektdienstleister
verflgen damit bereits im Standard Uber eine integrier-
te Kl-UnterstUtzung. Der virtuelle Kl-Assistent Microsoft
Copilot setzt auf der fUhrenden ChatGPT-Technologie
auf und wurde von Microsoft auf die Anforderungen von
Business-Kunden angepasst und erweitert. Die ERP-L6O-
sungen basieren auf Microsoft Dynamics 365 und bringen
dutzende Referenzprozesse fur die jeweilige Branche mit,
die eine schnelle Time-to-Value ermoglichen. Ein echtes
Alleinstellungsmerkmal: Microsoft Copilot steht im gesam-
ten Microsoft-Okosystem zur Verflgung. Unternehmen
kdénnen damit nicht nur im ERP-System, sondern auch in
der CRM-Software sowie Office, Outlook und Teams ver-
schiedenste Aufgaben beschleunigen und automatisieren.
Schnell und einfach, ganz ohne aufwendige EinfUhrungs-
projekte. e

Kontakt:

KUMAVISION AG
Oberfischbach 3
88677 Markdorf
07544 966-200

O KUMA

VISION

kontakt@kumavision.com
www.kumavision.com

‘ D

CLOUD
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DIGITALE TRANSFORMATION — ECM

Der strategische Enab

Das Enterprise Content Management (ECM) steht an einem Wendepunkt:

B

Es muss wachsenden Anforderungen an Transparenz, Effizienz und Sicherheit ger-é’éht werden —

und das Image eines digitalen Ablagesystems Uberwinden. Denn in einer zunehmend
digitalisierten und regulierten Arbeitswelt wachst auch die strategische Relevanz

leistungsfahiger ECM-Losungen. /f/ von Thomas Schiffman

DIE DIGITALISIERUNG STEHT AUF DER
AGENDA ZWAR GANZ OBEN. Doch wo
Unternehmen mit knappen Budgets
und Ressourcen sowie hohem Effizi-
enzdruck zu kampfen haben, tendie-
ren sie oft eher zu kleineren Teilldsun-
gen oder Einzelanwendungen. Damit
Verantwortliche aber wirtschaftliche
Entscheidungen auf Basis valider
Informationen treffen konnen, brau-
chen sie ECM-Ldsungen. Diese kdn-
nen enormes Potenzial entfalten, wo
sie als Business Enabler gedacht und
eingesetzt werden.

Zwischen Komplexitat und Klarheit

ECM-Plattformen sind in der Lage, In-
halte, Prozesse, Sicherheit und Wissen
intelligent miteinander zu verknupfen
und dadurch Transparenz, Effizienz
und Entscheidungssicherheit her-
zustellen. Dazu braucht es allerdings

ge Einzelfalllbsungen abgleiten zu
lassen—auch in regulierten Branchen,
in denen Ordnungssysteme, Metada-
tenmodelle und Nachweispflichten
verbindlich sind. Gefragt sind flexible
Plattformen wie nscale von Ceyoniq,
die sowohl in der Cloud als auch klas-
sisch OnPrem funktionieren, schnell
verfUgbar sind, ohne auf Qualitat zu
verzichten, und die mit durchdachten
Standards erlauben, zukunftsfahige,
modular erweiterbare Strukturen
aufzubauen.

Sicherheit mit System

Vertrauliche Daten mussen geschUtzt,
Prozesse transparent und rechts-
konform dokumentiert, Aufbewah-
rungsfristen eingehalten werden. Das
verlangt eine Sicherheitsarchitektur,
die nicht nur technisch funktioniert,
sondern auch praxistauglich ist. Der

DER AUTOR
Thomas Schiffmann

ist Abteilungsleiter Produktmanagement
bei Ceyonic.

1 Die digitale Transformation verlangt nach Losungen, die nicht nur
verwalten, sondern ermaoglichen.

heute ECM-Systeme, die mit den He-
rausforderungen der letzten Jahre
mitgewachsen sind: Standardisierte,
modulare sowie Cloud-fahige Losun-
gen, die Inhalte kontextbasiert und in-
telligent bereitstellen, sich schnell im-
plementieren lassen und durch einen
schnellen Time-to-Value Uberzeugen.

Das gilt auch fur Unternehmen, die
noch mit gewachsenen Aktenstruk-
turen und sehrindividuellen Prozess-
landschaften arbeiten: Ein modernes
ECM muss auch damit umgehen
kénnen, ohne Projekte in langwieri-

Schutz sensibler Informationen und
die Einhaltung der DSGVO sind dabei
nicht Option, sondern Grundlage der
Lésung.

Dabei geht es nicht nur um IT-
Sicherheit im engeren Sinne, son-
dern auch um die Vermeidung von
Medienbrlchen und intransparenter
Workarounds. Wenn Arbeitsschritte
systemgestutzt nachvollziehbar do-
kumentiert werden, starkt das nicht
nur die Compliance, sondern auch
das Vertrauen in die Prozesse. Und
nicht zuletzt spielt auch Anwender-
freundlichkeit eine zentrale Rolle:
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Thomas Schiffmann

nscale von Ceyoniq zeigt, wie sich
komplexe Strukturen mit intuitiver
Bedienung kombinieren lassen. Eine
echte Entlastung der Mitarbeitenden
schafft sowohl Akzeptanz, als auch
echten Mehrwert.

Kurz:

Die digitale Zukunft verlangt nach
Lodsungen, die nicht nur verwalten,
sondern ermaoglichen. Diese gibt es
vielfach schon: richtig eingesetzt,
ist ECM ein gestaltender Faktor fur
Transparenz, Effizienz und belastbare
Entscheidungen. e
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DIGITALE TRANSFORMATION— DOKUMENTENMANAGEMENT

Effiziente Dokumentenverwaltung:

Digitale Ablage in der Cloud

Unternehmen erkennen die Vorzuge der Digitalisierung immer mehr. Dennoch gibt

es vielerorts nach wie vor eine grof3e Menge an papierbasierten Dokumenten. Hier kann die
digitale Dokumentenablage aus der Cloud Abhilfe schaffen. Diese zu etablieren,

muss nicht kompliziert sein — bereits kleinere Losungen haben einen grofRen Effekt.

//| von Florian Ehlers

IN VIELEN UNTERNEHMEN HERRSCHT
IMMER NOCH ZETTELWIRTSCHAFT.
Ob in der Rechnungs- oder Personal-
abteilung, in der Produktion oder in
der Logistik, es gibt viel zu erledigen
und der Administrationsaufwand ist
grof3 . Dort kbnnte eine digitale Do-
kumentenablage gute Dienste leis-
ten, doch oft werden die Dokumente
weiterhin in Papierform verwaltet.

Speziell kleine und mittelstan-
dische Unternehmen kénnen durch
eine digitale Dokumentenablage
profitieren. Bei der Erfassung, Verar-
beitung und Archivierung von Doku-
menten kdnnen Arbeitsschritte, Zeit
und Kosten gespart werden, die pa-
pierbasierte Prozesse mit sich brin-
gen. Auch neue Vorgaben fur Firmen
machen Fortschritte bei der Digita-
lisierung notwendig — beispielswei-
se die E-Rechnungs-Pflicht und die
EU-weite NIS-2-Richtlinie.

Um diese Herausforderungen
zu adressieren, helfen digitale Do-
kumentenlésungen aus der Cloud.
Mit Workflows, klaren Ordner- und
Dokumentenstrukturen, automati-
schen Erinnerungen und effizienten
Suchfunktionen kann die digitale Do-
kumentenablage Firmen schnell und
sicher weiterhelfen.

Die digitale Dokumentenablage

und ihre Vorteile

Zu den wichtigsten Vorteilen der di-
gitalen Dokumentenablage zahlen:

1. Kosten reduzieren und Zeit sparen

Laut dem Bitkom Digital Office Index
2024 haben digitale Losungen fur die
Dokumentenaufbewahrung bei min-

www.digitalbusiness-magazinde

destens 50 Prozent aller Unterneh-
men den Lageraufwand reduziert.
Aktenschranke und Aktenordner
werden weniger, der Platz- und Orga-
nisationsaufwand sinkt und es bleibt
mehr Zeit fUr wichtigere Aufgaben.
Hinzu kommt, dass Unternehmen,
die eine digitale Dokumentenablage
nutzen, Papier nur verwenden, wenn
es sein muss. In den meisten Fallen
kdnnen sie namlich auf das Drucken
verzichten und gescannte oder emp-
fangene Dokumente digital in der
Cloud ablegen.

2. Produktivitat, Effizienz und
Zufriedenheit steigen

Weniger Aufwand mit Papierunter-
lagen und nahtlos ineinandergrei-
fende Workflows férdern die Produk-
tivitat und die Effizienz der Prozesse.
Seien es automatisierte Pruf- und
Freigabe-Workflows, die einfache Er-
fassung und Indexierung eingescann-
ter oder importierter Dokumente
oder Erinnerungen an Termine und
Fristen —digitale Lodsungen entschla-
cken ineffiziente Ablaufe. Damit geht
eine gesteigerte Zufriedenheit der
Mitarbeiter sowie der Kunden oder
GCeschaftspartner einher.

ist Produktmanager Solution und Service Portfolio
Management bei TA Triumph-Adler.

Bild: TA Triumph-Adler

3. Mehr Unabhangigkeit von Orten
und Endgeraten

Weder die Belegschaft noch Doku-
mente bleiben mit digitalen Losun-
gen an lokale Unternehmenssysteme,
Arbeitsplatze oder BUrodrucker ge-
bunden. Stattdessen lassen sich Do-
kumente von unterwegs, von zu Hau-
se aus, vom Desktop-Arbeitsplatz oder
direkt von Multifunktionssystemen
ins System einspeisen, abrufen, tei-
len und ablegen. Die UnterstlUtzung
von Mobile Apps und Cloud erweitert
zudem das Funktionsspektrum eines
Dokumentenmanagements erheb-
lich und férdert moderne Arbeitsfor-
men wie Homeoffice, Remote Work
und flexible Arbeitszeiten.

4. Mehr Sicherheit, Transparenz

und Kontrolle

Mit einer digitalen Dokumentenabla-
ge im Rahmen eines ganzheitlichen
Dokumentenmanagements lassen
sich alle Bereiche des Document
Lifecycle Uberblicken. Dazu zahlen
auch alle Zugriffe, Anderungen und
Versionierungen, sowie Prufungen
und Freigaben, die Ablage, Archivie-
rung und Ldschung nach Ende der
Aufbewahrungspflicht. e

DER AUTOR
Florian Ehlers
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DIGITALE TRANSFORMATION — FINANZIERUNG

GRENZENLQOS effizient

Die EWIV ist das wohl unbekannteste Skalierungs-Tool der EU. IT-Unternehmen,
Start-ups und Tech-Dienstleister entdecken jetzt, wie sie durch diese Struktur Ressourcen

bundeln, Steuern senken und ihre Transformation gezielt finanzieren.

Die Interessenvertretung wird damit zum Booster fUr digitale Geschaftsmodelle.

//| von Bernd Liebholz

WENN ENTWICKLERTEAMS UBER MEHRERE ZEITZONEN
HINWEG ARBEITEN, Infrastruktur aus der Cloud kommt und
Projekte gemeinsam mit Partnern in anderen EU-Landern
entwickelt werden, stoBen klassische Gesellschaftsformen
an ihre Grenzen. Gerade in der Digitalbranche, wo Skalie-
rung oft schneller erfolgen muss als Finanzierung, braucht
es neue Werkzeuge — rechtlich sauber, steuerlich effizient
und operativ flexibel. Die Europaische wirtschaftliche Inte-
ressenvereinigung, kurz EWIV, ist genau das: eine wenig
bekannte, aber enorm wirkungsvolle Rechtsform, die IT-
Unternehmen hilft, inr Wachstum strategisch zu finanzie-
ren —ganz ohne Holdingkonstrukte oder Venture-Druck.

EWIV - das stille Rlickgrat grenziiberschreitender
Tech-Kooperationen

Die EWIV wurde von der EU geschaffen, um wirtschaftliche
Zusammenarbeit zwischen Unternehmen in unterschied-
lichen Mitgliedstaaten zu erleichtern. Anders als bei einer
CmbH oder AG verfolgt sie keinen eigenen Gewinner-
zielungszweck. Sie agiert im Hintergrund —etwa als Platt-
form, auf der Infrastruktur, Ressourcen, Know-how oder
Personal fUr mehrere Mitglieder organisiert und bereitge-
stellt werden kdnnen. Jeder Partner bleibt dabei rechtlich
unabhangig. Ein Softwareunternehmen in Minchen kann
so gemeinsam mit einem UX-Studio in Lissalbbon eine neue
Plattform entwickeln. Der gemeinsame Entwicklerpool,
Tools, Cloudspeicher, Lizenzen und sogar Teile des Marke-
tingswerden zentral Uber die EWIV verwaltet. Die Abrech-
nung erfolgt intern —effizient, transparent und steuerlich
voll anerkannt.

DER AUTOR
Bernd Liebholz

strategischem Weitblick.

Liquiditat sichern, bevor sie gebraucht wird
Das Beste daran: Die EWIV selbst ist nicht steuerpflichtig.
Das bedeutet konkret: Betriebsausgaben kénnen in Form
von Mitgliedsbeitragen an die EWIV geleistet werden —
diese sind voll abzugsfahig, reduzieren die Steuerlast der
Mitglieder und schaffen in der EWIV Liquiditat, die ohne
Abgaben fUr gemeinsame Zwecke genutzt werden kann.
Ein Beispiel aus der Praxis: Ein Tech-Startup mit
300.000 Euro Jahresumsatz investiert 120.000 Euro in Ent-
wicklung und Personal. Weitere 60.000 EuroflieBen als Bei-
trag in die EWIV —etwa fUr geteilte Infrastruktur, Lizenzen
und ein zentrales Backoffice. Der steuerpflichtige Gewinn
reduziert sich dadurch auf120.000 Euro. Die gesparte Steu-
erlast betragt bis zu 25.000 Euro — Geld, das direkt wieder
in Produktentwicklung, Internationalisierung oder neue
Teammitglieder flieBen kann.

Operative Vorteile fur IT-Unternehmen

Die Einsatzmoglichkeiten sind enorm:
Cloud-Kapazitaten lassen sich Uber die EWIV zentral
buchen und nach Bedarf verteilen.

Remote-Teams in verschiedenen Landern kdnnen Uber
eine gemeinsame Struktur angestellt oder organisiert
werden —ohne lokale Tochterfirmen.

Schulungen, etwa zu DevOps, Kl oder neuen Frame-
works, kbnnen Uber die EWIV geblndelt und steuerop-
timiert organisiert werden.

Kl-Projekte oder EU-Forderantrage lassen sich mit Part-
nern Uber die EWIV abwickeln —inklusive geteiltem Res-
sourcenmanagement.

ist Deutschlands fUhrender Praxis-Experte fUr die Europaische wirtschaftliche
Interessenvereinigungen (EWIV). Als Grinder des EWIV-Expertenrats, langjahriger GeschaftsfUhrer
einer EWIV, Vorsitzender des Expertenrats im Business Conexxion Club eV. und

Grundungshelfer zahlreicher Kunden-EWIVs vereint er Praxiswissen mit

1 Die EWIV ist keine Rechtsform fur Juristen —sie ist ein praktisches
Werkzeug fur Unternehmer, die grenzUberschreitend denken, Ressourcen

intelligent nutzen und ihre Liquiditat strategisch steuern wollen.
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Besonders vorteilhaft: Selbst gemeinsame Maschinen
oder Hardware — etwa Hochleistungsrechner fur Kl-Trai-
ning oder Laborausstattung fur Forschung — lassen sich
Uber die EWIV beschaffen und gemeinsam nutzen. Die
Investitionen laufen auBerhalb der Einzelbilanzen, die
Nutzung wird Uber Mitgliedsbeitrage abgegolten. Das
schafft Flexibilitat ohne Bilanzverlangerung.

Fur Start-ups und Digitalagenturen ein echter Hebel
Junge Unternehmen profitieren besonders. Die Hurde,
eigene Infrastruktur aufzubauen oder Personal langfris-
tig zu binden, ist oft zu hoch. Uber die EWIV lassen sich
Entwickler, Freelancer, Tools oder Beratungsleistungen
gemeinschaftlich nutzen —sogar Férderprogramme der
EU sind zuganglich. Das ist insbesondere in der frihen
Wachstumsphase entscheidend: Liquiditat bleibt er-
halten, wahrend der Handlungsspielraum steigt. Auch
Digitalagenturen oder SaaS-Anbieter profitieren:

Ob White-Label-Partnerschaft, internationales Consul-
ting-Netzwerk oder gemeinsames Innovationslalbor — mit
der EWIV lassen sich Synergien strukturieren, ohne Be-
teiligung oder Kontrollverlust.

Rechtssicher, skalierbar, flexibel

Die EWIV ist keine Offshore-Konstruktion, kein Steuerspar-
trick und keine Briefkastenfirma. Sie ist EU-Recht — ver-
bindlich, durchsetzbar und etabliert. Sie bendtigt keine
Stammkapitaleinlagedie Notarkosten sind deutlich gerin-
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ger, keine Genehmigung. Zwei Mitglieder aus unterschied-
lichen EU-Landern reichen zur Grindung. Die Satzung
legt fest, was maoglich ist —von gemeinsamen Reisen und
Messen bis hin zu eigenen Rucklagen oder Projektbud-
gets. Auch die DSGVO ist bei der EWIV ein hochrelevantes
Thema. Denn obwohl die EWIV selbst keine operativen
Geschaftstatigkeiten ausfuhrt, kann sie sehr wohl eine
koordinierende Dachfunktion fur ihre Mitglieder Uber-
nehmen. Die Herausforderung liegt dabei im Detail: Wer
die genauen Verantwortungstrager sind, lasst sich nicht
pauschal beantworten —dies muss individuell, schriftlich
und eindeutig geklart sein. Gelingt das, kann die EWIV
auch im Bereich der IT-Sicherheit und Datenverarbeitung
ein wertvolles Steuerungsinstrument fur KMU sein.

Fazit: Die EWIV ist ein
intelligenter Wachstumsmotor fiir die Digitalbranche
In einer Zeit, in der Geschwindigkeit, Flexibilitat und Effi-
zienz Uber Markterfolg entscheiden, braucht es Strukturen,
die das ermaglichen. Die EWIV ist keine Rechtsform fur
Juristen —sie ist ein praktisches Werkzeug fur Unterneh-
mer, die grenzUberschreitend denken, Ressourcen intelli-
gent nutzen und ihre Liquiditat strategisch steuern wollen.
Gerade in der Digitalwirtschaft, in der Wertschdpfung
oft im Netzwerk entsteht, bietet die EWIV den strukturel-
len Unterbau fUr nachhaltiges Wachstum. Wer skalieren
will, ohne die Kontrolle zu verlieren, sollte sie nicht nur ken-
nen—sondern konkret in seine Strategie einbauen. e
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Neue barrierefreie
Gestaltungsmaoglichkelten

Benutzeroberflachen (Uls) werden heute anders gestaltet als noch vor wenigen Jahren.
KUnstliche Intelligenz (Kl) steht im Zentrum dieser Entwicklung. Kl vereinfacht komplexe Prozesse,

reduziert Barrieren und ermaoglicht personalisierte, intuitive Interaktionen.
So tragt die Technologie dazu bei, Unternehmenssoftware und digitale Losungen zu

demokratisieren. /f/ von Alexander Trautmann

ERP-SYSTEME SIND DAS RUCKGRAT DER UNTERNEH-
MENSPROZESSE — ausgereift und leistungsfahig, aber sie
erfordern oft umfangreiche Schulungen oder individuel-
len Anpassungsaufwand. Das Potenzial der Software ent-
faltet sich nur dann, wenn diese zielgerichtet zum Einsatz
kommt und Anwender die Systeme effizient bedienen
kdnnen. Die technologischen Entwicklungen der letzten
Jahre hat unsere Interaktion mit Software und digitalen
Systemen grundlegend verandert. Den nachsten grof3en
Schritt dieser Entwicklungen verdanken wir der Kl: Sie
analysiert Daten, erkennt Muster im Nutzerverhalten und
kann Interfaces dynamisch an individuelle BedUrfnisse an-
passen. AuRerdem verandert Kl die Art der Interaktion mit
Softwareldsungen. Damit bringt Kl neue Méglichkeiten fur
die Gestaltung von Uls und ermoglicht es, jedem User das
perfekt ausgerichtete Ul zur VerfUgung zu stellen.

Lernende Interfaces

ERP-Losungen bilden Geschéaftsprozesse Uber Organisa-
tionseinheiten, Landergrenzen und Rechtsraume hinweg
ab. Genau diese Eigenschaften machen diese Systeme
zum wertvollen Wettbewerbsvorteil. Gleichzeitig sind viele

ERP-Systeme aufgrund ihres gro3en Funktionsumfangs
herausfordernd in der Bedienung. Kl kann nun die Inter-
aktion zwischen Mensch und ERP-System neu definieren.
Traditionelle ERP-Interfaces folgen festen Regeln: MenUs
sind hierarchisch, Funktionen alphabetisch oder modul-
bezogen sortiert.

Kl-gestUtzte Interfaces setzen genau hier an. Sie analysie-
ren das Verhalten der individuellen Anwender und leiten
daraus ab, welche Funktionen besonders relevant sind,
wo es zU Irritationen kommt oder Eingaben sich wieder-
holen. Auf Basis dieser Informationen kann das System
die Oberflache dynamisch anpassen. Es rlckt Relevantes
in den Vordergrund, blendet Unnétiges aus, gestaltet die
Interaktion nachvollziehbar und verhindert wiederholte
Eingaben durch intelligente Vorbelegungen oder Auto-
matisierungen.

Dahinter stehen Verfahren wie Recommmendation En-
gines, die dem Anwender gezielt nachste sinnvolle Akti-
onen vorschlagen oder Feldeingaben vorbelegen. Diese
Funktionalitat beschleunigt die Bedienung, erhéht die
Effizienz des Anwenders und steigert die Zufriedenheit.

1 Kl-gestutzte Interfaces analysieren das Verhalten der individuellen
Anwender und leiten daraus ab, welche Funktionen besonders

relevant sind, wo es zu Irritationen kommmt oder Eingaben sich wiederholen.
Auf Basis dieser Informationen kann das System die

Oberflache dynamisch anpassen.

DER AUTOR
Alexander Trautmann

ist Head of Product Engineering
bei Sage.
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Alexander Trautmann

Kl macht aus dem ERP ein lernendes, sich selbst anpas-
sendes und optimierendes System.

LLMs im Interface - Sprachmodelle als Schaltzentrale

Eine besonders sichtbare Facette dieser Entwicklung sind
chatartige dialogbasierte Interfaces auf Basis von Large
Language Models (LLMs). Anstatt sich durch manuelle
Prozesse, MenuUs und Fenster zu klicken, formuliert der
Nutzer sein Anliegen in seiner natdrlichen Sprache: ,Zei-
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ge alle offenen Bestellungen Uber 10.000 Euro im Lager.”
Der LLM Ubersetzt die Anfrage in einen Systembefehl, der
ausgewertet und verarbeitet wird. AnschlieBend erhalt der
Nutzer sein Ergebnis samt Handlungsempfehlung.

Solche Sprachschnittstellen eréffnen auch Nutzern
den Zugang, die mit klassischen ERP-Strukturen wenig
vertraut sind. Gerade in mittelstandischen Unternehmen,
in denen nicht jeder taglich im System arbeitet, ist das ein
echter Produktivitdtsgewinn. Zugleich kénnen die LLMs
Ergebnisse erklaren und zielgruppengerecht Daten visua-
lisieren, aufbereiten und einordnen. Dies sorgt fur mehr
Transparenz und ermaoglicht fundiertere datenbasierte
Entscheidungen.

Herausforderungen und ein neuer Blick

auf Barrierefreiheit

Beiallem Potenzial intelligenter Benutzeroberflachen wirft
ihr Einsatz auch Fragen auf —vor allem zu Datenschutz
und Ethik. Es braucht daher klare Regeln fUr den Umgang
mit Daten und nachvollziehbare Entscheidungslogiken.
Vertrauen entsteht nicht durch Technologie allein, son-
dern durch Transparenz im Umgang mit ihr.

In diese Logik fUgt sich auch das Thema Barrierefreineit
ein, diese wird zur integralen Designgqualitat. Kl-basierte
Systeme kdnnen Systeminterkationen und die Sprache
vereinfachen oder Inhalte strukturieren. Immer mit dem
Ziel, die Software an den Menschen anzupassen — nicht
umgekehrt.

Kl-Potenzial entfaltet sich dort,

wo es richtig genutzt wird

Intelligente, adaptive Benutzeroberflachen sind ein Ge-
winn an Klarheit und ermaéglichen Anwendern eine effi-
ziente Systemnutzung. Besonders in Bereichen wie Fer-
tigung oder Finanzbuchhaltung sorgt Kl dafur, dass Zu-
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Lernende Interfaces

Benutzeroberflachen passen sich durch Kl automatisch
individuellen Arbeitsweisen und Vorlieben an - so werden komplexe
ERP-Systeme verstandlicher und effizienter bedienbar.

Natiirliches Dialog-Ul

Sprachmodelle wie LLMs erméglichen die intuitive Interaktion mit
Software per naturlicher Sprache und steigern so die Nutzerfreundlichkeit
auch fur weniger erfahrene Anwender.

Barrierefreiheit neu definiert

Kl-gestltzte Systeme reduzieren Hirden, indem sie Inhalte und
Interaktionen vereinfachen, personalisieren und so Software fir alle
Zielgruppen besser zuganglich machen.

Proaktive Handlungsempfehlungen

Moderne Kl-Interfaces gehen uber die reine Darstellung von Daten hinaus:

Sie erkennen Muster und Auffalligkeiten, schlagen automatisch Optimierungen
oder nachste sinnvolle Schritte vor und bereiten Entscheidungsgrundlagen
personalisiert auf.

sammenhange, Muster und Ausnahmen auch in grofRen
Datenmengen und vielfaltigen Prozessen sichtbar werden.
Die KI markiert Abweichungen, bereitet Entscheidungen
strukturiert vor und Uberlasst Nutzern die Kontrolle. Da-
mit wird das ERP-System zum aktiven Begleiter fur alle
Unternehmensprozesse. Die Einstiegshurden sinken, die
Interaktion wird intuitiver, Anwender werden produktiver
und Unternehmen langfristig erfolgreicher.

Die grofte Innovation liegt darin, dass den Nutzern zur
richtigen Zeit im richtigen Kontext die richtige Funktio-
nalitdt oder die richtigen Daten angeboten werden. Wer
ERP neu denkt, muss deshalb nicht nur technologisch
aufrusten, sondern vor allem die Systeme nutzerzentriert
gestalten. Denn Kl entfaltet ihnren Wert erst dort, wo sie
auch effektiv genutzt wird. e

04/25 DIGITAL BUSINESS // 19



Kl

Die unsichtbare Revolution:
Wie Kl Prozesse, Produkte und

Partnerschaften neu formt

Ob in der Medizin, Materialforschung oder Produktion — Kl ist der stille Motor einer

neuen industriellen Ara. Im Gesprach erklart Prof. Dr. Carsten Welsch*, Experte fur Teilchen-
beschleunigung, wie Daten und Algorithmen Innovationszyklen beschleunigen

und ungeahnte Partnerschaften ermoglichen. /// von Heiner Sieger

1 Ein zentrales Risiko besteht darin, dass KI-Modelle als Blackbox
agieren und dabei Zusammenhange aufdecken, die zwar effizient, aber nicht
immer nachvollziehbar sind. Unternehmen mussen darauf achten,

nicht blind auf KI-Ergebnisse zu vertrauen.

Wie verandert der Einsatz von kunstlicher Intelligenz ak-
tuell Prozesse und Innovationszyklen in datenintensiven
Forschungsbereichen und der Industrie?

Professor Dr. Carsten Welsch | Kunstliche Intelligenz hat
die Innovationszyklen in vielen Bereichen drastisch verkurzt.
Mein ursprungliches Forschungsgebiet ist die Entwicklung
von Teilchenbeschleunigern, also Gro3forschungsanlagen,
die sowohl in der Grundlagenforschung als auch in der
medizinischen Anwendung — etwa bei der Protonenstrahl-
therapie — eingesetzt werden. Diese Anlagen liefern per-
manent riesige Datenmengen, weil wir wissen mussen,
wo sich der Teilchenstrahl befindet, wie energetisch er ist
und wie er sich bewegt. Um diese Daten effizient zu nut-
zen, ist es essenziell, sie zu kombinieren und auszuwerten.
Der Umgang mit grof3en Datenmengen war fUr uns immer
eine Grundvoraussetzung, um solche Anlagen Uberhaupt
betreiben und optimieren zu kdnnen. In den vergangenen
Jahren haben wir beobachtet, dass sich die Konzepte, die
wir in der Teilchenphysik entwickelt haben, sehr gut aufin-
dustrielle Anwendungen Ubertragen lassen — unabhangig
davon, ob es um Teilchenbeschleuniger geht. Der Umgang
mit Daten, wie wir ihn praktizieren, ist auch fur industrielle
und klinische Anwendungen hochinteressant. Kl ermaglicht
es, riesige Datenmengen zu verarbeiten, die fur Menschen
unuUberschaubar waren. Dadurch lassen sich Innovationen
mit deutlich weniger personellen Ressourcen umsetzen.

Koénnen Sie diesen Faktor der Beschleunigung beziffern?
Professor Dr. Carsten Welsch | Ich denke, der Innovationszy-
klus verkUrzt sich mindestens um den Faktor 10, in manchen
Bereichen sogar um den Faktor 100. Besonders im Gesund-
heitswesen eroffnen sich vollig neue Moglichkeiten, etwa
durch die Korrelation gro3er Datensatze, um Zusammen-
hange zwischen Ernahrung und bestimmten Erkrankungen
zu erkennen — Fragestellungen, die zuvor schlicht nicht be-
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arbeitet werden konnten. Plotzlich konnen wir Innovationen
angehen, die vorher undenkbar waren —mit einem Bruchteil
der personellen Ressourcen, die wir fruher bendétigt hatten.

Wie fuhrt die KI zu Innovationen in diesen Bereichen?
Professor Dr. Carsten Welsch | Der entscheidende Punkt
ist, dass wir verschiedene Datenelemente kombinieren
und so neue Anwendungen zuganglich machen kénnen.
Dasist eine grof3e Chance, aber auch ein Risiko: Die Kl kann
Korrelationen und Zusammenhange aufdecken, die Effizi-
enzsteigerungen ermaéglichen und Entwicklungsprozesse
beschleunigen. Gleichzeitig besteht die Gefahr, dass Pro-
duktionsrisiken Ubersehen werden, weil die Kl als Blackbox
agiert und die zugrunde liegenden Prozesse nicht mehr
transparent sind.

Gibt es konkrete Beispiele aus Ihrer Forschung, die diesen
Wandel greifbar machen?

Professor Dr. Carsten Welsch | Ein sehr gutes Beispiel ist
die virtuelle Diagnose in Teilchenbeschleunigern. Fruher
mussten wir an bestimmten Stellen physische Diagnose-
instrumente einbauen, um den Zustand des Teilchenstrahls
zu messen. Heute ermoglicht uns Kl, an Orten, an denen
keine Messinstrumente installiert sind, virtuelle Diagnosen
durchzufUhren. So erhalten wir Informationen Uber den
Strahl, die sonst unerreichbar waren — etwa an Stellen, wo
der Strahl auf ein Target trifft oder Experimente stattfinden.
Das eroffnet vollig neue Moglichkeiten, die zuvor technisch
nicht realisierbar waren.

Gibt es auch Anwendungsbeispiele aus der Industrie?

Professor Dr. Carsten Welsch | Ja, ein weiteres Beispiel ist
die vorausschauende Wartung, auch Predictive Maintenan-
ce genannt. In unseren Anlagen, etwa bei radiofrequenz-
basierten Hohlraumresonatoren, kommmt es gelegentlich
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zu Feldzusammenbrichen, die den Betrieb storen. Mithilfe
von Kl kénnen wir nun vorhersagen, wann die Wahrschein-
lichkeit eines solchen Zusammenbruchs steigt, und recht-
zeitig eingreifen. Dieses Prinzip lasst sich auf industrielle
Produktionsprozesse Ubertragen: Unternehmen kénnen
sich vorhersagen lassen, mit welcher Wahrscheinlichkeit
Fehler auftreten, und rechtzeitig MaBnahmen ergreifen.

Predictive Maintenance ist aber kein neues Konzept. Was
hat sich durch die neue Generation der Kl verandert?
Professor Dr. Carsten Welsch | Die Geschwindigkeit der
Umsetzung und die Vielfalt der verknUpften Datenquellen
haben sich deutlich erhéht. Wahrend fraher nur wenige,
festgelegte Parameter Uberwacht wurden, kdnnen heute
zahlreiche Datenguellen gleichzeitig analysiert werden. Das
ermoglicht eine viel umfassendere und schnellere Fehler-
erkennung und -pravention. Die Breite der Anwendungen
ist heute deutlich gréRRer als noch vor wenigen Jahren.

Wie verandert Kl heute den Transfer von Innovationen aus
der Grundlagenforschung in die Industrie?

Professor Dr. Carsten Welsch | Das war fUr uns ein span-
nender Prozess. Vor etwa zehn Jahren haben wir das erste
Doktorandenausbildungszentrum fur datenintensive Wis-
senschaft gegrindet, gefolgt vom Liverpool Centre for Doc-
toral Training for Innovation in Data Intensive Science. Von
Anfang an haben wir Industrie- und Klinikpartner eingela-
den, mit uns zusammenzuarbeiten. So konnten wir unsere
Forschung auf praktische Probleme anwenden —von der
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Medizintechnik, etwa bei der Identifikation von Augenkrank-
heiten mittels K, bis zur Restaurierung von Kunstobjekten,
bei der Algorithmen aus der Teilchenphysik eingesetzt
werden. Die Bandbreite der Anwendungen hat uns selbst
Uberrascht. Anfangs war die Industrie skeptisch, aber durch
erfolgreiche Fallstudien und gezielte Kooperationen —von
Workshops bis zu mehrmonatigen Praktika und gemein-
samen Doktorarbeiten — konnten wir das Vertrauen gewin-
nen und nachhaltige Partnerschaften aufbauen.

Wie haben Sie die Zusammenarbeit mit der Industrie kon-
kret gestaltet?

Professor Dr. Carsten Welsch | Wir sind sehr behutsam vor-
gegangen. Zunachst haben wir Industrie- und Klinikpartner
gezielt zu Workshops und Konferenzen eingeladen, bei denen
wirgemeinsam Uber konkrete Probleme gesprochen haben.
AnschlieBend haben wir angeboten, mit unseren Wissen-
schaftlern, Postdocs und Doktoranden an diesen Problemen
ZU arbeiten—zunachst furwenige Wochen, spater im Rahmen
von Praktika, die mindestens drei Monate dauerten. Die In-
dustriepartner haben uns ihre Datenprobleme geschildert,
und wir haben erfahrene Doktoranden freigestellt, um an
diesen Herausforderungen zu arbeiten. Diese Fallstudien
waren sehr erfolgreich und haben uns geholfen, weitere In-
dustriepartner zu gewinnen. Heute bieten wir verschiedene
Kooperationsmodelle an, von kurzen Workshops Uber mehr-
monatige Projekte bis hin zu gemeinsamen Doktorarbeiten,
bei denen ein Student vier Jahre lang an einem gemeinsam
definierten Problem arbeitet. ®

Professor Dr. Carsten Welsch leitet die Beschleuniger-Forschung an der Uni Liverpool und forscht am CERN.

Sein Spezialgebiet sind Teilchenbeschleuniger, die er fur die Grundlagenforschung und fur medizinische Anwendungen entwickelt.
Er verbindet die Ausbildung von Nachwuchswissenschaftlern und die Zusammenarbeit mit der Industrie in einer

zentralen Rolle als Initiator, Leiter und Gestalter innovativer Ausbildungsprogramme — insbesondere als Direktor des Liverpool
Centre for Doctoral Training for Innovation in Data Intensive Science.
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Kl

/wischen Effizienz und
Verantwortung

Dell-Expertin Ulrike RUger* weif3, wie kunstliche Intelligenz nicht nur Effizienz in Unte
gert, sondern aktiv zum Erhalt von Natur und Ressourcen beitragt. Ein Gesprach
Korallenriffe und digitale Transformation. /// von Heiner Sieger

1 Der Einstieg in Kl kann in der Tat Uberwaltigend wirken.
Viele Projekte scheitern, weil eine klare Vision fehlt. Deshallo
kostenlose Accelerator-Workshops an. Dort definieren
dem Kunden den Ist- und Soll-Zustand, analysieren Pot

und entwickeln eine Transformations-Roadmap.  urrike!

Ulrike, du bist bei Dell Technologies unter anderem Ex-
pertin fur KI und Nachhaltigkeit. Was treibt dich in den
beiden Feldern aktuell besonders an?

Ulrike Ruger | Mich beschaftigen tatsachlich viele The-
men. Aber besonders am Herzen liegt mir der Erhalt der
Korallenriffe. Als Australien-Fan habe ich das Great Barrier
Reef selbst erlebt. Wer diese Schonheit einmal gesehen
hat, weif3, wie wertvoll dieses grote Lebewesen der Erde
ist. Leider leidet es massiv unter klimatischen Veranderun-
gen-rasches Handeln ist dringend nétig. Und da kommmt
die Kl'ins Spiel.

Das klingt sehr spannend. Wie kann Kl beim Schutz der
Korallenriffe helfen?

UR | Ich nenne da gerne ein paar Zahlen, die das verdeut-
lichen: Traditionell dauert die Analyse eines einzigen Un-
terwasserfotos etwa sieben Minuten. Mit den von Dell
Technologies entwickelten KI-Systemen kénnen Experten
Korallenarten nun in wenigen Sekunden kategorisieren
—das reduziert die Analysezeit um rund 85 Prozent. Fru-
her wurden alle zwei Monate etwa 13.000 Bilder manuell
ausgewertet, jetzt dokumentiert die Kl in einer Woche
51.000 Bilder. Bis heute wurden Uber 100.000 Riffaufnah-
men kartiert. Das ermaéglicht es, innerhalb eines Jahres
doppelt so viele Riffe zu erfassen wie zuvor. Die Genau-
igkeit der Kl liegt bei etwa 99 Prozent im Vergleich zu
Expertengutachten. Durch die Analyse dieser Daten, die
wir aus Satellitenbildern, Unterwasseraufnahmen und
Umweltsensoren sammeln, kann die KI Bedrohungen
wie steigende Meerestemperaturen, Ozeanversauerung
und Umweltverschmutzung prazise identifizieren.

Plant Ihr, diese Technologie auch fur andere Umwelt-
schutzprojekte einzusetzen?
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UR | Absolut. Wir wollen den Einsatz der Kl-Technologie
auf die Uberwachung von Korallenriffen in anderen Re-
gionen wie Indonesien ausweiten. DarUber hinaus arbei-
ten wir an Projekten zur Vorhersage von Waldbranden
und zur Uberwachung von Aufforstungsprojekten. Die
Geschwindigkeit, mit der wir heute Daten analysieren
und MaRnahmen ableiten kénnen, eréffnet ganz neue
Moglichkeiten fUr den globalen Naturschutz.

Wechseln wir mal aufs Festland. Dell ist hierzulande als
Partner fur digitale Transformation im Mittelstand be-
kannt. Welche Rolle spielt Kl dabei konkret?

UR | Dell ist aufgrund seines umfassenden Okosystems
und der breiten Palette an Kl-Technologien und Servi-
ces gerade fUr Mittelstandskunden ein strategischer
Partner. Wir bieten strategische Allianzen und validierte
KI-Losungen, unterstutzt durch Plattformen wie unsere
Dell Al Factory. Daruber hinaus bieten wir Beratung, Data
Management, Plattformimplementierung, Networking
Design und Managed Services. Unser Ziel ist es, Unterneh-
men bei der Entwicklung und Integration einer robusten
Kl|-Strategie zu unterstutzen und Nachhaltigkeitsziele zu
erreichen. Von unseren Erfahrungen aus internationalen
Projekten profitieren alle Kunden —vom Mittelstand bis
zum GroRunternehmen.

Kunstliche Intelligenz ist inzwischen ein weites Feld, bei
dem man als Nicht-Experte schnell den Uberblick ver-
lieren kann. Viele Unternehmen, die Kl nutzen méchten,
fragen sich aktuell: Wo fange ich mit Kl an? Was em-
pfiehlst du?

UR| Der Einstieg in Kl kann in der Tat Uberwaltigend wir-
ken. Viele Projekte scheitern, weil eine klare Vision fehlt.
Deshalb bieten wir kostenlose Accelerator-Workshops an.
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Dort definieren wir gemeinsam mit dem Kunden den Ist-
und Soll-Zustand, analysieren Potenziale und entwickeln
eine Transformations-Roadmap. Oft entstehen dabei die
besten Ideen, weil erstmals alle Stakeholder an einem
> Tisch sitzen. Im vergangenen Jahr haben wir fast 300
E solcher Workshops durchgefUhrt —auch zu Themen wie

UR | Die hybride Kl-Infrastruktur bietet maximale Flexi-
bilitat: Unternehmen kénnen Ressourcen zwischen lo-
kalen Systemen und der Cloud bedarfsgerecht verteilen.
Das sichert Skalierbarkeit und Kostenkontrolle. Studien
zeigen, dass unsere On-Premises-Losungen fur KI-An-
wendungen oft bis zu viermal kostengunstiger sind als
Cloud-Dienste. Ein zentrales Thema ist fur unsere Kun-
den die Datenhoheit: Mit unserer Lésung behalten Un-
ternehmen die Kontrolle Uber ihre Daten —wichtig vor
allem in Europa, wo Datenschutzbestimmungen wie
die DSGVO strikt sind. Daten kénnen lokal gespeichert
werden, wahrend andere Anwendungen aus der Cloud
bezogen werden. Das nimmt die Sorgen vieler Kunden,
etwa hinsichtlich Zugriffsrechten oder Datensouverani-
tat.

Resilienz, Multicloud oder Modern Workplace.

Wie unterstutzt ihr Eure Kunden konkret bei der Umset-
zung von Kl in der Praxis?

UR | Wir begleiten Unternehmen je nach Reifegrad: Man-
che brauchen Grundlagenworkshops, andere sind schon
weiter und setzen auf gezielte Optimierung. Wir beglei-
ten Unternehmen immer von der ersten Idee bis zur Um-
setzung im Betrieb. Wir setzen bei beiden Typen auf drei
Schwerpunkte: IT-Sicherheit, Produktivitat sowie hybrides
und kreatives Arbeiten. Bei der IT-Sicherheit nutzen wir
Kl-basierte Systeme zur Bedrohungserkennung, etwa mit
unseren Managed Detection and Response Services. Im
Bereich Produktivitat helfen wir, Daten effizient zu nutzen
und neue Auswertungsmaoglichkeiten zu schaffen —zum
Beispiel bei der Krebsdiagnose, wo die Kl Bilder schneller
und genauer analysieren kann als jeder Mensch.

Wenn du nach vorne blickst — wie wird sich Kl in den
nachsten Jahren entwickeln, und worauf sollten sich
Unternehmen einstellen?

UR | Die Entwicklung in der Kl ist rasant. Wir sehen be-
reits, wie sie von einer Innovations-Spielwiese zu einer
unverzichtbaren Infrastruktur wird. Kl wird Branchen
grundlegend verandern — durch Automatisierung, vor-
ausschauende Analysen und individuelle Kundenanspra-
che, Stichwort Hyperpersonalisierung. Nachhaltigkeit und
Ethik werden zu zentralen Themen, weil Unternehmen
bestrebt sind, die Umweltauswirkungen von Kl zu mini-
mieren. Dell Technologies investiert massiv in eigene Ki-
Tools, um Beratung, Support und Operations weiter zu
automatisieren und effizienter zu gestalten.

Lassen sich solche Losungen auch auf Deutschland
Ubertragen?

UR | Ja, definitiv. Wir arbeiten bereits mit Kunden aus dem
Einzelhandel, dem offentlichen Sektor und dem Gesund-
heitswesen an ahnlichen Projekten. Workshops und Pilot-
projekte laufen in Deutschland, Osterreich und der Schweiz.

Welche Rolle spielen dabei Aspekte wie Skalierbarkeit,
Kosten und insbesondere Datenhoheit — gerade fur
deutsche und europaische Kunden?

Unser Rat an Unternehmen: Bleiben Sie neugierig, setzen
Sie aufdie richtigen Partner und bewahren Sie sich auch
im technologischen Wandel das Menschliche. e

i
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Der Kl-Tsunami:

So wird in den

nachsten funf Jahren die
Mittelschicht zerstort

Dario Amodei, CEO von Anthropic, prophezeit eine Arbeitslosenquote von 10-20 Prozent

durch Kl —und vergleicht die soziale Sprengkraft mit der Grof3en Depression. Bis zu 50 Prozent

aller Burojobs kénnten in funf Jahren verschwinden. Was der radikale Wandel

fur die Arbeitswelt bedeutet. /// von Heiner Sieger

DER KI-TSUNAMI ROLLT - UND ER TRIFFT DIE ARBEITSWELT
MIT VOLLER WUCHT. Was vor wenigen Jahren noch als
ferne Zukunftsmusik galt, ist heute eine reale Bedrohung:
KUnstliche Intelligenz entwickelt sich mit atemberauben-
der Geschwindigkeit und verandert die Spielregeln auf
dem Arbeitsmarkt radikaler als jede technologische Revo-
lution zuvor. Dario Amodei, CEO von Anthropic und Schop-
fer des Claude-Modells, spricht offen aus, was viele noch
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lingo ersetzen ganze Teams durch Kl-basier-
te Losungen, insbesondere in technischen
und textbasierten Berufen. Die Mittelschicht
steht vor einer Zerrei3probe.

Welche Jobs sind besonders gefahrdet?
Laut aktuellen McKinsey-Studien sind bis
2030 vor allem folgende Bereiche betroffen:

1 Die Arbeitswelt steht vor einem fundamentalen Wandel, der wie ein
Tsunami schneller kommt als erwartet. Hybrid-Modelle, bei denen Kl mensch-

liche Starken erganzt, kdnnten den Ubergang erleichtern.

verdrangen: ,Wir als Hersteller dieser Technologie haben
die Pflicht, ehrlich zu sein Uber das, was kommt. Die meis-
ten wissen nicht, dass das bevorsteht — es klingt verrickt,
und die Leute glauben es einfach nicht.”

Eine Krise historischen AusmaBes

Amodeis Prognose ist alarmierend: Innerhallb der nachsten
funfJahre kdnnten 10-20 Prozent der Bevolkerung arbeits-
los werden —ein Wert, der an die GroRRe Depression der
1930er-Jahre erinnert. Doch diesmal ist es kein Bérsen-
crash, sondern Code, der den Umlbruch auslést. Die Folgen
sind bereits sichtbar: Unternehmen wie Shopify und Duo-
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e BUrojobs: Bis zu 50 Prozent der Einstiegspositionen in
Technologie, Finanzen, Recht und Unternehmensbera-
tung kénnten wegfallen.

¢ Routinetatigkeiten: Datenerfassung, Kundenservice und
logistische Prozesse werden zunehmend automatisiert.

e Transportwesen: Selbstfahrende Systeme bedrohen
klassische Fahrerjobs.

Doch der Wandel ist nicht nur destruktiv: In den Berei-
chen KI-Entwicklung, Kreativwirtschaft und in Berufen mit
hoher Problemldsungskompetenz entstehen neue Chan-
cen. Data Scientists, KI-Ingenieure, Designer und Journa-
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listen profitieren von der Transformation — sofern sie sich
rechtzeitig anpassen.

Deutschland im Wandel: Massive Umschulung erforderlich
Auch in Deutschland ist der Wandel langst angekommen.
Das McKinsey Global Institute schatzt, dass bis 2030 rund
drei Millionen Arbeitsplatze von Kl-bedingten Veran-
derungen betroffen sein kdnnten — das entspricht etwa
sieben Prozent der Gesamtbeschaftigung. Besonders
brisant: Nicht nur einfache, repetitive Tatigkeiten stehen
aufdem Spiel, sondern zunehmend auch komplexere Auf-
gaben, die spezialisierte Fahigkeiten erfordern.

Das Weltwirtschaftsforum rechnet weltweit mit 78
Millionen neuen Arbeitsplatzen durch Kil, aber gleichzeitig
mit dem Wegfall von 92 Millionen Stellen. In Deutschland

wird erwartet, dass 60 Prozent der Arbeitnehmenden
umgeschult werden mussen, um den Wandel zu
bewaltigen. Eine PwC-Studie zeigt zudem, dass

die formalen Qualifikationsanforderungen fur

BN Kl-bezogene Berufe sinken: 2024 verlangten

= nur noch 41 Prozent der entsprechenden

Stellenanzeigen einen Hochschulabschluss,

2019 waren es noch 47 Prozent. Es zahlt im-

( mer mehr, was Beschaftigte aktuell kbnnen
—weniger, was sie studiert haben.

A\ Eine UN-Studie (ILO) warnt gleichzeitig:
In Deutschland kénnten bis zu 9,6 Prozent
der weiblichen Beschaftigten ihren Arbeits-
platz an Kl verlieren, bei Mannern sind es 3,5
Prozent. Besonders betroffen sind klassische

BUroberufe, in denen Frauen Uberdurch-
schnittlich haufig arbeiten.

Das Institut fur Arbeitsmarkt- und Berufs-

forschung (IAB) zeigt, dass hochqualifizierte

Tatigkeiten in Deutschland am starksten von Ki
beeinflusst werden, wahrend Berufe mit hohem

!-‘" 4 Frauenanteil tendenziell weniger automatisierbar

sind, da sie oft interpersonelle Fahigkeiten erfordern, die
Kl bisher kaum ersetzen kann. Die Studie empfiehlt geziel-
te Umschulungen und Weiterbildungen, um den Wandel
sozialvertraglich zu gestalten.

Zwischen Alarm und Aufbruch

Zahlreiche Unternehmen erkennen die Tragweite der
Veranderung zwar, doch richtig vorbereitet scheinen viele
noch nicht zu sein. So zeigt eine aktuelle ifo-Umfrage: 27,1
Prozent der deutschen Unternehmen rechnen miteinem
Stellenabbau infolge von Kl in den nachsten funf Jahren.
Besonders die Industrie (37,3 Prozent) und der Handel
(rund 30 Prozent) sehen einen deutlichen Strukturwan-
del auf sich zukommen. Im Durchschnitt wird mit einem
RuUckgang von etwa acht Prozent der Beschaftigten in be-
troffenen Unternehmen gerechnet.

Gleichzeitig entstehen in technologieaffinen Dienstleis-
tungsbereichen wie IT und Informationsverarbeitung neue
Jobs mit zum Teil zweistelligen Zuwachsraten.

Gleichzeitig mahnt Hannes Ametsreiter, Vorstands-
vorsitzender der Bertelsmann Stiftung: ,Die wirtschaftli-
chen Chancen von Kl werden in Deutschland noch nicht
genutzt. Wenn Kl nicht starker eingesetzt wird, verlieren
wir an internationaler Wettbewerbsfahigkeit." Dabei werde
Kl wird nicht nur zum Rationalisierungsinstrument, son-
dern auch zum Ausgangspunkt neuer Tatigkeitsprofile.
,Die Herausforderung ist, Produktivitatsgewinne in brei-
ten Wohlstand zu Ubersetzen, ohne groRere Verwerfungen
zu erzeugen®, so Klaus Wohlrabe, Leiter der ifo-Umfragen.

Trotz des enormen Potenzials fUr Produktivitatsstei-
gerungen — laut Bertelsmann Stiftung bis zu 16 Prozent
gesamtwirtschaftlich —stagniert der Anteil von Kl-bezoge-
nen Stellenanzeigen in Deutschland seit 2022 bei etwa 1,5
Prozent und hat sich auch 2025 nicht signifikant erhéht.
Die absolute Zahl der KI-Stellen sank sogar leicht, was auch
auf die wirtschaftliche Schwache zurlckzufUhren ist.

Was jetzt zu tun ist: Proaktives Handeln statt Abwarten
Dario Amodei fordert politische Interventionen wie Ki-Brie-
fings fur Politiker, gemeinsame Komitees zur Risikobe-
wertung und eine Token-Steuer zur Abfederung der so-
zialen Folgen. Entscheidend sei zudem die frihzeitige
Qualifizierung von Arbeitnehmern: ,Unternehmen mus-
senihre Mitarbeiter intensiver vorbereiten. Der erste Schritt
ist: warnen."

Die Arbeitswelt steht vor einem fundamentalen Wan-
del, der wie ein Tsunami schneller kormmt als erwartet.
Hybrid-Modelle, bei denen Kl menschliche Starken er-
ganzt, kdnnten den Ubergang erleichtern. Letztlich wird
die Anpassungsfahigkeit von Wirtschaft, Politik und jedem
Einzelnen entscheiden, ob die Kl-Ara in eine neue Ara der
Produktivitat oder in die gréBte Arbeitsmarktkrise des Jahr-
hunderts mundet.

Fazit: Die Zukunft der Arbeit ist jetzt — und sie braucht
Mut zur Gestaltung

Die vielleicht beruhigende Nachricht ist: Der KI-Tsunami
ist kein Naturereignis, sondern das Ergebnis menschlicher
Innovationskraft —und damit gestaltbar. Die komnmenden
Jahre werden zeigen, ob es gelingt, die Chancen der Klin
nachhaltigen Wohlstand zu Ubersetzen und die Risiken so-
zialvertraglich abzufedern. Die Zeit zum Handeln ist jetzt.
Wer nicht nur auf die Welle wartet, sondern sie aktiv mit-
gestaltet, durfte zu den Gewinnern der neuen Arbeitswelt
zahlen. e

Der Beitrag wurde mit Unterstltzung von Kl
recherchiert und erstellt.

1 Letztlich wird die Anpassungsfahigkeit von Wirtschaft, Politik und
jedem Einzelnen entscheiden, ob die KI-Ara in eine neue Ara der Produktivitat

oder in die grof3te Arbeitsmarktkrise des Jahrhunderts mundet.
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HR darf kein digitaler
Blind Spot sein

Wahrend Produktion, Vertrieb und Logistik mit Nachdruck digitalisiert werden,
bleibt das Personalwesen oft aulRen vor. Ein Grund hierfur ist, dass HR-Prozesse als weniger

wichtig eingestuft werden, da sie nicht unmittelbar zur Wertschépfung des Unternehmens
beitragen. Doch diese Haltung ist kurzsichtig und kostet mittelfristig Geld,
Zeit und Talente. /// von Laura Lussa und Andrea Kunze

GERADE IN ZEITEN DES FACHKRAFTEMANGELS sind durch-
gangig digitale HR-Prozesse ein entscheidender Erfolgs-
faktor. Wenn digitale Prozesse in der Fertigung zu hdhe-
ren StUckzahlen oder im Vertrieb zu mehr Umsatz fuhren,
dannsind die Ergebnisse fUr das Management kausal und
nachvollziehbar. Die Arbeit des Personalwesens ist jedoch
unterstUtzend und nicht unmittelbar wertschdpfend.
Wenn Mitarbeiterinnen und Mitarbeiter zufriedener sind
oder Talente dem Unternehmen langer erhalten bleiben,
|&sst sich dies nur schwer in harte Kennzahlen fassen. Die
fehlende Wahrnehmung fUhrt oft dazu, dass Investitionen

_. _2
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gelingt, ist ihre Verweildauer im Unternehmen eher kurz.
Viele Mitarbeitende erwarten heute, dass Sie ihre Lohn-
abrechnung digital erhalten und Ihren Urlaub online be-
antragen kénnen. Fehlen hierfur die Strukturen, sinkt die
Zufriedenheit, was friher oder spater zu einer hoheren
Personalfluktuation fuhrt.

Ohne digitale Werkzeuge wird auch bei der Talentent-
wicklung viel Potenzial verschenkt. Dadurch entstehen
Unternehmen enorme Opportunitatskosten. Da diese
Kosten nicht schwarz auf weifl3 in den Blchern stehen,
finden sie oft wenig Beachtung.

Andrea Kunze (l.) ist eine erfahrene HR-Expertin mit dem Schwerpunkt strategische Weiterentwicklung von Personalprozessen.
Bei COSMO CONSULT berat sie Unternehmen bei der EinfUhrung digitaler Losungen wie Microsoft HR for Dynamics.

Laura Lussa hat sich auf die Digitalisierung von HR-Prozessen spezialisiert. Bei COSMO CONSULT entwickelt sie innovative
Losungen, um Personalabteilungen im Mittelstand effizienter, moderner und zukunftsfahiger zu gestalten.

ins digitale Personalwesen zurlickgestellt werden. Dennin
vielen Unternehmen bestimmt die Rendite die Reihenfol-
ge. Projekte, die erst mittelfristig wirken, rangieren dann
automatisch weiter unten auf der Prioritatenliste.

Digitalisierung fehlt, Talent geht

Doch ohne digitale UnterstUtzung geraten im Personal-
wesen selbst grundlegende Ablaufe schnell ins Stocken.
Die Folgen sind dann manuelle Abldufe, Medienbriche
und fehlende Transparenz. Das kann zu einer ineffizien-
ten Verwaltung, einer hohen Fluktuation und einem ge-
schwachten Arbeitgeberimage fUhren. Damit ist es deut-
lich schwerer, Talente zu gewinnen. Und selbst wenn dies
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Personaler lieben es digital

.Menschen sind unser wichtigstes Kapital“ heif3t es im
kleinen Einmaleins der Mitarbeiterkommunikation.
Erstaunlich, dass viele Betriebe damit geradezu ver-
schwenderisch umgehen und viel Potenzial ungenutzt
lassen. Doch was genau wurde sich durch nahtlos digita-
le HR-Prozesse verandern? Sie tragen indirekt, aber ent-
scheidend zur Wertschdépfung bei. Die Digitalisierung
sorgt fur mehr Zufriedenheit und starkt so die Arbeitge-
bermarke. Im Wettbewerb um Fach-, Nachwuchs- und
FUhrungskrafte kann das ein entscheidender Vorteil sein.
Effiziente Prozesse unterstUtzen zudem die Expertinnen
und Experten im Personalwesen. Sie kbnnen sich auf kon-
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sistente Daten stUtzen und vorhandenes Firmenwissen
optimal einsetzen. Das ermbglicht sichere, fundierte Ent-
scheidungen —auch wenn der Arbeitsalltag wenig Zeit
lasst. Das ist ein wichtiger Punkt, denn Personalabteilun-
gen mussen immer schneller auf Marktveranderungen
und neue Anforderungen reagieren, etwa beim Recrui-
ting oder der Talententwicklung. Ohne End-to-End-Digi-
talisierung fehlt hierfur die notwendige Informationsbasis
und Schlagfertigkeit. Lange Reaktionszeiten konnen fur
Unternehmen sogar existenzbedrohend werden, etwa
wenn es nicht mehr gelingt, ausreichend Fachkrafte zu
rekrutieren. Unterm Strich fUhrt ein digitalisiertes Perso-
nalwesen also fur alle Beteiligten zu einer hdheren Ser-
vicequalitat: fur das Unternehmen ebenso wie fur Mitar-
beiterinnen und Mitarbeiter.

Vier Tipps, die die Firmenleitung Gberzeugen

Auch wenn die Zusammenhange klar sind, fallt es HR-Ver-
antwortlichen oft schwer, die GeschaftsfUhrung von der
Notwendigkeit einer umfassenden Digitalisierung zu
Uberzeugen. Daher ist es sinnvoll, sich flr ein solches Ge-
sprach ein paar gute Argumente zurechtzulegen. Hier die
wichtigsten Tipps:

e Machen Sie die versteckten Kosten manueller HR-Pro-

zesse sichtbar. Wichtige Punkte sind dabei etwa Zeit,

Fehler oder Unzufriedenheit.

Betonen Sie die Bedeutung digitaler Prozesse fur die

Arbeitgeberattraktivitat.

» Uberzeugen Sie mit Zahlen und Beispielen aus ver-
gleichbaren Unternehmen.

www.digitalbusiness-magazinde

INFOKASTEN
DAS PASSIERT, WENN HR NICHT DIGITALISIERT WIRD

Angenommen, ein mittelstandisches Unternehmen investiert massiv in die

HR

Digitalisierung von Produktion und Vertrieb, aber das Personalwesen geht jedoch

leer aus. Welche Folgen hatte das? Die Bewerbungsprozesse wiirden sich

lber Wochen hinziehen, Personalakten waren unvollstandig und es gabe keiner-
lei Transparenz bei Urlaub und Weiterbildung. All dies wiirde zu einer erhéhten

Fluktuation und einem Imageverlust als Arbeitgeber fuhren.

Die Kosten flr Neueinstellungen und Einarbeitung wirden damit

deutlich steigen. In der Regel gelingt es Unternehmen erst mit einem integrierten

HR-Management, ihre Prozesse so effizient zu gestalten, dass sich die
Zufriedenheit im Unternehmen nachhaltig erhoht.

o Erklaren Sie den Mehrwert datenbasierter HR-Entschei-
dungen. So sind Auswertungen aus dem Personalwe-
sen etwa fUr das gesamte Management in Echtzeit ver-
flUgbar—ohne Wartezeit.

Digitales Personalwesen: Darauf kommt es an

Steht die GeschaftsfUhrung bei der Digitalisierung erst
einmal hinter Innen, haben Sie die hochste HUrde fur Ihr
Projekt bereits genommen. Nun geht es darum, einen
sinnvollen Rahmen zu setzen, damit das digitale Perso-
nalwesen ein nachhaltiger Erfolg wird. Die folgenden
Punkte gilt es unbedingt im Blick zu behalten:

« HR-Digitalisierung sollte als strategisches Projekt ver-
standen und entsprechend budgetiert werden.
Ganzheitliche, durchgangig digitale Systeme sind bes-
ser als punktuelle Insellésungen. Eine nahtlose Syste-
mintegration vermeidet Medienbriche.

e Change-Management und Schulungen sollten das
Projekt flankieren, um Mitarbeitende und HR-Teams
optimal einzubinden und den Veranderungsprozess
ZU begleiten.

« \Werden Datenschutz und Compliance von Anfang an be-
rlcksichtigt, sind spater keine Anderungen erforderlich.

Fazit - Wer bei HR spart, zahlt doppelt

Viele Unternehmen digitalisieren alles — nur nicht das
Personalwesen. Dabei ist die End-to-End-Digitalisierung
der HR-Prozesse ein zentraler Hebel, um die Effizienz zu
steigern, die Zufriedenheit der Teams zu erhéhen und die
Wettbewerbsfahigkeit zu verbessern. Wer diesen Bereich
vernachlassigt, riskiert operative Nachteile und lauft Ge-
fahr, langfristig wertvolle Talente zu verlieren. Dass es die
Menschen sind, die mit Inrem Engagement und lhren
Ideen Digitalisierungsprojekte zum Erfolg fUhren, ist all-
gemein bekannt. Warum nicht dafur sorgen, dass sich mit
dem digitalen Wandel fur sie die Rahmenbedingungen
schnell spurbar verbessern?

Das Personalwesen ist ein integraler Bestandteil der
digitalen Transformation und ein Motor des digitalen
Wandels. Es sollte nicht der letzte, sondern der erste Bau-
stein der Digitalisierung sein. e
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Kl unterstutzt moderne
Arbeltsplatz-Architektur

Die Anforderungen an Unternehmen verandern sich schnell. Digitale Transformation,
Fachkraftemangel und die Dynamik des Arbeitsmarkts erfordern insbesondere

bei der Weiterbildung nach einem grundlegenden Umdenken. Klassische Trainingsformate,
die nach dem GieBkannenprinzip auf ganze Abteilungen angewendet werden,
stoBen zunehmend an ihre Grenzen. /// von Thorsten Rusch

IN EINER ARBEITSWELT, IN DER INDIVIDUELLE KOMPE-
TENZENTWICKLUNG zur strategischen Ressource wird,
braucht es neue Ansatze. Kunstliche Intelligenz bietet
dabei ein enormes Potenzial — vorausgesetzt, sie wird
richtig eingesetzt. Der erste Hype, primar ausgelost durch
ChatGPT ist voruber, sodass nun klare Anwendungsfalle
identifiziert werden mussen, in denen Kl tatsachlich die
Produktivitat steigert. Unternehmen sehen sich im Zuge
dessen mit der Frage konfrontiert, wie Kl-basierte Pro-
zesse sicher implementiert werden kdnnen und dabei
skalierbar sind.

. @’
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ist Senior Director Solution Consulting fur DACH,
Nord- und Osteuropa bei Cornerstone.

1 Kl-gestutzte Virtual-Reality-Losungen ermaoglichen
realistische Ubungsszenarien — beispielsweise fur herausfordernde

Kunden- oder Mitarbeiter-Gesprache.

Weiterbildung: Vom Titel zur Fahigkeit

Viele Unternehmen orientieren sich in der Personal-
entwicklung noch immer an festen Jobprofilen. Doch
die Anforderungen an Mitarbeiter haben sich gewandelt
und werden zunehmend komplexer: Klassische Hierar-
chien weichen auf, projektbezogene und interdisziplinare
Aufgaben rlicken in den Vordergrund. In diesem Umfeld
rickt ein kompetenzorientierter Ansatz in den Fokus.
Denn nur weil eine Person mit einer bestimmten Job-
bezeichnung noch nicht im Unternehmen vertreten ist,
heil3t das nicht zwangslaufig, dass es nicht bereits Mitar-
beiter mit dem Potenzial gibt, neue Rollen zu Uberneh-
men. Gleichzeitig werden sich bis 2030 70 Prozent der
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heute gefragten Skills verandern. Vielen Unternehmen
fehlt jedoch noch immer der notwendige Uberblick Uber
bestehende und klnftig bendtigte Kompetenzen. Das er-
fordert ein grundlegendes Umdenken in der HR-Archi-
tektur sowie den Einsatz neuer technologischer Werk-
zeuge, um Fahigkeiten prazise zu erfassen, sichtbar zu
machen und gezielt weiterzuentwickeln.

In der Vergangenheit zogen Unternehmen fur die Erfas-
sung der vorhandenen und kunftig bendtigten Kompe-
tenzen oft externe Dienstleister heran. Dies Ubernimmt
jetzt kUnstliche Intelligenz, indem sie automatisch die
Skill-Profile fUr diverse Posten und Mitarbeiter anhand
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vorliegender Arbeitsmarktdaten erkennt und analysiert.
Auf Seiten der Arbeitnehmer bieten diese Modelle vor
allem Vorteile, geht es um eine personalisierte Karrie-
reentwicklung. So werden individuell relevante Trainings
vorgeschlagen, um bendtigte Fahigkeiten zu entwickeln.
Das beinhaltet nicht nur Weiterbildung im klassischen
Sinne, Kl kann zudem erkennen, welche Mitarbeiter die
bendtigten Skills bereits besitzen und so das bereits im
Unternehmen vorhandene Wissen nutzbar machen. Das
Ergebnis sind zum Beispiel Mentoringprogramme.

Von der Datensammlung zur echten Intelligenz
KUnstliche Intelligenz eréffnet im Bereich Weiterbildung
und Skill Management Moglichkeiten, die bisher undenk-
bar waren. Wo friher manuell gepflegte Kompetenzkata-
loge nur fUr ausgewahlte Berufsgruppen erstellt wurden,
ermoglicht Kl heute eine automatisierte und skalierbare
Kompetenzanalyse fUr die gesamte Belegschaft. Ein zent-
raler Vorteil ist die Personalisierung. Auf Basis individueller
Fahigkeiten, Praferenzen und Entwicklungsziele erhalten
Mitarbeiter malRgeschneiderte Lernempfehlungen, die
sowohl zur aktuellen Rolle als auch zur angestrebten
Karriereentwicklung passen. Zugleich hilft KI, den Uber-
blick Uber vorhandene und bendtigte Kompetenzen zu
behalten. Durch die Kombination interner Skill-Daten
mit externen Arbeitsmarktdaten konnen Unternehmen
prazise erkennen, wo sie bereits gut aufgestellt sind und
wo gezielte Qualifizierungsmaflnahmen notwendig sind.
Diese Fragen lassen sich mithilfe visueller Dashboards
und datengetriebener Insights prazise beantworten. In
der Folge wird Weiterbildung nicht mehr isoliert betrach-
tet, sondern in Ubergeordnete HR-Prozesse wie Recrui-
ting, Nachfolgeplanung und Retention integriert. Statt
reaktiver Personalentwicklung entsteht eine initiative,
strategisch gesteuerte Lernkultur. Au3erdem bietet Kl ad-
ministrative Entlastung. Besonders in international aufge-
stellten Organisationen ist die automatische Ubersetzung

HR — SKILL MANAGEMENT

von Schulungsinhalten und Metadaten ein enormer Effizi-
enzgewinn. Auch die Trainingsmethoden selbst verandern
sich. Kl-gestUutzte Virtual-Reality-Losungen ermaoglichen
realistische Ubungsszenarien — etwa flr herausfordernde
Kunden- oder Mitarbeiter-Gesprache. In einem sicheren,
immersiven Lernumfeld kénnen solche Situationen ge-
probt und mit unmittelbarem Feedback reflektiert werden.

Im Zentrum steht der Mensch

Bei aller Technologie darf eines nicht vergessen werden:
Am Ende zahlt der Mensch. KI kann Orientierung geben,
Potenziale sichtbar machen und Lernpfade vorschlagen.
Wie diese Impulse umgesetzt werden, hangt jedoch mal3-
geblich vom kulturellen Kontext ab. Unternehmen mus-
sen daher nicht nur die technischen Voraussetzungen
schaffen, sondern auch eine offene Lernkultur fordern.
Das Zulassen von Fehlern, Neugier und Veranderungsbe-
reitschaft sind zentrale Elemente dieser Transformation.
Cleichzeitig bietet die Personalisierung durch Kl auch ei-
nen kulturellen Vorteil: Arbeitnehmer erleben Weiterbil-
dung nicht mehr als Pflichterfullung, sondern als praxisna-
hen und passgenauen Mehrwert. Das starkt nicht nur die
Motivation, sondern auch die Bindung ans Unternehmen.

Kl als Hebel fir die zukiinftige Personalentwicklung

Die Kombination aus kunstlicher Intelligenz, Echtzeitda-
ten und einem klaren Fokus auf Kompetenzen eréffnet
Unternehmen neue Moglichkeiten, Personalentwicklung
strategisch und wirkungsvoll zu gestalten. Weg von Ein-
heitsldsungen, hin zu individuellen Lernpfaden, die an
den realen Bedarf und die Zukunftsanforderungen des
Marktes angepasst sind. Wer heute in Kl-gestutzte Wei-
terentwicklung investiert, schafft nicht nur produktivere
Teams, sondern sichert langfristig Innovationskraft, An-
passungsfahigkeit und Wettbewerbsfahigkeit. Personal-
entwicklung wird so vom administrativen Begleitinstru-
ment zum echten Motor der Transformation. e
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FRISCH AUSGEPACKT

Fluch und Segen:
Kl in der Cybersecurity

KUNSTLICHE INTELLIGENZ ist mittlerweile ein fester Be-
standteil der Cyberabwehr in einem GrofBteil der Un-
ternehmen. Zu diesem Ergebnis kommt eine aktuelle
Studie von Trend Micro. Demnach setzen 74 Prozent der
deutschen Unternehmen Kl-gestUtzte Tools als Teil ihrer
Cybersicherheits-Strategie ein.

Doch trotz aller Vorteile und Méglichkeiten von Kl —
viele Unternehmen sehen darin auch eine groRe Gefahr:
93 Prozent der Unternehmen glauben, dass sich kinst-
liche Intelligenz in den nachsten drei bis funfJahren ne-
gativ auf ihre Cyberrisiken auswirken wird. Die Halfte er-
wartet eine Zunahme des Umfangs und der Komplexitat
von Kl-gesteuerten Angriffen. e

IBM Quantum Starling:
Der erste hochskalierende, fehlertolerante
Quantencomputer

BIS ZUM JAHR 2029 SOLL IBM QUANTUM STARLING verflg-
bar sein — der weltweit erste hochskalierende, fehlertole-
rante Quantencomputer. Das System soll voraussichtlich
20.000-mal mehr Operationen ausfuhren kénnen als
heute verfugbare Quantenrechner. Ein hochskalierender,
fehlertoleranter Quantencomputer mit Hunderten oder
Tausenden logischen Qubits kdnnte Hunderte Millionen

IT-Dienstleister:
Wirtschaftliche Unsicherheiten bremsen
Wachstum

DIE KONJUNKTURELLE ENTWICKLUNG schlug sich im
vergangenen Jahr auch auf die IT-Branche nieder: Die
angespannte wirtschaftliche Lage sowie geopolitische
Unsicherheiten zwangen viele Unternehmen, ihre Inves-
titionen in digitale Technologien zu priorisieren oder gar
zu verschieben. Infolgedessen legte der Umsatz der in
Deutschland tatigen IT-Dienstleister 2024 nur um durch-
schnittlich 2,6 Prozent zu. Zum Vergleich: 2023 verzeich-
neten die Dienstleister noch ein Umsatzwachstum von
9,4 Prozent. Die Zahlen gehen aus der Studie ,Der Markt
fUr IT-Dienstleistungen in Deutschland“ von LUnendonk
& Hossenfelder hervor.

MarktfUhrer beim LUnendonk-Ranking ,IT-Beratung
und Systemintegration” bleibt auch im Jahr 2024 Accen-
ture mit einem geschatzten Deutschland-Umsatz von 3,4
Milliarden Euro. Beim Ranking ,IT-Service" belegt T-Sys-
tems den ersten Platz mit einem geschatzten Umsatz in
Deutschland von 3,0 Milliarden Euro. e
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bis Milliarden Operationen ausfuhren, was zu Zeit- und
Kosteneinsparungen in Bereichen wie der Arzneimittel-
entwicklung, Materialforschung, Chemie und Optimierung
beitragen kann. Quantum Starling soll in der Lage sein, auf
die fUr derartige Herausforderungen erforderliche Rechen-
leistung zuzugreifen, indem er 100 Millionen Quantenope-
rationen mit 200 logischen Qubits ausfuhrt.

Cloud-Hyperscaler:
Deutsche Wirtschaft will weniger Abhangigkeit
von den USA

CLOUD COMPUTING ist schon langst zu einem festen
Bestandteil der [T-Landschaft geworden: Aktuell nutzen
neun von zehn Unternehmen in Deutschland Cloud-An-
wendungen. Zu diesem Ergebnis kommmt der ,Cloud Re-
port 2025 des Digitalverbands Bitkom.

Doch in der deutschen Wirtschaft wachst die Sor-
ge vor einer zu hohen Abhangigkeit von auslandischen
Cloud-Diensten. Fast zwei Drittel (62 Prozent) der Unter-
nehmen wurden ohne Cloud-Dienste stillstehen, so der
Bitkom. Zugleich halten mehr als drei Viertel (78 Prozent)
Deutschland fur zu abhangig von US-Cloud-Anbietern.
So wunschen sich 82 Prozent groRe Cloud-Hyperscaler
aus Deutschland oder Europa, die es mit den auBereu-
ropaischen MarktfUhrern aufnehmen kénnen. Und je-
des zweite Unternehmen, das Cloud Computing nutzt,
sieht sich aufgrund der Politik der neuen US-Regierung
gezwungen, die eigene Cloud-Strategie noch einmal zu
Uberdenken. e
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Deepfake-Angriffe S.32

Fur die Abwehr benétigt man ein mehrschich-
tiges Security-Konzept, mit gezielten Losungen.

Gefahrenquelle Endgerat S.33

Laptops, Smartphones und Co. werden immer
haufiger zum Ziel von Cyber-Angreifern.

Mehr Identitaten, mehr Risiken S.34

Erschreckend, dass es im Durchschnitt 290 Tage
dauert, bis ein Security Breach entdeckt wird.

Wie sicher ist die Logistik? S.36

Mit der zunehmenden Verschmelzung von IT
und OT verschwinden alte Sicherheitsgrenzen.

Erfolgsfaktor Cybersicherheit S.38

Ab 2026 mussen vernetzte Produkte die
Cyber-Resilience-Act-Anforderungen erfullen.

Die Cloud als Tresor S.39

Der erste Cloud-Stack fur Verschlusssachen bis
zur Stufe GEHEIM zeigt, wie es geht.
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SECURITY INSIGHT — KUNSTLICHE INTELLIGENZ

DEEPFAKE-ANGRIFFE:
Mehr als nur gefalschte Videos

Was lange als Werkzeug politisch motivierter Manipulation galt, ist heute ein

Mittel fUr gezielte Unternehmensangriffe — sei es durch Betrug, Desinformation oder
Reputationsschaden. Deepfake-Angriffe abzuwehren ist das Gebot der Stunde. Dafur bendtigt

man ein mehrschichtiges Security-Konzept, das Uber technische Losungen hinausgeht.

//| von Dr. Peter Schill

KI-GENERIERTE AUDIO-, VIDEO- UND
TEXTINHALTE sind zu einem hochst
wirkungsvollen Instrument der Des-
information und einer akuten Bedro-
hung fur Unternehmen geworden.
Die technischen Hurden bei der Er-
stellung von Deepfakes sind dank
generativer Kl, insbesondere Gene-
rative Adversarial Networks (CANS),
drastisch gesunken. Wahrend sich
diese Technologie rasant entwickelt,
fehlen in vielen Unternehmen noch
effektive SchutzmafBnahmen. Ein
Ironscales-Bericht von 2024 zeigt,
dass 75 Prozent der befragten Unter-
nehmen innerhalb von zwélf Mona-
ten mindestens einen Deepfake-Vor-
fall erlebten. Zwei Drittel erwarten
zudem, dass Deepfakes Ransomware
bald als haufigste Bedrohung ablo-
sen werden.

Typische Angriffsszenarien mit
Deepfakes
Deepfake-Angriffsszenarien umfas-
sen weit mehr als nur manipulierte
Videos. Ein prominentes Beispiel ist
der CEO-Fraud mittels Stimmimita-
tion. Hierbei nutzen Cyberkriminelle
Kl,um die Stimme von FUhrungskraf-
ten tduschend echt nachzubilden, oft
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basierend auf gestohlenen Sprach-
aufnahmen. Ziel ist es, Mitarbeiter,
zum Beispiel in der Buchhaltung, zu
betrigerischen Uberweisungen zu
verleiten. Solche Vorfalle kbnnen Mil-
lionenschaden verursachen.

Auch im Kundenservice werden
Deepfakes gezielt eingesetzt. Angrei-
fer nutzen Kl-generierte Stimmen,
um sich als Kunden auszugeben und
so Zugang zu vertraulichen Daten
oder Dienstleistungen zu erlangen.
Dies stellt insbesondere fur Unter-
nehmen, die Sprachbiometrie zur
Authentifizierung einsetzen, eine er-
hebliche Gefahr dar. In automatisier-
ten Callcentern kann eine KI-Stimme
den Zugang zu sensiblen Informati-
onen ermobglichen. Neben finanziell
motivierten Angriffen werden re-
putationsschadigende Desinforma-
tionskampagnen mittels Deepfakes
zunehmend relevant. Akteure, wie
ehemalige Mitarbeite, Konkurren-
ten oder Spekulanten, erstellen fin-
gierte Videos oder Audiodateien, die
genutzt werden, um Skandale zu
inszenieren. Ein solches Deepfake-
Video kann sich viral verbreiten, das
Vertrauen von Kunden, Partnern

und Investoren erschuttern und zu
Kursverlusten fUhren.

Wie Unternehmen sich schitzen

kénnen

Die Abwehr von Deepfake-Angriffen

erfordert ein mehrschichtiges Cyber-

security-Konzept, das technische, or-
ganisatorische und kommunikative

MalRBnahmen integriert:

1. Sensibilisierung der Mitarbeiter:
RegelmaBige Cybersecurity-Trai-
nings zu Social Engineering, Me-
dienmanipulation und aktuellen
Angriffsmethoden sind essenziell.

2. Notfallplane und Playbooks:
Unternehmen sollten einen klar de-
finierten Incident-Response-Plan in-
klusive Kommunikationsstrategien
fur Deepfake-Angriffe entwickeln.

3. Proaktives Monitoring von Dark Web
und sozialen Netzwerken:
Cyber-Threat-Intelligence-Anbie-
ter liefern wertvolle Hinweise auf
geplante oder bereits laufende
Deepfake-Kampagnen, indem sie
Dark-Web-Foren und Social-Me-
dia-Plattformen auf manipulierte
Inhalte Uberwachen.

4. Technische Erkennungssysteme:
Spezialisierte Tools zur Erkennung
manipulierter Medieninhalte nut-
zen Kl-basierte Analyseverfahren,
um Unregelmafigkeiten in Ton, Bild
oder Metadaten zu identifizieren.

Es ist hochste Zeit, Cybersecurity-Ar-
chitekturen neu zu denken — nicht
nur, um Betrug zu stoppen, sondern
um Vertrauen und Markenwerte in
einer manipulativen Medienwelt kon-
sequent zu schutzen. e
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SECURITY INSIGHT — UNIFIED ENDPOINT MANAGEMENT

GEFAHRENQUELLEN AM ENDGERAT:

So minimieren Sie Risiken erfolgreich

In Unternehmen steigt die Anzahl an Laptops, Smartphones und Co. — eine logische

Konsequenz der Digitalisierung. Diese Endpunkte werden oft nicht ausreichend gemanagt,
obwohl sie wertvolle Daten enthalten und gerne zum Ziel fur Angreifer werden. Ohne

Cybersicherheitsstrategie steigt das Risiko fur Datenschutzverletzungen erheblich.

//| von Horst Droege

UNTERNEHMEN WERDEN DIGITALER
und verwalten immer mehr End-
gerate. Jeder einzelne dieser End-
punkte reprasentiert ein potenzielles
Einfallstor fur Cyberkriminelle, die es
auf vertrauliche Daten oder sensib-
le Informationen abgesehen haben.
Gleichzeitig werden die Angriffe pro-
fessioneller und die finanziellen Aus-
wirkungen héher, teilte das Bundes-
ministerium des Innern mit.

Die Schaden durch Cyberangriffe in
Deutschland beliefen sich 2024 auf
178,6 Milliarden Euro, was ein Anstieg
um 30,4 Milliarden Euro im Vergleich
zu 2023 bedeutet, so der Digitalver-
band Bitkom. Diese Zahlen unterstrei-
chen: Endgeratesicherheit ist heute
eine deutliche Notwendigkeit. Ohne
klare Strategien und Sicherheitssys-
teme riskieren Organisationen Aus-
fallzeiten, Rufschadigung und Ver-
luste in Millionenhohe.

Passworter bis Shadow-IT :
Endpunkte als Sicherheitsrisiko

Ein zentrales Problem stellt der Um-
gang mit kompromittierten Zugangs-
daten dar. Passworter unterliegen
einer weitverbreiteten Sorglosigkeit
und sind daher ein unterschatztes
Werkzeug in puncto Cybersicher-
heit. Dabei kbnnen unzureichend
geschutzte Zugangsdaten massive
Schaden verursachen.

Laut einer Studie von IBM dauert
es durchschnittlich 292 Tage, um sol-
che Sicherheitsverletzungen zu iden-
tifizieren und einzuddmmen —eine
lange Zeitspanne, in der Angreifer
ungehindert Schaden anrichten kén-

www.digitalbusiness-magazinde

nen. Hinzu kommt die Bedrohung
durch Malware und Ransomware:
2023 wurden weltweit 6,06 Milliar-
den Falle verzeichnet, wie Daten von
Statista zeigen. Ein unterschatztes
Risiko birgt auBerdem die sogenann-
te Schatten-IT, also die Nutzung nicht
autorisierter Gerate oder Anwendun-
gen. Sie erschwert die Transparenz
und zentrale Kontrolle innerhalb von
Unternehmen. Oft fehlt ein klarer
Uberblick Uber die eingesetzten End-
gerate, was schnelle Reaktionen auf
Sicherheitsvorfalle und die Durchset-
zung von Richtlinien behindert.

UEM: Endgerate schitzen,
Geschaftsrisiken minimieren

Die Schulung der Mitarbeiter ist ent-
scheidend, denn Cybersicherheit
liegt langst nicht mehr nur in den
Handen der IT-Abteilung. Dabei hel-
fen die richtigen Tools, einen Uber-
blick zu behalten und eine sichere
Basis zu schaffen.

Unified Endpoint Management
(UEM) vereinfacht die Verwaltung
und Sicherheit von Endgeraten
in Unternehmen durch zentrale
Kontrolle Uber Smartphones, Lap-
tops und Tablets.

IT-Abteilungen kénnen Sicherheits-
richtlinien effizient umsetzen, wah-
rend automatisierte Updates und
Patches dafur sorgen, dass Gerate
stets aktuell sind. UEM bietet einheit-
liche Sicherheitsstandards, die An-
griffsflachen reduzieren — unabhan-
gig von Betriebssystem oder Gerate-
typ. Verschllusselungsmanagement
schitzt sensible Daten selbst bei Ge-
rateverlust oder -diebstahl, wahrend
Echtzeitdaten helfen, Bedrohungen
frUhzeitig zu erkennen.

UEM starkt die Endgeratesicher-
heit mafR3geblich und gilt daher als
zentraler Bestandteil moderner Cy-
bersicherheitsstrategien. Denn die
Bedrohungslandschaft entwickelt
sich stetig weiter. Unternehmen, die
fruh Sicherheitslésungen implemen-
tieren, sichern ihre und ihnen anver-
traute Daten. e
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SECURITY INSIGHT
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bringen mehr Risiken mit sich

Auf der Kundenkonferenz ,Okta Identity Summit Germany* am 3. Juni 2025 in Darmstadt

diskutierten IT-Experten Uber die Zukunft von digitalen User-ldentitaten und der

Cybersecurity im Zeitalter generativer Kl und Kl-Agenten. Digital Business sprach vor Ort mit
Sven Kniest von Okta Uber aktuelle Identity-Trends. /// von Stefan Girschner

Koénnten Sie zunachst erlautern, wie sich Okta im DACH-
Markt positioniert?
Sven Kniest | Mittlerweile haben die meisten Unterneh-
men ihre IT-Strategie auf der Cloud-Transformation aufge-
baut. Dabei stellt sich die Frage, wie Identity- und Securi-
ty-Konzepte gestaltet sein mussen, um die transformierte
IT-Landschaft zugreifbar zu machen. Gleichzeitig sollten
sie die Flexibilitat gewahrleisten, nicht innerhalb einer
Plattform gefangen zu sein, wie es bei groRen Cloud-An-
bietern oft der Fall ist, sondern Identity als Schicht sehen,
die den Hybrid-Ansatz Technologie-neutral ermaoglicht.
Die CGrundsatzfrage ist stets, ob Unternehmen die Iden-
titat als neutrale Plattform betrachten, um andere Techno-
logien anbinden zu kdnnen. Oder sehen sie Identitat als Teil
einer bestehenden Plattform, um alles in der Plattform zu
halten. Anbieter wie Microsoft haben eine Plattformstrate-
gie entwickelt, bei der Identity ein Teil davon ist, mit dem
Ziel, alles in dem Okosystem abzudecken. Die Vision von
Okta ist genau das Gegenteil, denn wir wollen durch eine
neutrale Schicht Unternehmen in die Lage versetzen, Tech-
nologieentscheidungen unabhangig treffen zu kbnnen.

Okta setzt auf Cloud-Lésungen. Haben Ihrer Meinung
nach On-Premise-L6sungen ausgedient?

SK | Dazu muss ich auf die Grindung von Okta vor 16 Jah-
ren zurUckgehen. Die beiden Grunder kamen von Sales-
force und haben damals beobachtet, wie SaaS-Dienste
die Welt eroberten. Sie haben auch gesehen, welche He-
rausforderungen sich durch die wachsende Anzahl von
SaaS-Diensten und die Bereitstellung fur die Mitarbeiter
ergeben. Aus dieser Beobachtung ist die Vision entstan-
den, dass eine Cloud-native Losung genau dieses Binde-
glied zu den Saas-Diensten sein muss. Daher bietet Okta
die Losungen ausschlieflich aus der Cloud an.

Unseren derzeit rund 20.000 Kunden kénnen wir da-
durch einen sicheren Dienst bereitstellen und auf dieser
Basis die verschiedenen Technologien des Identity-Mana-
gements anbieten. Hierzu gehoéren ein Verzeichnisdienst,
Single-Sign-on und die Absicherung dieser Dienste Uber
Multifaktor-Authentifizierung. Wir haben den Markt fur
Identity-Losungen verandert, weil der Aufwand fur Un-
ternehmen, eine eigene ldentity-Plattform zu betreiben,
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enorm ist. SchlieBlich muss das System sich mit jeder Platt-
form verbinden. Deshalb ist es effizienter, eine Plattform zu
halben, die nicht selbst betrieben werden muss. Was mich
bei Okta jeden Tag aufs Neue begeistert, ist, wie einfach
und schnell Unternehmen die Losung nutzen kdénnen.

Welche Rolle spielen Hyperscaler wie AWS als Vertriebs-
plattform lhrer Losungen?

SK | Zunachst sollten Sie wissen, dass unsere Plattform auf
AWS lauft. Wir unterstUtzen auch die Vision von AWS, Un-
ternehmen in die Lage zu versetzen, Cloud-basierte Diens-
te sicher einzusetzen. Unsere Losungen kbnnen Unterneh-
men auch Uber den AWS Marketplace beziehen. AWS ist
daher auch ein wichtiger Vertriebspartner. Ein weiterer
wichtiger Partner ist Google, der ahnliche Ziele verfolgt,
namlich Cloud-Dienste zur Verflgung zu stellen.

Viele Unternehmen stehen derzeit vor drei gro3en He-
rausforderungen: End-to-End-Security, Kostenkontrolle
und Umsatzwachstum. Welche Bedeutung kommt hier-
bei dem Identity-Management zu?

SK | Die Bedeutung der Cybersecurity hat sich in den letz-
ten drei Jahren stark gewandelt. Es ist erschreckend, dass
esim Durchschnitt 290 Tage dauert, bis ein Security Breach
entdeckt wird. Drei Viertel der Breaches basieren auf ge-
stohlenen Identitaten, also etwa gestohlenen Passwortern.
Daher hoffen wir, dass es in Zukunft keine Passworter mehr
geben wird. Heute sehen wir zudem, dass Angreifer privi-
legierte Sessions Ubernehmen. Dies zeigt auch die Band-
breite an Bedrohungen fur Unternehmen.

Wie gehen Cyberkriminelle beim Eindringen in die IT-
Infrastruktur von Unternehmen vor?

SK | Cyberkriminelle versuchen, Zugriffe zu erhalten. Eine
besondere Rolle spielen dabei Non-Human Identities. Hier-
bei handelt es sich um Service-Accounts in IT-Umgebun-
gen, die fUr administrative Zwecke genutzt werden und
oft mehreren Personen zuganglich sind. Haufig wissen
Unternehmen nicht, wer Uber diese Zugange verfugt.Ser-
vice-Accounts haben aber als Plattform eine weitreichende
Bedeutung. Daher ist [dentity Management ein zentrales
Thema fUr die Sicherheitsstrategie von Unternehmen.
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Sven Kniest ist Vice President CEE bei Okta.

SECURITY INSIGHT

DER GESPRACHSPARTNER

Bild: Okta

1 Entscheidend sind heute fur den Erfolg eines Geschaftsmodells

geschutzte Zugriffe und Identitaten”

Kommen wir zur Kostenkontrolle als zweite gro3e Her-
ausforderung. Um welche Kosten geht es konkret?

SK | Vorrangig geht es um IT- und Security-Budgets. Ins-
besondere im Security-Bereich mussen Unternehmen die
Anzahlder Tools reduzieren und diese bestmaoglich orche-
strieren. Dabei ist es sehr wichtig, den Aufwand durch Au-
tomatisierung zu reduzieren. Dies ist ein wichtiger Hebel
zur Kosteneinsparung und Qualitatssteigerung. Wenn ein
Unternehmen eine neue Kundenplattform einfUhrt oder
bereits betreibt, mdchte es méglichst schnell neue Relea-
ses und Funktionen herausbringen. Gleichzeitig fehlen
vielerorts Entwickler. Dort, wo Unternehmen Entwick-
lungsressourcen einsparen kbnnen, werden sie auch
schneller und reduzieren den Aufwand.

Und wie sieht es bei der dritten Herausforderung, dem
Umsatzwachstum, aus?

SK | Es spielt eine wichtige Rolle, wie stark Unternehmen
mittlerweile Umsatze Uber digitale Kanale generieren
und entsprechende Plattformen aufbauen. Jedes Un-
ternehmen mochte das ,Amazon" seiner Branche sein.
Wenn etwa ein Hersteller von Messtechnik oder Werk-
zeugmaschinen verspricht, ein Gerat innerhallb von zwei
oder drei Tagen zu reparieren, stellt dies auch eine logis-
tische Herausforderung dar. Brauereien zum Beispiel
versuchen zudem, inre Kunden besser zu verstehen und
setzen auf diverse Marketingmafnahmen.

Die gleiche Herausforderung haben Versicherun-
gen. Sie wollen weg von einer vertragsbasierten hin
ZU einer identitatsbasierten Versicherung. Dabei ist es
entscheidend, das digitale Vertrauen der Kunden zu
erlangen. Denn ein Datenleck kann viele Kunden zum
Abwandern bewegen. Daher mussen Unternehmen
die Daten sicher verwalten und den Zugriff maximal
absichern. Geschutzte Zugriffe und Identitaten sind
heute entscheidend fUr den Erfolg eines Geschaftsmo-
dells —ebenso wie als vertrauenswurdige Marke wahr-
genommen zu werden. Die Bedeutung von Identity
Management wird daher weiter wachsen.

Warum stellen Non Human Identities beziehungswei-
se Kl-Agenten ein neues Sicherheitsrisiko dar?

www.digitalbusiness-magazin.de

Sven Kniest

SK | Die Idee hinter KI-Agenten ist es, Tatigkeiten fUr uns
zu Ubernehmen und diese autonom auszufUhren. Dafur
bensdtigen diese Zugriff auf Daten, wie aus dem Personal-
bereich. Das heif3t aber nicht, dass ein KI-Agent fUr immmer
Zugriff auf alle Daten haben sollte. Der Zugriff muss spater
auch wieder entzogen werden kdnnen. Dies macht agenti-
sche Kl so vielversprechend —und erfordert zugleich Sicher-
heitskonzepte, die nur die erforderlichen Rechte vergelben.
Firmen mussen daher Uberlegen, wie ein Governance- Mo-
dell fUr den Einsatz von KI-Agenten aussehen kann. e
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wie sicher ist die Logistik?

Automatisierte Lager, vernetzte Flotten und smarte Supply Chains steigern Effizienz,

doch sie machen Logistikprozesse auch anfallig fur Cyberangriffe. Denn mit der Verschmelzung

von IT und OT verschwinden alte Sicherheitsgrenzen. Was das fur die Branche bedeutet
und wie Unternehmen sich jetzt wappnen sollten. /// von Vincenz Klemm

DIE DIGITALISIERUNG DER LOGISTIK SCHREITET RASANT
VORAN: Lagerroboter, cloudbasierte Transportmanage-
mentsysteme und automatisierte Kormmissionieranlagen
sind aus modernen Lieferketten nicht mehr wegzuden-
ken. Sie sorgen fur Tempo, Transparenz und Kosteneffi-
zienz, erhdhen aber gleichzeitig das Risiko fur Cyberan-
griffe. Dies liegt haufig daran, dass IT und Operational
Technology (OT) nicht mehr klar getrennt sind, sondern
zunehmend miteinander verschmelzen.

Neue Angriffsflache durch Verschmelzung von IT und OT
Friher funktionierten Logistikanlagen weitgehend iso-
liert, heute sind sie Teil komplexer, digital vernetzter Infra-
strukturen. Diese Verschmelzung von IT und OT ist jedoch
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oft ein Einfallstor fUr Cyberkriminelle. So kann schon ein
einziger kompromittierter Zugangspunkt reichen, um
ganze Systeme lahmzulegen. Besonders kritisch ist, dass
viele OT-Komponenten nicht fUr den Internetzugang
entwickelt wurden und massive SicherheitslUcken auf-
weisen. Das Risiko steigt zudem, weil Hacker auf variie-
rende Methoden setzen, die durch generative Kl immer
ausgefeilter werden.

Grundsatzlich laufen Cyberangriffe auf logistische An-
lagen oft verdeckt ab. Cyberkriminelle dringen dabei
Uber klassische Schwachstellen in der IT ein. Erst wird ein
Zugang Uber unsichere Schnittstellen, nicht gepatchte
Software oder Phishing erlangt, dann werden Systeme
ausgespaht oder sabotiert. Sie reichen von sogenannten
Advanced Persistent Threats (APT), die monatelang un-
entdeckt bleiben, bis hin zu gezielten Ransomware-Atta-
cken. Einmal im OT-System, kbnnen Prozesse manipuliert,
Maschinen stillgelegt oder sogar ganze Lieferketten und
Werke lahmgelegt werden. Der wirtschaftliche Schaden
flr betroffene Unternehmen geht somit weit Uber klas-
sische IT-Ausfalle hinaus. Er betrifft unmittelbar die Wert-
schoépfung.

Neben Produktionsausfallen kbnnen zudem Reputati-
onsverluste, Vertragsstrafen und regulatorische Sanktio-
nen folgen. Im schlimmsten Fall droht sogar die Insolvenz
des Unternehmens, wie der Hackerangriff auf die Schu-
mag AG zeigt. 2024 fUhrte der Angriff zu unerwarteten
Produktionsausfallen, Verzogerungen von Einnahmen
sowie Kostenbelastungen. Aufgrund der entstandenen
LiquiditatslUcke rutschte der Hersteller von Prazisionstei-
lenin die Insolvenz.

Kleine und mittlere Unternehmen

sind besonders gefahrdet

Der Fall zeigt auch, wie sehr kleine und mittlere Unter-
nehmen inzwischen von Cyberangriffen betroffen sind.
Laut einer Auswertung des HDI gaben 53 Prozent der
befragten mittelstandischen Unternehmen an, bereits
Opfer einer Cyberattacke geworden zu sein. Ein wesent-
licher Grund ist mangelndes Risikobewusstsein, aber
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auch das Fehlen der erforderlichen Mitarbeiter, lautet
die Begrundung des BSI.

Cybersicherheit ganzheitlich denken

Die Absicherung der IT allein reicht nicht mehr aus. Logis-
tikunternehmen mussen ihre gesamte digitale Infra-
struktur betrachten —inklusive Maschinen, Sensorik, Steu-
erungssystemen. Dabei reichen Standardmechanismen
wie Antivirenprogramme oder Intrusion-Detection-Sys-
teme kaum aus. Es braucht eine strikte Segmentierung
des Netzwerks, indem IT und OT voneinander getrennt
und zusatzlich durch Firewalls abgesichert sind. Dies
verhindert, dass Angreifende sich innerhalb des Firmen-
netzwerks bewegen und auf die Produktion und Logistik
zugreifen kbnnen.

Ein zentrales Stichwort jeder Cybersicherheitsstrate-
gie lautet daher: Uberwachung. Hier profitiert die Logistik
von moderner Technologie: KI-gestUtzte Anomalie-Erken-
nungslésungen kdnnen Abweichungen im Datenverkehr
oder unerwartetes Verhalten frihzeitig erkennen und
schutzen Unternehmen vor gréReren Schaden.

Jedoch wird keine Sicherheitsstrategie funktionieren,
die nicht fest im Unternehmensalltag und in den Képfen
der Mitarbeitenden verankert ist. Ziel muss eine aktiv ge-
lebte Sicherheitskultur sein, die alle im Unternehmen ein-
bezieht — vom Maschinenbediener bis zur Geschaftsfuh-
rung. Daher sollten folgende Aspekte priorisiert werden:

e Mitarbeiter mUssen regelmafig geschult werden, so-
dass sie potenzielle Phishing-Bedrohungen erkennen
und entsprechend darauf reagieren konnen.

Back-ups sollten regelmafig erstellt und getestet wer-
den.

Remote-Zugange, Uber die Dienstleister, Techniker oder
externe Partner regelmaBig auf Produktionssysteme
zugreifen, um diese zu warten oder die Software zu
aktualisieren, brauchen eine starke Authentifizierung,
verschlUsselte Verbindungen und genau definierte Zu-
griffsebenen entsteht ein hohes Risiko fur Hacks.

FUr IT und OT mussen klare Zustandigkeiten und ein-
heitliche Richtlinien definiert werden. RegelmaBige
Audits stellen sicher, dass Schwachstellen systematisch
identifiziert und beseitigt werden.

SECURITY INSIGHT

Spezifischer Versicherungsschutz fiir digitale Risiken
Um sich bestmaoglich vor digitalen Risiken zu schitzen,
sollten praventive und technische MaBnahmen immer
mit passenden Versicherungslésungen kombiniert wer-
den. Dazu gehort in jedem Fall eine Cyberversicherung.
Sie Ubernimmt die Kosten fur IT-Forensik, Krisenmanage-
ment, Betriebsunterbrechungen und Schadenersatzfor-
derungen. DarUber hinaus hilft sie Unternehmen auch
im Alltag, proaktive MaBnahmen zur Risikominimierung
umzusetzen. Dazu bietet sie etwa einen wochentlichen
Kl-basierten Risikoscan, der die Organisation von auf3en
betrachtet, Vorlagen fur IT-Krisenplanen mit konkreten
Handlungsschritten sowie Checklisten fur Sicherheits-
patches und Backups bereitstellt.

Zu einem ganzheitlichen Versicherungsschutz gegen
digitale Risiken gehort auRerdem eine Vertrauensscha-
denversicherung. Denn generative Kl hat die Qualitat und
Intensitat von digitalen Betrugsgefahren, wie CEO-Fraud
und Deepfakes, erheblich erhoht. Die Police schitzt Un-
ternehmen vor Vermédgensschaden durch Betrugsme-
thoden, die klassische IT-SicherheitsmalRnahmen umge-
hen und somit nicht lediglich Uber die Cyber-Versiche-
rung abgedeckt werden kénnen.

Jetzt handeln, um spater nicht zu bereuen

Die digitale Transformation der Logistik ist nicht aufzu-
halten. Unternehmen, die ihre Vorteile nutzen mochten,
mussen auch die damit einhergehenden digitalen Risiken
kontrollieren. IT- und OT-Sicherheit sind keine getrennten
Silos mehr, sondern mussen zusammen gedacht und
umgesetzt werden. Denn nur so bleiben Lieferketten wi-
derstandsfahig und Unternehmen wettbewerbsfahig. Fur
Unternehmen wird der Schutz vor Cyberangriffen daher
zur strategischen Kernaufgalbe. Neben umfassenden Pra-
ventionsmaBnahmen, Incident Response und kontinu-
ierlicher Uberprufung der Sicherheitsarchitektur spielen
auch ganzheitliche Versicherungslésungen aus Cyber-
security-, Vertrauensschaden- und IT-Haftpflicht-Policen
eine zentrale Rolle. e

1 Kl-gestutzte Anomalie-Erkennungslésungen konnen
Abweichungen im Datenverkehr oder unerwartetes Verhalten fruhzeitig

erkennen und schutzen Unternehmen vor gréBeren Schaden.
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SECURITY INSIGHT — CRA

CYBERSICHERHEIT
ALS ERFOLGSFAKTOR

Der CRA, der ab Dezember 2024 mit Ubergangsfrist gilt, wird Voraussetzung fur das CE-Zeichen.

Cerate mit Cyber-Schwachstellen durfen dann nicht mehr in der EU verkauft werden.

Hersteller von loT- und Embedded-Systemen mussen Sicherheitsvorgaben ab der Entwicklung
berucksichtigen. Ab 2026 mussen vernetzte Produkte die CRA-Anforderungen erfullen.

/| von Jan Wendenburg

MIT DEM CYBER RESILIENCE ACT
(CRA) stellt die EU neue, verbindliche
Anforderungen an Hersteller digi-
taler Produkte. Im Zentrum stehen
Prinzipien wie ,Security by Design®,
kontinuierliche Risikobewertungen,
ein strukturiertes Schwachstellenma-
nagement sowie die EinfGhrung einer
Software Bill of Materials (SBOM), die
samtliche Softwarekomponenten ei-
nes Produkts dokumentiert. Ziel ist
es, Transparenz und Sicherheit ent-
lang der gesamten digitalen Liefer-
kette zu schaffen. Der CRA klassifiziert
Produkte in drei Sicherheitsstufen
und definiert konkrete Vorgaben fur
Consumer loT, Industrial loT und Em-
bedded Systems.

Die Umsetzung dieser Anfor-
derungen ist in der Praxis mit erheb-
lichen Herausforderungen verbun-
den - insbesondere aufgrund der
langen Entwicklungszyklen in vielen
Branchen. Produktentwicklungen
im Hardware- und Softwarebereich
dauern oft mehrere Jahre, sodass
Unternehmen fruhzeitig handeln
mussen. Es empfiehlt sich, Cybersi-
cherheitsstandards maéglichst frah
in den Entwicklungsprozess zu inte-
grieren. Neben dem CRA sind weitere
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Normen wie RED Il oder die IEC 62443
ZU beruUcksichtigen.

CE-Zertifizierung als zentrales
Element
Ein zentrales Element im Rahmen
des CRAist auch die CE-Zertifizierung.
Diese erfordert kunftig zusatzliche
Nachweise zur Cybersicherheit. Ver-
netzte Produkte mussen regelmaBig
Uberpruft, potenzielle Schwachstellen
identifiziert und behoben werden.
Dabei endet die Verantwortung
der Hersteller nicht mit der Markt-
einfUhrung: Der CRA fordert Sicher-
heitsupdates Uber mindestens funf
Jahre.Gerade in Branchen mitlangen
Produktlebenszyklen—etwa im indus-

Dialog Uber digitale
Produktionsprozesse
und Cybersicherheit
in der industriellen
Automatisierung.
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triellen Umfeld —ist dies anspruchs-
voll. Betriebssysteme wie RTOS (Re-
al-Time Operating Systems) bieten in
sicherheitskritischen Anwendungen
Vorteile durch ihre geringe Angriffs-
flache. Open-Source-Systeme wie
Linux sind weit verbreitet, erfordern
aber Absicherungsmafnahmen. Ei-
ne tragende Rolle bei der Einhaltung
der CRA-Vorgaben spielt die SBOM.
Sie muss fortlaufend gepflegt und
bei jedem Update aktualisiert werden,
um Sicherheitsrisiken transparent zu
machen.

Strategische Vorteile sichern
Besonders betroffen von den neuen
Anforderungen sind Unternehmen

der Industrie- und loT-Branche. Hier
sind sowohl die Pflege der SBOM als
auch die enge Abstimmung mit Zulie-
ferern entscheidend, um Transparenz
in der Lieferkette zu gewahrleisten.
Erganzend dazu sind automatisierte
Sicherheitsanalysen und kontinuier-
liche Schwachstellenbewertungen
essenziell, um die regulatorischen
Vorgaben zuverlassig umzusetzen. e
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SECURITY INSIGHT — CLOUD

DIE CLOUD ALS TRESOR
FUR HOCHSENSIBLE DATEN

Die Cloudifizierung der Behdrden ging in Deutschland lange schleppend voran.

Vor allem der Ummgang mit besonders sensiblen Informationen fUhrte bislang zu Heraus-
forderungen. Der erste Cloud-Stack fur Verschlusssachen (VS) mit Einsatzerlaubnis
bis zur hohen Stufe GEHEIM zeigt, wie die Cloud zur Hochsicherheitsldsung werden kann.

/| von Andreas Ruckriegel

WAHREND CLOUD-LOSUNGEN IN
WIRTSCHAFT UND GESELLSCHAFT
LANGST ALLTAG SIND, tat sich die 6f-
fentliche Verwaltung lange schwer.
Anders als die meisten Unternehmen
arbeiten viele &ffentliche Stellen im
erheblichen Umfang mit Informatio-
nen, die als Verschlusssachen einge-
stuft sind. Regulatorische und techni-
sche Voraussetzungen bremsten die
Cloud-Transformation in Behdrden
sowie der geheimschutzbetreuten
Industrie aus diesem Grund bislang.
Firmen, die nicht dem Geheimschutz
unterliegen, aber dennoch hochsen-
sible Informationen zu schiutzen ha-
ben, kennen das Problem.

Veranderungen auf dem Markt

In den vergangenen Jahren haben
sich die Grenzen dessen, was Unter-
nehmen und Behdérden der Cloud
anvertrauen kdnnen, stark verscho-
ben. Das passt zum allgemeinen
Trend weg von lokal implementier-
ten Losungen hin zur zentralen, mo-
dular aufgebauten, standardisierten
IT. Cloud-Losungen bieten Skalierbar-
keit und Flexibilitat, zudem kénnen
Ressourcen effizienter genutzt und
Dienste schneller bereitgestellt wer-
den.Zudem hat sich der Cloud-Markt
gewandelt: Die veranderte geopoliti-
sche Lage hat das Bewusstsein fur die
Notwendigkeit digitaler Souveranitat
wachsen lassen, und so stehen heute
gerade fUr sensible Daten solide sou-
verane Alternativen zu den US-basier-
ten Hyperscalern bereit. SchlieBlich
—und das ist hier der zentrale Punkt
—|ésen technologische Neuentwick-
lungen den fruher selbstverstandli-
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chen Gegensatz von Sicherheit und
Cloud zunehmend auf. Eine solche
Neuerung ist die SINA Cloud, die im
Mai 2025 als erste Cloud-Ldsung eine
Einsatzerlaubnis des Bundesamts fur
Sicherheit in der Informationstechnik
(BSI) fur Verschlusssachen bis ein-
schlieBlich der hohen Geheimhal-
tungsstufe GEHEIM erhielt.

Wie die hochsichere Cloud
funktioniert
Ein zentrales Architekturelement der
Cloud fur VS ist die Entkopplung der
Sicherheitskomponenten von der
Cloud-Software. Diese Trennung er-
maoglicht es, den Funktionsumfang
der Infrastruktur zu erweitern und zu
aktualisieren, ohne die Konformitat
mit den gesetzlichen VS-Vorgaben zu
beeintrachtigen. Mit Blick auf die phy-
sische Infrastruktur kdnnen Speicher-
und Netzwerkkomponenten durch
die SINA Cloud von verschiedenen
Benutzergruppen zeitgleich einge-
setzt werden —und zwar konform mit
den gesetzlichen VS-Anforderungen.
Der Security Layer baut auf der
physischen Infrastruktur auf und fugt
eine zusatzliche Ebene hinzu, die fur
die sichere Trennung von Sicherheits-

Andreas Ruckriegel ist Vice President
Cloud Services bei secunet.

domanen zustandig ist. Eine Sicher-
heitsdomane beinhaltet eine Grup-
pe von Ressourcen mit demselben
Zugriffsbedarf (Need-to-know) und
kann einer Benutzergruppe im Sinne
einer Behdrde zugeordnet werden
Dabei wird die gesamte Kommuni-
kation innerhalb einzelner Cloud-In-
stanzen kryptografisch von anderen
Instanzen abgegrenzt. So kbnnen
auch die sichere gemeinschaftliche
Nutzung und effiziente Administra-
tion sowohl des Netzwerks als auch
des Speichers durch mehrere Sicher-
heitsdomanen ermaoglicht werden.

Transparenz

und Nachprifbarkeit

Die VS-Cloud basiert maBgeblich
auf Open-Source-Bausteinen. Durch
quelloffene Software wird ein Vendor-
Lock-in verhindert. Zudem bieten
Open-Source-Technologien Trans-
parenz und ermoglichen dadurch
im Gegensatz zu den proprietaren
Losungen der Hyperscaler unabhan-
gige Prufungen —eine wichtige Basis
fur Vertrauenswurdigkeit. DarUber
hinaus muss eine Cloud-Ldsung fur
Verschlusssachen vollstandig ,Made
in Germany*“sein. e
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CLOUD COMPUTING — ERP

Alle Projektinformationen
Im digitalen Logbuch

Bei der Gestaltung effizienter Unternehmensablaufe erganzen sich bei dem
Kunststoffspezialisten Reinert-Ritz GmbH zwei zentrale Komponenten: Das Anfang 2023
implementierte ERP-System sorgt fur die durchgangige Datenbasis, wahrend

ein nahtlos integriertes Collaboration-Tool wichtige Zusatzinformationen fur die Projekt-

abwicklung liefert. /// von Gabriele Somnmer

REINERT-RITZ FERTIGT HOCHWERTIGE HALBZEUGE und
Fertigteile aus Kunststoff fUr den Apparate- und Anlagen-
bau, den Wasser- und Rohrleitungsbau sowie fUr chemi-
sche Unternehmen. Internationales Renommee hat der
familiengeflhrte Betrieb aus Nordhorn insbesondere
dadurch erlangt, dass die Bauteile — darunter Flansch-
verbindungen, T-StlUcke und Revisionsoffnungen — nicht
nur hochgradig kundenspezifisch, sondern vielfach auch
sehr grofBe Ausmafe besitzen. Laut Organisationsleiter
Niklas Pietruschka werden etwa 75 Prozent des Firmen-
umsatzes mit individuell konstruierten Teilen generiert.
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Daraus ergeben sich bestimmte Anforderungen an die
Funktionalitat der prozessunterstutzenden Geschafts-
software, die das bei den Niedersachsen Uber Jahrzehnte
eingesetzte System nicht mehr erflllen konnte. Statt wie
notwendig auf die Einzelfertigung, war es auf die Belange
der Textilindustrie ausgerichtet. Folglich begann die Suche
nach einer modernen, durchgangigen ERP-Software mit
funktionalem Fokus auf die Losgré3e 1+. Die Wahl fiel auf
ams.erp, das 2023 eingefuhrt wurde

O-Teilemanagement als ein entscheidender Faktor

Einer der Hauptgrunde fur die Entscheidung lag laut Or-
ganisationsleiter Niklas Pietruschka in der Funktionalitat
des O-Teile-Managements. Dieses ermoglicht es, auf die
in den meisten ERP-Systemen obligatorische Vergabe
von Artikelnummern zu verzichten. Zum einen bleibt der
Artikelstamm auf diese Weise Uberschaubar. Zum ande-
ren werden die Mitarbeitenden nicht unndtig belastet,
denn die bei der regularen Artikelanlage erforderlichen
Pflichtangaben und die zeitraubenden Absprachen zwi-
schen den Abteilungen entfallen. Somit kbnnen bereits
im Angebot fertige StUcklisten erstellt werden.

1 Um eine weitgehend automatisierte Konstruktion zu ermaoglichen,
besteht eine Schnittstelle zum CAD-Programm SolidWorks.
Ebenfalls zum Einsatz kommmt der ins ERP-System integrierte ams-

Produktkonfigurator.
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Die Logik hinter der Verwendung der Sonderteile, die
als solche durch den gesamten Auftrag gefUhrt werden
koénnen, halt der Prozessverantwortliche fur ein Alleinstel-
lungsmerkmal des neuen Systems. Alle anderen ihm be-
kannten Ansatze seien lediglich Behelfsldsungen. Speziell
die haufig gesehene Nutzung sogenannter Dummy-Ar-
tikel fuhre dazu, dass letztlich doch wieder an verschie-
denen Orten Pseudo-Artikelnummern auftauchten, die
den Artikelstamm aufblahen.

Um eine weitgehend automatisierte Konstruktion zu
ermoglichen, besteht eine Schnittstelle zum CAD-Pro-
gramm SolidWorks. Ebenfalls zum Einsatz kommt der
ins ERP-System integrierte ams-Produktkonfigurator,
mit dessen Funktionsweise Niklas Pietruschka sehr zu-
frieden ist. Das Tool verursache zwar bei der Einrichtung
naturgeman einigen Mehraufwand, vereinfache danach
jedoch die Konstruktionsarbeit immens: ,Unabhangig
von der GréRe eines Bauteils ist sein Typus konstruktions-
seitig immer skalierbar und folgt dabei festen Regeln. Die
Tatsache, dass sich diese nie andern, macht den Produkt-
konfigurator fUr uns so wertvoll." Ein weiterer Ausbau des
Nutzungsgrades ist fest eingeplant.

Produktkonfigurator erleichtert die Angebotserstellung
Sieht der Organisations- und ERP-Verantwortliche das
Unternehmen hinsichtlich der Produktkonfigurati-
on und vor allem im Bereich der Produktion bestens
durch ams.erp unterstltzt, war dem Prozessexperten
von Beginn an klar, dass im Rahmen der Auftrags- und
Projektabwicklung jede Menge zusatzliche Informa-
tionen anfallen, die abteilungsUbergreifend ausge-
tauscht werden mussen. Dies kdnnen kundenindivi-
duelle Absprachen zu den Produkten sein, es kann die
Verpackungs- und Versandkonditionen betreffen oder
auch die Abwicklung von Reklamationen. Fur die Uber-
mittlung dieser Informationen halt Niklas Pietruschka
ERP-Systeme allerdings generell fUr nicht pradestiniert.
Er begrindet dies damit, dass eine Standard-Software
zwangslaufig einer vorab definierten Logik folge, die
angrenzende oder sich spontan ergebende Aspekte
aufer Acht lassen musse. Am nutzlichsten sei diese lo-
gische Abfolge in der Fertigung, ,wo das System Uber
die Stlcklisten und die Arbeitsplane das alleinige Kom-
mando Ubernimmt.“ An vielen anderen Stellen hinge-
gen seivielfach ein Eingreifen erforderlich —zumindest
aber die Aufnahme weiterfuhrender AuskuUnfte.

Einbindung samtlicher Zwischeninformationen

Um diese Zusatz- und Zwischeninformationen struk-
turiert in den Gesamtprozess einbinden zu kénnen,
begann die Suche nach einem passenden Werkzeug.
Relativ schnell rickte dabei die Collaboration-Soft-
ware ams.taskmanager in den Fokus. Konzipiert als
unternehmensweite Kommunikationsdrehscheibe
lassen sich Uber sie alle typischen Dokumentations-
und Freigabeprozesse sowie auch Anderungs- und
Service-Anfragen von Kunden digital verwalten. Der
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Hauptnutzen liegt darin, den Bearbeitungsstatus der
jeweiligen Aufgaben und Anfragen vom Eingang bis zu
ihrer Erledigung an zentraler Stelle bereitzustellen. Dies
sorgt fur Nachvollziehbarkeit und digitale Prozesssicher-
heit, die bei eher formloser Koommunikation per Telefon,
Mail oder Arbeitsmappe nicht moglich ist. Dieser Ansatz
Uberzeugte.

Der Nutzen der Collaboration-Software liegt vor allem
darin, Prozessengpasse aufzudecken, wenn Aufgaben
nicht erledigt werden konnten oder Entscheidungen
nicht getroffen wurden. Friher wurden solche Problem-
stellungen im Rahmen von langwierigen Koordinations-
runden aufzudecken versucht, heute erfolgt die Analyse
anhand der im Taskmanager gesammelten Informatio-
nen. ,Damit konnten wir die Effizienz innerhalb unserer
Prozesse deutlich verbessern®, versichert Niklas Pietrusch-
ka nachdrucklich. Die Notwendigkeit von Prozesstrans-
parenz und die Erkenntnis, dass in einem durchgangigen
Prozess alle relevanten Informationen zentral verknUpft
und jederzeit verfUgbar sein mussen, sieht er im deut-
schen Mittelstand als noch unterreprasentiert an.

FUrihn ergeben sich aus der Nutzung des Werkzeugs
signifikante Chancen fur eine einfache und erfolgreiche
Umsetzung dervon der DIN EN ISO 9001:2015-11 geforder-
ten Prozessorientierung. e
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CLOUD COMPUTIMG — ERP/ECM

Nachvollzienbare
automatisierte Prozesse

Im Zuge eines IT-Carve-outs stand bei dem Mobilitatsdienstleister BeNEX 2022
der Cloud-Betrieb einer ERP-Software im engen Zusammenspiel mit einem ECM-System an.

Ziele waren neben einer rechtskonformen Archivierung von Informationen automatisierte

Prozesse im Eingangsrechnungs-, Vertrags- sowie Instandhaltungsmanagement.

//] von Sabine Merk

BENEX IST EINE DER FUHRENDEN BETEILIGUNGS-HOL-
DINGS FUR DEN BAHNVERKEHR DER ZUKUNFT. Sie er-
bringt seit 2007 Verkehrsleistungen auf der Schiene au-
Berhalb der Stadtgrenze von Hamburg —und erwirtschaf-
tet mit 3200 Mitarbeitenden einen Jahresumsatz von 317
Millionen Euro. Die Gruppe halt derzeit Anteile an sieben
regionalen Eisenbahnverkehrsbetrieben. Diese erbringen
eine Gesamtleistung von 65 Millionen Zugkilometern pro
Jahr.

IT-Carve-out ebnet Weg in die Automatisierung

Wie bei der ErschlieBung neuer Netze setzt BeNEX auch
bei der Verwaltung der IT-Infrastrukturen auf Nachhal-
tigkeit. Bis 2023 nutzte das Unternehmen die ERP-Soft-
ware SAP ECC on-Premise, u. a. um Eingangsrechnungen
ZuU verarbeiten und Vertrage zu verwalten. Das Instand-
haltungsmanagementsystem CareOffice der Sogema
GmbH war nur Uber eine unidirektionale Schnittstelle
angebunden. DatenUbergaben und Prufungen erfolg-
ten nurin sehr geringem Umfang automatisiert, sondern
z.T.durch das Befullen von Excel-Dateien und die Ablage
im Dateisystem. Den Weg in Richtung Automatisierung
ebnete 2023 ein IT-Carve-out-Projekt fur den Aufbau
einer neuen ERP-Systemlandschaft: Daraus resultierte
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DMS/ECM und Datenmanagement.

1 SAP S/4 HANA wurde u. a. Uber die SAP-Schnittstelle angebunden,
CareOffice Uber moderne, automatisierte Webschnittstellen.

Dokumente beider Anwendungen lassen sich nun direkt in der
ECM-Suite rechtskonform ablegen. sabine merk
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nicht nur die EinfUhrung eines eigenstandigen SAP-Sys-
tems, sondern auch dessen enge VerknUpfung mit einem
ECM-System. Damit wollte man auch ein Eingangs- und
Vertragsmanagement sowie einen Bestellfreigabepro-
zess fUr die Instandhaltung von Schienenfahrzeugen
abbilden.

ERP-ECM-Zusammenspiel in der Cloud

Als zentrales Element der neuen ERP-Architektur defi-
nierte man das System SAP S/4HANA Cloud Public Edi-
tion. Bei der Auswahl der ECM-Software erhielt ELO Di-
gital Office den Zuschlag. Ausschlaggebend hierfur war
deren zertifizierte SAP-Cloud-Schnittstelle CMIS for SAP,
die seinerzeit kein Mitbewerber im Angebot hatte. Diese
gewahrleistet die rechtskonforme Archivierung von Do-
kumenten aus SAP S/4 HANA. Positive Kundenreferenzen
sowie die Offenheit und Erweiterbarkeit des ECM-Sys-
tems sprachen ebenso fUr dessen Einsatz. Ein Grof3teil der
Anforderungen lasst sich Uber Standardlésungen umset-
zen, notwendige Anpassungen und Erweiterungen Uber
Konfiguration oder Customizing.

Im November 2022 fiel der Startschuss fur die Bereitstel-
lung der ECM-Suite in einer Private Cloud sowie fUr deren

ist Fachjournalistin in MUnchen mit Spezialgebiet




Integration in die jeweiligen Infrastrukturen. Die Anwen-
der haben seither Uber verschiedene Clients Zugriff auf
die Informationen, die medienbruchfrei—und damit feh-
lerarm — zwischen den Systemen ausgetauscht werden.

SAP S/4 HANA wurde u. a. Gber die SAP-Schnittstelle
angebunden, CareOffice Uber moderne, automatisierte
Webschnittstellen. Dokumente beider Anwendungen
lassen sich nun direkt in der ECM-Suite rechtskonform ab-
legen. Die Suite sendet jeweils Dokumenten-Links an die
Drittsysteme zurlck, so dass die Mitarbeiter unmittelbar
auf die Informationen zugreifen kénnen. ,Die ECM-Sui-
te stellt — zusammen mit der Workflow-Engine und der
Schnittstelle zur Anbindung des SAP-Systems —fur uns ei-
nen zentralen Baustein zur Vernetzung unserer Systeme
dar”, resiUmiert Mario Pgetz, Teilprojektleitung ELO bei der
BeNEX CGruppe.

Medienbruchfreie Bestellfreigabe per Workflow

Uber CareOffice stellen die Werkstatt-Standorte ihre Ein-
kaufsanfragen an Lieferanten und holen Angebote ein.
Ist eine Anfrage eréffnet, gelangen die Daten an die vom
Business Partner entwickelte Business Solution Cloud In-
put Service (CIS), die in der ECM-Suite eine Vorgangsakte
mit allen Lieferantendokumenten erstellt. Neue Bestel-
lungen durchlaufen kostenabhangig einen mehrstufigen
Genehmigungsprozess.

Das Instandhaltungs-Tool Ubergibt dazu Bestelldaten und
-dokumente an die ECM-Suite, die den Freigabeworkflow
startet und das Ergebnis zurickmeldet. Genehmigte Be-
stellungen werden in CareOffice finalisiert, die zugrunde-
liegenden Daten an die ECM-Suite bzw. die Matching-Da-
tenbank deren intelligenten Klassifikations-Moduls DocX-
tractor Ubermittelt. Im Anschluss erfasst CareOffice alle
Wareneingange und BestellabschlUsse und leitet diese
ebenfalls an die ECM-Suite weiter.

Digitaler Eingangsrechnungsprozess

fiir 23 Mandanten

BeNEX hat fur vier Hauptgesellschaften mit 23 buchhalte-
rischen Mandanten einen digitalen Eingangsrechnungs-
prozess aufgesetzt. Die relevanten Stamm- und Bewe-
gungsdaten gelangen aus SAP S/4 HANA und CareOffice
in Echtzeit an das Invoice- und Klassifikations-Tool des
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ECM-Herstellers. Rechnungen im XML- oder ZUGFeRD-
Format werden automatisch aus 23 E-Mail-Postfachern
abgerufen und per Invoice-Tool verarbeitet. Papierrechnun-
genwerden zuvor gescannt. Das Klassifikations-Tool ordnet
die Rechnungen den Bestellungen oder Wareneingangen
zu.

Korrekte Eingangsrechnungen zu Instandhaltungs-
Bestellungen mit vollstdndigen Wareneingangen erhal-
ten eine automatische Freigabe. Alle weiteren durchlau-
fen einen manuellen, abhangig von der Rechnungshdhe
gesteuerten PrUfprozess. Danach werden Buchungsbe-
lege an SAP S/4 HANA und CareOffice Ubergeben. Ein
Fehlermanagement ermdoglicht Korrekturen und erneute
Ubergaben. Das Invoice Dashboard sorgt fir eine Prozes-
sUbersicht. Erganzen will man noch die Moglichkeit, die
Durchlaufzeiten in Microsoft Excel auszuwerten.

Vertragsmanagement mit direkter Stammdaten-
Uubernahme aus SAP

Vor der ECM-EinfUhrung haben die Gesellschaften ihre
Vertrage in Eigenregie unterschiedlich verwaltet. Seit En-
de 2024 nutzen sie einheitlich die Business Solution Con-
tract des ECM-Herstellers. Dabei schreibt SAP Stammda-
ten wie Vertragspartner, Projekte und Kostenstellen per
CIS in die entsprechenden Datenbanktabellen.

Transparente Ablaufe - kiirzere Laufzeiten

Die genannten Projekte waren Ende 2024 erfolgreich ab-
geschlossen und 220 Arbeitsplatze angeschlossen. Mitt-
lerweile verwaltet die ECM-Suite weit Uber 100 000 Doku-
mente —und die neuen Ablaufe sind fUr die ausgelagerte
Buchhaltung sowie die Prufer/Freigeber zur Routine ge-
worden. Die transparenten Prozesse lassen sich [Uckenlos
kontrollieren. Ist eine manuelle Prifung und Freigabe von
Rechnungen erforderlich, erkennt das System zu lange
Laufzeiten und kann diesanmahnen. Alle relevanten Do-
kumente befinden sich in den ECM-Vorgangsakten und
lassen sich direkt einsehen.

Geplant ist, die Prozesse kontinuierlich zu erweitern, bei-
spielsweise um die Ablage weiterer Dokumentenarten aus
CareOffice heraus. Auch ein einheitliches systemUbergrei-
fendes ldentity-Management-System ist angedacht. e
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SERVITIZATION:
So erweltert die Fertigungs-
branche den Horizont

Der Ubergang zu serviceorientierten Geschaftsmodellen ist langst im vollen Gange
und entwickelt sich zu einem wahren Paradigmenwechsel, der sich von der klassischen

Produktorientierung abwendet. Von den Vorteilen profitieren alle Beteiligten
in der Fertigungsbranche. /// von Stefan Issing

HINTER DEM BEGRIFF SERVITIZATION
VERSTECKT SICH EIN KONZEPT, das
das Geschaftsmodell von produzie-
renden Unternehmen grundlegend
verandert: nicht durch den Ersatz
der klassischen, produktorientierten
Ansatze, aber mit einer entscheiden-
den Weiterentwicklung des Portfolios.
Mit einer Servitization-Strategie steht

DER AUTOR
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bekommen sie aus einer Hand gelie-
fert. Diese Rundum-sorglos-Pakete
machen aus reinen Fertigungsun-
ternehmen somit auch Dienstleister
und bieten zahlreiche Vorteile — al-
len voran erschlieBen sich Anbieter
neue Einnahmequellen. Durch die
entsprechenden Vertrage entsteht
aulBerdem eine kontinuierliche Zu-

ist Presales Director DACH bei IFS Deutschland.

1? Servitization bedeutet auch, dass Anbieter nach dem
Verkauf ihrer Maschinen und Anlagen grof3e Mengen an Daten aus dem
Live-Betrieb auswerten mussen, was komplexe Analysetools und

fortgeschrittene Technologien wie Kl und ML erfordert.

nicht mehr nur alleine das Produkt,
beispielsweise eine Maschine, im Vor-
dergrund-vielmehr bieten Unterneh-
men die Kombination aus Produkt
und Dienstleistungen an.

Die kdbnnen beispielsweise War-
tungsvertrage, die Schulung von
Mitarbeitenden oder auch eine spa-
tere Entsorgung beinhalten. Alles
was Kunden im Zusammenhang mit
dem eigentlichen Produkt bendtigen,
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sammenarbeit, was zu einer engeren
Kundenbindung fuhrt. Besonders auf
dem wettbewerbsreichen internatio-
nalen Markt kdnnen sich produzieren-
de Unternehmen damit einen Vorteil
verschaffen, der allein Uber niedrige
Preise so nicht erreichbar ist.

Vorlaufer des aktuellen
Servitization-Modells
Als historischer Vorlaufer des heu-

Stefan Issing

tigen Servitization-Modells gilt der
Triebwerkhersteller Rolls Royce, der
bereits in den 1960er Jahren ein Ge-
samtpaket aus Flugzeugtriebwerken,
Ersatzteilen sowie einem festen Be-
trag pro geflogener Stunde auf den
Markt brachte. Das Konzept hat sich
seitdem bestandig weiterentwickelt
und andie individuellen Anforderun-
gen von Unternehmen jeder GréRe
angepasst. Diese Spezifizierung ist

www.digitalbusiness-magazin.de
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auch der Grund, warum sich ein Ser-
vitization-Angebot in drei Dienstleis-
tungskategorien einteilen lasst.
Wahrend sich die ersten beiden
Kategorien, Basic und Intermediate
genannt, auf generelle Vertrage mit
Blick auf die Lieferung von Ersatztei-
len, Reparaturarbeiten oder Wartung
konzentrieren und in der Fertigungs-
industrie bereits weit verbreitet sind,
versprechen die Advanced Services
als dritte Kategorie eine Innovation
fUr die produzierende Branche. Das
Konzept ahnelt im Grundgedanken
ein wenig den Angeboten moder-
ner Streamingdienste wie Spotify

oder Netflix — denn Unternehmen
sind damit in der Lage, teure Anla-
gen und Maschinen fur die Dauer
der tatsadchlichen Nutzung in einem
Abonnementplan zu mieten. Damit
ersparen sie sich nicht nur die hohen
Anschaffungskosten bei einem Kauf
der Anlagen, sie erhalten auch die n6-
tige Wartung direkt vom Hersteller.

Stichwort Wartung: Lange Zeit wa-
ren Hersteller dazu gezwungen, re-
lative Service-Modelle anzubieten.
Dabeitauschten sie Maschinen- und
Anlagenteile erst dann aus, wenn sie
kaputt waren. Ein Ansatz, der mit
hoher Downtime verbunden ist und
viele Ressourcen verbraucht. Die Lo-
sung fur diese ineffizienten Prozesse
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kommt ein weiteres Mal mit der di-
gitalen Transformation, genauer ge-
sagt mit der KUnstlichen Intelligenz,
loT-Technologien und einer detaillier-
ten Datenanalyse.

Mit diesen und anderen Komponen-
ten sind Hersteller in der Lage, wah-
rend des Betriebs Informationen
Uber den Zustand der Maschinen zu
sammeln und zu analysieren. Auf die-
se Weise entstehen neue Méglichkei-
ten, die einen verbesserten Service
versprechen —etwa Predictive-Main-
tenance, also eine vorausschauende
Wartung, bei der die Abnutzung
einzelner Teile Uberwacht wird und
Hersteller proaktiv anfallige Elemen-
te rechtzeitig austauschen kénnen.
Das senkt nicht nur die Kosten und
Ausfallzeiten, auch die Instandhal-
tung wird nachhaltiger. Fertigungs-
unternehmen und Hersteller profi-
tieren daher beide von den neuen
Prozessen.

Die Kl als Enabler fiir effiziente
Servitization

Damit Konzepte wie die Prediciti-
ve Maintenance ihr volles Potenzial
ausschopfen konnen, ist die Zusam-
menarbeit von Unternehmen und
Herstellern notwendig. Servitization
bedeutet daher auch, dass Anbieter
nach dem Verkauf ihrer Maschinen
und Anlagen grof3e Mengen an Da-
ten aus dem Live-Betrieb sammeln
und auswerten mussen, was komple-
xe Analysetools und fortgeschrittene
Technologien wie Kl und ML erfor-
dert. Sie mussen aus den riesigen
Datenstromen die relevanten Infor-
mationen herausfiltern, eventuelle
Anomalien erkennen und vertrau-
enswUlrdige Handlungsempfehlun-
gen abgeben. Die komplexen Prozes-
se sind Teil der Dienstleistungen, die

CLOUD COMPUTING — ERP

als umfassende Servitization-Modelle
angeboten werden kénnen. Dabei
steht nicht mehr alleine das Produkt
im Mittelpunkt, sondern der gesamte
Lebenszyklus. Der Kunde erwirbt also
auch die Gewissheit, dass die Maschi-
ne auf bestimmte Zeit einsatzfahig
und produktiv ist. FUr die Geschafts-
modelle der Hersteller eréffnen sich
damit vollig neue Horizonte, Einnah-
mequellen und Kundenbeziehun-
gen —sie tragen allerdings auch das
alleinige Betriebsrisiko der Maschi-
nen.

Trend zu serviceorientierten
Geschiftsmodellen

Die Bedeutung von Servitization in
der Fertigungsindustrie nimmt ste-
tig zu, wie auch eine globale Studie
von IFS zeigt. IFS befragte hierfur
2.000 FUhrungskrafte, darunter auch
zahlreiche Vertreter deutscher Unter-
nehmen. Die Befragten kamen aus
verschiedenen Branchen, darunter
Produktion, Automatisierung und
Energieversorgung.

Die Ergebnisse der Studie zeigen
ebenfalls, dass die Transformation
zuU serviceorientierten Geschafts-
modellen fur viele Unternehmen
von grof3er Bedeutung ist. Rund 40
Prozent der Befragten gaben an,
dass dieser Wandel fur sie eine hohe
Prioritat besitzt. Die Erwartungen an
das erweiterte Dienstleistungsmo-
dell konzentrieren sich vor allem auf
solide Finanzen und eine erhdhte Wi-
derstandsfahigkeit. Weltweit sehen
CEOs (54 %) und CFOs (49 %) diese
beiden Aspekte als vorrangig an. In
Deutschland ist der CEO die treiben-
de Kraft bei der EinfUhrung von Ser-
vitization-Angeboten im Unterneh-
men, wie 42 Prozent der deutschen
Befragten angeben. o
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ERP IM TURBOMODUS:

Kl und Low Code

verandern das

BuUsINess

Low Code ERP hat klassische Entwicklungsprozesse bereits revolutioniert. Die gezielte

Kombination mit Kl bringt den nachsten Quantensprung: Prozessaufbau und Anpassungen
erfolgen schneller und Anforderungen an IT Fachwissen sinken weiter.

//] von Udo Hensen

DIE DIGITALISIERUNG ERLEBT DER-
ZEIT EINEN MASSIVEN SCHUB - und
das liegt nicht nur an modernen
Plattformen, sondern vor allem an
der Kombination zweier Technologi-
en: Low Code und Kl. Wahrend Low
Code bereits das klassische ERP-Ent-
wicklungsmodell aufgebrochen hat,
bringt die Integration von Kl eine neue
Qualitat der Automatisierung, Dyna-
mik und Effizienz ins Spiel. Low Code
ermaoglicht es, komplexe ERP-Prozes-
sevisuell zu modellieren, zu verandern
und anzupassen —ohne tiefgreifen-
de Programmierkenntnisse. Doch
nun beschleunigt Kl diesen Wandel
wesiter. Denn wo friher manuelle Vor-
arbeit nétig war, Ubernimmt heute
die Maschine: Eingangsrechnungen,
E-Mails oder Sprachbefehle kann die
Kl selbststandig analysieren, interpre-
tieren und in strukturierte Datenfor-
mate UberfUhren.

Das ERP-System wird automatisch
in Echtzeit mit relevanten Informatio-
nen gespeist. Auch bei der Kormnmu-
nikation zeigen Low Code und Kl ihre
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Starke. Ob Sprachnachricht, Chat oder
Supportanfrage —intelligente Algorith-
men erkennen Inhalte, klassifizieren
Anliegen und leiten sie an die richti-
gen ERP-Prozesse weiter. Das bedeu-
tet: Bestellungen, Reklamationen oder
Anfragen landen automatisiert im Sys-
tem—ohne manuelles Eingreifen.
Besonders zukunftsweisend:
Der Einsatz maschinellen Lernens
zur Analyse von ERP-Daten. Absatz-
prognosen, Bedarfsplanungen oder
Lagerstrategien lassen sich datenba-
siert optimieren. Das System erkennt
Muster, schlagt Entscheidungen vor
und kann sogar automatisch han-
deln. Engpésse oder Uberlieferungen
werden proaktiv vermieden.

Zuklinftiger Co-Pilot mit
Qualitatskontrolle

In der Low-Code-Entwicklung selbst
dient Kl kUnftig vermutlich als Co-
Pilot. Sie wird die Prozessmodellierung
unterstltzen, schlagt logische Schrit-
te vor, generiert SQL-Befehle oder er-
kennt Optimierungspotenziale. Auch

ist Geschaftsfuhrer von Gebra-IT.

komplexe Workflows werden fur Lai-
en umsetzbar. Erganzend werden Kl-
gestUtzte Qualitatskontrollen hinzu-
kommen: Kl erkennt und behebt Feh-
ler und Migrationsprobleme kunftig
frihzeitig. Diese Symbiose verandert
nicht nur die technische Umsetzung,
sondern auch die organisatorischen
Rahmenbedingungen. ERP-Anpas-
sungen, die friher Tage in Anspruch
nahmen, lassen sich heute in Stunden
realisieren. Der Schulungsaufwand
sinkt, klassische Script-Kenntnisse tre-
teninden Hintergrund. Unternehmen
werden agiler, die IT rUckt naher ans
Business, externe Entwicklungszyklen
schrumpfen.

Doch bei aller Euphorie durfen
Unternehmen eines nicht vergessen:
Die Datenqualitat ist entscheidend.
Nur valide, konsistente Informatio-
nen fUhren zu verlasslichen KI-Er-
gebnissen. Gleichzeitig mussen Ent-
scheidungen der Kl dokumentiert
und nachvollziehbar bleiben — nicht
zuletzt aus regulatorischer Sicht. Da-
tenschutz und Sicherheit sind bei
sensiblen ERP-Daten ebenfalls un-
verzichtbar.

Das Fazit lautet: Die Verbindung
von Low Code und Kl eréffnet neue
Wege, Prozesse effizienter, intelli-
genter und flexibler zu gestalten.
Wer jetzt investiert, sichert sich einen
Vorsprung —nicht nur technologisch,
sondern auch strategisch. Denn die
Zukunft des ERP ist nicht nur schnel-
ler. Sie ist auch smarter. o

1 \Wer jetzt investiert, sichert sich einen Vorsprung — nicht nur
technologisch, sondern auch strategisch.
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Kl, SAP und Fabasoft Approve als
,Dreamteam" fur effizientes Projektmanagement

in der Industrie

Die Integration von kunstlicher Intelligenz (Kl) in das technische Dokumenten- und

Qualitatsmanagement eroffnet neue Potenziale hinsichtlich Effizienz, Transparenz und Automatisierung.

Fabasoft Approve setzt gezielt auf nahtlose SAP-Anbindung und integrierte, unternehmensspezifische

Kl-Technologien, die echten Mehrwert schaffen.

FABASOFT APPROVE erganzt SAP S/4HANA Digital Manufac-
turing ideal um ein cloudbasiertes, industrietaugliches Doku-
menten- und Qualitdtsmanagement. Dank No-Code/Low-
Code lassen sich Schnittstellen schnell einrichten. Das System
Ubernimmt dabei Metadaten wie Bestellnummern oder Auf-
tragsreferenzen automatisch aus SAP und ordnet diese direkt
den zugehdrigen Dokumenten zu. Automatisierte Workflows
sorgen dafur, dass Pruf- und Freigabeprozesse unternehmen-
sUbergreifend und effizient ablaufen. So entsteht ein durch-
gangiger Informationsfluss mit minimalem Aufwand.

Kinstliche Intelligenz als Produktivitatsmotor

Ein besonderes Merkmal von Fabasoft Approve ist der Einsatz
einer mandantenreinen Kl. Mithilfe von Retrieval Augmented
Generation (RAG) lernt die Kl ausschlielich aus unternehmens-
internen Daten und greift nicht auf das Internet zu, wodurch
Datenschutz und der Schutz des eigenen Know-hows gegeben
sind. So wird sie zum Fachexperten und liefert stets kontext-
bezogene, fundierte Antworten, die aufrealen, unternehmens-
internen Informationen beruhen statt auf generischen Daten
ausdem Internet.

Die Kl ist mittels Al Reasoning in der Lage, in Approve ent-
haltene Informationen zu analysieren, miteinander zu verknUp-
fen und daraus fundierte Entscheidungen oder Antworten alb-
zuleiten. Dieser ,Denkprozess” kormmt beispielsweise bei der
Kl-gestutzten Mangelerhebung zum Einsatz: So erkennt und
extrahiert die KI mangelbezogene Metadaten aus E-Mail-Tex-
ten oder Anhangen und meldet direkt in Approve einen Fehler,
derin einem weiterfUhrenden 8D-Prozess abgearbeitet werden
kann. Auch Prufplane erstellt das Tool automatisiert: Basierend
auf SAP-Bestelldaten generiert Approve Uber den QCP-Cene-
rator werksUbergreifende Master-PrUfplane und verteilt diese
direkt an die zustandigen Rollen. Die Bearbeitung von NCR,
CAPA oder FMEA erfolgt digital, nachvollziehbar —und mit mi-

&  www.fabasoft.com/approve
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Mit Kl neue Potenziale eréffnen.
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nimalem manuellem Aufwand. Internationale Projekte profi-
tieren von der integrierten Kl-gestUtzten Ubersetzungsfunk-
tion in Uber 180 Sprachen. Technische Dokumente lassen sich
zudem automatisch zusammenfassen und klassifizieren. Das
ermaoglicht globales Arbeiten auf Knopfdruck und Uberwindet
Sprachbarrieren im technischen Umfeld.

Fabasoft Approve archiviert Dokumente GoB-konform, revi-
sionssicher (IDW PS 880, MoReg2-gepruft) und DSGVO-kon-
form. Automatisierte Aufbewahrungs- und Loschregeln sorgen
fur Sicherheit und Nachvollziehbarkeit. Die automatische Ver-
sionierung erlaubt den Zugriff auf jede frihere Dokumenten-
version —inklusive Zeitreise-Funktion.

Fazit: Smarte Synergie fiir die Industrie

Mit der nahtlosen Integration von SAP, der Leistungsfahigkeit
eines spezialisierten Industrial DMS/QMS und modernster
Kl-Technologie bietet Fabasoft Approve eine zukunftsweisen-
de und messbar effiziente Software fur die industrielle Projekt-
abwicklung. e

@ Fabasoft Approve

Andreas Dangl ist Entrepreneur und GeschaftsfUhrer der Fabasoft Approve GCmbH.
In seiner Funktion unterstltzt er Unternehmen aus der Industrie bei der EinfUhrung von
Kl-gestUtztem Dokumenten- und Qualitdtsmanagement.
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Nachhaltigkeit trotz Cloud:

Drel Schritte

fur Unternehmen

Sustainability durch Cloud-Nutzung — dieses Thema ist vielen Unternehmen bereits

bekannt und Teil der Nachhaltigkeitsagenda. Aber wie steht es mit Sustainability bei bzw. trotz
Cloud-Nutzung? Diese Frage ist fur viele IT-Entscheider noch unbekanntes Terrain.

Dabei ist sie auf zahlreichen Feldern relevant. /// von Josep Prat

AUF DER EINEN SEITE MUSSEN UN-
TERNEHMEN SICHERSTELLEN, dass
sie nicht nur die nationalen, sondern
auch die internationalen Klimaziele
einhalten und bei (zukUnftigen) ge-
setzlichen und regulatorischen An-
forderungen gut aufgestellt sind- Auf
deranderen Seite legen Verbraucher,
Partner und Investoren Wert auf um-
weltfreundliche Geschaftsstrategien
und positive Markenwahrnehmung.
Und nicht zuletzt kdnnen sich Unter-
nehmen, die dkologische und soziale
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Verantwortung Ubernehmen, fur die
Gewinnung und Bindung von jungen
Fachkraften als attraktiver Arbeitge-
ber positionieren.

Ein Schritt auf dem Weg der stra-
tegischen Ausrichtung hin zu mehr
Nachhaltigkeit stellt fur viele Organi-
sationen die Verlagerung der IT-In-
frastrukturen von On-Premises-Sys-
temen auf Cloud-Services dar: Mehr
als 80 Prozent der Unternehmen in
Deutschland nutzten 2024 Cloud
Computing, wie der Bitkom-Cloud
Report 2024 zeigt. Neben der Kos-
tenreduzierung und den Vorteilen
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der Digitalisierung von Unterneh-
mensprozessen steht das Ziel im Vor-
dergrund, den ékologischen FuBab-
druck positiv zu beeinflussen, so ein
weiteres Ergebnis der Studie.

CO2-Emissionen

durch Cloud Computing

Was aber selbst IT-Entscheidern oft
nicht bewusst ist: Auch die Nutzung
von Cloud-basierten Diensten hat
einen hohen dkologischen Preis. Die
wichtigsten Grunde dafur sind:

Josep Prat ist Engineering Director
of Streaming bei Aiven.

e Cloud-Infrastrukturlésungen ver-
ursachen signifikante CO2-Emis-
sionen: Das Umweltbundesamt
hat in einem Forschungsprojekt
zur Ermittlung der Umweltwirkun-
gen des Cloud Computing 2020 far
vier Rechenzentren die Bandbreite
zum Treibhausgaspotenzial von
Online-Storage ermittelt. Diese

reichte von 166 bis 280 Kilogramm
CO2-Aquivalente pro Terabyte ge-
speicherter Daten pro Jahr.

e Rechenzentren haben einen ho-
hen Energiebedarf: FUr Europa
hat das Umweltbundesamt Oster-
reich im Auftrag der Europaischen
Kommission ermittelt, dass 2025
Cloud-Dienste fur einen Anteil von
60 Prozent Energiebedarfs der Re-
chenzentren in Europa verantwort-
lich sein werden. Global gesehen
liegen Schatzungen vor, nach de-
nen diese Rechenzentren bis 2030
2,2 Prozent des weltweiten Strom-
verbrauchs verursachen werden.

Cloud Sustainability:
3 Schritte zu mehr Nachhaltigkeit bei
der Cloud-Nutzung

Die gute Nachrichtist: Unternehmen,
die Cloud-basierte Dienste nutzen
oder planen zu nutzen, kdnnen der
Herausforderung Cloud Sustainabi-
lity aktiv begegnen. In drei Schritten
kdonnen sie die Forderung von Nach-
haltigkeit bei der Cloud-Nutzung in
die eigene Hand nehmen.

1. Informieren Sie sich.

Nur informierte Entscheidungen
kénnen bewusste Entschei-
dungen sein.

60 /() Cloud-Dienste sind fur einen Anteil

von 60 Prozent des Energiebedarfs der Rechenzentren 2025

in Europa verantwortlich
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Beider Frage, wie ,grun“Cloud-Diens-
te sind, kommen vielfaltige Faktoren
rund um Energieeffizienz, Leistung
der Kreislaufwirtschaft und Emissio-
nen ins Spiel. Die wichtigsten sind:

e FUrdie Herstellung der Rechenzen-
trums- und Internet-Infrastruktur
werden Sonder- und Edelmetal-
le verwendet, die ebenso fur die
Zukunftstechnologien der Ener-
giewende benotigt werden. Diese
werden bisher nicht bzw. nur ge-
ringfUgig durch Recycling gewon-
nen. AuBerdem von Relevanzist, wie
der Hardware-Lebenszyklus und die
Kreislaufwirtschaft gestaltet sind.
Wie viel CO2 emittiert wird, hangt
stark davon ab, wie effizient Re-
chenzentren betrieben werden und
wie fortschrittlich die verwendeten
Technologien sind. Von Relevanz ist
z.B.die Hbhe des Energiebedarfs fur
Betrieb und KUhlung der Hardware,
die Standortwahl, (nicht-)optimierte
Architekturen, (Nicht-)Auslastung
der Server oder die Dimensionie-
rung der Kihlung.

e FUr den Betrieb der Rechenzent-
rums- und Internet-Infrastruktur
werden teils nicht erneuerbare Ener-
giequellen verwendet.

Achten Sie bei der Auswahl von
Cloud-Anbietern fur Ihr Unterneh-
men darauf, dass diese transparent
Stellung zu den genannten Faktoren
beziehen und deren nachhaltiges
Agieren sichtbar ist. Beispielsweise
legen viele der gro3en Cloud-Hyper-
scaler, wie Microsoft Azure, AWS oder
Google Cloud detailliert inre Energie-
und Kohlenstoffemissionen offen, bie-
ten energieeffiziente Losungen und
nutzen fortschrittliche Technologien
wie Virtualisierung, optimierte Kuhl-
techniken und maschinelles Lernen,
um die Energieeffizienz zu steigern.

2. Migrieren Sie Daten durchdacht

Digitaler Datenmull und unnoti-
ge Assets in der Cloud produzieren

www.digitalbusiness-magazinde

vermeidbare Emissionen. Laut einer
Studie desamerikanischen Unterneh-
mens Veritas Technologies wurden al-
lein in 2020 5,8 Millionen Tonnen CO2
durch digitalen Datenmull erzeugt.
Nutzen Sie das Migrieren von Daten
in die Cloud als Gelegenheit fur Digi-
tal Clean-up & Co. und fordern Sie eine
Unternehmenskultur, in der unnétige
Daten reduziert werden und das Kos-
ten-Nutzen-Verhaltnis von Assets re-
gelmafig analysiert wird.

3. Implementieren Sie die Messung
und Verwaltung der Cloud-be-
dingten CO2-Emissionen

Was Schritt 2 im Kleinen ist, ist die-
ser Schritt im GroRen. Es gibt ver-
schiedene Instrumente, die das Ma-
nagement von Emissionen durch
die Cloud-Nutzung unkompliziert
ermobglichen. Dies zeigt das Beispiel
des Cloud Carbon Footprint (CCF),
einem kostenlosen und quelloffenen
Open-Source-Tool, das von Aiven und
Thoughtworks entwickelt wurde, um
einen detaillierten Multi-Cloud-Fu3-
abdruck zu erfassen und zu verwal-
ten. Der CCF erméglicht es Unter-
nehmen, ihre historischen wie auch
ihre Echtzeit-CO2-Emissionen zu
verfolgen und auf transparente und
standardisierte Weise zu messen, zu
visualisieren und zu verwalten.

Der CCF schatzt die Cloud-Emissio-
nen auf Projektebene auf stundlicher
Basis, diese Daten werden nahtlos in-
tegriert und sind direkt zuganglich.
Sie sind unabhangig von den Ab-
rechnungszyklen, so dass die Nutzer
granulare, genaue, standardisierte
und zeitnahe Emissionsberechnun-
gen erhalten. FUr die Nachhaltig-
keitsstrategie, die Reduzierung des
CO2-FuBabdrucks, aber auch den
Wertzuwachs |hres Unternehmens
ist das genaue und zuverlassige Be-
rechnen, Dokumentieren und Ver-
walten von Emissionen in Folge der
Cloud-Nutzung ein Ansatz mit viel
Potenzial. e

Sichern Sie sich jetzt
Ihren wochentlichen kostenfreien
Redaktionsnewsletter!

www.e-commerce-magazin.de/
newsletter,
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CLOUD-COMPUTING — NETZWERKE

“Wir haben

den Code geknackt”

Cloud-Services, hybride Arbeitsmodelle und eine Flut neuer Endgerate stellen

Unternehmen vor enorme Herausforderungen. Markus Nispel, Chief Technology Officer EMEA

von Extreme Networks erklart, wie die neue Extreme Platform ONE mit KI, Automatisierung

und einer einheitlichen Datenbasis die Komplexitat beherrschbar macht. Und neue Mal3stabe
bei Sicherheit, Flexibilitdt und Benutzerfreundlichkeit setzt. /// von Heiner Sieger

Unternehmensnetzwerke wurden zuletzt immer kom-
plexer. Was waren in den vergangenen Jahren die
Haupttreiber daflr- und wie adressiert die soeben in
Paris frisch gelaunchte Extreme Platform ONE diese
Herausforderungen?

Markus Nispel | Es gab mehrere Treiber: Durch Covid hat
das Netzwerks-Design sich stark verandert, verteiltes, hy-
brides Arbeiten nahm Fahrt auf, aber viele Unternehmen
waren dafur nicht aufgestellt. Denn vor allem die Kom-
plexitat der Netzwerke nahm dadurch enorm zu. Dazu
kommt die fortschreitende digitale Transformation mit
mehr Applikationen in der Cloud und zusatzlich mehr
Geraten in der Infrastruktur —von IoT und Kameras Uber
Gebaudesteuerung und Sensoren in der Produktion, bis
zum Getrankeautomaten und medizinischen Geraten,
also eine Diversitat an Endsystemen.

Die Sicherheitsanforderungen wurden dadurch auch
erheblich gréBer. Das fUhrte dazu, dass man noch mehr
Tools braucht, um diese Bereiche zu managen und zu ad-
ministrieren, all das mit unterschiedlichsten Lizenzen und
Datensatzen. Die Plattform fUhrt diese Komplexitat zusam-
men —von der Dataseite bis zur Applikation. Das bedeutet
eine riesige Vereinfachung fur Betrieb und Verwaltung der
Struktur. Auch auf der kommerziellen Seite ist es einfacher
und flexibler, da jetzt alles mit einem Model funktioniert,
inklusive Support.

Und welche konkreten Vorteile bietet die neue Extreme
Platform ONE im Vergleich zu bisherigen Losungen -
insbesondere im Hinblick auf Automatisierung, Flexibi-
litat und Benutzerfreundlichkeit?

MN | Plattform hei3t auch, dass der Nutzer nur einmal
erkennen muss, was konfiguriert wird, das bedeutet eine
massive Vereinfachung. Weil alle Datenpunkte an einem
Punkt zusammenkommen, kann die Kl wesentlich ef-
fektiver eingesetzt werden. Der grof3e Vorteil der Kl ent-
faltet sich erst bei einer hohen Datendiversitat, also der
VerknUpfung unterschiedlicher Daten und Datenquellen.
Und die Losungen erfolgen schneller. Je nach Use-Case
kann der Zeitaufwand etwa bei Knowledge-Akquisition bis
zuU 98 Prozent reduziert werden, beim Trouble-Shooting
bis zu 90 Prozent und beim Reporting 50 bis 75 Prozent.
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Die Plattform integriert KI-gestUtzte, autonome Agen-
ten. Welche Aufgaben Ubernehmen diese Agenten heu-
te konkret, und wie verandert das den Arbeitsalltag von
Netzwerk- und Sicherheitsteams?

MN | Agenten Ubernehmen die Fehlerisolierung und
Behebung, falls sie nicht automatisiert behoben wer-
den kénnen, erfolgt aber eine automatisierte Eskalation
an den Support. Auch das Monitoring der Infrastruktur
wird Ubernommen. Im Security-Bereich werden LUcken
schneller geschlossen, denn Policy-Regeln werden eben-
falls automatisiert erkannt. Je nachdem wie stark der An-
wender die Plattform nutzt, spart er sich Zeit fUr strategi-
sche Aufgaben. Der Einsatz von Kl-Agenten ist dabei ein
zentrales Unterscheidungsmerkmal der Plattform.

Stellt Extreme Networks sicher, dass die EinfUhrung von Ki
und Automatisierung nicht zu Kontrollverlust oder Intrans-
parenz fUhrt? Welche Rolle spielen Vertrauen und Daten-
qualitat inzwischen bei der Akzeptanz von Kl-Lésungen?
MN | Das Thema Vertrauen und Transparenz ist fUr die
Akzeptanz von Kl entscheidend. Das ist im Design schon
enthalten. Das Tool wird stark fur Know-how-Akqguisition
genutzt. Da sind die Quellenangaben sehr wichtig, der
Nutzer kann die Quellen validieren. Unsere Agentic Al
kann die Erstellung ihrer ,Gedankengange" nachvollzieh-
bar machen. Deren Planung und Reasoning wird dem
Nutzer bereitgestellt und damit kann er gegebenenfalls
auch eingreifen und den Plan modifizieren. Die Einstel-
lung ,human in the Loop" ist Standard. Das heilt, es wird
keine Anderung ohne die explizite Zustimmung des Nut-
zersvorgenommen. Die AusfUuhrung erfolgt nur auf Basis
der Zugriffsrechte des Nutzers. Das gilt fur alles: Daten,
Agenten, Aktionen.

Viele Unternehmen scheitern laut Studien an eigenen
KI-Projekten. Was macht die Extreme Platform ONE
anders, damit Kl-Projekte erfolgreich und nachhaltig
implementiert werden kdnnen? Kénnen Sie dazu auf
Erfolgsfaktoren und Lessons Learned eingehen?

MN | Wichtig ist, immer zu Beginn eines Kl-Projektes, zu
identifizieren, was man erreichen will und was der mess-
bare Mehrwert sein soll. Mit anderen Worten: Wo ist der
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ROl und wo macht Kl den Unterschied? Zum Beispiel
bei Problemen, die ich vorher nicht l6sen konnte. Unter-
nehmen bendtigen aber auch KI-Know-how. Da besteht
oft ein groBes Gap —und zwar Uber alle Unternehmens-
gréBen hinweg. Data ist ebenfalls ein Riesenthema: Die
Verflgbarkeit von Daten fur Kl ist sehr unterschiedlich,
vor allem die Datenqualitat ist ein Problem. Viele Un-
ternehmen haben nicht gelernt, eine Datenkultur zu
pflegen. Laut Gartner wissen rund 60 Prozent der CIOs,
dass Ihre Daten fur die Nutzung von Al nicht geeignet
sind. Die Philosophie des Al-Engineering ist zudem nicht
gleichzusetzen mit Software-Engineering. Das bedeu-
tet: Es muss viel mehr Experimentierfreude eingebracht
werden zu Beginn des Einsatzes von K. Allerdings muss
sich diese Haltung dann auch fortsetzen, das ist definitiv
kein linearer Prozess. Der Treiber muss Data-Science und
Data-Engineering sein. Wir denken, wir haben den Code
geknackt, wie dieser Prozess mit Extreme Platform ONE
und dem leistungsstarken integrierten Al-Core gestaltet
werden muss, um erfolgreich Al auf Produktionsqualitat
Zu bieten.

Wie profitieren unterschiedliche Nutzergruppen - von
Netzwerk-Admins bis hin zu Fachabteilungen wie Ein-
kauf oder Finance - konkret von der einheitlichen Platt-
form und den neuen Workflows mit personalisierten
Workspaces?

MN | FUr Finance sind zwei Themen wichtig: Die gesamte
Lizensierung ist sehr viel einfacher. Zudem kénnen die
Teams auch direkt Zugriff auf Vertrage und Lizenzen ha-
ben, um Forecasting und Budgetplanung effektiv durch-
fuhren zu kdnnen. Im Netzwerkbetrieb ist der Level-1 und
Level-2-Support erheblich vereinfacht, und zwar durch

CLOUD-COMPUTING — NETZWERKE

INTERVIEW

den direkten Zugriff auf Know-how sowie auch auf den
Zustand der Netzwerk-Infrastruktur.

Geben Sie bitte noch einen Ausblick auf die Roadmap
fur die Weiterentwicklung der Extreme Platformn ONE:
Welche Innovationen und Erweiterungen dirfen Kun-
den in den nachsten Monaten und Jahren erwarten?

MN | Da gibt es viel, aber da darf ich noch nicht Uber al-
les sprechen. Agentic Al steht ja in der gesamten Indus-
trie noch am Anfang. Was aber definitiv passieren wird:
Wenn unsere Plattform mit andern Agents und anderen
Plattformen von anderen Unternehmen interagiert, kon-
nen wir Use-Cases adressieren, von denen wir heute nur
ahnen kénnen, was sie zu leisten imstande sein werden.

Zum Schluss noch eine grundsatzliche Frage: Wie un-
terscheidet sich Extreme Networks mit seiner Plattform-
und Kl-Strategie vom Wettbewerb — und wie begegnen
Sie dem Vorwurf des , Al-Washing" in der Branche?

MN | Wenn mir jemand sagt, dass er eine Al-native-Platt-
form gebaut hat, ware meine erste Frage an ihn: Ist es
auch eine Data-Native Plattform? Und die Zweite: Wie
viel Zeit wurde investiert in die Datenaufbereitung, so-
dass die Kl diese auch nutzen kann? Wenn das keine Da-
ta-First-Plattform ist, kann es auch keine Kl-First-Platt-
form sein. Es geht bei KI-Projekten darum, nicht nur einen
Chatbot zu bauen, sondern um die Frage, wie die Kl auf-
gestelltist, um unterschiedliche Strukturen und Modelle
zu unterstUtzen. Und wie schnell der Hersteller diese auf
den Markt bringen kann. Die vier Ebenen Conversational,
Multi-Modal, Multi-Model und Agentic sollten verknuUpft
und in der Plattform integriert sein und nicht im Nachhi-
nein angeflanscht werden. e

9 Der grol3e Vorteil der Kl entfaltet sich erst bei einer hohen Datendiversitat,
also der Verknupfung unterschiedlicher Daten und Datenqguellen.

Je nach Use-Case kann der Zeitaufwand etwa bei Knowledge-Akquisition bis zu

98 Prozent reduziert werden, beim Trouble-Shooting bis zu 90 Prozent

und beim Reporting 50 bis 75 Prozent.

Markus Nispel ist Chief Technology Officer (CTO) EMEA bei Extreme Networks.

In seiner aktuellen Rolle verantwortet er die Produktstrategie und Innovationsentwicklung fur
die Regionen Europa, Naher Osten und Afrika und leitet das ,Office of the CTO's Incubator®,
das innovative Losungen von der Idee bis zur Marktreife bringt.
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CLOUD COMPUTING — GREEN IT

Gebrauchte Software:
Wege zu Kosteneinsparungen
und nachhaltiger IT

Wer Secondhand-Kleidung kauft, spart Ressourcen. Doch wie ist das bei Software?

Auch gebrauchte Lizenzen schonen das Budget und die Umwelt. Gebrauchte Software ist ein
strategischer Faktor in hybriden Infrastrukturen. /// von Melanie Achten

STROMSPARENDE HARDWARE, in-
telligentes Geratemanagement,
Virtualisierung von Servern: In vielen
Unternehmen wird IT heute nachhal-
tig gedacht. Denn mit den richtigen
MafBnahmen lasst sich Energie ein-
sparen —und damit CO2. Der Beitrag
von Microsoft-Lizenzen zur CO2-Emis-
sion ist bislang wenig beachtet. Doch
auch in diesem Bereich gibt es Ein-
sparpotenzial: durch Wiederverwen-
dung statt Neukauf, also gebrauchte
Software. Und durch die Kombination
von Gebraucht und Cloud.

Wie aber kommen Unternehmen
verlasslich, rechtssicher und in den
benodtigten Stlckzahlen an Second-
hand-Software? Uber Reseller und
Distributoren. So kauft beispielsweise
MRM Microsoft-Volumenlizenzen auf,
diein Unternehmen nicht langer zum
Einsatz kommen. Diese geben wir zu-
rdck in den Markt. Wer sie in Anspruch
nimmt, spart biszu 70 Prozent gegen-
Uber dem Neukauf ein. Das ist allein
vom Gedanken der Chancengleich-
heit nachhaltig.

Wie es bei unserer Gebraucht-Software
um die Einsparung von Treibhausga-
sen bestellt ist, wollte ich ebenfalls
wissen, als ich im vergangenen Jahr
die Geschaftsleitung Ubernahm. Mein
Team lieB den Impactallervon uns ge-
handelten Lizenzen wissenschaftlich
berechnen. Das Ergebnis: 318 Tonnen
CO2e seit der MRM-Firmengrindung
im Jahr 2017. Das wurde von Climate-
partner auf Basis von Nutzungsdaten,
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Lizenztypen, Downloadvolumen und
Prozessorlast ermittelt..

In die Cloud - aber nachhaltig

Diesen Hebel fUr eine nachhaltigere
IT kann—und sollte — jede Organisati-
on nutzen. Vom SteuerbUro bis zum
Konzern. Das kann unterschiedlich
aussehen: Fur die einen sind reine
On-Premises-Strukturen das pas-
sende Modell. Zunehmend kommen
gebrauchte Volumenlizenzen fur Of-
fice und Server aber in Verbindung
mit Microsoft-365-Produkten zum
Einsatz. IT-Verantwortlichen geht es
nicht mehr um ein Entweder-Oder
zwischen Cloud und On-Premises.
Vielmehr erleben hybride Setups ei-
nen Schub.

GCebrauchte Software eroffnet
hier Handlungsspielrdume — sowohl
finanziell als auch technisch. Etwa
wenn bestehende Infrastrukturen um
Cloud-Komponenten erganzt werden,
ohne dass ganze Systeme umgestellt
werden mussen. Andererseits sind
Dienste oft nur cloudbasiert verfug-
bar — etwa im Bereich der KI. Dann
hilft wiederverwendete Software, die
Cloud bezahlbar und flexibel umzu-
setzen. Denn auch das ist nachhaltig
gedacht: Lizenzkosten einsparen, wo
moglich, um zukunftsweisende Digi-
talprojekte stemmen zu kénnen.

DIE AUTORIN

Melanie Achten ist GeschaftsfUhrerin
der MRM Distribution GmbH.
Bild: MRM Distribution

Zwischen Klimabilanz und
Kosteneffizienz

Ob die 6kologischen Einsparungen
in der Breite skalieren kbnnen, hangt
von mehreren Faktoren ab: dem
CO2-FuBBabdruck neuer Software,
der Nutzungsintensitat — und inwie-
fern gebrauchte Programme den Le-
benszyklus von Hardware verlangern.
Secondhand-Lizenzen ersetzen nicht
die eingangs genannten IT-MafRnah-
men zur Treibhausgasreduzierung. In
Zeiten knapper Budgets und wach-
sender Nachhaltigkeitsanforderun-
gen kdnnen sie aber ein sinnvoller
Baustein sein — besonders dort, wo
dkonomische und 6kologische Argu-
mente zusammenfallen. e




Sollten europaische
Unternehmen weiterhin
US-Clouds nutzen?

Es gibt einen Grund, warum Hyperscaler aus den USA den Cloud-Markt dominieren:

CLOUD COMPUTING — DATENSCHUTZ

Sie verfUgen Uber Rechenzentren auf der ganzen Welt, die neueste Technologie

und Microservices, die fur jedes erdenkliche Unternehmen geeignet zu sein scheinen.
Dennoch stellen immer mehr Unternehmen infrage, ob AWS, Azure & Co.

die einzigen Optionen sind. /// von Andreas Hahn

SEIT 2018 IST DER SOGENANNTE
CLOUD ACT IN KRAFT, der es der
US-Regierung erlaubt, auf Daten zu-
zugreifen, die von US-Anbietern welt-
weit gespeichert werden. Seitdem
stellter fUr europaische Unternehmen
einen Anlass zur Sorge dar. JUngste
MafRRnahmen der Trump-Regierung
haben die Spannungen zwischen
den USA und der EU nun erheblich
verscharft. Die Hyperscaler sind sich
dessen bewusst: FUhrungskrafte von
Google und Amazon sprechen bereits
von ihrem Engagement fUr die digita-
le Souveranitat Europas, um Beden-
ken zu zerstreuen. Wenn sie jedoch
eine gerichtliche Anordnung erhalten,
die Daten eines europaischen Unter-
nehmens herauszugeben, kbnnen sie
als US-Unternehmen nur begrenzt
handeln.

Die europaische Cloud-Initiative
GAIA-X soll dieses Problem I6sen. Da-
tenschutz, Transparenz, offene Stan-
dards, digitale Unabhangigkeit und
weitere Grundsatze bilden das Fun-
dament des Projekts, dessen Umset-
zung jedoch bislang zu wlnschen
Ubriglasst. Doch die EinfUhrung ver-
lauft schleppend: Tatsachlich wurde
das Projekt bereits 2019 vorgestellt
und ist erst seit 2025 in der Pilotpha-
se. DarUber hinaus sind US-amerika-
nische und chinesische Hyperscaler
aktive Mitglieder und Teilnehmer
des Projekts. Somit wird der gesamte
Zweck untergraben, EU-Daten inden
Handen der EU zu halten.

Erwahnenswert ist auch, dass
US-Unternehmen 5388 beziehungs-

www.digitalbusiness-magazinde

weise rund 45 Prozent der weltweit
11.800 Rechenzentren besitzen. Trotz
aller Bedenken und Unsicherheiten
ist ein massenhafter Weggang gro-
Ber europdischer Unternehmen von
US-Hyperscalern in naher Zukunft
unwahrscheinlich. Zwar verfigen
EU-Lander wie Deutschland Uber ei-
ne gut ausgebaute digitale Infrastruk-
tur, doch in puncto GréRe kdnnen sie
nicht mit den USA mithalten.

Welche EU-Unternehmen sind in der
Lage, Daten zu schiitzen?
FUr die gréoten europaischen Unter-
nehmen, die US-Clouds nutzen, ist
die Bindung an einen bestimmten
Anbieter ein wichtiger Faktor. Eine
Migration ware kostspielig und wur-
de erfordern, dass das Unternehmen
viele seiner Geschaftsprozesse von
Grund auf neu aufbauen musste.
Was wlrde beispielsweise mit
einer ganzen IT-Abteilung von AWS-
Experten geschehen? Im Gegensatz
dazu sind kleine und mittlere eu-
ropaische Unternehmen, die AWS
oder Azure nutzen, gut positioniert,
um strategische Entscheidungen zu

ist Business Development Manager
bei SIM-Networks.

Bild: SIM-Networks

Andreas Hahn

treffen und ihre Daten in die EU zu
migrieren. Eine Migration erscheint
Unternehmen unabhangig von ihrer
Grof3e oft einschlchternd.

Bei einem durchschnittlichen
europaischen Online-Shop, Design-
studio oder einer Agentur fur We-
bentwicklung kann ein solches Pro-
jekt jedoch ohne nennenswerte Un-
terbrechung der Geschaftsprozesse
durchgefuhrt werden. Ist das Unter-
nehmen an bestimmte Funktionen
von Hyperscalern gewdhnt, kénnen
auBerdem Alternativen von EU-An-
bietern entwickelt und implementiert
werden, die mit kundenspezifischen
Projekten arbeiten.

Auch wenn die EU noch weit von der
digitalen Unabhangigkeit entferntist,
kdnnen wachsende Unternehmen
heute das Risiko einer starken Bin-
dung an US-Hyperscaler vermeiden:
Der strategische Wechsel zu einer
EU-Losung ist jetzt noch relativ ein-
fach umzusetzen.

Viele europaische IT-Infrastruk-
turanbieter werden sie mit offenen
Armen empfangen. e

DER AUTOR
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CLOUD COMPUTING — RECHENZENTRUM

MEHR SICHERHEIT UND EFFIZIENZ:

Differenzstrommessung
ZUr stabilen Stromversorgung

Mit der steigenden Digitalisierung wachst auch die Zahl an Rechenzentren, die stets

verfugbar sein mussen. Residual Current Monitoring ermaoglicht die frihzeitige Erkennung

elektrischer Fehlfunktionen. /f/ von Jens Schibel

DER AUTOR
Jens Schubel

Bild: PQ Plus

ist Prokurist und technischer Leiter bei PQ Plus.

9 Differenzstrommessung ist ein strategischer

Baustein in modernen Rechenzentren.

CLOUD-DIENSTE, BIG DATA, KUNST-
LICHE INTELLIGENZ — die Digitalisie-
rung schreitet in rasantem Tempo
voran. Damit steigt der Bedarfan leis-
tungsstarken Rechenzentren kontinu-
ierlich. Doch je gréBer die Datenmen-
gen, desto hdéher auch die Anforde-
rungen an die elektrische Infrastruk-
tur: Energieeffizienz, Verfugbarkeit
und Sicherheit stehen heute im Mit-
telpunkt jeder Betreiberstrategie. Eine
Schlusselrolle nimmt dabei die Diffe-
renzstrommessung (Residual Current
Monitoring, RCM) ein. Sie ermbglicht
die frUhzeitige Erkennung elektrischer
Fehlfunktionen und schafft damit die
Basis fUr einen unterbrechungsfrei-
en, wirtschaftlichen Betrieb. Neben
der Messung von Spannungsqualitat
und Betriebsstromen wird die RCM
zunehmend als unverzichtbarer Be-
standteil des Energie-Monitorings in
Rechenzentren anerkannt.

Steigende Lasten -

steigende Verantwortung

Der Stromverbrauch deutscher Re-
chenzentren hat sich in den letzten
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Jens Schubel

zehn Jahren nahezu verdoppelt. Im
Jahr2024 lag der Verbrauch bei rund
20 Milliarden Kilowattstunden (kWh)
— mit weiter steigender Tendenz. Bis
2030 rechnen Experten mit bis zu 37
Terawattstunden (TWh). Die Konse-
quenz: Ein effizientes und durchgan-
giges Monitoring der Energieversor-
gung wird zur Pflicht.

Was Differenzstrommessung leistet
RCM-Systeme Uberwachen konti-
nuierlich die Differenz zwischen Zu-
und Ruckstrom in einem Stromkreis.
Ein Ungleichgewicht —zum Beispiel
durch Isolationsfehler oder bescha-
digte Leitungen — deutet auf einen
Fehlerstrom hin. Solche Fehler kon-
nen langfristig zu Korrosion, Branden
oder Systemausfallen fUhren. RCM
erkennt diese Risiken frihzeitig und
ermébglicht eine gezielte Instandhal-
tung, bevor es zu kritischen Situatio-
nen kommt. Gerade in Rechenzent-
ren, in denen zahlreiche Schaltnetz-
teile und frequenzgesteuerte Gerate
im Einsatz sind, ist der Einsatz geeig-
neter Messgerate entscheidend. Fur

diese Umgebungen sind spezielle
Gerate des Typs B+ erforderlich, die
auch hochfrequente und Gleichfeh-
lerstréme detektieren.

RCM # RCD - warum Monitoring
statt Abschaltung zihlt

Ein haufiger Irrtum in der Praxis:
RCM-Systeme werden mit klassischen
Fehlerstromschutzschaltern (RCD)
gleichgesetzt. Wahrend ein RCD bei
GrenzwertUberschreitung sofort ab-
schaltet, meldet ein RCM lediglich
den Fehler — der Betrieb lauft weiter.
Im hochverfUgbaren Umfeld eines Re-
chenzentrums ist das entscheidend:
Anomalien kénnen erkannt und ge-
zielt behoben werden, ohne dass es
zu einem ungeplanten Ausfall kommt.

Konkret messbare Vorteile

flr Betreiber:

e FrUhzeitige Fehlererkennung und
praventive Instandhaltung

e Vermeidung ungeplanter Stillstan-
de bei gleichbleibender Versorgung

e Reduzierter Wartungsaufwand
durch Wegfall der Isolationsprufung

eSichere Einhaltung gesetzlicher
Vorgaben

Fazit

In modernen Rechenzentren ist Dif-
ferenzstrommessung kein ,Nice-to-
have", sondern ein strategischer Bau-
stein fUr Betriebssicherheit, Wirtschaft-
lichkeit und Normenkonformitat. Un-
ternehmen, die schon in der Planungs-
phase auf kontinuierliches Monitoring
setzen, schaffen die Voraussetzung fur
langfristige Stabilitat —und gewinnen
ein wertvolles Werkzeug zur gezielten
Fehlerdiagnose. e
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Bots automatisieren

BVDW-KOLUMNE

Bots

Arbeitsablaufe in Unternehmen werden zunehmend vielschichtiger. Sie zu automatisieren,

wird immer komplexer. Systeme, wie Robotic Process Automation (RPA), erreichen immer

haufiger ihr Limit. Wo RPA an ihre Grenze sto3t, Ubernimmt Kunstliche Intelligenz (KI) —in Form
von Agenten. KI-Agenten optimieren komplexe Prozesse mit minimaler menschlicher
Intervention — und leiten eine neue Ara der Prozessautomatisierung ein.

/Il von Bosse Kullenberg

RPA und KI: Die perfekte Symbiose
RPA-Systeme automatisieren regel-
maRig wiederkehrende Aufgaben in
Unternehmen, wie Kundendatensat-
ze zu aktualisieren oder Rechnungs-
daten zu erfassen. Mitarbeiter*innen
muUssen erst dann in den Prozess ein-
greifen, sobald RPA-Bots Abweichun-
geninnerhalb der Aufgabe feststellen.
KI-Agenten gehen einen Schritt wei-
ter: Sie automatisieren den Vorgang
und kénnen Anomalien eigenstandig
erkennen, analysieren und lésen—oh-
ne dass der Mensch eingreifen muss.
VerknUpfen Unternehmen bestehen-
de RPA-Bots mit KI-Agenten, verbes-
sern sie die gesamte Prozessautoma-
tisierung: Wahrend das RPA-System
repetitive Aufgaben ausfuhrt, steuert
der KI-Agent den gesamten Prozess
selbststandig. Das Zusammenspiel
nutzt so die Starken beider Systeme.

Menschliches Handeln

in KI-Agenten Uberfiihren

Bei der Integration der Kl sollten
Unternehmen bei den Prozessen
beginnen, die bereits durch RPA-Sys-
teme automatisiert werden. Fur die

Programmierung und Integration
des Kl-Agenten sollten sie menschli-
che Handlungsmuster als Blaupause
nehmen. Je praziser die einzelnen
Aufgabenschritte definiert sind, des-
to erfolgreicher die Automatisierung.
So entsteht eine moglichst naturliche
Automatisierung.

Auf eigene Losungen setzen

Bei der Wahl der passenden Kil-Lo6-
sung greifen Unternehmen haufig auf
schnell verfUglbare und vorgefertigte
Bausatze fur KI-Agenten zurlck. Diese
Losungen kann man auch als ,KI-Fast-
food" bezeichnen. Diese kdbnnen zwar
kurzfristig helfen RPA-Prozesse zu
optimieren, machen Unternehmen
jedoch langfristig abhangig vom An-
bieter.

Je weiter fortgeschritten die Kl-ge-
triebene Automatisierung von RPA-
Aufgaben ist, desto eher sollten Unter-
nehmen auf eigene Kl-Losungen zu
setzen. Sie sollten sich eine ,KI-KUche”
einrichten: eine sichere, flexible und
offene Plattform, auf der Mitarbei-
tende KI-Anwendungen selbst ,ko-

Bosse Kullenberg

Lableitung ,Kunstliche Intelligenz:
Technology” beim BVDW & !
GeschaftsfUhrer Technology & Operations *
bei der pilot group.

chen" und individuell auf Unterneh-
mensprozesse abstimmen kdonnen.
So kénnen sie die Verbindung von
Kl-Agenten und RPA-Prozessen in
ihrer lokalen IT-Infrastruktur steuern
und haben immer die volle Kontrolle
Uber ihre Daten.

Eigene Losungen stellen zudem
sicher, dass Unternehmen nach gel-
tendem Datenschutz arbeiten. Sie
bleiben zu jeder Zeit flexibel und com-
pliant.

Ausblick:

Automatisierung jenseits von RPA
Der Einsatz von Kl-Agenten geht
weit Uber die Automatisierung von
RPA-Aufgaben hinaus. Haben Unter-
nehmen erst bestehende RPA-Pro-
zesse verbessert, sollten sie konti-
nuierlich weitere Prozesse ausfindig
machen und diese mittels KI-Agenten
automatisieren. Neue Arbeitsablaufe
sollten sie von vorneherein durch die
KlI-Brille sehen. So schaffen sie nach
und nach ein orchestriertes Netz aus
automatisierten Prozessen —und he-
ben die Effizienz in ihrer Organisation
kontinuierlich. e
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1 Neue Arbeitsablaufe sollten Unternehmen von vorneherein
durch die KI-Brille sehen.
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DIGITAL HEALTH — CYBERSECURITY

Cybersicherheit im Gesundheitswesen:

Schutz kritischer
Medizingerate im vernetzten

Krankenhaus

Das Internet of Medical Things (loMT) spielt in modernen Krankenhausern eine

zentrale Rolle. Doch mit dieser Vernetzung entsteht auch eine immense und oft unterschatzte

Angriffsflache, die direkte Auswirkungen auf die Patientensicherheit und den

Krankenhausbetrieb haben kann. /// von Holger Hartwig

MODERNE KRANKENHAUSER SIND HOCHVERNETZTE
UMGEBUNGEN, in denen das Internet der Dinge (loT) —
oder praziser, das Internet of Medical Things (loMT) —eine
zentrale Rolle spielt. Von intelligenten Infusionspumpen
Uber vernetzte Diagnosegerate wie CT- und MRT-Scanner
bis hin zu PatientenUberwachungssystemen. Doch mit
dieser Vernetzung entsteht auch eine immense und oft
unterschatzte Angriffsflache.

Einzigartige Herausforderungen der loMT-Sicherheit

Die Cybersicherheit von Medizingeraten in Krankenhau-
sern ist von lebenskritischer Relevanz, da ein Ausfall oder
eine Kompromittierung unmittelbare Gefahr fur Patien-
ten bedeuten kann.

Diese Systeme sind jedoch Teil einer heterogenen und
langlebigen Infrastruktur: Viele Gerate, die fUr Jahrzehn-
te ausgelegt sind, wurden nicht mit Blick auf moderne
Cyberbedrohungen entwickelt und nutzen oft veraltete
Betriebssysteme oder proprietare Protokolle. Um gegen
moderne Cyberattacken gewappnet zu sein, mUssten
diese Systeme auf dem neuesten Stand gehalten wer-
den. Doch das ist langst nicht immer der Fall, da Her-
steller fur altere Modelle oft keine Unterstitzung mehr
bieten.

Hinzu kommmen organisatorische Herausforderungen, da
die Verantwortung fur Medizingerate zwar in der Medizin-
technik liegt, die Gerate aber Uber das Netzwerk an die IT
angebunden sind. Das fuhrt zu mangelnder Transparenz
und KommunikationslUcken bezlglich der Sicherheits-
lage. Gleichzeitig erhéhen Gesetze und Vorgaben wie
NIS-2 und die Medizinprodukte-Betreiberverordnung
den regulatorischen Druck auf Krankenhauser —auch als
Teil der kritischen Infrastruktur, umfassende Cybersicher-
heitsmalRnahmen zu implementieren und lUckenlos zu
dokumentieren.
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Traditionelle IT-Sicherheits-Tools versagen

im Krankenhaus

Herkommliche IT-Sicherheitstools, wie aktive Schwach-
stellenscanner, sind fUr das loMT-Umfeld ungeeignet.
Ein aktiver Scan kann die empfindliche Software eines
Medizingerats Uberlasten oder Fehlfunktionen verursa-
chen, was im Worst Case zum Ausfall des Gerats und zur
Gefahrdung des Patienten fUhrt.

Die IT-Abteilung hat haufig keine vollstandige Uber-
sicht Uber alle vernetzten Medizingerate, deren genaue
Konfiguration oder inr Koommunikationsverhalten. Unter
anderem, weil die Moglichkeit fehlt, fUr das Endpoint Ma-
nagement entsprechende Agenten zu installieren. Dies
schafft ,blinde Flecken" im Netzwerk, die von Angreifern
gezielt ausgenutzt werden kénnen.

Bedrohungslandschaft im Gesundheitswesen
Krankenhauser sind attraktive Ziele fur Cyberkriminelle.
Angriffe kbnnen vielfaltige Formen annehmen:

* Ransomware-Angriffe: Verschllsselung von Patienten-
daten und Systemen, was den gesamten Krankenhaus-
betrieb lahmlegen kann.

e Datenexfiltration: Diebstahl sensibler Patientendaten
fur Identitatsdiebstahl oder Verkauf auf dem Schwarz-
markt.

¢ Manipulation von Medizingeraten: Potenzielle Beein-
flussung von Diagnosen, Behandlungen oder Gerate-
einstellungen.

¢ Nutzung von |oMT als Einfallstor: Kompromittierte Me-
dizingerate kébnnen als Bricke in das restliche Kranken-
hausnetzwerk dienen.

Die Folgen solcher Angriffe reichen von massiven finan-
ziellen Schaden und Reputationsverlust bis hin zu verzo-
gerter Patientenversorgung und direkter Gefahrdung der
Patientensicherheit.

www.digitalbusiness-magazin.de
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Spezialisierte Losungen fiir die loMT-Sicherheit

Um diesen Risiken zu begegnen, sind spezialisierte loMT-
Risikommanagement-Systeme unerlasslich. So bieten Al
Digital und Asimily gemeinsam eine Lésung an, die auf ei-
nem passiven Ansatz zur Gerateerkennung und -analyse
basiert, um den klinischen Betrieb nicht zu stéren. Mittels
spezialisierter Verfahren analysieren sie den Netzwerk-
verkehr, um Medizingerate und andere loT-Komponenten
automatisch zu identifizieren, zu klassifizieren und deren
Kommunikationsverhalten zu verstehen. Machine Learning
erkennt Abweichungen von normalen Verhaltensmustern,
die auf eine Kompromittierung hindeuten konnen.

Kernfunktionen solcher Systeme:

* Umfassende Sichtbarkeit und Inventarisierung: Auto-
matische Erfassung aller Medizingerate im Netzwerk,
einschlieBlich Hersteller, Modell, Firmware-Version und
Kommunikationsmuster. Dies schafft die notwendige
Transparenz fUr die IT und Medizintechnik.

* Schwachstellenanalyse und Risikobewertung: Iden-
tifizierung bekannter Schwachstellen spezifisch fur
Medizingerate und Modellierung der Risiken, unter Be-
rlcksichtigung des Patientenrisikos. Das System kann
beispielsweise aufzeigen, welche Gerate kritisch sind
und welche Schwachstellen ein hohes Patientenrisiko
verursachen.

ist Key Account Manager Security bei Al Digital.
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Die Notwendigkeit, Medizingerate umfassend zu sichern, wird durch

regulatorische Anforderungen und die steigende Professionalisierung von
Cyberkriminellen weiter zunehmen. Krankenh&user missen ein Bewusst-

sein fir die einzigartigen Herausforderungen der loMT-Sicherheit
entwickeln und proaktiv handeln. Dies erfordert nicht nur den Einsatz
spezialisierter Technologien, sondern auch eine enge, interdisziplindre
Zusammenarbeit zwischen IT und, Medizintechnik .

* Anomalieerkennung: Identifizierung von verdachtigem
oder ungewdhnlichem Kommunikationsverhalten, das
aufeinen Angriff oder eine Kompromittierung hindeuten
konnte (zum Beipsiel eine Infusionspumype, die versucht,
mit anderen Infusionspumpen zu kommunizieren).
Handlungsempfehlungen, Gerateverwaltung und RUck-
rufbearbeitung: Das System bietet konkrete, priorisierte
Mafnahmen zur Risikominimierung, analysiert die Gera-
tenutzung fur optimale Einsatzplanung und vereinfacht
die Bearbeitung von RUckrufen Seitens BfArM (Bundes-
institut fUr Arzneimittel und Medizinprodukte) oder Her-
steller.

Integration und ganzheitliche Sicherheitsstrategie

im Krankenhaus

Ein effektives loMT-Risikornanagement-System darf keine
Insellésung sein. Es muss nahtlos in die bestehende Kran-
kenhaus-IT-Infrastruktur integriert werden. Schnittstellen zu
Systemen wie dem Asset Management (CAFM/CMMS), dem
Security Information and Event Management (SIEM) und an-
deren sind entscheidend. Dies erméglicht die Ubertragung
von Anomalien an das zentrale Security Operations Center
(SOC) und die automatische Konfiguration von Netzwerk-
segmentierungen (VLANSs) und Zugriffsregeln Gber Firewalls
und Network Access Control (NAC) Systeme. Bei Asimily wer-
den dabei keinerlei Patientendaten Ubertragen. e
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DIGITAL HEALTH

Strategie

schlagt Software

Viele Krankenhauser setzen auf kunstliche Intelligenz (KI), um Engpasse zu Uberwinden.
Doch statt messbarer Entlastung zeigen sich Frust und Stillstand. Der Grund: Der Fokus liegt auf

Tools und nicht auf Strukturen. Was fehlt ist strategische Klarheit. Nur wer Prozesse, Ziele

und Zustandigkeiten definiert, schafft die Basis fur wirksame Anwendungen.

//] von Dirk Wolters

IM KRANKENHAUSALLTAG IST DER WUNSCH NACH VER-
BESSERUNG GROSS. Arztinnen und Arzte sowie Pfle-
gekrafte verbringen laut einer Studie des Deutschen
Krankenhausinstituts im Schnitt rund 25 Prozent ihrer
Arbeitszeit mit administrativen und dokumentarischen
Tatigkeiten. Kl wird deshalb schnell als Losung fur Gber-
lastete Mitarbeitende, steigende Dokumentationslast
und ineffiziente Ablaufe prasentiert. Die Technik ist da,
die Anbieter sind Uberzeugt, und das nachste Pilotprojekt
wartet oft nur auf die nachste Forderzusage. Doch was als
Fortschritt geplant war, endet haufig in der Sackgasse.
Die grof3e Idee scheitert an kleinen Details —weil Prozesse
nicht passen, Daten nicht reichen oder das Vertrauen in
die neue Technologie fehlt.

Woran liegt das? Die Antwort ist so banal wie entschei-
dend: Esfehlt ein Konzept. Der Criff zur Software ersetzt nicht
die strategische Auseinandersetzung mit Zielen, Prozessen
und Verantwortlichkeiten. Kliniken starten Kl-Projekte, ohne
ZU wissen, was sie wirklich erreichen wollen und wundern
sich, wenn sich kein Fortschritt einstellt. Dabei lie3e sich ge-
nau hier ansetzen: Ein klar formulierter Zweck, ein durch-
dachter Implementierungsplan und ein realistisches Erwar-
tungsmanagement kdnnten viele Fehlschlage vermeiden.

Der Mythos vom technischen Fortschritt

Die Annahme, man kénne Kl ,einfUhren”, so wie man ein
neues Endgerat anschafft, greift zu kurz. Kinstliche Intel-
ligenz ist kein Werkzeug wie jedes andere. Sie verandert
Ablaufe, Entscheidungsprozesse, Rollenbilder und funk-
tioniert nurdann, wenn sie in ein stabiles organisatorisches
Fundament eingebettet wird. Genau dieses Fundament
fehltin vielen Hausern. Das beginnt bei der Zielsetzung:
Wirwollen Kl nutzen" ist kein tragfahiges Projektziel. Erst
wenn klarist, welches Versorgungsproblem adressiert wer-
den soll, lasst sich eine sinnvolle Losung entwickeln.

Hinzu kommmt: Jede technologische Neuerung braucht ei-
nen konkreten Anwendungsfall, der nicht nur theoretisch
Sinn ergibt, sondern auch im Klinikalltag funktioniert.

Daten ohne Struktur bleiben wertlos

Die zweite groRe Hurde ist die Datenlage. Kl braucht struk-
turierte, vollstandige und maschinenlesbare Daten. Doch
invielen Kliniken herrscht Datenwildwuchs. Informationen
liegen verteilt Uber verschiedene Systeme, Diagnosen wer-
den als Freitext dokumentiert, Schnittstellen fehlen oder
funktionieren nicht zuverlassig.

Die Konseqguenz: Es gibt zwar viele Daten, aber kaum
eine Basis, auf der sich verlassliche KI-Modelle trainieren
oder betreiben lassen. Ein Dashboard kann dann zwar an-
zeigen, was bekannt ist, aber es zeigt nicht, was fehlt—und
genau diese Leerstelle bleibt unsichtbar, solange Prozesse
nicht strukturiert dokumentiert werden.

Prozesse sichtbar machen - nicht nur abbilden

Wer ernsthaft mit Kl arbeiten mochte, muss zuerst die
eigenen Ablaufe verstehen. Und zwar nicht aus Sicht des
Qualitatsmanagements, sondern aus Sicht der Datennut-
zung. Welche Schritte laufen wie ab? Welche Daten entste-
hen dabei? Und an welcher Stelle lassen sich diese standar-
disiert erfassen, ohne zusatzlichen Aufwand zu erzeugen?
In vielen Hausern ist das Prozessverstandnis auf der opera-
tiven Ebene stark, aber es fehlt die formale Modellierung.
Dabei geht es nicht um Burokratie, sondern um Klarheit:
Nur wer die eigenen Ablaufe benennen, dokumentieren
unddigital verfUgbar machen kann, schafft die Grundlage
fUr automatisierte Analysen und Entscheidungen.

Governance schlagt Goodwiill
Selbst wenn Prozesse klar und Daten strukturiert vorliegen,
bleibt eine weitere zentrale Frage: Wer tragt die Verant-

1 Wer ernsthaft mit Kl arbeiten mochte, muss zuerst die eigenen
Ablaufe verstehen. Und zwar nicht aus Sicht des Qualitatsmanagements,
sondern aus Sicht der Datennutzung. Welche Schritte laufen wie ab?

Welche Daten entstehen dabei?
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wortung? Kl-Projekte scheitern oft an fehlenden Rollen,
Rechten und Regeln. Wer pruft die Qualitat der Daten? Wer
entscheidet Uber den Einsatz eines Algorithmus? Wer tragt
die Verantwortung fur Entscheidungen, die auf dieser Basis
getroffen werden? In der Praxis bleiben diese Fragen zu oft
unbeantwortet —bis es zu spat ist. Stattdessen braucht es ei-
ne vorausschauende Governance-Struktur, die Zustandig-
keiten klart, Standards etabliert und den Betrieb sicherstellt.

Kleine Schritte, kluge Entscheidungen

Die gute Nachricht: Es muss nicht gleich der grof3e Wurf
sein. Im Gegenteil, denn viele erfolgreiche KI-Anwendun-
gen starten mit einem eng abgegrenzten Use Case, realis-
tischen Erwartungen und einem klaren Prozess. Entschei-
dend ist nicht die GréRe des Projekts, sondern die Passung
zur vorhandenen Struktur.

Statt beispielsweise ein umfassendes System zur Ent-
scheidungsunterstUtzung einzufUhren, kann es sinnvol-
ler sein, zunachst die Diagnosedokumentation auf einer
Station zu strukturieren. Oder in einem Teilbereich eine
verlassliche Datenbasis fUr Prozessanalysen aufzubauen.
Der Effekt: spUrbarer Nutzen, schnellere Lernkurven und
steigende Akzeptanz. Zudem entsteht durch solche Pilot-
projekte internes Wissen, das mit jeder Iteration wachst,
Fehler einschlieBt, aber auch neue Standards definiert.

Fazit: Ohne Fundament kein Fortschritt

Technologische Méglichkeiten wachsen, aber sie ersetzen
keine Strategie. Wer Kl im Krankenhaus erfolgreich einset-
zen will, braucht mehr als Tools und Budgets. Es braucht
Klarheit: Uber Ziele, Prozesse, Daten und Verantwortung.
Erst wenn diese Grundlagen gelegt sind, kann Kl ihre Wir-
kung entfalten—nicht als abstrakte Vision, sondern als kon-
krete Hilfe im Versorgungsalltag. Kliniken, die diesen Weg
gehen, gewinnen nicht nur Zeit, sondern auch Vertrauen.
Und das ist die wichtigste Wahrung im digitalen Wandel. ®
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RECHT — CYBERSECURITY

Zwischen Hack und Haftung:

Rechtliche Fallstricke bel
Cyberangriffen

Was passiert, wenn ein Cyberangriff eintritt? Wer haftet dann und wie kdnnen

sich Unternehmen rechtlich absichern? Die Antwort liegt nicht nur in der Technik,
sondern vor allem in der Datenschutz-Compliance. /// von Melanie Ludolph

CYBERANGRIFFE GEHOREN LANGST
ZUM ALLTAG JEDES UNTERNEHMENS.
Vom Datendiebstahl bis hin zu Ran-
somware-Attacken —die Bedrohung
ist real und vielfaltig. Doch die Aus-
wirkungen eines Angriffs gehen weit
Uber finanzielle Schaden und Reputa-
tionsverlust hinaus. Besonderswenn
personenbezogene Daten betroffen
sind, geraten Unternehmen schnell
in die datenschutzrechtliche Zange:
BuBgelder, Haftung und langwierige
rechtliche Auseinandersetzungen
sind keine Seltenheit.

Haftung bei Datenschutzverletzungen
Ein Cyberangriff, bei dem personen-
bezogene Daten kompromittiert wer-
den, zieht immer datenschutzrecht-
liche Konsequenzen nach sich. Die
DSGVO schreibt vor, dass Unterneh-
men angemessene Sicherheitsvor-
kehrungen treffen mussen, um die
Daten ihrer Kunden und Mitarbeiter
zu schUtzen. Wenn diese Pflichten
verletzt werden und ein Angriff er-
folgreich ist, haftet das Unternehmen.

Doch auch der Auftragsverarbei-
ter — beispielsweise ein IT-Dienstleis-
ter oder ein Cloud-Anbieter — kann
zur Verantwortung gezogen wer-
den, wenn er durch unzureichende
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SicherheitsmalRnahmen den Angriff
ermobglicht hat.

Vertragliche Haftungsregelungen
und Auftragsverarbeiter
Unternehmen sollten mit ihren Auf-
tragsverarbeitern klare vertragliche
Vereinbarungen treffen, um im Falle
eines Cyberangriffs die Haftung zu
regeln. Diese Vertrage sollten sicher-
stellen, dass Auftragsverarbeiter die
erforderlichen Sicherheitsstandards
gemaf der DSGVO einhalten. Wenn
durch deren unzureichende Mal3-
nahmen ein Angriff ermaoglicht wird,
kdnnen sowohl der Auftraggeber als
auch der Auftragsverarbeiter haftbar
gemacht werden. Ein wasserdichter
Vertrag hilft, Risiken zu minimieren
und Verantwortlichkeiten klar zu de-
finieren.

Pravention und Krisenmanagement

Um sich vor den rechtlichen und fi-
nanziellen Folgen eines Cyberangriffs
zU schutzen, sollten Unternehmen
nicht nur auf Reaktion setzen, son-
dernauch proaktive MaRnahmen er-
greifen. Dazu gehort die regelmafRige
Uberprufung der IT-Sicherheitsma-
nahmen, Penetrationstests und die
Schulung von Mitarbeitern. Ein klarer

Melanie Ludolph

Krisenmanagementplan ist eben-
falls entscheidend: Wenn ein Angriff
eintritt, muss schnell und effektiv re-
agiert werden, um die Auswirkungen
zu minimieren und alle rechtlichen
Anforderungen zu erfullen. AuRer-
dem sollten Unternehmen sicher-
stellen, dass sie einen Rechtsbeistand
fUr den Fall eines Vorfalls haben, der
sie bei der Koommunikation etwa mit
den Behérden unterstUtzt.

Datenschutz als Teil

der Sicherheitsstrategie

Angesichts der steigenden Zahl von
Cyberangriffen mussen Unterneh-
men Datenschutz nicht nur als recht-
liche Pflicht, sondern als zentralen
Bestandteil inrer Sicherheitsstrategie
begreifen. Technische MaRnahmen
sind wichtig, aber ohne klare daten-
schutzrechtliche Vorgaben und eine
fundierte Compliance-Strategie bleibt
das Risiko hoch. Eine Sicherheitsstra-
tegie, die sowohl technische als auch
rechtliche SchutzmaBnahmen be-
rUcksichtigt, ist entscheidend, um Da-
tenverluste zu vermeiden und rechtli-
che Haftung zu minimieren. Nur wer
Datenschutz aktivin seine Sicherheits-
prozesse integriert, bleibt im Falle ei-
nes Angriffs rechtlich abgesichert. ®

ist Rechtsanwaltin bei der europaischen Wirtschaftskanzlei Fieldfisher.

Seit fast zehn Jahren berat sie Unternehmen und internationale Konzerne aus
verschiedenen Branchen zu allen Aspekten des Datenschutzrechts

sowie angrenzenden Rechtsgebieten.
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Dell GmbH
Unterschweinstiege 10

MLTeChﬂObgi@S 60549 Frankfurt am Main

www.delltechnologies.com

Esker Software Entwick-
lungs- und Vertriebs-GmbH

[ ]
e,
: Dornacher StrafSe 3a
® 85622 Feldkirchen
S KE R info@esker.de

www.esker.de

Esker bietet eine globale Cloud-Plattform zur Automati-
sierung von Dokumentenprozessen und unterstitzt Finanz-,
Einkaufs- und Kundendienstabteilungen bei der digitalen
Transformation in den Bereichen Order-to-Cash (02C) und
Source-to-Pay (S2P). Die Losungen von Esker werden welt-
weit eingesetzt und beinhalten Technologien wie kiinstliche

Dell Technologies unterstitzt Organisationen und Priper-
sonen dabei, ihre Zukunft digital zu gestalten und Arbeits-
pldtze sowie private Lebensbereiche zu transformieren. Das
Unternehmen bietet Kunden das branchenweit umfang-
reichste und innovativste Technologie- und Services-Port-
folio fUr das Datenzeitalter mit dem Ziel, den menschlichen
Fortschritt voranzutreiben — darunter Laptops, Desktops,
Server, Netzwerke, Speichersysteme, Hybrid-Cloud-Losun-
genund vieles mehr.

xSuite Group GmbH

- Hamburger Str.12

XS' I I e 22926 Ahrensburg
o D +49 4102 88380
It's simple. It’s digital. info@xsuite.com

www.xsuite.com

Intelligenz (KI), um die Produktivitdt und die Transparenz
im Unternehmen zu erhéhen. Zugleich wird damit die Zu-
sammenarbeit von Kunden, Lieferanten und Mitarbeitenden
gestdrkt.

easy software
Jakob-Funke-Platz 1
E ea sv 45127 Essen

+49 201650 69-166
info@easy-software.com
www.easy-software.com

xSuite Group entwickelt und vermarktet Anwendungen zur
Automatisierung dokumentenbasierter Geschdftsprozesse
und ist Experte fur die Rechnungsverarbeitung mit SAP,
inkl. E-Invoicing, Auftragsmanagement und durchgéngige
P2P-Prozesse. Uber 300.000 User verarbeiten mit xSui-
te mehr als 80 Mio. Dokumente pro Jahr. Die Lésungen
werden in der Cloud und hybrid betrieben und sind fir alle
SAP-Umgebungen zertifiziert (ECC-Systeme, SAP S/4HA-
NA, SAP S/4HANA Cloud, SAP Clean Core). Managed Ser-
vices ergdnzen das Angebot.

d.velop AG
SchildarpstraRe 6-8
d 48712 Gescher
.ve Lo p +49 2542 9307-0
info@d-velop.de
www.d-velop.de

a L4
S b |t CX | 78315 Radolfzell
NTT DATA Business Solutions +4977329508-2000

Digitalisierungsexperte und fuhrender ECM Software-Her-
steller, easy, steht seit 1990 fir rechtssichere, digitale
Archivierung & effiziente, automatisierte Prozesse - auch im
SAP-Umfeld. Uber 5400 Kunden in iiber 60 Landern und
allen Branchen vertrauen auf das Unternehmen und sein
starkes Partnernetzwerk. Die erstklassigen Archivierungs-,
ECM-, DMS-, P2P-und HCM-Softwareldsungen & Services
sind das digitale Zentrum fur datenbasierte Intelligenz und
machen Menschen und Organisationen erfolgreich.

Sybit GmbH
Sankt-Johannis-StralRe 1-5

sales@sybit.de
www.sybit.de

Die d.velop-Gruppe entwickelt und vermarktet Standard-
Software zur durchgdngigen Digitalisierung von dokumen-
tenbezogenen Geschdftsprozessen On-Premises, in der
Cloud und im hybriden Betrieb. Das Produktportfolio reicht
vom Compliance-féhigen Dokumenten-Repository bzw.
Archiv und digitalen Akten tber die interne Kollaboration
bis zur externen Zusammenarbeit Uber Organisationsgren-
zen hinaus. Produkte von d.velop sind aktuell bei mehr als
15.000 Geschdftskunden und bei Giber 4,5 Millionen Men-
schen weltweit im Einsatz.

We Create Customer Experience Champions!
Vom Kl-gestitzten CRM bis zum umfassenden Kundenpor-
tal: Die Sybit GmbH ist darauf spezialisiert, Customer Jour-
neys End-to-End zu gestalten.

Ob Losungen fur Vertrieb, eCommerce, Service oder Mar-
keting: Sybit ist der Partner fur ganzheitliches Customer
Experience Management. Als Europas fihrende Beratung
fur CX vertrauen uns Giber 500 Konzerne und weltweit agie-
rende mittelsténdische Unternehmen.
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/l/ Automatisierung
Zukunftsfahige Architektur

APIl-basierte, modulare Systeme und
Microservices machen Automatisierung flexibel
und zudem anschlussfahig.

/// Customer Journey
Strategie statt Hack
Auch B2B-Unternehmen konnen ihre

digitalen Kundensignale sinnvoll nutzen. Da helfen
keine Tricks, sondern ein sauberer Ansatz.

//| |T-Security
Digitale Souveranitat

Aktuelle Studie von GData: Einschatzungen
und Zahlen zum Thema Status Umsetzung NIS-2
und Managed Security im Unternehmen.

/ll Storage
Next Generation

KUnstliche Intelligenz automatisiert
Speichermanagement und optimiert Zugriffe sowie
Kosten —vom Daten-Tiering bis zur Ransomware-
Abwehr.

Die nachste Ausgabe erscheint am 30.09.2025

Redaktionell erwahnte Firmen dieser Ausgabe

Al Digital, Adesso, ams solution, Aiven, Baobab,
BVDW, Brevo, Celonis, Ceyoniqg, Cornerstone, Cosmo-
Consult, Dell, ELO, EWIV, Extreme Networks,
Fieldfisher, Fortinet, Gebra-IT, IFS, Matrix42, MRM
Distribution, NeTec, Okta, Onekey, PQ Plus, Sage, SIM,
secunet-Networks, TA Triumph-Adler
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