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Sebastian Pini

Senior Solutions Engineer

Patching für produktive
Nutzer: Best Practices für 
störungsfreie IT-Abläufe
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Einheitliche IT für einfache Arbeit

NinjaOne Unified-IT-Operations-Plattform​

Richtlinien-basierte 
Automatisierung

Einheitliche Berichterstellung 
und Analytics

Mehrmandanten-Architektur API und Integrationen​

MENSCHEN -ZE NTRI ERT E 
KI

Verwaltung

Überwachen und verwalten 
Sie sämtliche Endpunkte

Sicherheit

Patching und Backups für Ihre Endpunkte

Support

Unterstützen Sie alle Mitarbeiter:innen

S E R V E R    | W O R K S T A T I O N S   | L A P T O P S   |  T A B L E T S   |  S M A R T P H O N E S   |   H O S T S   | N E T Z W E R K E
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Typische Herausforderungen

Patching von Windows-Workstations: 
Klassischer Ansatz vs. Endanwenderansatz

Demo, Zusammenfassung, Fragen

Agenda
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Umfrage 1

Was ist Ihre oberste Priorität im Patch-Prozess?

• Verbesserung der Benutzererfahrung und Maximierung der 
Endanwender-Produktivität

• Patches aus Sicherheitsgründen so schnell wie möglich ausrollen

• Systeme stabil halten und Ausfallzeiten minimieren
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Das Dreieck der 
Patching-
Herausforderungen

Endanwender Sicherheit

IT-Betrieb

Unterbrechungen Cyberangriffe

Ausfallzeiten
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Patch-Zyklus
von Anfang bis Ende

Scannen

Herunterladen
Installieren

Neustart

Anwenden
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Zu beachten: „Ring“-Deployment-Strategie

• Deutlich höherer Aufwand, aber größere Risikominderung

• Drei Bereitstellungsringe: Vorpilot, Pilot, Produktion

• Vorpilot: VMs, die für die Produktion repräsentativ sind

• Pilot: Physische Maschinen, kleine Stichprobe, die für die 
Produktion repräsentativ ist

• Produktion: Alles Andere

• Zuerst Vorpilot ausrollen

• Bei Erfolg: Pilot

• Bei Erfolg: Produktion
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Umfrage 2

An welchem Tag planen Sie 
Windows-Updates und deren 
Installation?

• Täglich (inkl. Samstag und Sonntag)

• Montag

• Dienstag

• Mittwoch

• Donnerstag

• Freitag

Welches Zeitfenster nutzen Sie für 
die Installation von Windows-
Patches?

•  17:00 – 23:59 

• 00:00 – 09:00

• 09:00 – 17:00 
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Zeitplanung des Windows-Patching
Der klassische „Nervensägen“-Ansatz

Scan-Zeitplan

• Freitag : 40%

• Täglich : 25%

• Mittwoch : 10%

• 17:00 – 18:00 : 31%

• 18:00 – 09:00 : 45%

• 09:00 – 17:00 : 24%

Aktualisierungsplan

• Täglich, Samstag, Sonntag: 
19%

• Freitag : 15%

• Donnerstag : 10%

• 17:00 – 23:59 : 48%

• 00:00 – 09:00 : 33%

• 09:00 – 17:00 : 18%
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Desktops und Laptops sind 
keine Server!
… also müssen sie auch nicht wie Server gepatcht 
werden!
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Umfrage 3

Führen Sie Updates sofort aus, wenn das Gerät offline war und den geplanten 
Zeitpunkt verpasst hat?

• Ja

• Nein

Wie gehen Sie mit Neustarts um?

• Benutzer wiederholt auffordern, bis er den Neustart akzeptiert

• Benutzer benachrichtigen, dann Neustart erzwingen

• Neustart automatisch erzwingen

• Nichts tun
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Windows Workstation Patching: Klassischer 
Ansatz vs. „Nervensägen“-Ansatz

Scan-Zeitplan

• Freitag : 40%

• Täglich : 25%

• Mittwoch : 10%

• 17:00 – 18:00 : 31%

• 18:00 – 09:00 : 45%

• 09:00 – 17:00 : 24%

Aktualisierungsplan

• Täglich, Samstag, Sonntag: 
19%

• Freitag : 15%

• Donnerstag : 10%

• 17:00 – 23:59 : 48%

• 00:00 – 09:00 : 33%

• 09:00 – 17:00 : 18%

Neustartverhalten

• Bis zur Annahme 
wiederholen : 43%

• Benachrichtigen und dann 
erzwingen : 7%

• Automatisch : 3%

• Do nothing : 14%
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Patch-Zyklus
von Anfang bis Ende

Scannen

Herunterladen
Installieren

Neustart

Anwenden
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Windows Workstation Patching: Klassischer 
Ansatz vs. „Nerversägen“-Ansatz

Scan-Zeitplan

• Freitag : 40%

• Täglich : 25%

• Mittwoch : 10%

• 17:00 – 18:00 : 31%

• 18:00 – 09:00 : 45%

• 09:00 – 17:00 : 24%

Aktualisierungsplan

• Samstag, Sonntag, Täglich : 
19%

• Freitag : 15%

• Donnerstag : 10%

• 17:00 – 23:59 : 48%

• 00:00 – 09:00 : 33%

• 09:00 – 17:00 : 18%

Neustartverhalten

• Bis zur Annahme 
auffordern: 43 %

• Benachrichtigen und 
dann erzwingen: 7 %

• Automatisch: 3 %

• Nichts unternehmen: 14 
%



©
 C

o
p

yr
ig

h
t 

N
in

ja
O

n
e

 2
0

25
. C

O
N

F
ID

E
N

T
IA

L

Windows Workstation Patching: Der 
Endanwenderansatz

Scan-Zeitplan

• Täglich

• Nachmittags 14:30-16:30

Neustartverhalten

• KEIN ZWANGSNEUSTART 
ODER AUFDRINGLICHE 
ERINNERUNGEN! Der 
Benutzer entscheidet!

• Geplante Erinnerung, 
Zwangsneustart erst nach 
14/30 Tagen, wenn noch 
nicht erfolgt

• Sie werden Treffer haben, als 
Sie denken!

Aktualisierungsplan

• Ringbereitstellung
• PT +5 Tage: Vorpilot
• PT +8 Tage: Pilot
• PT +10 Tage: Produktion

Ansonsten täglich, 
mindestens eine Woche 
nach dem Patch Tuesday

Mittagspause 12:00 – 14:00 Uhr 
für Installation
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Demo
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Zusammenfassung: Windows-Workstation-
Planung – Challenger-Ansatz

Scan-Zeitplan

• Täglich

• Nachmittags 14:30–16:30 Uhr

Neustartverhalten

• KEIN 
ZWANGSHALTERSTART 
ODER NAGS! Lassen Sie 
den Benutzer entscheiden!

• Geplante Nags, 
Zwangsneustart erst nach 
14/30 Tagen, wenn noch 
nicht erfolgt

• Sie werden weniger treffen, 
als Sie denken!

Aktualisierungsplan

• Wenn möglich, 
Aktualisierung auf Ring 
Deployment

• Andernfalls täglich, 
mindestens eine Woche 
nach dem Patch Tuesday

• Mittagszeit 12:00 – 14:00 Uhr



Fragen
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