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Zettelwirtschaft war gestern.
Jetzt automatisieren und Zeit sparen.

Business-Software mit Kl SOSG


https://www.sage.com/

Liebe Leserin, lieber Leser

Klist aus den Piloten heraus und mitten im Betrieb
angekommen: Agenten planen, entscheiden, handeln
—oft entlang ganzer Wertschépfungsketten. Damit
verschiebt sich der Fokus: Governance ist nicht langer
ein Compliance-Anhangsel, sondern der Erfolgsfaktor
fur Skalierung, Vertrauen und Resilienz. Diese Ausgabe
zeigt, wie sich Kl wirksam, rechtskonform und unter-
nehmerisch sinnvoll verankern lasst.

Erstens: Vom Vertrauen zum Vertrauenswurdigsein.
Wenn Systeme Gesprachspartner statt Werkzeuge
werden, genUgt inszeniertes ,konstruiertes Vertrauen"
nicht. Es braucht kognitive Resonanz: Nutzer mussen
wissen, dass sie mit Kl interagieren, verstehen, worauf
sie optimiert ist, jederzeit eingreifen oder aussteigen
kdonnen —und Entscheidungsfreiheit behalten.
Verantwortung ist vor der Inbetriebnahme zu klaren,
Audit-Trails sind Pflicht. ,Der Algorithmus hat entschie-
den” zahlt nicht. Und: Menschliche Signale, die
Empathie oder Gegenseitigkeit vortauschen, gehdren
nicht ins Design; Ungewissheit offen zu markieren,
erhéht Glaubwdrdigkeit.

Zweitens: Ethik wird operativ. Fairness ist zu definieren
—kontextbezogen, mit Kennzahlen und klaren Verant-
wortlichkeiten. Transparenz verlangt eine ,Agent Card"
Zweck, Datenzugriffe, Tools, Befugnisse. Erklarbarkeit
heil3t nachvollziehbare Entscheidungswege statt Black
Box. Datenschutz umfasst Datensparsamkeit, Zweck-
bindung und Folgenabschatzung. Sicherheit braucht
eindeutige Agenten-IDs, erlaubte Aktionen und Ab-
schaltkriterien. Robustheit erfordert Tests vor Livegang,
kontinuierliches Monitoring sowie Versionierung von
Modellen, Prompts, Daten und Rechten.
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EDITORIAL

Drittens: Strukturelles RUckgrat statt Aktionismus.

Mit ISO/IEC 42001 erhalt Kl ein Managementsystem,
anschlussfahig an bestehende Standards wie ISO
27001/9001. Es schafft Transparenz Gber Entscheidun-
gen, senkt Risiken, beugt Fehlinvestitionen vor und
dient als Nachweis unternehmerischer Sorgfalt im
Lichte des EU Al Act. Ein Al Officer koordiniert — oft ohne
Vollzeitbedarf -, klare Rollen und ein festes Zeitbudget
sind entscheidend.

Viertens: Organisation schlagt Einzelprojekt. Platt-
formen, Sicherheit, Daten- und Governance-Standards
bleiben zentral beim CIO; Einsatz, Priorisierung und
Business-Nutzen gehoéren in die Fachbereiche. Richtlinien
statt Einzelfreigaben, Prozesse vor Projekte, Wirkung
konseguent messen —nicht die Anzahl von Initiativen,
sondern ihren Beitrag zu Qualitat, Zeit und Kosten.

Flnftens: Souverane Infrastruktur als Basis.
Geopatriation, europaische Cloud- und Kl-Stacks, Digital
Provenance sowie Guardrails und Middleware/Al-Gate-
ways erhohen Kontrolle, Nachweisbarkeit und Resilienz
—inklusive Protokollierung, Modellwahl, Datenzugriffs-
steuerung und Kostentransparenz.

2026 wird zum Jahr der Operationalisierung:
Governance ist kein Bremspedal, sondern das Lenk-
system fUr agentische KI. Die Leitfragen lauten:
Welche Entscheidungen durfen Agenten treffen —und
wer tragt wann die Verantwortung? Welche Daten
durfen wohin? Wie stoppen, wenn etwas

schiefgeht —und wie belegen wir das? Die Antworten
darauf entscheiden, ob Kl Vertrauen verdient —und
nachhaltigen Geschaftsnutzen liefert.

Lassen Sie sich inspirieren und bleiben Sie gesund.
Ihr

HEINER SIEGER, Chefredakteur

DIGITAL BUSINESS

heiner.sieger@win-verlag.de
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flr Open Source: Java ist zwar nicht hip, aber Chaos, Stillstdnde und Datenverlust bei der Uber-
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Titelstory / KI Governance

2026 wird zum Jahr der Operationalisierung:
Governance ist kein Bremspedal, sondern wird zum Lenksystem
fur agentische KiI.

QUANTENCOMPUTING
54 Hoéchste Zeit

Quantencomputer rlicken immer naher —
und die Gefahr fUr heutige IT-Verschllsselungs-
algorithmen wachst.
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KI & INTELLIGENT ENTERPRISE TITELSTORY

AGENTEN:

Schleichende Autonomie
vermelden

ch vertrauenswdrdig sind. Dazu gehoren zutiefst

X

ge en, eine transparente Kommunikatio nd
W

na Bartoletti
g

w

ID WEISE, WIE KI-GOVERNANCE DISKUTIERT
D, wirkt noch immer wie aus einem vergangenen
ahrzehnt. Unsere aktuellen rechtlichen und organi-
satorischen Rahmenbedingungen wurden nicht fur
nicht-menschliche Akteure aufgestellt. Fur Unterneh-
men, die unter der DSGVO operieren, ist dies jedoch keine
abstrakte Frage. Es handelt sich um eine betriebliche
Realitat, die schneller eintritt als die meisten Compliance-
Funktionen darauf vorbereitet sind.

Vertraut oder vertrauenswiirdig?

Wahrend sich KI-Agenten von Werkzeugen hin zu Ge-
sprachspartnern entwickeln, wird die zentrale Heraus-
forderung zu einer verhaltensbezogenen: Wie stellen
wir sicher, dass zu relativ komplexen Handlungen fahige
Systeme auch vertrauenswurdig sind? Vertrauen wird zu
einer Entscheidung auf dem Niveau der Konzeption —ei-
ner, die bewusst getroffen werden muss und nicht durch
Uberredung oder Intransparenz herbeigefihrt werden
darf. Gleichzeitig geht es fur DSGVO-pflichtige Organi-
sationen um eine Compliance-Pflicht mit rechtlichen
Konsequenzen.

Es gibt einen wichtigen Unterschied zwischen tech-
nisch konstruiertem und verdientem, erworbenem Ver-
trauen. Konstruiertes Vertrauen (durch u.a. emotionales
Spiegeln, anthropomorphe Signale oder persuasives De-
sign) mag Nutzer in einem bestimmten Moment Uber-
zeugen. Einer tiefergehenden Prufung hingegen wird dies
nicht standhalten, geschweige denn eine Aufsichtslbehor-
de zufriedenstellen.

Menschlich, aber nicht zu sehr

FUr Unternehmen besteht die Gratwanderung darin, in-
tuitive und vertrauenswurdige Anwendungen bereitzu-
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stellen, die sich gleichzeitig aber ganz klar von menschli-
chen Gesprachspartnern abgrenzen. Dabei sollte berlck-
sichtigt werden, dass auch Systeme, die zwar technisch
compliant, aber in der Nutzererfahrung undurchsichtig
sind, Vertrauen untergraben kbnnen.

In dieser Logik sollten Anwendungen auf sogenannte
kognitive Resonanz hin konzipiert werden; das bedeutet zu
Systemen, die sich so verhalten, dass Nutzer sie verstehen,
in gewisser Weise vorausahnen und hinterfragen kénnen.
In der Praxis beinhaltet dies folgende drei Aspekte: Nutzer
sollten stets wissen, wenn sie mit einer Kl interagieren und
worauf diese optimiert ist (beispielsweise Sicherheit, Pra-
zision oder kommmerzielle Zwecke). Gleichzeitig mussen sie
einfach eingreifen oder aussteigen kbnnen —ein reibungs-
loser Ausstieqg ist eine Voraussetzung fur Vertrauen, kein
Zusatzfeature. Drittens sollte das System Reflexion und
Entscheidungsfreiheit fordern, anstatt Entscheidungen
still und heimlich zu lenken. HR-Verantwortliche zum Bei-
spiel, die Kl im Recruiting oder der Leistungsbeurteilung
einsetzen, sollten sich fragen: UnterstUtzt dieses Tool un-
sere Mitarbeitenden in ihrer Urteilsbildung, oder schrankt
es ihre Optionen schleichend ein?

Die Frage nach der Verantwortung

Wer im Falle eines schwerwiegenden Fehlers seitens der
Kl verantwortlich ist, ist aus rechtlicher Perspektive noch
in der Klarung —auch was den EU Al Act betrifft. Doch
das Governance-Prinzip ist eindeutig: Verantwortlichkeit

www.digitalbusiness-magazinde
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ist Global Chief Privacy & Al Governance Officer
bei Wipro und Grunderin des Netzwerks

muss vor der Inbetriebnahme klar geregelt sein, und die
Zuweisung darf nicht erst nach einem Vorfall erfolgen.
Prinzipiell tragt die Organisation, die das System einsetzt,
die primare Verantwortung fur die Ergebnisse. Dies gilt
unabhangig davon, welcher Anbieter das Modell entwi-
ckelt hat. ,Der Algorithmus hat entschieden® ist keine
Rechtfertigung. Unternehmen sollten deshalb von Beginn
an Audit-Trails anlegen, Entscheidungen dokumentieren
sowie Beschwerdemechanismen etablieren. Dennin un-
serem regulatorischen Umfeld wird diese Dokumentation
von entscheidender Bedeutung sein. Andernfalls drohen
empfindliche Sanktionen und ein nachhaltiger Reputa-
tionsverlust.

FUhrungskrafte sollten sich auBerdem fragen: ,Welche
Verhaltensweisen wird unser System normalisieren? Von
welchen wird es uns unbemerkt abhalten? Welches Ur-
teilsvermodgen wird es im Laufe der Zeit pragen —und sind
wir bereit, dafur die Verantwortung zu Ubernehmen?*

Grenze zwischen Transparenz und
Geschaftsgeheimnissen?

Eine vollstandige technische Offenlegung ist nicht erfor-
derlich und in den meisten Falle auch nicht hilfreich. Der
Maf3stab sollte sog. meaningful traceability sein, d.h. ein
sinnvolles und zielfiUhrendes Maf3 an Nachvollziehbarkeit.
Nutzer haben ein Recht darauf zu verstehen, warum ein
System zu einem bestimmten Ergebnis gelangt ist, das
sie betrifft —auch wenn dabei das zugrundeliegende Mo-
dell proprietar bleibt. Die Entscheidung Uber eine Kredit-
vergabe, das Ergebnis einer Bewerbung, eine medizini-
sche Empfehlung: All dies erfordert eine Erklarung mit
Blick auf die konkret betroffene Person. Das Geschaftsge-
heimnis steckt in der Architektur; die Begrindung hinter
einer folgenreichen Entscheidung hingegen nicht.

www.digitalbusiness-magazinde

Kl & INTELLIGENT ENTERPRISE

DIE AUTORIN
Ivana Bartoletti

Women Leading in Al

Wie kann verhindert werden, dass Nutzer KI-Agenten

unterscheidungslos wie fuhlende Wesen behandeln?

Hier liegt die Verantwortung im Design; es geht nicht um
ein Problem in der Nutzeraufklarung. Systeme sollten
menschenahnliche Signale vermeiden, welche Empathie
oderemotionale Gegenseitigkeit suggerieren, die Uber das
tatsachlich Vorhandene hinausgehen. Sie sollten Unsicher-
heit offen kommunizieren: ,Ich weil3 es nicht" einzugeste-
hen ist ein vertrauensbildendes Merkmal, keine Schwache.
AuBerdem durfen Systeme niemals auf emotionale Bin-
dung hin optimiert werden, indem sie den emotionalen
Zustand eines Nutzers spiegeln. Wenn lhre Kl besser in ih-
rem Job wird, indem sie Nutzern das Gefuhl gibt, verstan-
den zuwerden —dann ist das ein Warnsignal, kein Feature.

Koénnen Sie konkrete Beispiele nennen, wo

diese Prinzipien bereits erfolgreich eingesetzt werden?
Mehrere Branchen zeigen, dass dies heutzutage bereits
umsetzbar ist. So legen im Kundenservice einige Platt-
formen ihren Kl-Status bereits zu Beginn offen und leiten
komplexe oder sensible Anliegen automatisch an Men-
schen weiter — Transparenz und Eingriffsmoglichkeit by
Design. Im Gesundheitswesen prasentieren Kl-Tools zur
UnterstUtzung klinischer Entscheidungen eine Kennzahl
zu ihrem Zuverlassigkeitsgrad und markieren Unsicherhei-
ten, anstatt Urteile zu fallen.

Hier ist also epistemische Bescheidenheit integraler
Bestandteil des Outputs. Im Recruiting haben sich viele
Organisationen weg von undurchsichtigen Screening-Ver-
fahren hin zu Systemen gewandt, bei denen Bewerbende
Erklarungen erhalten und eine menschliche Uberprifung
anfordern kénnen. Diese Prinzipien sind nicht theoreti-
scher Natur, sondern die LUcke zwischen Anspruch und
Umsetzung schlieBt sich. e

02/26 DIGITAL BUSINESS // 7



Kl & INTELLIGENT ENTERPRISE

TITELSTORY

Weg vom Zufall —
hin zur Governance

Mit dem Einsatz von Kl steigt die unternehmerische Verantwortung:

Auswirkungen der Kl auf Produkte, Kundenbeziehungen und Mitarbeiterschaft durfen nicht
dem Zufall Uberlassen werden. Hinzu kommmen gesetzliche Anforderungen durch

den EU Al Act. Die neue ISO-Norm 42001 fur Kunstliche Intelligenz-Managementsysteme
bietet hierfur einen Rahmen und hilft bei der Gestaltung. /// von Bennet Vogel

Darum braucht Kl Governance

Zusatzlich zu allen Chancen, die mit
Kl verbunden sind, ergeben sich aus
dem geschaftlichen Kl-Einsatz Ri-
siken und neue ethische und recht-
liche Verantwortung. Dies gilt be-
sonders in Hinblick auf ungewollte
Auswirkungen der eingesetzten KiI.
Was sich in harmloseren Fallen nur
negativ auf die User Experience aus-
wirkt, hat in schwerwiegenden Fallen
Auswirkungen auf die Gesellschaft bis

DER AUTOR
Bennet Vogel

bar. Doch das Bewusstsein allein ge-
nugt nicht. Unternehmen brauchen
ein (Management)System fur den
Umgang mit K.

Wie die ISO 42001 Ubersicht schafft
und aktives Management fordert

Ein Managementsystem kann alseine
dauerhafte organisatorische Maf3nah-
me beschrieben werden: Es werden
Vorgaben fur das eigene Unterneh-
men festgelegt, Ergebnisse dauer-

ist freiberuflicher Berater, Auditor und Trainer
fur Managementsysteme in Berlin.

werden oberste und mittlere FUh-
rungsebenen gezielt entlastet. Es gibt
bereits seit Jahrzehnten bewahrte
Managementsystem-Normen, etwa
die bekannte ISO 9001 fur Qualitats-
management, oder die ISO 27001 fur
das Management von Informations-
sicherheit. Mit der ISO 42001 gibt es
jetzt erstmals eine ISO-Norm, die ein
Managementsystem fur Kunstliche
Intelligenz beschreibt.

So gelingt der Einstieg

Wenn Sie bereits Managementsys-
teme (z.B. ISO 27001) betreiben, kon-
nen Sie auf den bestehenden Struk-
turen in lhrem Unternehmen aufbau-
en. Insbesondere, wenn das Thema
fUr Sie vollkommen neu ist, empfienlt
essich aber, spezialisierte Beratung in
Anspruch zu nehmen. Ein guter Ein-

1 Mit einem speziellen KI-Managementsystem werden Entscheidungs-
prozesse fur alle im Unternehmen transparenter. Durch den systematischen

Ansatz werden oberste und mittlere FUhrungsebenen gezielt entlastet. B. Vogel

hin zu einzelnen Menschenleben. Bei-
spiel hierfUr sind Automobilhersteller,
die KI fur das autonome Fahren ein-
setzen —und in Grenzsituationen die
Kl Uber Leben und Tod anderer Ver-
kehrsteilnehmer entscheidet. Hinzu
kommen unternehmensintern Risi-
ken des falschen Ressourcen-Einsat-
zes: Ein ,KI-Aktionismus®, aus Angst,
den Anschluss zu verpassen.

Ein Bewusstsein fur die Chancen,
aberauch Risiken der Klist unverzicht-

8 /// DIGITAL BUSINESS 02/26

haft Uberwacht und dokumentiert,
und bei Bedarf systematisch Anpas-
sungen vorgenommen, um die ge-
setzten Ziele zu erreichen. Es kann in
bestehende Organisationsstruktu-
ren eingefugt werden, und ist damit
fUr das Top-Management ein weite-
res FUhrungsinstrument. Mit einem
speziellen KI-Managementsystem
werden Entscheidungsprozesse fur
alle im Unternehmen transparenter.
Durch den systematischen Ansatz

stieg ist ein Workshop, der von einem
Berater moderiert wird. Wie gewohnt
bei ISO-Normen fur Management-
systeme, ist auch die ISO 42001 fur
Unternehmen jeder GréRe und aller
Branchen anwendbar.

Konkret:

Diesen Nutzen kénnen Sie erwarten
Kl-bezogene Risiken werden erkannt
und vermindert. Kostspielige Feh-
lentscheidungen und Reputations-

www.digitalbusiness-magazinde



verlust kdnnen vermieden werden.
Ein Managementsystem fur Kunst-
liche Intelligenz ist auch ein hervor-
ragender Nachweis fUr unternehme-
rische Sorgfalt und hilft bei der Erful-
lung gesetzlicher Anforderungen,
zum Beispiel aus dem EU Al Act.

Hinzu kommt: Es werden ein-
deutige Verantwortlichkeiten inner-
halb des Unternehmens geschaffen,
und ungeeignete Kl-Projekte oder
Kl-Produkte kdnnen frihzeitig er-
kannt werden. Dadurch sind erheb-
liche Einsparungen an Kosten und
Arbeitsaufwand maéglich. Aussichts-
reiche Kl-Projekte oder KI-Produkte
werden besser erkannt, und dadurch
Marktchancen besser genutzt.

Nicht zuletzt: Ein zertifiziertes Ma-
nagementsystem fur Kunstliche Intel-
ligenz schafft Vertrauen bei Kunden
und Investoren.

Das Nutzen-Aufwand-Verhaltnis,
wenn Sie Kl aktiv managen

Je groBer die KI-Risiken Ihres Unter-
nehmens, desto groBer auch der zu
erwartende Nutzen eines Manage-
mentsystems fur Kunstliche Intelli-
genz. Wenn Sie sehr kostspielige oder
sogar existenzbedrohliche Risiken
haben, lohnt sich der Aufwand fur ein
Management Ihrer KI-Themen umso
mehr. Denn zu einer objektiven Be-
trachtung gehoért auch:

Es entsteht neuer Arbeitsaufwand,
z.B.durch neu entstandene Analyse-
und Kontrolltatigkeiten. Bei Zertifizie-
rung des Managementsystems fallen
zusatzlich jahrliche GebUhren an. Die
EinfUhrung neuer Software fur die
Steuerung des Managementsystems
ist in aller Regel nicht erforderlich.
Wohl aber ist die Position eines KI-Be-
auftragten / Al Officers erforderlich.
Bei Mittelstandlern ist hier im Nor-
malfall keine Vollzeitstelle erforder-
lich, so dass dies durchaus an einen
bestehenden Mitarbeiter Ubertragen
werden kann. Dieser sollte unbedingt

www.digitalbusiness-magazin.de

ein festes monatliches (Mindest)Zeit-
budget erhalten.

Braucht mein Unternehmen

ein Managementsystem fiur Kinst-

liche Intelligenz?

Ein solches Managementsystem soll-

ten Sie in Betracht ziehen, wenn fur

Ihre Branche mindestens einer der

folgenden Punkte auf Ihr Unterneh-

men zutrifft:

¢ Medizin: Einsatz von Kl bei der
Verarbeitung von Patientendaten
und Erstellung von Behandlungs-
vorschlagen

¢ Automobile und Verkehr: Einsatz
von Kl beim autonomen Fahren

¢ Finanzdienstleister: Einsatz von K
bei Anlageentscheidungen und
Vermogensberatung

¢ Versicherungen: Einsatz von Kl in
der Schadensregulierung und bei
Vertragsschllssen

¢ Medien: Erkennung von Deep-
fakes, Erstellung von Satire mittels
Kl, Auswahl von Nachrichten mit-
tels Kl

¢ Coaching: Einsatz von Kl bei wich-
tigen Lebensentscheidungen

* KI-Entwickler: Grundsatzlich jedes
Unternehmen, dass Kl|-Systeme
entwickelt

FUr Unternehmen, die lediglich Kl-
Plugins fUr Excel verwenden, oder ihre
google-Recherchen durch Chat-GPT
ersetzen, ware die ISO 42001 Uberdi-
mensioniert und ist nicht zu empfeh-
len.

Fazit

Die EinfUhrung eines Management-
systems fur Kunstliche Intelligenz
kann einen sehr wertvollen Beitrag
zur Governance der Kl leisten. Unter-
nehmen jeder GréRe und aller Bran-
chen kénnen hiervon profitieren. Kla-
re Empfehlung: Unternehmen, die Ki
einsetzen, sollten ernsthaft prufen, ein
Managementsystem fur Kunstliche
Intelligenz einzufUhren. e
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Kl & INTELLIGENT ENTERPRISE

Mehr

TITELSTORY

Datensouveranitat und

Vertrauen in Kl-Losungen

Im Kl-Zeitalter ist die Cloud nicht mehr nur IT-Infrastruktur, sondern die Basis fur KI-Anwendungen,

die datenbasierte Entscheidungen und Innovationen ermaoglichen. Gleichzeitig wird die

Datensouveranitat angesichts der unsicheren geopolitischen Lage immer wichtiger. Wie deutsche
Unternehmen mehr Datenkontrolle erreichen. /// von Carsten Fiegler

DEUTSCHE UND EUROPAISCHE UNTERNEHMEN SUCHEN
NACH LOSUNGEN, die sie von den groBen US-Anbietern
unabhangig machen. Damit wollen sie ihre Datensouve-
ranitat sichern, den Datenzugriff durch Dritte begrenzen
und im Kl-Zeitalter die technologische Unabhangigkeit
behalten. Statt wie bisher auf Cloud-Hyperscaler wie AWS,
Microsoft Azure oder Google zu setzen, verlagern sie inre
Daten und Workloads zunehmend zurlck in lokale Re-
chenzentren oder lokale Cloud-Ldésungen. Oft setzen sie
auf hybride Cloud-Strategien. Zur Wahl stehen verschie-
dene deutsche Cloud-Anbieter, die Daten nur in deut-
schen oder europdischen Rechenzentren speichern.

KI-Anbietern, LLMs und IT-Partnern gelingt Technologie-
unabhangigkeit. Die damit mogliche Datensouveranitat
minimiert nicht nur das Risiko, dass Daten von Unbefug-
ten ausgelesen werden. Sie starkt auch das Vertrauen von
Kunden und Partnern in die Angebote des Unternehmens,
wird also zum greifbaren Wettbewerbsvorteil.

Neben der Datensouveranitat wird die Digital Pro-
venance, also die Herkunft und Integritat von Daten, Mo-
dellen und Inhalten, immer entscheidender. Denn Unter-
nehmen bendtigen Mechanismen zur Nachverfolgung
und Authentifizierung digitaler Assets. Tragfahige Kl-Lo-
sungen holen dabei die Kunden genau dort ab, wo sie sich

1 Ein unternehmensweites Datenmanagement, das die
Datenstrome Uber alle Bereiche hinweg integriert, bildet die Basis,

um qualitativ hochwertige Kl-Ergebnisse zu erhalten.

Die Partnerschaft des Bundesamts fUr Sicherheit in der
Informationstechnik (BSI) mit dem deutschen Cloud-
Anbieter lonos ist dafur ein Beispiel. Auch bei Office-Apps
und Kl-Loésungen wenden sich einige Unternehmen voll-
standig von US-Anbietern ab, um Ausfalle oder Daten-
abgriffe zu vermeiden. Einige Unternehmen investieren
verstarkt in Edge-Computing — also Rechenpower direkt
am Standort. Mit Hilfe von Plattformen integrieren sie
generative und assistive Kl-Funktionen direkt in den Ent-
wicklungsprozess. Diese Al-native Development Platforms
kédnnen Produktivitat, Qualitat und Time-to-Market fur
Unternehmen deutlich verbessern.

Der Weg zur Unabhéangigkeit und Datensouveranitat

Die Speicherung und das Management von Daten und
Anwendungen im eigenen Land oder einem spezifischen
Rechtsraum in souveranen oder regionalen Clouds heif3t
Geopatriation. Kernaspekte der Datensouveranitat sind die
vollstandige Kontrolle und Selbstbestimmung, wer die Da-
ten sehen und nutzen darf. Gleichzeitig mussen Unterneh-
men rechtliche Anforderungen durch die DSGVO oder den
EU Al Act erfullen. Dazu bleiben sensible Daten physisch
innerhalb bestimmter geografischer Grenzen. Durch die
Wahl von europaischen oder deutschen Cloud-Diensten,
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Carsten Fiegler

befinden: mit Datenspeicherung in deutschen oder euro-
paischen Datacentern, KI-Losungen ,made in Germany*
sowie einer effektiven und rechtlich sicheren Datenverwal-
tung —entweder in der Cloud oder On-Premise.

Sauberes Datenmanagement: Grundlage fur Kli-Erfolge
Die erfolgreiche EinfUhrung und umfassende Integration
von Kl setzen eine klare organisatorische und strategische
Steuerung voraus. Unternehmen mussen definieren, wer
intern fUr Kl-Strategie, Datenqualitat und Compliance ver-
antwortlich ist. Ein wesentlicher Erfolgsfaktor ist dabei der
flachendeckende Abschied von Silo-Lédsungen und die
Schaffung einer einzigen, Ubergreifenden Kl-Lésung fur
das gesamte Unternehmen, etwa fur Marketing, Produk-
tion, Vertrieb und weitere Fachbereiche.

Ohne eine valide, vertrauenswUrdige Datenbasis bleibt
allerdings jede Kl-Strategie wirkungslos. Ein unterneh-
mensweites Datenmanagement, das die Datenstrome
Uber alle Bereiche hinweg integriert, bildet die Basis, um
qualitativ hochwertige Kl-Ergebnisse zu erhalten. Eine
zentrale, abteilungsUbergreifende Kl-Strategie mit ho-
her Datenqualitat und Kontrolle unterstUtzt die sichere
und rechtskonforme KI-Nutzung — unabhangig davon,
welches KI-Modell im Hintergrund lauft.

www.digitalbusiness-magazinde
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Die wichtigsten Kriterien fur krise
sind Cybersicherheit, IT-
Innovationskraft und Stabili

ist Vice President Business Commmunications bei der Vier CmbH.
Er ist seit Uber 20 Jahren in den Bereichen IT und Vertrieb tatig.

Einrichtung von Guardrails fir Kl

Zunehmend etablieren Unternehmen dabei Verfahren zur
systematischen Bewertung generativer Kl und gewahr-
leisten so die interne Kl-Governance und Evaluation: Im
Fokus stehen Genauigkeit, Objektivitat, Markenkonformi-
tat und regulatorische Anforderungen. Guardrails fur Kl
bilden dazu technische und organisatorische Schutzme-
chanismen. Sie stellen sicher, dass nur zulassige KlI-Sys-
teme kontrollierbar genutzt werden. Diese Leitplanken
setzen der Kl klar definierte Grenzen, anonymisieren
personenbezogene Daten, erkennen und blockieren Fal-
schaussagen und sorgen fur Compliance.

Mit einer Middleware lassen sich die unterschiedlichen
Kl-Anwendungen eines Unternehmens Uber eine Platt-
form zentral steuern, organisieren und Uberwachen. Da-
bei sollte eine geeignete Losung mit spezifischen CGuard-
rails und einem Al-Gateway kontrollieren, welche Daten
von den Kl-Systemen genutzt und ausgegeben werden
durfen. Beispielsweise dient das Al-Gateway von Vier als
Vermittler zwischen Unternehmensanwendungen wie
Chatbots, E-Mail-Automatisierung, Dokumentenprozes-
sen, Voicebots und den verschiedenen genutzten KI-Mo-
dellen sowie internen Datenquellen. Es ermoglicht die
Auswahl geeigneter LLMs, beispielsweise aus Deutsch-
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land, Uber eine einheitliche APl und wird in Deutschland
gehostet. Zur ErfUllung und UnterstUtzung von Compli-
ance-Vorgaben wird jede Interaktion protokolliert —inklu-
sive Prompts, genutzter Modelle, Datenschutz-Behand-
lung und Antworten. Das gewahrleistet Transparenz und
Nachweisbarkeit, beispielsweise zur Erfullung des EU Al
Acts. FUr Kostenkontrolle sorgt ein Dashboard, das auf-
zeigt, welche Kl-Modelle genutzt werden, wie viele Tokens
verbraucht wurden und wie die Kosten verteilt sind.

Neue Prioritaten:

Datensouveranitat und Resilienz

Souveranitat und Resilienz bilden heute das Fundament
einer zeitgemalRen modernen Unternehmensstrategie.
Was friher nur als Zusatz galt, ist zur Uberlebensfrage
geworden. Die SchlUsselkriterien fur krisenresistente Un-
ternehmen sind dabei Cybersicherheit, IT-Ausfallsicher-
heit, Flexibilitat der IT-Infrastrukturen, Innovationskraft
und Stabilitat der Lieferketten. Deutsche Cloud- und
Kl-Losungen sind eine echte Alternative, machen Unter-
nehmen unabhangig von den grofen, internationalen
Anbietern und versprechen neben der Datensouveranitat
transparente Kostenstrukturen und eine hohe Resilienz
gegen geopolitische Krisen. e
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Warum der Einsatz von Ki
zU selten Wirkung zeigt

Klist in Unternehmen haufig zentral im Verantwortungsbereich des CIO angesiedelt,

obwohl sie Uberwiegend im laufenden operativen Ablauf, wie etwa in Finance, HR, Marketing,

Vertrieb oder im Kundenservice eingesetzt wird. Diese organisatorische Trennung

entwickelt sich in der Praxis zu einem strukturellen Problem, dessen wirtschaftlicher Schaden
mit jeder neuen Kl-Anwendung groRer wird. /f/ von Simon Hayward

DEUTSCHE UNTERNEHMEN SETZEN KI HEUTE GANZ
SELBSTVERSTANDLICH EIN. Fachbereiche nutzen sie, um
Aufgaben zu automatisieren, Ablaufe zu beschleunigen
und bessere Entscheidungen zu treffen. Der Einsatz er-
folgt pragmatisch und oft erstaunlich schnell. Trotzdem
bleibt der gro3e Durchbruch haufig aus. Prozesse ver-
andern sich nur vereinzelt und der wirtschaftliche Effekt
bleibt Uberschaubar. Der Grund liegt selten in der Tech-
nologie, sondern in der Art, wie Unternehmen Kl organi-
sieren. ClOs tragen oft die Gesamtverantwortung fur Kil.
Sie sind fUr Sicherheit, Plattformstrategie, Richtlinien und
Risikobewertung zustandig. Diese Aufgaben sind notwen-
dig und bilden die Grundlage fur einen kontrollierten Ein-
satz. Dagegen identifizieren Fachbereiche Anwendungs-
falle aus ihrem Arbeitsalltag heraus. Sie sehen, wo Prozesse
stocken, wo Automatisierung hilft und wo Entscheidun-
genschneller oder besser getroffen werden kénnten. Ent-
sprechend entsteht eine Vielzahl kleiner Kl-Initiativen, die
oft unabhangig voneinander sind.

Diese Struktur fUhrt dazu, dass Verantwortung und Nut-
zung dauerhaft auseinanderfallen. Entscheidungen Uber
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Prioritaten, Skalierung und Auswirkungen werden dezen-
tral vorbereitet, wahrend die Verantwortung zentral bleibt.
Was daraus entsteht, ist keine sichtbare Unordnung, son-
dern eine stille Fragmentierung. Kl wird zwar genutzt, aber
ohne gemeinsame Richtung. Auch wenn Lésungen fur
sich genommen gut funktionieren, entfalten sie inre Wir-
kung nicht Uber ihren jeweiligen Bereich hinaus.

Der geschiftliche Nutzen bleibt aus
Kl-Projekte konkurrieren um Aufmerksambkeit, Budget
und Zeit. Es fehlt der Blick darauf, welche Anwendungs-
falle relevant sind und welche sich wirklich lohnen. Ska-
lierung wird zur Ausnahme, weil niemand sie aktiv ver-
antwortet. FUr Unternehmen bedeutet das: Zeit, Geld und
Energie flieBen in Kl, ohne dass sich daraus ein spUrbarer
Hebel fUr das Gesamtgeschaft entwickelt. Prozesse wer-
denin manchen Bereichen schneller, aber nicht grundle-
gend besser. Einsparungen bleiben lokal begrenzt, wah-
rend Produktivitdtsgewinne im Tagesgeschaft versanden.
Mit anderen Worten: Es wird investiert, aber zu wenig
zurUckgewonnen. Studien zeigen, dass organisatorische
Komplexitat die deutsche Wirtschaft jahrlich mehrals 7,3
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Milliarden Euro kostet. Genau das macht die Situation ge-
fahrlich. Denn je starker Kl genutzt wird, desto groRer wird
auch der wirtschaftliche Schaden, wenn sie innerhalb des
Unternehmens nicht richtig verankert ist.

Das Problem verscharft sich

Viele Unternehmen reagieren auf diese Entwicklung mit
mehr Kontrolle. Governance-Strukturen werden ausge-
baut, Freigaben zentralisiert, Richtlinien verscharft. Die
Absicht dahinter ist nachvollziehbar. In der Praxis fuhrt
dieser Ansatz jedoch oft in die falsche Richtung.

Je starker Kl zentral reguliert wird, desto gréRer wird
der Abstand zum operativen Alltag. Fachbereiche verlie-
ren an Geschwindigkeit, weil Nutzung und Verantwor-
tung auseinanderfallen und Entscheidungen nicht dort
getroffen werden, wo Kl eingesetzt wird. Verantwortung
wird dadurch nicht klarer, sondern diffuser. Kl entfaltet
ihren Wert in Prozessen. Ob sie Zeit spart, Qualitat ver-
bessert oder kosten senkt, entscheidet sich im operativen
Ablauf. Wird sie dort ausgebremst, verliert sie genau das,
was sie wirtschaftlich attraktiv macht.

Zentrale Verantwortung stoBt an ihre Grenzen

Zentrale Verantwortung funktioniert dann gut, wenn
Technologie auf klar definierte Weise eingesetzt wird. Bei
Klist das haufig nicht der Fall. Sie wird in vielen Bereichen
parallel genutzt und verandert Prozesse sowie Entschei-
dungen an unterschiedlichen Stellen im Unternehmen.
Unter diesen Bedingungen lasst sich Verantwortung
kaum noch zentral bundeln, ohne dass Steuerung und

Kl & INTELLIGENT ENTERPRISE

fahig. Entscheidungen werden schneller, Skalierungen
wahrscheinlicher und Wirkungen messbar. CIOs werden
von Engpassen zu Erméglichern.

Wie Unternehmen aus der Schieflage herauskommen
Der Weg aus diesem Problem beginnt mit der organisa-
torischen Klarstellung. Fachbereiche Gbernehmen Verant-
wortung fur inre KI-Anwendungen, inklusive Priorisierung
und Bewertung des Nutzens. ClOs stellen sicher, dass da-
fur sichere Plattformen, klare Standards und verlassliche
Richtlinien vorgegeben sind. So entsteht ein gemeinsamer
Ansatz, ohne die zentrale Kontrolle zu Uberdehnen.

5SCHRITTE
ZU WIRKSAMER KI' IM UNTERNEHMEN

1. Verantwortung sauber trennen
Plattformen, Sicherheit und Governance liegen beim CIO.
Einsatz, Priorisierung und Nutzen gehéren in die Fachbereiche.

2. Richtlinien definieren statt Einzelfreigaben prifen
Klare Standards schaffen Orientierung und Sicherheit, ohne jede
Initiative zentral zu blockieren.

3. Fachbereiche befahigen
Einfach nutzbare Werkzeuge und ein gemeinsames Grundverstandnis
von Kl sind wirkungsvoller als komplexe Programme.

4. Prozesse vor Projekte stellen
Kl dort einsetzen, wo sie Ablaufe messbar verbessert und
wirtschaftlich relevant ist - nicht dort, wo sie strategisch gut aussieht.

5. Wirkung konsequent messen
Nicht zéhlen, wie viele Kl-Initiativen gestartet wurden, sondern
welchen Beitrag sie zum Geschaft leisten.

9 Entscheidungen Uber Prioritaten, Skalierung und Auswirkungen
werden dezentral vorbereitet, wahrend die Verantwortung zentral bleibt.
Was daraus entsteht, ist keine sichtbare Unordnung, sondern

eine stille Fragmentierung.

Wirkung auseinanderdriften. Es ist effektiver, den Rah-
men vorzugeben, anstatt jede Initiative selbst zu steuern.
Plattformen, Sicherheit, Datensouveranitat und Gover-
nance bleiben zentrale Aufgaben in der Verantwortung
von ClOs. Gleichzeitig muss Verantwortung fur Einsatz,
Priorisierung und Wirkung dort liegen, wo die Prozesse
gesteuert werden: in den Fachbereichen.

Wenn Nutzung und Verantwortung wieder zusam-
menfinden, verandert sich die Dynamik. Kl wird anschluss-

www.digitalbusiness-magazinde

Simon Hayward

Kl wird nicht nur genutzt, sondern gezielt eingesetzt. Aus
vielen Einzelinitiativen wird ein steuerbarer Gesamtbeitrag
zum Unternehmenserfolg.

Solange die Verantwortung fur Kl zentral bei CIOs liegt,
wahrend sie dezentral genutzt wird, hangt ihr Erfolg oft
vom Zufall ab. Unternehmen, die diese Schieflage auflo-
sen, machen aus Kl das, was sie sein sollte: ein wirksames
Instrument fUr messbaren Geschaftsnutzen. e
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Darum geht’s
— Effiziente Koommunikation:

passgenaue Mitgliederkommunikation ermaoglicht.

Ablaufe und reduziert den Verwaltungsaufwand.

IM DYNAMISCHEN UMFELD MODERNER FITNESSSTU-
DIOS IST DIE KUNSTLICHE INTELLIGENZ (KI) langst zum
unverzichtbaren Partner geworden. Ihre effizienten Lo-
sungen Ubernehmen Routineaufgalben, die einst Studio-
betreibern und Trainern Zeit und Nerven raubten. Die
Verbindung aus Technik und Sport fuhrt zu einer Trans-
formation, die den Studiobetrieb belebt und fit fur die
Zukunft macht.

Die unauffallige Effizienz der KI

Wahrend Hanteln klirren und Lauflbander surren, arbeitet
Kl leise im Hintergrund und Ubernimmt administrative
Aufgaben mit beeindruckender Prazision. Wo einst ad-
ministrative Flutwellen die Betreiber und Trainer Uberfor-
derten, navigiert die Kl intelligent durch den Dschungel
aus Anfragen und Terminen. Martina Pradel von Power
Factory sagt es deutlich: ,Durch unsere Kl-gestUtzten
Systeme haben wir 40 Prozent Zeit in Akquise gespart.”

Die Zahlen unterstreichen diesen Erfolg. Laut einer Bit-
kom-Studie vertrauen 86 Prozent der Unternehmen auf
lokale Kl-Anbieter. Diese Entscheidung birgt zahlreiche
Vorteile, da deutsche Technologien hohe Qualitats- und
Datenschutzstandards einhalten. Die Verbindung von
Technik und Vertrauen bietet den Studios die Grundlage,
um ihre Kernkompetenzen weiter auszubauen.
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Kl beantwortet Anfragen und begleitet Interessenten zielsicher zu Probetrainings.
— Personalisierte Ansprache: Durch den Einsatz von RCS und Co. wird eine

— Zuverlassige Terminverwaltung: Nahtlose Integration der Kl sorgt fUr optimierte

Kls Rolle im Mensch-Maschine-Dialog

Ein wesentlicher Vorteil der Kl in der Fitnessbranche ist
die Fahigkeit, Mitglieder personlich und zeitnah anzu-
sprechen. Die Systeme greifen auf umfangreiche Daten-
banken zu, um prazise, kontextbezogene Antworten zu
geben. Diese malRgeschneiderte Koommunikation starkt
die Bindung und Zufriedenheit der Mitglieder. Die mo-
dernen Systeme erlauben eine effiziente Nutzung digi-
taler Kanale wie WhatsApp und RCS, die als Zukunft der
Mitgliederkommunikation gelten.

Laut einer weiteren Bitkom-Research-Umfrage nut-
zen 76 Prozent der deutschen Tech-Startups Kl, was die
Dynamik und den Drang unterstreicht, den Mehrwert
moderner Technologien fruhzeitig zu erkennen und zu
implementieren. Der von der Kl gewahrte personliche
Touch wirkt ebenso effektiv wie motivierend, ein wesent-
licher Erfolgsfaktor in einem zunehmend digitalisierten
Studioumfeld.

Integration und Effizienz als Erfolgsfaktoren

Ein durchgéngiger und nahtloser Ubergang zwischen
bestehender Mitgliederverwaltung und innovativen
Kl-Lésungen bildet das Ruckgrat moderner Studios.
Partnerschaften mit TechnologiefUhrern wie Magicline
gewahrleisten, dass Automatisierungsprozesse reibungs-
los ablaufen. Kein potenzieller Kunde geht verloren und
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jedes Mitglied wird optimal betreut. Diese strategische
Ausrichtung eng mit technologischen Innovationen ver-
mittelt den Studios Vertrauen und Sicherheit im Umgang
mit Ressourcen.

Die Qualitat dieser Integration zeigt sich in der po-
sitiven Resonanz seitens der Betreiber, die durchweg
Effizienzsteigerungen und Optimierungen im Tagesge-
schaft erleben. Automatisierte Terminmanagement-Tools
sorgen fur eine optimierte Gestaltung der Arbeitsablaufe
und ermaéglichen den Trainern, sich voll auf die Betreuung
und Motivation ihrer Mitglieder zu konzentrieren.

Uberzeugend und zukunftsorientiert

Das Vertrauen in die lokal entwickelte Technologie schafft
ein sicheres Umfeld, in dem datenschutzkonforme An-
wendungen aktiv zum Einsatz kommen. Die standige
Weiterentwicklung und Anpassung an spezifische Markt-
bedingungen zeichnen ,KI Made in Germany” aus und
festigen die Branche in der digitalen Zukunft. ,Effizienz
trifft Innovation — die ideale Kombination fur die Fitness-
branche", betont Maximilian van der Mond, CEO der Stone
Bridge GmbH, Betreiber der KI-Lésung Studio-Partner.
Die kontinuierlich wachsende Zahl zufriedener Mitglieder
und ihre positive RUckmeldung bestatigen die Richtigkeit
dieser Entscheidungen. Sie schatzen den wertvollen Mix
aus digitaler Effizienz und individueller Betreuung, der
ihnen im Studioalltag geboten wird.

,Durch enge Partnerschaften mit Magicline, Aidoo
und bald auch weiteren Mitgliederverwaltungen wird
nicht nur eine reibungslose Terminvereinbarung ermaog-
licht, sondern auch die direkte Ubertragung in die beste-
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hende Mitgliederverwaltung", sagt Maximilian van der
Mond. Termine und weitere Aktionen werden automa-
tisch angelegt, sodass kein potenzieller Kunde verloren
geht und der administrative Aufwand erheblich reduziert
wird. ,In enger Zusammenarbeit mit der Deutschen Tele-
kom sind wir einer der Vorreiter im Bereich RCS —dem
modernen Pendant zu SMS, und Alternative zu WhatsApp.
Zudem arbeiten wir an einer VVoice API, die noch in diesem
Jahraufden Markt kornmen soll*, so der Chef des Start-ups.
Diese Innovation ermaglicht es, Telefonate mit einer Kl zu
fUhren, die weit Uber die herkdmmlichen, oft unbefriedi-
genden Losungen hinausgeht.

Eine Symbiose von Technologie und Fitness

Die Einfuhrung kunstlicher Intelligenz hat das Potenzial,
auch den Fitnessstudiobetrieb nachhaltig zu verandern.
Nicht nur die Verwaltung wird effizienter, auch die Mit-
gliederbindung wird durch personalisierte Kormmunika-
tion gestarkt. In diesem verschmelzenden Spannungsfeld
kénnen sich Trainer aufihre Kernaufgaben konzentrieren
und ihren Mitgliedern eine optimierte, persénliche Be-
treuung bieten.

Die Symbiose aus technischer Innovation und mensch-
lichem Engagement katapultiert Fitnessstudios in eine
neue, vielversprechende Ara, in der die Digitalisierung
Raum fur persénliches Wachstum und unmittelbare, ef-
fektive Mitgliedschaftspflege schafft. Genau hier zeigt die
Kl ihre Muskeln: Nicht in Form traditioneller Starke, sondern
durch die Schaffung einer effizienten, verbindenden und
nachhaltigen Studiokultur. e

9 Die EinfUhrung kunstlicher Intelligenz hat das Potenzial, auch den
Betrieb von Fitnessstudios nachhaltig zu verandern -von der Verwaltung bis

zur Mitgliederbindung durch personalisierte Kormmunikation.

Heiner Sieger
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WENN KI ENTSCHEIDET:

Verantwortung wird jetzt
zum Erfolgsfaktor

Bereits heute steuern, skalieren und optimieren Kl-Agenten Prozesse eigenstandig.
Damit sind sie Teil operativer Wertschopfung im Unternehmen. Ihre Entscheidungen wirken

systemisch — und kdnnen sich entlang der gesamten Wertschdpfungskette verstarken.

Das gilt sowohl fur die Potenziale als auch fur mogliche Risiken. /// von Maike Scholz

DIE FOLGENDEN HANDLUNGSEMP-
FEHLUNGEN helfen Unternehmen
dabei, Agentensysteme verlasslich,
nachvollziehbar und im Einklang mit
gesellschaftlichen Erwartungen zuin-
tegrieren. Sie basieren auf den sechs
Ethik-Prinzipien des BVDW fur den
Einsatz von KI:

1. Fairness: Unternehmen sollten vor
dem Einsatz von Kl-Agenten festle-
gen, was ,fair’ im jeweiligen Anwen-
dungskontext (z. B. Recruiting, Pricing,
Support) bedeutet. Das muss sich in
allen Prozessen widerspiegeln, die mit
einem Agentensystem zusammen-
hangen. Anwender*innen sollten zu-
dem Kennzahlen und Verantwortlich-
keiten fUr Monitoring und Korrekturen
festlegen.

2.Transparenz: Es braucht klare Doku-
mentation, wofUr ein Agent eingesetzt
wird, auf welche Daten und Tools er
zugreift sowie welche Entscheidungs-
befugnisse er hat. Auch sollte klar er-
kennbar sein, wann Nutzer*innen mit
einem Agenten interagieren. Um dies
sicherzustellen, kbnnen Unternehmen
eine sogenannte ,Agent Card“einfUh-
ren - eine standardisierte ,Visitenkarte*
fUr die Agenten.

DIE AUTORIN
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3. Erklarbarkeit: Autonome Entschei-
dungen durfen keine Black Box blei-
ben. Unternehmen sollten sicherstel-
len, dass Entscheidungswege proto-
kolliert sind und stets verstandlich
erklart werden konnen. So behalten
Mitarbeitende die Oberhand, Ent-
scheidungen zu prufen —ein zentra-
ler Hebel gegen Automatisierungs-
bias.

4. Datenschutz: Wenn Firmen perso-
nenbezogene Daten in Agentensyste-
men verwenden, mussen sie festlegen,
wofUr diese genutzt werden, wie lange
sie gespeichert werden und welche
Daten dafur wirklich notwendig sind.
In Systemen mit mehreren Nutzern
mussen Agenten-Rechte technisch
von Nutzerrechten getrennt sein. Un-
ternehmen sollten auBerdem immer
eine Datenschutz-Folgenabschatzung
durchfdhren, um maogliche Risiken fur
die Rechte und Freiheiten betroffener
Personen frihzeitig zu erkennen.

5. Sicherheit: Unternehmen sollten
den Systemen eindeutige Kennun-
gen zuweisen und festlegen, welche
Aktionen das System durchfUhren
darf—und unter welchen Umstanden
es abgeschaltet werden soll. So kann

jeder Agent individuell identifiziert
und Uberwacht werden, um frihzeitig
aufmaogliche Anomalien zu reagieren.

6. Robustheit: Die Widerstandsfa-
higkeit eines Systems wird durch die
Antizipation moglicher Angriffe auf
und Ausfalle von Agenten erhoht.
Bevor ein Kl-Agentensystem einge-
setzt wird, mussen entsprechende
Tests durchgefuhrt werden. Anschlie-
Rend ist eine kontinuierliche Uber-
wachung notwendig. Versionen von
Agentenmodellen, Prompts, Daten
und Zugriffsrechten sollten klar ver-
waltet werden. So ist es moglich, bei
Problemen auf frihere Stande zu-
rickzugehen und das System stabil
ZU betreiben.

KI-Agentensysteme werdenjetzt fester
Bestandteil unternehmerischer Rea-
litat. Die Zukunft agentischer Systeme
entscheidet sich nicht in den Algorith-
men, sondern in strukturell verankerter
Governance, die sie umgibt: Unterneh-
men, die ethische Prinzipien frihzeitig
inihre KI-Strategie integrieren, etablie-
ren eine verlassliche Governance—und
schaffen damit Transparenz, Kunden-
vertrauen und die Grundlage, agenti-
sche Kl erfolgreich zu skalieren. e

ist Senior Compliance Expertin mit Schwerpunkt Kl-Governance, digitale Ethik

und Corporate Digital Responsibility (CDR) bei der Deutschen Telekom und verantwortet als
Squad Lead fur ,Digital Ethics" die Implementierung des Kl-Governance-Frameworks

im Konzern. Im Bundesverband Digitale Wirtschaft (BVDW) e. V. ist sie stellvertretende Vorsitzende
der Working Group Digital Responsibility.
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Kl Governance im Griff;

ANZEIGE

InNnovation und Kontrolle

vereinen

KI VERSPRICHT ENORME INNOVATIONSSPRUNGE, DOCH
VIELE UNTERNEHMEN STOSSEN AN EINE UNSICHTBARE
GRENZE: FEHLENDE GOVERNANCE.

Ohne klare Regeln fUr Transparenz, Verantwortung und
Kontrolle lassen sich Kl-Initiativen zwar starten, aber nur
schwer skalieren.

Der ServiceNow Enterprise Al Maturity Index zeigt:
Der Kl-Reifegrad stagniert vielerorts oder sinkt sogar, weil
Governance und Steuerung nicht mit der technologischen
Entwicklung Schritt halten. Gleichzeitig wird deutlich, wie
entscheidend Governance fur erfolgreiche Kl-Initiativen
ist: 63 % der Vorreiter verfUgen bereits Uber Kl-spezifi-
sche Richtlinien fUr Data Governance und Sicherheit — bei
anderen Unternehmen sind es nur 42 %.

Mit dem EU Al Act existiert ein verbindlicher Rechts-
rahmen fur den Einsatz von Kl. Systeme werden nach
ihrem Risiko klassifiziert, Unternehmen mussen Transpa-
renz herstellen, Risiken dokumentieren und Governance-
Strukturen etablieren. FUr Organisationen bedeutet das:
Wer Kl skalieren will, braucht mehr als innovative Modelle
—namlich klare Leitplanken.

Governance beginnt bei Daten und Use Cases
Al Governance beinhaltet die strategische Steuerung von
Kl-Initiativen, den verantwortungsvollen Umgang mit Da-
ten sowie Richtlinien fur Sicherheit und Ethik. Unterneh-
men mussen ihre relevanten Kl-Use-Cases definieren und
klaren, welche Daten, Technologien und Investitionen daftr
notwendig sind. Gleichzeitig gilt es, Datenschutz, Sicher-
heitsanforderungen und interne Richtlinien einzuhalten.
In der Praxis zeigt sich oft ein anderes Bild: KI-Projekte
entstehen in einzelnen Fachbereichen, unterschiedliche
Modelle werden parallel genutzt und der Uberblick Uber
Daten, Prompts oder Trainingsgrundlagen geht schnell ver-
loren. Dadurch steigen Risiken und Compliance-Aufwand.

Transparenz Uber die gesamte Kl-Landschaft
Genau hier setzt der ServiceNow Al Control Tower an. Als
zentrale Steuerungsinstanz fur Kl in Unternehmen sorgt er
fUr Transparenz Uber Systeme, Modelle und Daten. Unter-
nehmen kénnen Risiken identifizieren, Governance-Richt-
linien durchsetzen und gleichzeitig den Nutzen von Kl-In-
vestitionen messen.

So kann muhelos die gesamte Kl-Landschaft verwaltet
werden —von Modellen und Datensatzen bis hin zu Work-
flows und Kl-Agenten.

www.digitalbusiness-magazinde

Total Al wsage

549,254

Kl strategisch steuern und skalieren

Der Al Control Tower basiert auf der einheitlichen Daten-
architektur der ServiceNow Al Platform und integriert Kl
in bestehende Geschaftsprozesse. Unternehmen kénnen
sowohl intern entwickelte als auch externe Kl-Systeme
integrieren und erhalten eine konsolidierte Sicht auf ihre
gesamte Kl-Strategie.

Dadurch gewinnen ClIOs und CTOs Transparenz Uber
Kl-Investitionen und deren Auswirkungen auf Geschafts-
prozesse. Risiko- und Compliance-Verantwortliche kbnnen
Governance-Vorgaben systematisch Uberwachen. Und
Chief Al Officers erhalten belastbare Kennzahlen Uber den
tatsachlichen Wert von Kl-Initiativen.

Governance als Grundlage fir erfolgreiche Kl

Mit zunehmender Verbreitung von Kl wird Governance
zum zentralen Erfolgsfaktor. Unternehmen, die Transpa-
renz Uber ihre Kl-Landschaft schaffen, kbnnen Innovation
schneller und verantwortungsvoll skalieren. Ein Al Control
Tower liefert dafUr die notwendige Grundlage und macht
aus einzelnen Kl-Projekten eine nachhaltige Unterneh-
mensstrategie. ®
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Open Source:

,<Java Ist zwar nicht hip,
aber kritische Infrastruktur”

Java bildet das Ruckgrat vieler geschaftskritische Anwendungen. Doch die Lizenzpolitik

von Oracle treibt die Kosten in die Hohe. Im Gesprach mit Digital Business
erlautert lan Whiting, CRO bei Azul, welche Open-Source-Alternativen es gibt und

warum sich der Umstieg fur Unternehmen lohnt. /// von Stefan Girschner

Bei Java denken viele Menschen an eine veraltete Tech-
nologie. Herr Whiting, kdnnen Sie erklaren, welche Rolle
die Programmiersprache heute immer noch in Unter-
nehmen spielt?

lan Whiting | Java ist nach wie vor die popularste Pro-
grammiersprache der Welt. Laut Analysten wie Gartner
laufen rund 70 Prozent aller Business-Anwendungen auf
dieser Plattform. Grof3e Unternehmen entwickeln damit
individuelle Open-Source-Applikationen, die sich nicht
mit Standardsoftware abbilden lassen — etwa in der Fer-
tigung, im Finanzwesen, im Handel oder in der Logistik.
Trading-Systeme, Enterprise-Industrie-Anwendungen
oder Online-Retail-Systeme basieren zum Beispiel haufig
aufJava.Viele Unternehmen wahlen diese Programmier-
sprache, weil sie weit verbreitet ist und von einer riesigen,
weltweiten Community unterstUtzt wird. So bietet Java
eine aufBergewdhnlich grofRe Auswahl an Bibliotheken
und Frameworks, die Entwickler nutzen kéonnen.

Java ist Open Source. Warum zahlen Unternehmen trotz-
dem fUr eine komnmerzielle Version?

IW | Open Source ist grundsatzlich ein gro3er Vorteil,
weil Menschen auf der ganzen Welt zur Weiterentwick-
lung von Java beitragen. Das bringt aber auch Heraus-
forderungen mit sich. Denn Unternehmen, die geschafts-
kritische Anwendungen betreiben, bendtigen regelmani-
ge Security-Patches, Updates und langfristigen Support.
Sie mUssen sicher sein, dass ihre Applikationen stabil
sind und effizient laufen. Daher entscheiden sich viele
folgerichtig fur eine kostenpflichtige Enterprise-Version.
Ursprunglich wurde Java von Sun Microsystems erfun-
den. Oracle hat Sun dann 2010 Ubernommen und frdh
ein kommmerzielles Modell aufgesetzt. Mittlerweile mUs-
sen Kunden aber viel Geld fur Oracle Java SE bezahlen
und immer wieder neue Lizenzbedingungen hinneh-
men. Seit der letzten Anderung sind die Kosten bei den
meisten Anwendern geradezu explodiert. Viele planen
daher, zu einem anderen Java-Anbieter zu wechseln oder
haben dies bereits getan.

Welche Alternativen haben Unternehmen, denen Oracle
Java zu teuer geworden ist?

18 /// DIGITAL BUSINESS 02/26

IW | Oracle Java basiert nach wie vor auf der Open-Sour-
ce-Software OpenJDK. Im Grunde hat Oracle nichts
Wesentliches am Quellcode gedndert, verkauft Java SE
jetzt aber als Closed Source. Es gibt zahlreiche andere
Anbieter auf dem Markt, die ebenfalls OpenJDK-basier-
te Enterprise-Versionen von Java bereitstellen. Sofern
diese TCK-zertifiziert sind, kbnnen sie Oracle Java eins zu
eins ersetzen. TCK steht fUr Technology Compatibility Kit
und bedeutet: Die Software ist zu 100 Prozent Java-Stan-
dard-Edition kompatibel. Unternehmen kénnen also pro-
blemlos auf solche Java-Distributionen umsteigen. Azul
bietet beispielsweise mit Platform Core eine sichere, stabile
Oracle-Alternative, die im Vergleich zu Oracle 70 Prozent
gunstiger ist. Anders als Oracle wird die Software namlich
nicht nach der Anzahl der Mitarbeiter lizensiert, sondern
nach tatsachlich vorhandenen Java-Nutzern.

Viele Unternehmen haben noch nie von Azul gehort. Wer
verbirgt sich dahinter?

IW | Tatsachlich gibt es Azul schon seit Uber 20 Jahren. Wir
sind das einzige Software-Unternehmen, das sich zu 100
Prozent auf Java spezialisiert hat, und beschaftigen rund
160 Java-Spezialisten. Ich sage gern scherzhaft, dass wir das
bestgehutete Geheimnis im Enterprise-Software-Markt
sind. Denn viele groRe Unternehmen setzen Produkte und
Servicesvon Azulim Hintergrund ein, reden aber nicht da-
rber. Unser primares Geschaft besteht darin, Oracle Java
zU ersetzen—mit gunstigeren und flexibleren Lizenzbedin-
gungen und starkem Support. DarUber hinaus wollen wir
Java aber auch besser machen.

Wie kdnnen Unternehmen ihre Java-Umgebungen denn
konkret optimieren?

IW | Ein wichtiger Bereich ist die Performance. Wenn Java-
basierte Anwendungen schneller starten und mehr Vor-
gange pro Sekunde verarbeiten, kbnnen Unternehmen
ihre Produktivitat steigern und die Customer Experience
verbessern. Fur einen Finanzdienstleister bedeutet ein
performanteres Java zum Beispiel schnellere Trades und
mehr Umsatz. Ein E-Commerce-Anbieter kann mehr
Kunden in kUrzere Zeit bedienen und kommt friher zum
Abschluss. Java-Anwendungen lassen sich ganz einfach
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beschleunigen, indem man eine leistungsfahigere JVM
(Java Virtual Machine) einsetzt. Azul bietet dafur Platform
Prime, seine High-Performance Java-Plattform. Unterneh-
men kédnnen damit zum Beispiel auch ihre Cloud-Kosten
optimieren.

Welche Rolle spielt Java denn fur die Cloud-Kosten?
IW | Unternehmen verlagern immer mehr Business-An-
wendungen in die Cloud. Da ein GroRteil dieser Appli-
kationen aufJava basiert, wirkt sich die Java-Performance
auch auf die Cloud-Kosten aus. Die Rechnung ist ganz
einfach:Je schneller die Java-Anwendungen laufen, des-
to weniger vCPU-Leistung verbrauchen sie. Eine Studie
von Azul hat gezeigt, dass die meisten Unternehmen ihre
Cloud-Ressourcen Uberprovisionieren, weil sie Angst vor
Performance-Engpassen haben. Denn bei geschafts-
kritischen Applikationen kann sich niemand Ruckler oder
Stérungen leisten. Um Lastspitzen abzufedern, zahlen sie
also dauerhaft fUr Rechenleistung, die sie zum Grof3teil
gar nicht bendtigen.

Mit einer performanteren JVM lasst sich die Zahl der
vCPUs deutlich reduzieren, ohne dass die Nutzererfah-
rung leidet. Dieser Use Case ist sehr wichtig, denn viele
Unternehmen stellen nach der Migration fest, dass ihre
Cloud-Ausgaben aus dem Ruder laufen. Sie suchen daher
nach Méglichkeiten, um Kosten zu reduzieren.

Fur welche Unternehmen lohnt sich der Einsatz von Azul
Java?

IW | Vor allem Unternehmen mit groRen Java-Entwick-
lungsumgebungen profitieren von unserer Plattform. Sie
sparen durch den Umstieg und die Optimierungen am
meisten. So gehdren zu unserem Kundenstamm zum
Beispiel 36 Prozent der Fortune-100-Unternehmen, die
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zehn gréiten Banken der Welt und weitere renommier-
te Weltkonzerne. Wir haben aber auch kleinere Kunden,
die sehr kritische Workloads betreiben und daher hohe
Anforderungen an Stabilitédt und Performance haben, wie
etwa in der Finanzbranche.

Wie gelingt Unternehmen die Migration zu Azul Java?

IW | Wir arbeiten mit einigen groen Software Asset
Management- und Software-Services-Partnern zusam-
men, die bei der Migration unterstlUtzen. AufRerdem
stellen wir Tools und Best Practices bereit. In der Regel
beginnt ein Projekt mit einer Bestandsaufnahme: Wo
und wie setzt das Unternehmen Oracle Java ein? Wo
liegen die Lizenzrisiken und welche Systeme sind davon
betroffen? Technisch ist der Wechsel dann vergleichs-
weise unkompliziert, da Azul ja eine vollstandig kompa-
tible OpenJDK-Version anbietet, die Oracle-Java eins zu
eins ersetzen kann. Kunden kénnen auBerdem selbst
entscheiden, wo sie unsere Plattform betreiben —ob On
Premises oder in einer Cloud ihrer Wahl.

Wird Java auch in Zukunft Bestand haben?

IW | Auf jeden Fall. Java wird kontinuierlich von der
Open-Source-Community weiterentwickelt und wird auch
kunftig eine tragende Rolle im Bereich der Business-An-
wendungen spielen. Ein bisschen lasst sich das mit den
Rohren in einem Haus vergleichen: Java ist zwar nicht hip,
aber kritische Infrastruktur. Der Bedarf an stabilen, siche-
ren und kosteneffizienten Alternativen zu Oracle Java SE
ist daher grof3. Das zeigt sich auch daran, dass Azul konti-
nuierlich wachst. Vor Kurzem ist mit Thoma Bravo eine der
weltweit gréfRten Private-Equity-Firmen als Mehrheits-In-
vestor eingestiegen. Ein klares Zeichen dafur, welch stra-
tegisches Potenzial in Java weiterhin steckt. e

1 \Wir sind das bestgehutete Geheimnis im Enterprise-
Software-Markt. Denn viele grol3e Unternehmen setzen Produkte und

Services von Azul im Hintergrund ein, reden aber nicht daruber.
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ist Chief Revenue Officer bei Azul. Er ist fUr alle Aspekte der Einnahmen
bei Azul verantwortlich, wie Vertrieb, Vorverkaufe, Vertriebspartnerschaften
und Dienstleistungen. Whiting bringt eine langjahrige Erfahrung

in der FUhrung von Unternehmen mit.
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ERP-Cloud-Migration

ohne Stolpersteine

Viele ERP-Cloud-Projekte im Mittelstand scheitern nicht an der Technologie, sondern an
der eigenen Systemrealitat. Die Cloud Idst keine Probleme —sie legt Strukturdefizite

offen. Genau deshalb wird sie fur viele Organisationen unbequem. Wer das versteht, erkennt:
ERP-Cloud-Migration ist kein IT-Projekt. Sie ist eine strategische Neuaufstellung.

//| von Ulrich Zahner

Die Cloud als Spiegel der
Organisation

Seit Jahren sprechen wir Uber die
Cloud. Collaboration-, CRM- oder HR-
Losungen sind langst selbstverstand-
lich ausgelagert. Beim ERP-System,
dem operativen Kern eines Unterneh-
mens, ist die Diskussion grundsatz-
licher. Eine ERP-L&sung ist nicht nur
Software. Sie ist Prozessarchitektur,
Datenbasis und Steuerungsinstru-
ment zugleich. Uber Jahre gewach-
sene Anpassungen, Sonderlogiken
und Zusatzldésungen bilden die tat-
sachliche Organisationsstruktur ab.
Und genau deshalb gilt:

Die Cloud I6st keine Probleme - sie
macht sie sichtbar.

Was vorher im Serverraum verborgen
war, wird im Migrationsprojekt sicht-
bar. Gerade im Public-Cloud-Saas-
Modell entstehen kontinuierliche Up-
dates, integrierte Innovationen, klare
Sicherheitsstandards und planbare
Kosten. Doch diese Vorteile entfalten
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ihre Wirkung nur dann, wenn die zu-
grunde liegende Struktur tragfahig
ist. Ohne saubere Architektur kann
die Cloud ihr Potenzial nicht entfalten.

Die funf Strukturfelder, in denen die
Cloud Klarheit schafft

1. Architektur:

Uberindividualisierte Legacy-
Systeme

In vielen mittelstandischen Unterneh-
men sind ERP-Systeme Uber 15 bis 20
Jahre gewachsen. Jede neue Anfor-
derung wurde individuell umgesetzt:

Spezialfelder, Sonderauswertungen,
eigene Schnittstellen. Diese Indivi-
dualisierung spiegelt unternehmeri-
sche Entwicklung wider. Mit der Zeit
entsteht jedoch eine hohe strukturel-
le Komplexitat. Anderungen werden
aufwendig, Abhangigkeiten schwer
Uberschaubar. Die Migration in die
Cloud bietet hier die Chance zur archi-
tektonischen Neuordnung. Sie macht
transparent, welche Individualisie-
rungen tatsachlich strategisch rele-
vant sind und wo Standardisierung
Stabilitat und Effizienz erhdht. Statt
historische Sonderwege fortzuschrei-
ben, entsteht eine klar strukturierte,
zukunftsfahige Systembasis.

2. (Eigen-)Betrieb:
Ressourcenbindung statt
Gestaltung

Der Eigenbetrieb eines ERP-Systems
erfordert kontinuierliche Aufmerk-
samkeit: Wartung, Sicherheitsup-

4
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dates, Backup-Strategien. Diese Auf-
gaben sind notwendig, binden jedoch
Ressourcen. Im SaaS-Modell wird der
technische Betrieb zur Serviceleis-
tung. Updates erfolgen strukturiert,
Sicherheitsstandards werden zentral
umgesetzt. Dadurch verschiebt sich
der Fokus der internen IT.

Statt Infrastruktur zu verwalten,
entsteht Raum fur Weiterentwicklung
—etwa in der Prozessautomatisierung
oder datenbasierter Steuerung. Die
technische Basis bleibt stabil, wahrend
die Organisation an Innovationskraft
gewinnt.

3. Steuerung:

Intransparente Gesamtkosten

Im klassischen On-Premise-Modell
verteilen sich Kosten auf viele Einzel-
positionen: Hardware, Energie, War-
tung, Personal. Eine ganzheitliche
Betrachtung fallt dadurch schwer.
Cloud-Modelle schaffen Transparenz.
Laufende Kosten sind klar ausgewie-
sen, Investitionen planbar und skalier-
bar. Das ermabglicht eine strategische
Steuerung der IT-Ausgaben und bes-
sere Entscheidungsgrundlagen. Nicht
die Frage nach ,gunstiger oder teurer"
steht im Mittelpunkt, sondern die Fa-
higkeit, Kosten langfristig kalkulierbar
und flexibel zu gestalten.

4. Innovation:

Fehlende Anschlussfahigkeit an Ki
Technologische Entwicklungen wie
Kl oder datengetriebene Automati-
sierung setzen flexible Architekturen
voraus. In gewachsenen Systemland-
schaften sind solche Erweiterungen
oft mit erheblichem Aufwand verbun-
den. Cloud-ERP-Systeme entwickeln
sich kontinuierlich weiter. Neue Funk-
tionen stehen unmittelbar zur Verfu-
gung. Innovation wird damit nicht
zum Ausnahmeprojekt, sondern zum
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fortlaufenden Prozess. Unterneh-
men sichern sich so strukturelle
Anschlussfahigkeit —ein entschei-
dender Faktor fur Wettbewerbsfa-
higkeit in dynamischen Markten.

5. Prozess:

Fachkraftemangel trifft auf
Fragmentierung

Parallel zur technologischen Ent-
wicklung verscharft sich der Fach-
kraftemnangel. Gleichzeitig arbeiten
viele Organisationen mit historisch
gewachsenen Insellésungen, Dop-
pelpflege und manuellen Ubertra-
gungen. Eine integrierte Cloud-
Architektur schafft die Grundlage
fur durchgangige Prozesse. Auto-
matisierung reduziert Medienbru-
che und Transparenz erhoht die
Steuerungsfahigkeit. Das Ziel ist
die wirksamere Nutzung vorhan-
dener Kompetenz. Qualifizierte
Mitarbeitende konzentrieren sich
auf Analyse, Steuerung und Wei-
terentwicklung statt auf manuelle
Routinetatigkeiten.

Von der Transparenz zur
Transformation

Architektur, Betriel, Wirtschaftlich-
keit, Innovationsfahigkeit und Pro-
zessorganisation greifen ineinan-
der. In all diesen Feldern wirkt die
Cloud wie ein Spiegel: Sie schafft
Transparenz und macht gewach-
sene Komplexitat sichtbar.

ERP-Cloud-Migration ohne Stol-
persteine gelingt nicht durch Ge-
schwindigkeit, sondern durch ein
klares Zielbild. Wenn der Mittel-
stand sie als strukturelle Neuauf-
stellung versteht, gewinnt er damit
nicht nur ein neues Betrielbsmodell,
sondern legt auch die Grundlage
fUr seine Zukunftsfahigkeit.
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Datenmigration nach Unternehmenskauf:

So geht's

Datenmigration ist oft der problematischste Teil einer Firmenubernahme.
Mit der richtigen Herangehensweise konnen Unternehmen Chaos, Stillstande und Datenverlust

bei der UberfUhrung komplexer Datenlandschaften vermeiden. /// von Max Giessler

Wenn Unternehmen fusionieren, stehen meist strate-
gische Fragen, Synergien und Kosten im Fokus.

Doch in der Praxis entscheidet haufig ein anderes The-
ma Uber den Erfolg der Integration: die Datenmigration.
Denn die Datenbestande beider Unternehmen sind kein
Nebenprodukt der Transaktion, sondern ein strategisches
Asset. Ihre Integration ist einer der komplexesten Schritte
im Post-Merger-Prozess. Misslingt sie, drohen Betriebs-
unterbrechungen, Compliance-Probleme, finanzielle
Schaden und Vertrauensverlust bei Kunden und Mitarbei-
tenden. Datenmigration ist kein rein technisches Thema,
sondern ein organisatorisches und strategisches Integra-
tionsprojekt.

Warum Datenmigration oft zum Problem wird

Bei einer Ubernahme treffen meist zwei historisch ge-
wachsene Systemlandschaften aufeinander — mit unter-
schiedlichen Datenmodellen, Stammdatenqualitaten
und luckenhafter Dokumentation. Hinzu kommmt erheb-
licher Zeitdruck, da Geschaftsbetrieb und Integration
parallel laufen. Unvorbereitete ,Big Bang“-Migrationen
fuhren schnell zu Ausfallen, fehlerhaften Datensatzen
oder Datenverlust.

Der grofite Irrtum:

Migration ist ein IT-Projekt

Haufig wird Datenmigration als rein technische Aufgabe
verstanden. Projekte scheitern selten an Tools, sondern an
fehlender Abstimmung zwischen Management, Fach-
bereichen und IT. Erfolgreiche Integration beginnt mit
einer klaren Regel: Daten gehdéren den Fachbereichen.
Sie mUssen von der Analyse bis zur Validierung aktiv ein-
gebunden werden.

Data Due Diligence statt béser Uberraschungen

Bereits in der Transaktionsphase sollte Klarheit herrschen:
Welche Daten existieren? In welcher Qualitat? Und wel-
che Abhangigkeiten bestehen zwischen Systemen und
Prozessen? Wer diese Fragen nicht vor dem Closing be-
antwortet, verschiebt Risiken lediglich in die Post-Mer-
ger-Phase.

Erst das Zielbild, dann die Migration

Bevor Daten bewegt werden, muss definiert sein, welche
Systeme kunftig bestehen, welche konsolidiert werden
und welche Informationen tatsachlich bendtigt werden.
Oft sind mehr als 30 Prozent der Bestande veraltet oder
redundant. Migration ohne Zielarchitektur bedeutet, In-
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effizienzen einfach mitzunehmen.

Max Giessler ist Geschaftsfuhrer von Bitformer,
ein IT-Beratungs- und Systemhaus mit Fokus auf IT-Interim-
Management, Turnaround- /Kriseneinsatze
und digitale Transformation.

Struktur schafft Sicherheit

Erfolgreiche Migration folgt keinem Zufall, sondern einem
klar definierten Ablauf. Wer Daten als strategisches Asset
versteht, braucht ein Vorgehen, das Transparenz schafft,
Zielstrukturen definiert und Qualitat messbar absichert.
Genau hier setzt die ASSET-Methode an:
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1. Assess: Dateninventur und Abhangigkeiten erfassen

2.Shape: Zielstruktur und Transformationslogik definieren

3.Standardize: Daten bereinigen und harmonisieren

4. Execute: Migration kontrolliert umsetzen

5. Track: Vollstandigkeit, Konsistenz und Business-Fit
validieren

Besonders die Standardisierungsphase wird haufig un-
terschatzt. Sie beginnt nicht erst vor der technischen Um-
stellung, sondern idealerweise bereits wahrend der Due
Diligence. Mangelhafte Datenqualitat gefahrdet selbst
technisch einwandfreie Migrationen und damit den wirt-
schaftlichen Erfolg nach dem Closing.

Typische Fehler - und wie man sie vermeidet

1. Datenqualitat und -umfang werden unterschatzt
Unvollstandige oder redundante Stasnmdaten fUhren
zu Fehlernim Zielsystem und verlangern durch zusatz-
liche Testlaufe die Projektlaufzeit. Wer Daten ungepruft
Ubernimmt, migriert auch Ineffizienzen. Frihzeitige
Analyse und Bereinigung reduzieren Komplexitat und
Risiko erheblich.

2. Fehlende Governance-Strukturen
Ohne klare Zustandigkeiten entstehen Brlche in der
Datenpflege und Reibungsverluste in Prozessen. Nach
dem Closing ist oft unklar, wer welche Daten verant-
wortet. Verbindliche Datenverantwortung in den Fach-
bereichen schafft Transparenz und sichert nachhaltige
Qualitat.

3. Unzureichende Tests
Verkurzte oder rein technische Testlaufe Ubersehen
Performance-Probleme, Mapping-Fehler und Pro-
zessbrlche. Mehrere Testzyklen mit produktions-
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FUNF QUICK WINS
FUR EINE REIBUNGSLOSE
DATENUBERNAHME

1. Frithzeitig Datenanalyse durchfiihren
Transparenz (iber Datenquellen, Systeme und Verantwortlichkeiten
schafft Planungssicherheit.

2. Kritische Daten priorisieren
Kunden-, Vertrags- und Finanzdaten zuerst migrieren und absichern.

3. Dubletten bereinigen
Reduziert Datenvolumen und verbessert sofort die Qualitat.

4. Fachbereiche einbinden
Sie liefern Kontextwissen und erkennen Inkonsistenzen frih.

5. Pilotmigration durchfiihren
Testlaufe mit echten Daten identifizieren Risiken vor dem Go-Live.

Diese MafRnahmen schaffen schnell Klarheit, reduzieren Risiken und stabilisieren die

Integrationsphase.

nahen Szenarien sind notwendig, um Risiken vor
dem Go-Live zu identifizieren.

4. Unrealistische Zeitplane und Erwartungshaltungen
Migration neben dem laufenden Betrieb ,mitlaufen”
zu lassen, fuhrt zu Uberhasteten Entscheidungen
und verkUrzten Vorbereitungsphasen. Integration
braucht realistische Zeitfenster, klare Prioritaten und
abgestimmte Ressourcen.

Fazit:
Integration entscheidet sich an den Daten
Strategische Logik und Synergieversprechen reichen
nicht aus. Entscheidend ist, ol Daten strukturiert bewer-
tet, bereinigt, migriert und validiert werden. Wer Migrati-
on frihzeitig entlang eines klaren Vorgehens plant - von
der Analyse bis zur Qualitatssicherung - reduziert Risiken,
beschleunigt Integration und schutzt den Unterneh-
menswert.

Eine Transaktion endet nicht mit dem Closing. Sie endet,
wenn aus zwei Datenbestanden eine belastbare Crundlage
fUr das gemeinsame Geschaft geworden ist.

1 Bevor Daten bewegt werden, muss definiert sein, welche Systeme
kunftig bestehen, welche konsolidiert werden und welche Informationen
tatsachlich bendtigt werden. Oft sind mehr als 30 Prozent der

Bestande veraltet oder redundant. Migration ohne Zielarchitektur

bedeutet, Ineffizienzen einfach mitzunehmen.
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Cloud-ERP:

Wie gelingt digitale

Souveranitat?

Um ein Enterprise Resource Planning (ERP) zur Steuerung und Optimierung der
unternehmerischen und betrieblichen Ablaufe kommmt kaum ein Unternehmen herum. Und

viele setzen hierfur auf die Cloud. Doch wie lasst sich eine digitale Souveranitat im

ERP-Bereich sicherstellen, ohne dass die Interoperabilitat zu stark eingeschrankt wird?

/Il von Konstantin Pflieg|

JENS SCHULTE

Prokurist Produktentwicklung bei ams.Solution

UDO HENSEN
GeschaftsfUhrer der Gebra-IT

e ERP-Systeme steuern samtliche Unternehmensprozes-
sezentral und sorgen so fUr Effizienz und Transparenz ent-
lang der gesamten Wertschdpfungskette. Mit Blick auf die
Sensibilitat der Daten einerseits und dem Wunsch nach
groBtmoglicher Interoperabilitat mit Dritt- und Cloudsyste-
men andererseits ruckt die Frage nach digitaler Souverani-
tat zunehmend in den Fokus —zumal der Faktor kinstliche
Intelligenz und die datentechnisch nicht risikolose Nut-
zung frei zuganglicher LLMs wie ChatGPT hinzukommt.

Datenhoheit behalten

FuUr ams.Solution bedeutet digitale Souveranitat im
ERP-Kontext die Wahrung der technischen und juristi-
schen Datenhoheit. Dabei geht es zunachst um Governan-
ce- und SicherheitsmaBnahmen. Dies darf jedoch nicht zu
technologischen Abhangigkeiten und Einschrankungen
fUhren. Vielmehr mussen die Anwender in der Lage sein,
ihre Software flexibel durch die Anbindung von Drittsys-
temen und Cloud-Applikationen zu erweitern.

Der On-Premises-Betrieb bleibt fur viele Kunden die
bevorzugte und strategisch sinnvollste Option, weil er
maximale Kontrolle Uber Daten, individuelle Anpassun-
gen und Release-Zyklen ermaéglicht. Insbesondere in re-
gulierten Branchen oder bei sensiblen Produktions- und
Betriebsdaten sprechen Compliance-Anforderungen, Si-
cherheitsaspekte und Performance-Vorteile fUr eine lokale
Infrastruktur. Zudem lassen sich Investitions- und Betriebs-
kosten langfristig planen. e

e Digitale Souveranitat im ERP-Bereich bedeutet nicht,
die Cloud grundsatzlich infrage zu stellen. Im Gegenteil:
Cloud-Technologien bieten Unternehmen enorme Chan-
cen in Bezug auf Skalierbarkeit, Verfugbarkeit und Ge-
schwindigkeit. Entscheidend ist aber, dass Unternenhmen
nicht die Kontrolle Uber inre eigenen Prozesse, Daten und
Entwicklungsmoglichkeiten verlieren. Ein ERP-System darf
nicht zur Black-Box werden, die zwar vieles kann, aber nur
innerhalb eines starren Anbieter-Okosystems funktioniert.

Digitale Souveranitat entsteht dort, wo Unternehmen
ihre Ablaufe selbst gestalten, inre Daten sicher und trans-
parent nutzen und ihre Systemlandschaft flexibel weiter-
entwickeln kénnen. Daflr braucht es offene Schnittstellen,
verlassliche Integrationsmaoglichkeiten und eine Architek-
tur, die Interoperabilitat nicht als Zusatzfunktion versteht,
sondern als Grundprinzip.

Intelligente Vernetzung

Aus unserer Sicht ist genau das der richtige Weg: ein ERP,
das als stabiles digitales RUckgrat funktioniert und gleich-
zeitig offen genug bleibt, um andere Systeme, Plattformen
und Anwendungen nahtlos einzubinden—ob in der Cloud,
hybrid oder in bestehenden Infrastrukturen. Denn kaum
ein Unternehmen arbeitet heute noch in einer abgeschlos-
senen IT-Welt. Wer wettbewerbsfahig bleiben will, muss
Finanzwesen, Logistik, Produktion, Einkauf, CRM, E-Com-
merce oder branchenspezifische Losungen intelligent
miteinander vernetzen kdnnen. e

v.l: Jens Schulte (Bild: ams.Solution), Udo Hensen (Bild: Gebra-IT)
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MORITZ LUKAS

VP Commercial bei Xentral

e Die Skepsisvieler Unternehmer gegenuber der Cloud ist
sehr nachvollziehbar. Wer die Kernprozesse seines Betriebs
digitalisiert, mdchte nicht das GefUhl haben, die Fernbedie-
nung fUr das eigene Unternehmen aus der Hand zu geben.
Die Angst vor dem Vendor Lock-in —also der Gefangen-
schaft in einem starren System, das Innovationen bremst
und Kosten unkontrollierbar macht —ist fur viele Entschei-
der ein reales Wachstumshindernis. Doch echte digitale
Souveranitat bedeutet heute nicht mehr, eigene Server in

BUSINESS-STRATEGY & INNOVATION — EXPERTEN-TALK ERP

den Kellerraumen zu warten. FUr strategische Entschei-
der bedeutet Souveranitat vor allem Handlungsfreiheit. Es
geht darum, eine Software zu wahlen, die sich den unter-
nehmerischen Prozessen anpasst und nicht umgekehrt.

Zentrale Drehscheibe

Die Losung fur dieses Spannungsfeld liegt in der techno-
logischen Offenheit. Ein modernes ERP muss als zentra-
le operationelle Drehscheibe fungieren, die Uber flexible
Schnittstellen und smarte Middleware jederzeit erweiter-
bar bleibt. So behalten Unternehmen die volle Kontrolle
Uber inre Daten und ihre strategische Ausrichtung, wah-
rend sie gleichzeitig die Skalierbarkeit und Sicherheit der
Cloud nutzen. e

STEFAN ISSING
Presales Director DACH bei IFS

THOMAS KNORR

Vice President Cloud Transformation bei Forterro

e Digitale Souveranitat und Cloud schlieBen sich im
ERP-Umfeld nicht aus. So sorgen klare Data-Residency-
Modelle, transparente Rechenzentrumsstandorte und
die Einhaltung regulatorischer Vorgaben dafur, dass Un-
ternehmen die Datenhoheit behalten. Sie wissen jeder-
zeit, wo ihre Daten liegen und welchen Rechtsraumen
sie unterliegen.

Dadurch bleibt die Kontrolle Uber geschaftskriti-
sche Informationen gewahrt. Zudem gewahrleisten
Zero-Trust-Mechanismen und ein starkes Identity- und
Access-Management, das Zugriffe strikt kontrolliert und
Risiken minimiert, Datensicherheit.

Technologische Unabhangigkeit sichern

Auch beim Thema Innovationgeschwindigkeit behalten
Unternehmen die Hoheit. Sie kbnnen Updates und neue
Kl-Funktionen im eigenen Tempo ausrollen und haben
dadurch volle Kontrolle Uber ihre Transformationsprozes-
se. Durch standardnahe Implementierungen kdnnen sie
auferdem Lock-in-Effekte vermeiden. Wenn sie auf indi-
viduelle Kernmodifikationen verzichten und Anpassungen
stattdessen Uber klar definierte Erweiterungsschichten
umsetzen, sichern sie sich technologische Unabhan-
gigkeit. Einschrankungen bei der Interoperabilitdt muUs-
sen Unternehmen nicht in Kauf nahmen. Standardisierte
APls, offene Schnittstellen und sichere Integrationen er-
maoglichen es ihnen, Drittsysteme, Partnerlésungen und
branchenspezifische Anwendungen flexibel anzubinden. e

e Die Arbeit mit cloud-basierten Lésungen und Souve-
ranitat schlieBen sich nicht aus. Wer auf eine Architektur
setzt, die Offenheit mit klar definierten Regeln, Strukturen
und Prozessen verbindet, sichert seine Daten und kann
sovon den Vorteilen profitieren. Richtig umgesetzt erhdht
die Cloud durch ihre Skalierbarkeit, Sicherheit und Innova-
tionsgeschwindigkeit die strategische Handlungsfahigkeit.

Ein souverdanes Cloud-ERP basiert auf drei Saulen:
Erstens Datenkontrolle und Compliance. Unternehmen
mussen jederzeit nachvollziehen kbnnen, wo inre Daten
verarbeitet werden und welchem Rechtsrahmen sie un-
terliegen. Zweitens eine offene Architektur. Ein ERP ist kein
abgeschotteter Monolith, sondern agiert als orchestrie-
render Kern im digitalen Okosystem. Drittens Portabilitat
und Exit-Fahigkeit: Strategische Abhangigkeiten gilt es
von Anfang an zu vermeiden. Dabei helfen transparente
Vertragsmodelle, standardisierte Datenformate und doku-
mentierte Exportmechanismen.

Kommandobriicke im Unternehmen

Die Interoperabilitdt moderner, cloud-basierter ERP-Syste-
me einzuschranken ist kein gangbarer Weg, weil man sie
auf diese Weise ihrer grof3en Starke beraubt. Als zentrale
KommandobrUcke sind sie darauf angewiesen Uber ge-
sicherte APIs mit anderen im Unternehmen eingesetzten
Software-Lésungen Daten auszutauschen und zu kommu-
nizieren. Dies ist kein ,Nice-to-have", sondern eine essenzi-
elle Grundvoraussetzung. ®

/ A

v.l: Moritz Lukas (Bild: Xentral), Stefan Issing (Bild: IFS), Thomas Knorr (Bild: Forterro)
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ERP in der Cloud:

Die Frelhelt, zu wahlen

Ob hohe Anforderungen an die Verfugbarkeit, Herausforderungen durch verteilte
Standorte oder schlicht der Wunsch nach weniger administrativernm Aufwand: Der Bezug des

ERP-Systems aus der Cloud kann viele Vorteile mit sich bringen. Und doch ist die Cloud
nicht pauschal die Technologie fur jedermann. Was Unternehmen fur echte Zukunftsfahigkeit
bendtigen, ist die Freiheit, Betriebsmodelle flexibel und passgenau zu kombinieren.

//| von Ralf Bachthaler

INSBESONDERE IN DEN LETZTEN JAHREN HAT DIE
CLOUD-TECHNOLOGIE EINE STEIGENDE NACHFRAGE ER-
FAHREN. Ein zentrales Argument fUr die Nutzung eines
ERP-Systems aus der Cloud findet sich bereits auf finan-
zieller Seite: Da sich Unternehmen nicht langer sellbst um
den Betrieb und die Wartung der Losung kimmern mus-
sen, profitieren sie von groRerer Flexibilitat und — insbe-
sondere beivolatilerem Geschaftsverlauf—durchaus auch
von Kostenvorteilen. Auch im Kontext des anhaltenden
Fachkraftemangels ist die Auslagerung des Betriebs eine
attraktive Option: Wechselt Fachpersonal, das sich jahre-
oder jahrzehntelang um die Wartung und Anpassung der
ERP-L6sung gekUmmert hat, in den Ruhestand, ist es oft
nicht leicht, frei werdende Stellen nachzubesetzen.

Spiegelbildblich dazu erméglicht es die Nutzung eines
Cloud-Services, von der Expertise des Cloud-Anbieters zu
profitieren. In der Regel verfugt dieser Uber hochgradig
spezialisierte Teams, die sich zentralisiert um Aspekte wie
Security, Datensicherheit oder Backups kimmern. Nicht
selten lassen sich so Schutz- und Sicherheitsniveaus er-
reichen, die etwa ein klassischer Mittelstandler ohne tief-
gehendes Expertenwissen selbst nur schwer realisieren
konnte.

DER AUTOR
Ralph Bachthaler

bei Asseco Solutions.
Bild: Asseco Solutions
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Und schlieBlich ist auch das Thema Flexibilitat ein wichti-
ges Argument fur die Cloud. Cloud-Implementierungen
lassen sich bei Bedarf sehr schnell skalieren. Insbesonde-
re in wirtschaftlich volatilen Zeiten kann dies fur Unter-
nehmen einen entscheidenden Vorteil bedeuten, etwa
wenn globale Verdanderungen eine Expansion in neue
Markte erfordern. Neue Standorte —oder generell verteil-
te Standorte — lassen sich per Cloud-Technologie schnell
und einfach anbinden: Es genugt ein Internetzugang und
der Standort kann seinen Betrieb aufnehmen; ein Pro-
zess, der im On-Premise-Szenario durch die erforderliche
Anbindung an die jeweilige Netzwerkinfrastruktur meist
deutlich komplexer ausfallt.

Kein Patentrezept

Die Nutzung eines ERP-Systems aus der Cloud bringt zahl-
reiche Vorteile mit sich —und doch ist das Betriebsmodell
nicht fUr jedes Unternehmen geeignet. Nicht selten be-
stehen Hinderungsgrinde, die eine Migration in die Cloud
erschweren oder gar unmaoglich machen. Compliance-
Vorgaben etwa kdnnen hohe HUrden aufstellen, sensible
Kunden- oder Firmendaten in externe Rechenzentren zu
geben. Abhangig vom genutzten Service-Provider und

www.digitalbusiness-magazinde
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den Standorten seiner Rechenzentren verlassen Uber-
tragene Daten gegebenenfalls den deutschen oder eu-
ropdischen Rechtsraum und unterliegen dann der Ge-
setzgebung der Drittstaaten.

Ebenso verlangt die Nutzung einer Cloud-Ldésung
dem Unternehmen ein gewisses Maf an Anpassungsbe-
reitschaft ab, denn umfassende Anpassungen oder Indivi-
dualisierungen sind in der Cloud nicht moglich. Fur Neu-
grundungen oder Start-ups ist dies meist kein Problem,
dasie in der Regel noch nicht Uber fest definierte Prozesse
verfugen und sich daher leicht an den vorgegebenen Ab-
laufen der Cloud-Lbésung orientieren kdnnen. FUr Unter-
nehmen mit langjahrig etablierten oder hochgradig spe-
zialisierten Prozessen hingegen kann es schwierig sein, auf
einen Standard-Ansatz zu migrieren.

Und schlieBlich gilt es zu bedenken: Zum reibungslosen
Betrieb einer Cloud-ERP-L6sung ist eine stabile Internet-
verbindung mit hohen Bandbreiten zentral. Insbesondere
in eher landlichen Regionen ist dies jedoch auch heute
noch immer keine Selbstverstandlichkeit. FUr Unterneh-
men aus Branchen wie der Automobil- und Zulieferindus-

BUSINESS STRATEGY & INNOVATION — CLOUD-ERP

ten zur VerfUgung stellen, mit deren Hilfe Unternehmen
Individualisierungen rein auf Konfigurationsebene im
System umsetzen kdnnen.

Kl erfordert meist eine Cloud
Besonders geeignet fur eine Cloud-Nutzung ist etwa der
CRM-Bereich. In vielen Fallen lassen sich die entspre-
chenden Funktionalitdten sehr gut im Standard nutzen,
sodass die Cloud ihre Vorteile Einfachheit und Flexibili-
tat bestmoglich ausspielen kann. Ahnlich geeignet sind
zudem Funktionsbereiche, in denen User aus der Cloud
zum Beispiel neue Dashboard- oder Funktionselemen-
te fUr ihre Losung beziehen — etwa auf Basis eine Kun-
den-Community —und dadurch inre Lésung unabhangig
von den Releasezyklen des Herstellers erweitern kbnnen.
Hochgradig empfehlenswert und oft sogar technisch
unerlasslich ist die Nutzung von Cloud-Diensten schlief3-
lich fUr Funktionalitdten mit kUnstlicher Intelligenz. Gene-
rative Kl oder Large Language Models der groen KI-An-
bieter erfordern in den allermeisten Fallen ein gewisses
Cloud-Element. Sowohl hier als auch im Kontext klassi-
scher analytischer Kl erleichtert die Cloud die Bereitstel-

9 Die Nutzung eines ERP-Systems aus der Cloud bringt zahlreiche Vorteile
mit sich —und doch ist das Betriebsmodell nicht fur jedes Unternehmen
geeignet. Nicht selten bestehen Hinderungsgrunde, die eine Migration

in die Cloud erschweren oder gar unmaoglich machen.

trie oder der Serienfertigung, in denen Verzogerungen
oder Ausfalle hohe Kosten zur Folge haben kénnen, ist
die Auslagerung kritischer Systeme dann keine Option.

Am Nutzen orientieren

Die Entscheidung, on-premises zu bleiben oder in die
Cloud zu migrieren, sollte fUr Unternehmen kein ,Entwe-
der-oder” sein. FUr ERP-Hersteller gilt es, Unternehmen
einen sinnvollen Mittelweg aufzuzeigen, der die Mboglich-
keit bietet, die Vorteile beider Betriebsmodelle passgenau
zu verbinden: Ein hybrider Ansatz etwa belasst zentrale
Kernfunktionalitdten — wie zum Beispiel das Core-ERP,
Materialwirtschaft oder Produktionsplanung —on-premi-
ses, wahrend Funktionsbereiche, fur die die Cloud einen
echten Mehrwert bietet, aus der Cloud bezogen werden.
Damit bei Bedarf auch spezifische Anforderungen in hy-
briden Szenarien passgenau abgedeckt werden kdbnnen,
sollten Hersteller weitreichende Customizing-Maéglichkei-
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lung einer zentralisierten Datenbasis, die Informationen
Uber verschiedene Standorte, Unternehmensbereiche
oder Produktionsmaschinen hinweg beinhaltet.

Das Beste aus zwei Welten

Die Nutzung des ERP-Systems aus der Cloud bringt Vor-
und Nachteile mit sich. Gerade im Kontext der heutigen
Welt- und Wirtschaftslage sowie der technologischen
Weiterentwicklungen kann sie mit Effizienz und Flexibi-
litdt punkten; der einzige Weg fur eine solide Zukunfts-
fahigkeit ist sie jedoch nicht. ZielfUhrender kann es sein,
die Vorteile beider Betriebsmodelle passgenau in den Be-
reichen zu nutzen, in denen diese ihre jeweiligen Starken
tatsachlich ausspielen konnen.

Entscheidend ist die Wahlfreiheit: Wer flexibel selektieren
kann, hat auch die Méglichkeit, das Beste aus zwei Welten
sinnvoll miteinander zu verbinden. e
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Ohne Budget keine Innovation:

Dle

Business-Strategie
NiNnter hybriden
Microsoft-Strukturen

Digitale Innovation steht auf der Agenda nahezu jedes mittelstandischen Unternehmens.
Kl, Automatisierung und datengetriebene Geschaftsmodelle sind zentrale Hebel fur Wachstum.
Auf der anderen Seite binden steigende laufende Kosten einen immer gréReren Teil

der Budgets. Damit wichtige Modernisierungsprojekte nicht in der Cloud hangen bleiben,
helfen hybride Strategien. /f/ von Bjorn Orth

NOCH VOR WENIGEN JAHREN GALT
DIE MIGRATION IN DIE CLOUD als
logischer nachster Schritt der Digi-
talisierung. Kollaboration, Mobilitat
und Skalierbarkeit sprachen dafur.
Inzwischen zeigt sich jedoch eine
weniger diskutierte Seite dieser Ent-
wicklung: Die laufenden Kosten der
Plattformmen wachsen schneller als
viele IT-Budgets.

Ein Grund sind regelmafige Preis-
anpassungen. Ein weiterer, der auch
2026 wieder zum Tragen kommmt:

Microsoft erweitert sein Portfolio kon-
tinuierlich um neue Funktionspakete,
Sicherheitsmodule und Kl-Services.
Viele davon erscheinen unter neuem
Namen, als zusatzliche Lizenzbau-
steine oder kostenpflichtige Erwei-
terungen bestehender Plane. FUr Un-
ternehmen wird es dadurch immer
schwieriger, Leistungen zu verglei-
chen und ihre langfristigen IT-Kosten
realistisch zu kalkulieren. Die Cloud
ist technisch enorm leistungsfahig —
wirtschaftlich wird sie aber zur Daue-
rinvestition. Wie stark das die Gesamt-
budgets bindet, realisieren Organisati-
onen oft erst nach einigen Jahren.

Finanzielle Spielraume schaffen
Die eigentliche strategische Heraus-
forderung liegt deshalb nicht in der
Technologie, sondern in der Budget-
struktur. Digitale Innovation entsteht
selten aus laufenden Betriebskosten,
sondern aus Investitionsspielraumen.
Das zeigt sich besonders deutlich
beim Thema kunstliche Intelligenz.
Neue Kl-Funktionen, Analyseplatt-
formen oder Automatisierungs-Lo-
sungen entstehen meist zusatzlich
zur bestehenden IT-Landschaft - sie
muUssen also finanziert werden, ohne
dass anderswo eingespart werden
kann. Vor diesem Hintergrund eig-
nen sich hybride Lizenzarchitekturen.
Die Kombination aus M365-Diensten
mit lokal betriebenen Microsoft-An-
wendungen rechnet sich.Wir erstel-
len fUr unsere Kunden regelmafig
den Kostenvergleich: Cloud-only ver-
sus hybrid. Werden die On-Premises-
Lizenzen, wie von uns empfohlen,
gebraucht eingekauft, erzielen wir
Einsparungen von 30 bis 40 Prozent.

Hybrid als strategischer Mittelweg

Kollaborations-Plattformen wie
Microsoft Teams, Exchange oder Sha-
repoint entfalten ihre Vorteile klar in

der Cloud. Gleichzeitig gibt es in je-
dem Betrieb eine Vielzahl von Anwen-
dungsfallen, bei denen lokale Struktu-
ren sinnvoller bleiben. Dazu gehdren
Office-Programme, Windows-Instal-
lationen oder Terminal-Server-Um-
gebungen, spezialisierte Fachan-
wendungen und Software, die Uber
viele Jahre stabil genutzt wird. Auch
bei sehr groBen Datenmengen zeigt
sich der Unterschied deutlich: Wer-
den umfangreiche Projekt- oder Ar-
chivdaten dauerhaft in der Cloud ge-
speichert, sprengt das die laufenden
Kosten.,So etwas gehort auf eigene
Server. Hybride Modelle ermdaglichen,
Daten und Anwendungen gezielt
dort zu betreiben, wo sie technisch
und wirtschaftlich am besten aufge-
hoben sind.

Datensouveranitat wird zum
Innovationsfaktor

Neben der Kostenfrage gewinnt
noch ein weiterer Aspekt an Bedeu-
tung: die Kontrolle Uber Daten. Mit
der zunehmenden Nutzung von
Kl und digitalen Geschaftsprozes-
sen werden Unternehmensdaten
ZuU einem zentralen strategischen
Asset. Unsere Consultants raten un-

9 Die Cloud ist technisch enorm leistungsfahig — wirtschaftlich wird sie
aber zur Dauerinvestition. Wie stark das die Gesamtbudgets bindet, realisieren

Organisationen oft erst nach einigen Jahren. Bjérn Orth
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seren Kunden deshalb, bewusst zu
entscheiden, wo sensible Daten lie-
gen und wer darauf zugreifen kann.
Hybride Infrastrukturen schaffen die-
se Wahlfreiheit: Kritische Informatio-
nen verbleiben im eigenen Rechen-
zentrum, wahrend Cloud-Dienste fur
Kollaboration, Analyse oder Kl genutzt
werden. Hybrid bedeutet nicht raus
aus der Cloud. Es bedeutet, Cloud be-
wusst dort einzusetzen, wo sie einen
Mehrwert fUr inren hohen Preis liefert.

BUSINESS STRATEGY & INNOVATION — SOFTWARE-LIZENZEN

Lizenzstrategie

als Teil der Business-Strategie

Damit verschiebt sich auch die Rolle
der Software-Lizenzierung. Friher
ein reines Beschaffungsthema ist sie
heute Teil der unternehmerischen
Strategie. Denn sie entscheidet daru-
ber, wie stabil Kostenstrukturen sind —
und wie viel finanzieller Spielraum
fur Innovation bleibt. Hybride Micro-
soft-Modelle entfalten genau diesen
Effekt: Ein Teil der IT-Kosten wird von
laufenden Preisanpassungen ent-
koppelt. Fur viele Unternehmen ent-
steht dadurch ein entscheidender
Vorteil: Planungssicherheit. Digitale
Innovation entsteht dort, wo Unter-
nehmen ihre Plattform-IT so steuern,
dass noch genug Budget fur Neues
Ubrig bleibt. o
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TAKE-AWAYS
FUR UNTERNEHMEN

Bestandsaufnahme

und Kostenklarheit schaffen:

Erfassen Sie alle genutzten Cloud-Dienste,
Add-ons und KI-Module sowie deren
laufende Kosten. Uberlegen Sie, was
tatsachlich gebraucht wird und was
,Nice-to-have ist. Ziel: Transparenz tber
Ausgaben flr die Cloud.

Hybrid-Szenario konkret durchrechnen:
Stellen Sie Cloud-only und Hybrid Gber
drei bis finf Jahre gegenlber. Beziehen
Sie in die Kalkulation die wiederkehren-
den Preisanpassungen sowie zusatzliche
Microsoft-Module ein. Prifen Sie den
Einsatz gebrauchter On-Premises-Lizenzen
flr lokale Microsoft-Workloads.

Datensouveranitat bewusst gestalten:
Entscheiden Sie, welche Daten sensibel
sind, wo sie liegen und wer zugreift.
Kritische Informationen bleiben im eige-
nen Unternehmen. Cloud-Dienste werden
gezielt fir Zusammenarbeit, Auswertung
und KI genutzt. So behalten Sie
Kontrolle - und schaffen gleichzeitig die
Basis fur neue digitale Prozesse.

Lizenzen als Business-Strategie:

Behandeln Sie Lizenzierung nicht

als reinen Einkauf, sondern als Hebel fir
Planungssicherheit. Ein hybrides Modell
entkoppelt einen Teil Ihrer IT-Kosten

von laufenden Preiserhdhungen. Veran-
kern Sie diese Entscheidungen im Budget-
prozess, damit Investitionsspielrdume

flr Innovation entstehen.
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FRISCH AUSGEPACKT

CYBERBEDROHUNGEN:
ANGREIFER FAVORISIEREN EINLOGGEN STATT
EINDRINGEN

Ein neuer Bericht von Cloudflare zu Cyberbedrohungen
2026 zeigt, dass sowohl nationalstaatliche Akteure als
auch Cyberkriminelle inren Fokus vom ,Eindringen“zum
,Einloggen* verlagern. Die Daten zeigen, dass Angreifer
DDoS-Angriffe in einem noch nie dagewesenen Ausmaf3
nutzen, KI-Systeme einsetzen, um Schwachstellen aus-
zunutzen, und weiterhin traditionelle Schwachstellen wie
E-Mails angreifen, um Wege zu finden, sich anzumelden
anstatt einzudringen.

Kl beseitigt die technische Einstiegshurde fur Angrif-
fe: Bedrohungsakteure verwenden Large Language Mo-
dels (LLMs), um Netzwerke in Echtzeit abzubilden, neue
Exploits zu entwickeln und hyperrealistische Deepfakes
zu erstellen. Und nordkoreanische Agenten nutzen Kl-ge-
nerierte Deepfakes und gefalschte Identitaten, um Ein-
stellungsprozesse zu umgehen und staatlich unterstutzte
Krafte direkt in die Gehaltslisten westlicher Unternehmen
einzuschleusen. e

QUANTENCOMPUTING:

INDUSTRIAL Al CLOUD:
DEUTSCHE TELEKOM BAUT KI-FABRIK WEITER AUS

Anfang Februar hat die Deutsche Telekom die Indust-
rial Al Cloud in Betrieb genommen —die erste ihrer Art
in Europa. Jetzt baut der Konzern das angeschlossene
Kl-Okosystem weiter aus. Dafur fungiert T-Systems ab
sofort als ,Sovereign Partner Cloud Provider" von Ser-
viceNow. Damit baut die Deutsche Telekom die seit 2014
bestehende Partnerschaft mit ServiceNow in Deutschland
weiter aus. So kbnnen deutsche Kunden insbesondere in
hochregulierten Branchen ihre Workflows noch besser au-
tomatisieren und unstrukturierte Daten mit Hilfe von Ki
strukturieren und die Effizienz steigern unter Einhaltung
strenger regulatorischer Anforderungen. Zudem unter-
streicht die enge Kooperation das Engagement beider
Unternehmen, eine sichere, Kl-getriebene digitale Trans-
formation in der Region zu ermaoglichen. e

CYBERRESILIENZ:
GEFAHRLICHE LUCKEN BEI DER
DEUTSCHEN WIRTSCHAFT

Der neue Cyber Security Report 2026 von Schwarz Digits
offenbart gefahrliche LUcken bei der Cyberresilienz. Wo-
maoglich 48 Prozent der befragten Unternehmen gehen
falschlicherweise davon aus, nicht von der NIS-2-Richt-
linie betroffen zu sein. Besonders gefahrlich ist die Lage
fur umsatzstarke Kleinunternehmen: Obwohl sie mit 10
bis 49 Mitarbeitern eine geringe Personalstarke aufweisen,
Uberschreiten sie die Umsatzgrenze von zehn Millionen Eu-
ro und werden damit regulierungspflichtig. In diesem Seg-
ment wiegen sich bis zu 92 Prozent in trigerischer Sicher-
heit und schlief3en eine Betroffenheit falschlicherweise aus.

Dabei wachst die Kritik an der 6ffentlichen Hand: 62
Prozent der Unternehmen fUhlen sich bei der NIS-2-Ein-
fihrung von den Behorden unzureichend unterstitzt.
Auch die generelle digitale Handlungsfahigkeit des
Staates wird abgestraft: Lediglich 21 Prozent der Firmen
fUhlen sich durch politische und verwaltungstechnische
MalRnahmen ausreichend geschutzt. e

UNTERNEHMEN VERLASSEN SICH NICHT MEHR AUF VISIONEN

Eine Studie von QuEra Computing zeigt, wie pragma-
tisch Unternehmen Quantencomputing bewerten: 62
Prozent der Befragten mit relevanten Anwendungsfallen
geben an, dass klassische Rechenverfahren bereits an ih-
re Grenzen kommen. Der Bedarf an Quantencomputing
entsteht damit weniger aus technologischer Neugier als
aus Leistungsgrenzen heutiger IT-Systeme. Gleichzeitig
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hat sich der Blick auf den Markt ernlUchtert. Der Anteil
der Befragten, die ihr Land als ,sehr gut positioniert"im
Bereich Quantencomputing einschatzen, ist gegenuber
dem Vorjahr um zwanzig Prozentpunkte gesunken —von
Uber 45 Prozent im Jahr 2025 auf 25 Prozent im Jahr 2026.
Der anfangliche Optimismus weicht einer nun immer kri-
tischeren Bewertung. e
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Cyber-Resilienz 2026:

Weckruf fur KMU

Der Cyber Security Report 2026 (Schwarz Digits) zeigt gravierende LUcken:

48 Prozent verkennen NIS2-Pflichten, 54 Prozent unterschatzen Kl-Risiken, 75 Prozent
auditieren Partner nicht. Budgets steigen zwar auf 17 Prozent des IT-Budgets.

Die Wirkung bleibt jedoch reaktiv. // von Dr. Alexander Schellong

WECKRUF FUR DIE DEUTSCHE WIRTSCHAFT: Der auf der
Cyber Security Conference der Schwarz Gruppe in Heil-
bronn veroffentlichte Cyber Security Report 2026 von
Schwarz Digits legt deutliche Resilienz-LUcken offen. Trotz
geschatzter 202 Milliarden Euro jahrlicher Schaden durch
Cyberangriffe, steigen Security Budgets auf etwa auf17
Prozent des Gesamt IT Budget. Viele MaBnahmen bleiben
jedoch reaktiv und primar regulatorisch getrieben. Der
Befund: Zwischen geflhlter Vorbereitung und tatsach-
licher Widerstandskraft liegt eine Lucke die Risiken fur
einen Cybervorfall erhdhen kann.

NIS2: Betroffenheit wird haufig falsch eingeschatzt

Die Erhebung unter 1.001 Unternehmen zeigt ein kriti-
sches Defizit bei der NIS2-Einordnung: Rund 48 Prozent
der Befragten gehen davon aus, nicht betroffen zu sein
—gerade bei umsatzstarken Kleinunternehmen: Betriebe
mit 10 bis 49 Beschaftigten, die die Umsatzgrenze von
10 Millionen Euro Uberschreiten, sind regulierungspflich-
tig—in diesem Segment schlie3en bis zu 92 Prozent eine
Betroffenheit falschlicherweise aus.

Alle éffentlichen und privaten Organisationen sollten sich

an den NIS2 Vorgaben orientieren. Nur so kbnnen wir die
Abwehrkrafte des Gesamtsystems starken.

Faern e
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Dr. Alexander Schellong

& Security bei Schwarz Digits.
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Begrenzte staatliche Unterstiitzung,

wachsende Frustration

62 Prozent der Unternehmen fUhlen sich bei der Einfuh-
rung von NIS2 von Behoérden unzureichend unterstitzt.
Nur 21 Prozent sehen sich insgesamt durch politische
und verwaltungstechnische MaBnahmen ausreichend
geschutzt. Besonders kritisch wird die Basis eingeschatzt:
Lediglich 7 Prozent attestieren den Landern eine gute
Aufstellung gegen Cyberangriffe — Kommunen kommmen
auf 12 Prozent, der Bund auf 15 Prozent. Entgegen den
politischen Debatten Uber Hackbacks, befUrworten 79
der Unternehmen offensive staatliche MafBnahmen ge-
gen Cyberangreifer.

KI: Beschleuniger von Angriffen -

Governance-Druck fir KMU

Kunstliche Intelligenz wirkt 2026 als Beschleuniger und
Skalierungsfaktor bestehender Angriffe. Gleichzeitig
schatzt mit 54 Prozent mehr als die Halfte der Unterneh-
men das zusatzliche Risiko durch Kl als gering ein. Wah-
rend 73 Prozent der groRen Unternehmen klare Regeln
fUr den Kl-Einsatz eingefUhrt haben, besteht bei kleinen
und mittleren Unternehmen deutlicher Nachholbedarf.
Der Report skizziert Szenarien autonomer Angriffe und
die gezielte Manipulation von KI-Entscheidungen in phy-

ist Managing Director, Institutes, Accelerators
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sischen Prozessen —ein Risiko, das Security-Architekturen
adressieren mussen. Erforderlich sind unternehmens-
weite Richtlinien zum KI-Einsatz, Schutzmaflnahmen an
Modellen und Schnittstellen, Monitoring von Eingaben
und Ausgaben, Missbrauchs Abwehr sowie die Integrati-
on von Kl-Aspekten in Bedrohungsanalysen und Incident-
Playbooks.

Digitale Souveranitat:

Strategie bekannt, Umsetzung diinn

Anspruch und Wirklichkeit driften auseinander: Nur 19
Prozent der Unternehmen verflgen Uber eine Strategie
fUr digitale Souveranitat. 42 Prozent waren bereit, fUr sou-
verane Losungen mehr zu bezahlen. Dennoch investieren
lediglich 13 Prozent gezielt in Ressourcen, um technolo-
gische Abhangigkeiten aktiv zu reduzieren.

Das im Report verwendete Software-Sovereignty-
Framework bescheinigt EU-basierten Open-Source-
Loésungen im Schnitt eine hdhere Souveranitat als propri-
etaren Plattformen aufBerhalb der EU. FUr Unternehmen
bedeutet das: Abhangigkeiten systematisch inventarisie-
ren, Exit-Strategien planen, Datenportabilitdt und offene
Standards priorisieren, europaische Alternativen evaluieren
—und Souveranitatskriterien in Beschaffung und Architek-
tur fest verankern.

Lieferkette: Drittrisiken als Einfallstor

Die Vernetzung der Wertschoépfung wird zur zentralen
Schwachstelle. Jedes zweite Unternehmen registrierte be-
reits Angriffe auf Zulieferer, dreivon vier verzichten dennoch
aufregelmaige Audits inrer Partner. Nur ein Drittel hat die
Abhangigkeiten in der Lieferkette vollstandig im Blick. Be-
sonders verlusttrachtig sind Vorfalle Uber IT-Dienstleister
oder kompromittierte Software-Updates; die vollstandige
Wiederherstellung dauert im Ernstfall bis zu 30 Tage.

CYBER RISK & RESILIENCE

und Audit- sowie Incident-Meldepflichten mit klaren SLAs
verankern. Regelmafiige Ubungen mit Schltisselpartnern
sollten die Wirksamkeit der eigenen Verteidigungsstra-
tegien prufen.

Von reaktiv zu wirksam:
Handlungsagenda fiir die nachsten 180 Tage

e Jahrliche DurchfUhrung einer strukturierten Risiko-
und Schutzbedarfsanalyse, deren Ergebnisse in die
MafBnahmenplane fur Technologie, Prozesse oder Per-
sonalaufbau flieRen. Wichtig ist, dass man den eige-
nen Risikoentscheidungen traut und danach handelt.

* NIS2-Scoping und Governance: Betroffenheit prufen,
Verantwortlichkeiten bis auf GeschaftsfUhrungsebe-
ne klaren, Melde- und Krisenprozesse dokumentieren
und Uben.

* Kl-Governance: Einsatzrichtlinien festlegen, Modell-
und Schnittstellenschutz implementieren, Prompt-/
Output-Monitoring einfUhren, Manipulationsrisiken
in Threat Models und Playbooks integrieren.

» Lieferkette absichern: Kritische Drittparteien priorisie-
ren, Mindestkontrollen und SBOM in Vertragen ver-
ankern, Update-Ketten harten, Rechte auf Audit und
Notfalltests vereinbaren.

*  Wirksamkeit messen: Security-KPIs (z. B. Mean Time to
Detect/Respond, Patch-Laufzeiten, Testabdeckung)
definieren, Red-Teaming/Tabletop-Exercises quar-
talsweise durchfUhren und Ergebnisse ins Risiko- und
Budgetmanagement rlckkoppeln.

» Souveranitat als Sicherheitshebel: Architektur- und
Anbieterabhangigkeiten bewerten, Portabilitat sicher-
stellen, europaische und Open-Source-Optionen dort
nutzen, wo sie Risiko und Compliance verbessern kon-
nen.

9? Die Vernetzung der Wertschopfung wird zur zentralen Schwachstelle.
Jedes zweite Unternehmen registrierte bereits Angriffe auf Zulieferer, drei von

vier verzichten dennoch auf regelmal3ige Audits inrer Partner.

Ein belastbares Third-Party-Risk-Management ist damit
Pflicht: Kritikalitat von Lieferanten klassifizieren, Mindest-
kontrollen (z. B. Aufbau eines Informationssicherheitsma-
nagement (ISMS), kontinuierliche Penetrationstests, Sys-
temhartungen) vertraglich festlegen, Software-StUcklis-
ten (SBOMs) einfordern, Remote-Zugriffe auf Zero-Trust-
Basis absichern, kontinuierliches Monitoring etablieren

www.digitalbusiness-magazinde

Dr. Alexander Schellong

Quintessenz: Der Report 2026 macht deutlich: Resilienz
entsteht nicht nur aus steigenden Budgets, sondern aus
klarer Governance, gelbten Prozessen und belastbaren
Lieferketten. Wer NIS2, KlI-Risiken und Souveranitat als
integrierte Steuerungsaufgabe versteht, reduziert Ausfalle,
verkUrzt Wiederanlaufzeiten und erhéht die Handlungs-
fahigkeit—gerade im Mittelstand. ®

02/26 DIGITAL BUSINESS /// 33
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Wie sich Unternehmen vor
Cyberangriffen schutzen

Auch in diesem Jahr steht Cybersecurity ganz oben auf der Prioritatenlistevon Unternehmen.

Die Anforderungen an die [T-Sicherheit verandern sich jedoch durch neue Technologien
wie Kl, Automatisierung oder Cloud-Dienste. Wir haben Experten ausgewahlter Cybersecurity-
Anbieter gefragt, mit welchem Ansatz Unternehmen den bestmaoglichen Schutz vor

Cyberangriffen und anderen Bedrohungen erreichen. /// von Stefan Girschner

TIZIAN KOHLER
Head of Security bei Adlon Intelligent Solutions GmbH

HERMANN RAMACHER
Geschaftsfuhrer der ADN Distribution GmbH

e KI, Automatisierung und Cloud-Dienste verandern
die Bedrohungslandschaft insbesondere in zwei Rich-
tungen: Wahrend Unternehmen von neuen Technolo-
gien profitieren, nutzen Angreifer dieselben Werkzeuge
furschnellere und gezieltere Attacken. Der wichtigste Pa-
radigmenwechsel fuhrt weg vom reaktiven Schutz hin zu
kontinuierlicher Resilienz. Das bedeutet zunachst, dem
Zero-Trust-Prinzip zu folgen, bei dem kein Nutzer oder
Gerat als vertrauenswurdig eingestuft wird. Klingt streng,
ist aber notwendig. Ein oft unterschatzter Einstieg fur Un-
ternehmen ist Multi-Faktor-Authentifizierung (MFA). Sie
stellt sicher, dass gestohlene Zugangsdaten allein nicht
ausreichen, um in Systeme einzudringen und gehoért heu-
te zur absoluten Mindestanforderung fur Unternehmen.

Genauso wichtig ist es, Schwachstellen zu schlieBen,
bevor Angreifer sie finden. Regelmafige Risiko-analysen
und konsequentes Schwachstellenmanagement mus-
sen oberste Prioritat haben. Sollte dies nicht maglich sein,
ist die schnelle Erkennung von und Reaktion auf Angrif-
fe umso kritischer. Beides funktioniert nur durch konti-
nuierliches Monitoring und klare Definition der internen
Reaktionsmaflnahmen. Und dann ist da noch der Faktor
Mensch. Phishing und Social Engineering sind nach wie
vor die haufigsten Einfallstore. Technik allein schitzt nicht,
wenn Mitarbeitende nicht sensibilisiert sind. Cybersicher-
heit ist also kein Projekt, das man abhakt, sondern ein
kontinuierlicher Prozess aus Strategie, Technologie und
Sicherheitsbewusstsein.

-l

e Unternehmen stehen heute unter enormen Druck,
ihre Sicherheitsstrategien schneller weiterzuentwickeln,
als sich die Methoden der Angreifer anpassen konnen. K
verscharft die Bedrohungslage, bietet aber gleichzeitig
enorme Chancen fur eine intelligentere Abwehr. Entschei-
dend ist daher ein ganzheitlicher Ansatz, der Pravention,
Detektion und Reaktion verbindet.

Esempfiehlt sich, Sicherheitsarchitekturen konsequent
nach Zero-Trust-Prinzipien auszurichten, Identitaten klar
zu kontrollieren und Zugriffe engmaschig zu steuern. Mo-
derne XDR- und Kl-gestUtzte Mechanismen erhdhen die
Resilienz, indem sie Anomalien frih erkennen und auto-
matisiert reagieren. Ebenso wichtig ist die Absicherung hy-
brider und Multi-Cloud-Umgebungen durch zentral steu-
erbare, softwarebasierte Netzwerkansatze. Ein besonderes
Augenmerk sollte auch auf der Backup-Resilienz liegen, da
Ransomware zunehmend gezielt Sicherungen attackiert.

Um unseren Partnern das richtige Werkzeug zum
effektiven Schutz an die Hand zu geben, haben wir unser
Security-Portfolio kontinuierlich ausgebaut, etwa um
Zero-Trust-Losungen oder widerstandsfahige Datensi-
cherung. Zusatzlich unterstltzten wir als Value-Added-
Distributor unsere Partner dabei, diese Entwicklungen
greifbbar zu machen —durch praxisorientiertes Enablement
und Technologien, die reale SicherheitslUcken adressieren,
ohne zusatzliche Hurden zu schaffen.

Cybersecurity ist heute kein Produkt mehr, sondern ein
fortlaufender Transformationsprozess.

v.l.n.r: Tizian Kohler (Bild: Adlon Intelligent Solutions), Hermann Ramacher (Bild: ADN Distribution)
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v.l.n.r: Tommy Grosche (Bild: Fortinet), Frank Schwaak (Bild: Rubrik)

TOMMY GROSCHE

Country Manager Germany bei Fortinet

FRANK SCHWAAK
Field CTO EMEA bei Rubrik

e Die Anforderungen an die Cybersicherheit andern
sich aufgrund von Technologien wie Kl, Automatisierung
und Cloud-Diensten rasant. Regularien wie NIS2, CRAund
Al Act transformieren Compliance von theoretischer Vor-
gabe zu operativer Notwendigkeit mit Nachweispflichten.
Optimaler Schutz erfordert einen ganzheitlichen Ansatz,
der diese Entwicklungen proaktiv adressiert. Hierbei ist
es entscheidend, alle relevanten Vorschriften in ein kon-
sistentes Betriebsprogramm zu integrieren.

Angesichts verstarkter Auditierung und Nachweis-
pflichten ist eine IUckenlose Dokumentation von Sicher-
heitskontrollen, Incident-Response-Prozessen und Liefer-
antenUberwachung flur den Resilienz-Nachweis unerlass-
lich. Eine gestarkte Lieferantensteuerung ist ebenso wich-
tig. Die zunehmende Nutzung von Kl erfordert auf3erdem
eine integrierte Kl-Governance.

e Automatisierung und Kl-gesteuerte Schadsoftware
machen Angriffe schneller und anpassungsfahiger. Daher
empfehle ich Unternehmen den Wechsel von vollstandi-
ger Abwehr hin zu messbarer Cyber-Resilienz. Die zentrale
Kennzahlist Time-to-Recovery (TTR): Wie schnell Iasst sich
der Betrieb wieder aufnehmen? Die Dauer der Wieder-
herstellung der Geschaftsfahigkeit nach einem Vorfall ist
heute die entscheidende Kennzahl moderner Resilienz.
Grundlage ist eine ,Assumed Breach"-Denkweise.
TTR verbessert sich durch Routine, wie regelmafRige Re-
covery-Ubungen, Simulationen oder automatisierte Wie-
derherstellungstests. Investitionen sollten auf klrzere Wie-
deranlaufzeiten zielen wie unveranderliche Backups oder
automatisierte Restore-Prozesse. Erganzend sollten Unter-
nehmen proaktives Posture Management fUr Backup-Da-
ten etablieren, um die Angriffsflache gezielt zu reduzieren.

HEATHER CEYLAN
CISO bei Box

DR. IRIS BRUNS
GeschaftsfUhrung der ConSense GmbH

e Cyberangriffe werden immer schneller, automatisierter
und datengetriebener. Daher mussen auch Sicherheits-
strategien weiterentwickelt werden. Wir bei Box denken,
dass der effektivste Ansatz Zero-Trust-Prinzipien mit K-
gestutzten Sicherheitsfunktionen kombiniert. Dies bedeu-
tet, dass jeder Benutzer und jedes Gerat Uberpruft wird,
wahrend mithilfe von KI Datenmengen in Echtzeit analy-
siert werden, um ungewdhnliche Aktivitadten zu erkennen.

Gleichzeitig rUckt der Schutz der Inhalte starker in den
Mittelpunkt. Da KI-Systeme zunehmend mit Firmendaten
arbeiten, muUssen Organisationen ihre Informationen au-
tomatisch klassifizieren, Zugriffe kontrollieren und Risiken
Uberwachen. Entscheidend ist eine Sicherheitsstrategie,
die Daten, Identitaten und Kl-Workflows als Ganzes denkt.
Unternehmen mussen Zugriffe konsequent kontrollieren
und Kl auch fur die Sicherheitsprozesse nutzen.

e Angesichts von KIl, Automatisierung und Cloud-Diens-
ten nimmt die Komplexitat der IT-Landschaft rasant zu.
Neue Technologien steigern die Effizienz in Unternehmen,
erhdhen aber auch das Risiko von Datenverlust, Sabotage
und Erpressung. Wirempfehlen Unternehmen, dieser ver-
gréBerten Angriffsflache mit einem strukturierten, ganz-
heitlichen Ansatz ihrer SchutzmalRnahmen zu begegnen.
Ein Informationssicherheits-Managementsystem
(ISMS) definiert Prozesse und schafft Verantwortlichkei-
ten. Gleichzeitig verankert es ein systematisches Risiko-
management —von der Asset-Identifikation Uber die Risi-
kobewertung bis hin zu Notfallplanen und regelmaiigen
Audits. Statt punktueller MaBnahmen entsteht ein konti-
nuierlicher Verbesserungsprozess, der technische, organi-
satorische und personelle Aspekte verbindet. So werden
Risiken frihzeitig erkannt, bewertet und gesteuert.

v.l.n.r. Heather Ceylan (Bild: Box), Dr. Iris Bruns (Bild: ConSense)
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Wie KMUSs Sicherheilt,
Kosten und Compliance

vereinen

Ab 2027 erzwingen Cyber Resilience Act und Maschinenverordnung
Safe & Secure by Design —auch fur KMUs. Bu3gelder bis 15 Mio. € treffen Unternehmen,

die Dokumentationschaos und fehlende Expertise ignorieren. clockworkX und CADFEM zeigen,
wie strategisches Enablement aus Prozess-Know-how und qualifizierten Tools nachhaltige
Compliance-Unabhangigkeit schafft. // von Dres. Christian T. Geiss und Jan Seyfarth

DIE BISHERIGEN COMPLIANCE STRATEGIEN DER KMUS
WERDEN NICHT MEHR GENUGEN, denn die EU vollzieht mit
dem Cyber Resilience Act (CRA) und der neu formulierten
Maschinenverordnung (MVO) einen Paradigmenwechsel
in Gesetzestext. Der Wandel geht von reaktiver Sicherheit
zu ,Secure by Design”. Bisherige Standards wie ISO 9001
oder CE-Kennzeichnung fokussierten auf Produktqualitat
zum Zeitpunkt der MarkteinfUhrung. Die neuen Regulari-
en fordern jedoch Lifecycle-Monitoring —von der Konzept-
phase bis zur Stilllegung.

Hersteller vernetzter Produkte mussen nun TARA (Thre-
at Analysis and Risk Assessment), kontinuierliches Vulnera-
bility Management und dokumentierte Update-Prozesse
nachweisen. ,Secure by Default” bedeutet namlich: Sicher-
heit ist kein nachtragliches Add-On, sondern Entwick-
lungsprinzip von Beginn an.

Die Konsequenz: Wer heute noch mit Excel arbeitet und
keine Traceability zwischen Risikoanalyse und Produktde-
sign hat, kann in Zukunft bei Audits durchfallen.

DIE AUTOREN
Dr. Christian T. Geiss
GeschéaftsfUhrer clockworkX GmbH, TUV Austria Gruppe.

Dr. Geiss hat im Bereich probabilistisches Risikommanagement an der TU MUnchen
promoviert.Mit Uber 15 Jahren Erfahrung in ISO 21434, ISO 26262 und
UN-ECE RI155 begleitet er als TUV-zertifizierter Auditor KMUs beim Aufbau von

Cybersecurity Management Systemen (CSMS).

,QQ'-“ Dr. Jan Seyfarth
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Welche Produkte sind betroffen?

Der CRA erfasst alle ,Produkte mit digitalen Elementen”
—Software, Hardware, Firmware mit Netzwerkanbindung.
Die Maschinenverordnung betrifft alle Maschinen, die ein
CE-Kennzeichen tragen. Der Selbsttest fur Ihr Unterneh-
men: Integrieren Sie Elektrisch/Elektronische Komponen-
ten? Haben lhre Produkte Remote-Zugriff oder loT-Funk-
tionen? Laufen Software-Updates Uber das Netzwerk?
Wenn Sie auch nur die Méglichkeit bereitstellen, sind Sie
CRA-pflichtig.

Wichtig: Es gibt keine Ausnahmen fur KMUs. Die Un-
ternehmensgrofie spielt keine Rolle. Deshalb achten auch
OEMszunehmend auf Compliance innerhalb ihrer gesam-
ten Zuliefererkette. Solche Unternehmen stecken heute
schon in einer Zwangslage.

Non-Compliance als Business-Risiko

FUr die Nichtbeachtung des CRA wurden empfindliche
Strafen formuliert. Falsche oder unvollstandige CE Kenn-
zeichnung kostet bis zu 5 Millionen Euro oder 1% des welt-

Business Development Manager Safe & Secure, CADFEM GmbH.

Dr. Seyfarth verantwortet bei CADFEM den Bereich Funktionale Sicherheit und Cybersecurity.

Als Ansys Medini-Experte trainiert er Ingenieure in modellbasierter Sicherheits-Analysen und kim-
mert sich um die Prozess-Integration beim Kunden. CADFEM ist Ansys-Partner und betreut

2.300 KMUs in DACH mit einem 220-kopfigen Team.
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weiten Jahresumsatzes. Dokumentationsmangel schla-
gen mit bis zu 10 Millionen Euro oder 2% zu Buche. Kern-
verstoRe gegen Cybersecurity-Anforderungen werden mit
bis zu 15 Millionen Euro oder 2,5% geahndet — je nachdem,
welcher Betrag hdher ist. Hinzu kommen Produktrickru-
fe und Verlust des EU-Marktzugangs. Bei kritischer Infra-
struktur verscharft die NIS2-Richtlinie zusatzlich: Geschafts-
fUhrer haften persdnlich! Die Realitat ist — bisher wurden
wenige Strafen verhangt, aber ab 2026 starten BSI-Audits.
Frihe Compliance wird also zum Wettbewerbsvorteil ge-
genuber Nachzuglern.

KMUs stecken in der Klemme

Warum scheitern KMUs haufig an der praktischen Umset-

zung? Aus der Erfahrung heraus finden sich drei Haupt-

barrieren:

1. Dokumentation: es herrscht Chaos. Excel-FMEA oder
-TARA hier, PDF-Risikoanalysen dort, CAD-Daten im
dritten System. Es gibt keine durchgangige Traceability
zwischen Anforderung und Testnachweisen. Bei Audits
wird aber genau das gefordert.

2. Ressourcen: Sicherheits-Ingenieure —gerade mit Cylber-
security Expertise —sind Mangelware. Externe Berater
kosten 1.500-2.000 Euro pro Tag. Die Kosten summie-
ren sich fur vollstandige Projekte schnell in sechsstellige
Hohen.

3. Prozesse: gerade in KMUs wird noch viel nach dem
JTrial-and-Error"-Prinzip anstelle von systematischen
und standardisierten Workflows gearbeitet. Dr. Chris-
tian Geiss von clockworkX: ,Kunden ohne Governan-
ce auf Geschaftsfuhrerebene scheitern — nicht an der
Technik, sondern an der fehlenden Organisation.”

Die Crux: Viele verstehen das Risiko des Nichthandelns
nicht. ,Risk of Inaction” Ubersteigt den ,Return on Inves-
tment” bei Weitem!

Das Befahigungskonzept wird zum Schlissel
Das,Selber-Machen” wird fUr KMUs den Erfolg bringen. Ein
gutes Enablement orientiert sich an dem 3-Stufen-Modell:
¢ Stufe1-Outsourcing:
Zunachst Ubernehmen externe Berater alles. Das sichert
die derzeitige Situation ab. Diese Losung ist schnell, aber
auch teuer und nicht nachhaltig. Es entstehen starke
Abhangigkeiten.
e Stufe2-Enablement:
Hier entsteht ein Mix aus interner und externer Exper-
tise. Uber Training und Coaching flieBt das Know-How
ins Unternehmen. Tool-Integration und Prozessaufbau
laufen parallel dazu. Die Basis wird geschaffen.
¢ Stufe 3-Unabhangigkeit:
Der Wissenstransfer ist abgeschlossen. Das Team kann
eigenstandig TARAs durchfUhren, FMEAs aktualisieren
und sich auf Audits vorbereiten. Das Unternehmen
agiert unabhangig, hat aber bei Problemen immer
noch starke Partner im Rucken.
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Der Kern von Enablement ist ,selber machen”. Beispiel: Ei-
ne TARA-Masterclass von clockworkX kombiniert mit der
Medini-Tool-Schulung von CADFEM versetzt das Team in
die Lage, selbststandig zu arbeiten.

Der Partnership-Vorteil: clockworkX baut die Governan-
ce-Struktur auf, CADFEM integriert das Tool in den Ent-
wicklungsprozess. ,More than Software”—ohne Prozess ist
selbst das beste Tool nutzlos.

Wie sieht so ein Umsetzungs-Fahrplan

ganz pragmatisch aus?

* Phase1-Gap-Analyse (4 \Wochen)

Es gilt zunachst, den IST-Zustand gegen die CRA/
MVO-Anforderungen prufen. Checkliste: Ist TARA vor-
handen? Wird die SBOM (Software Bill of Materials)
gepflegt? Sind Update-Prozesse dokumentiert?

* Phase 2 -Quick-Wins (2 Monate)
Low-Hanging-Fruits identifizieren. Bestehende ISO
9001- oder ISO 27001-Prozesse um Cybersecurity erwei-
tern. Das QM-System liefert meist bereits GrundgerUste
fUr die Governance. Marktbarrieren absichern und die
aktuelle Risikoanalyse (TARA) noch outsourcen —die
Ergebnisse ,Medini-Tool-ready" einfordern.

* Phase 3-Tooling (3 Monate)

Medini-Lizenz beschaffen — Team schulen, am besten
gleich anhand der Medini TARA aus Phase 2. In einem
weiteren Pilotprojekt ein Produkt komplett selber
durchmodellieren. Lessons Learned dokumentieren.

* Phase 4 - Prozess-Rollout (6 Monate)

Die TARA in den Entwicklungsprozess integrieren.
Rollen definieren: Wer macht die Anaylse? Wer ist der
Reviewer fUr die TARA? Wer pflegt Vulnerability-Daten-
bank und Ubernimmt das Monitoring?

* Phase 5-Pre-Audit (ab Monat 9)
clockworkX fuhrt als externer Berater ein Mock-Audit
durch. Schwachstellen kénnen noch behoben werden,
bevor das offizielle BSI-Audit kommt.

* Realistisch planen: 9-12 Monate bis audit-readyness
sollten vorgehalten werden. Die Branchen-Ubergrei-
fende Erfahrung zeigt: 6-9 Monate allein fUr den Pro-
zessaufbau sind normal. e

MEHR ERFAHREN ...

Lesen Sie den gesamten umfassenden Beitrag auf der
Webseite von DIGITAL BUSINESS.
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CYBER RISK & RESILIENCE — EXPOSURE MANAGEMENT

Vom Patchen zur Risiko-Strategie:

EXposL
als Gru
Cybers

re Management
ndlage moderner
cherheit

Cybersicherheit steht an einem Wendepunkt: Isolierte Schwachstellenmeldungen allein

helfen Unternehmen wenig, wenn der Bezug zum Geschaftsrisiko fehlt. Darum braucht es jetzt

einen strategischen Perspektivwechsel, um Sicherheit konsequent an geschaftlichen

Risiken auszurichten. /// von Roger Scheer

IN EINER ZEIT, IN DER DIGITALE GESCHAFTSMODELLE
IMMER STARKER VERNETZT UND KOMPLEXER WERDEN,
reicht es nicht mehr aus, nur Schwachstellen zu erkennen
und zu beheben. Klassische Schwachstellen-Scans liefern
zwar wertvolle Daten, zeigen jedoch selten, welche Risiken
fur das Geschaftsmodell tatsachlich relevant sind. Moder-
ne Cyberrisiken verlangen einen strategischen Blick auf
die gesamte Risikolage eines Unternehmens—ein Ansatz,
der als Exposure Management bezeichnet wird und weit
Uber traditionelle Schwachstellenanalysen hinausgeht.

Die Grenzen klassischer Schwachstellenanalyse

Seit vielen Jahren folgen Sicherheitsprogramme einem
eingespielten Zyklus: scannen, bewerten, patchen, wie-
derholen. Dieser Ansatz ist grundsatzlich sinnvoll, stoRt
jedoch zunehmend an Grenzen. Zum einen entstehen

Landschaften zu beherrschen.
F”t’ v

—

38 /// PIGITAL BUSINESS 02/26

enorme Datenmengen, die kaum noch sinnvoll priorisiert
werden kédnnen. Zum anderen werden Schwachstellen
haufigisoliert betrachtet, ohne sie in den Kontext von Ge-
schaftsprozessen, Angriffspfaden oder der tatsachlichen
digitalen Infrastruktur einzuordnen.

In der Praxis fuhrt dies nicht selten zu Alarmmmudigkeit. Si-
cherheitsteams arbeiten umfangreiche Listen technischer
Einzelfunde ab, ohne sicherstellen zu kbnnen, dass damit
die realen Risiken fur das Unternehmen wirksam reduziert
werden. FUr Unternehmen, die ihre digitale Transformation
konseguent vorantreiben, ist dieser Zustand kaum trag-
bar. Mit jeder neuen Cloud-Anwendung, jeder vernetzten
Produktionsanlage und jeder zusatzlichen Schnittstelle
wachst die Angriffsflache —und damit die Komplexitat der
Risikosteuerung.

1 Punktuelle Schwachstellenscans reichen nicht
mehr aus, um die komplexen Abhangigkeiten moderner IT-

Roger Scheer
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Ein Perspektivwechsel

Exposure Management setzt an einem anderen Punkt
an. Statt ausschlieBlich zu fragen, welche Schwachstellen
vorhanden sind, steht die Frage im Mittelpunkt, welche
konkreten Risiken das Geschaftsmodell bedrohen und auf
welchen Wegen Angreifer diese Risiken ausnutzen konn-
ten. Dieser Perspektivwechsel verandert die Priorisierung
grundlegend.

Ein solcher Ansatz erfordert zunachst Transparenz Uber
samtliche relevanten Assets —von klassischen IT-Systemen
Uber Cloud-Dienste und Identitaten bis hin zu OT- und
loT-Umgebungen. Entscheidend ist jedoch nicht nur die
Inventarisierung, sondern die intelligente VerknUpfung
dieser Informationen. Schwachstellen, Fehlkonfigurati-
onen, Ubermafige Berechtigungen oder exponierte Zu-
gangsdaten entfalten inr tatsachliches Gefahrenpotenzial
oft erstim Zusammenspiel. Gerade sogenannte ,toxische
Risikokombinationen"—etwa ein kompromittiertes Benut-
zerkonto mit weitreichenden Rechten aufeinem verwund-
baren System —lassen sich nur erkennen, wenn Datenquel-
len zusammengefUhrt und in Beziehung gesetzt werden.

Damit verschiebt sich der Fokus von einer reaktiven
Abarbeitung technischer Mangel hin zu einer strategi-
schen Bewertung tatsachlicher Risiken. Sicherheitsmal3-
nahmen werden nicht mehr primar nach Schweregrad
einzelner Schwachstellen priorisiert, sondern nach ihrer
Bedeutung fur das Geschaftsrisiko.

Sichtbarkeit Uber Silos hinweg

Traditionelle Schwachstellenscanner betrachten haufig
nur Teilbereiche der IT-Landschaft. Netzwerk, Server, An-
wendungen oder ldentitaten werden separat analysiert.
In hochgradig vernetzten Umgebungen entsteht so je-
doch ein fragmentiertes Bild der Sicherheitslage.

Exposure Management verfolgt einen integrierten
Ansatz und schafft eine einheitliche Sicht auf das digi-
tale Risikodkosystem. Erst durch die Zusammenflhrung
verschiedener Perspektiven wird deutlich, welche An-
griffspfade tatsachlich existieren. Ein Cloud-Dienst mag
fur sich genommen unkritisch erscheinen. Treffen jedoch
eine unzureichende Netzwerkkonfiguration, weitreichen-
de Zugriffsrechte und eine bekannte, aktiv ausnutzbare
Schwachstelle aufeinander, kann daraus ein direkter
Weg in sensible Kernsysteme entstehen. Die isolierte Be-
trachtung einzelner Komponenten wurde dieses Szenario
maoglicherweise nicht erkennen.

Gerade in hybriden Infrastrukturen, in denen On-Pre-
mises-Systeme, Multi-Cloud-Architekturen und industri-
elle Steuerungstechnik ineinandergreifen, ist eine solche
ganzheitliche Sicht Voraussetzung fur wirksames Risiko-
management.

Vom Datenberg zur Entscheidungsgrundlage

FUr FUhrungskrafte ist weniger die Anzahl entdeckter
Schwachstellen entscheidend als die Frage, welche davon
das Unternehmen tatsachlich gefahrden. Exposure Ma-
nagement transformiert technische Detailinformationen
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STRATEGISCHE ANSATZPUNKTE
FUR DIE PRAXIS

» Technische Einzelfunde konsequent in einen geschaftlichen Risikokontext

einordnen
* Zusammenhange zwischen Systemen, Identitdten und Konfigurationen
transparent machen

« Sicherheitsprioritdten regelmafig an der tatsachlichen Risikolage ausrichten

in kontextbezogene Erkenntnisse Uber geschaftskritische
Risiken. Dadurch wird es moglich, Ressourcen gezielt dort
einzusetzen, wo sie den groBten Effekt auf die Risikomi-
nimierung haben.

Sicherheitsberichte gewinnen so an strategischer Aus-
sagekraft. Statt rein technischer Kennzahlen stehen be-
lastbare Einschatzungen zur realen Gefahrdungslage im
Mittelpunkt. Das erleichtert die Kommmunikation zwischen
IT, Sicherheitsverantwortlichen und GeschaftsfUhrung er-
heblich. Sicherheit wird damit nicht als Kostenfaktor oder
Bremse wahrgenommen, sondern als integraler Bestand-
teil verantwortungsvoller Unternehmensfuhrung.

Sicherheit als Bestandteil der Geschaftsstrategie

Mit zunehmender Digitalisierung steigt nicht nur die In-
novationsgeschwindigkeit, sondern auch die regulatori-
sche und operative Verantwortung. Anforderungen wie
NIS-2 unterstreichen, dass Transparenz Uber Risiken und
deren systematische Steuerung keine Option mehr ist,
sondern zur unternehmerischen Pflicht wird.

Ein strategisch ausgerichtetes Exposure Management
ermoglicht es, Angriffspfade frihzeitig zu erkennen, bevor
sie ausgenutzt werden, begrenzte Sicherheitsressourcen
auf die tatsachlich kritischen Bereiche zu konzentrieren
und fundierte Entscheidungen auf Basis konsolidierter Ri-
sikoinformationen zu treffen. Damit entwickelt sich Cyber-
sicherheit von einer rein technischen Disziplin zu einem
zentralen Element des unternehmensweiten Risikoma-
nagements.

Fazit

FUr Unternehmen, die ihre digitale Agenda konsequent
verfolgen, ist die Zeit reif fUr einen Paradigmenwechsel.
Punktuelle Schwachstellenscans reichen nicht mehr aus,
um die komplexen Abhangigkeiten moderner IT-Land-
schaften zu beherrschen. Gefragt ist eine umfassende,
kontextbezogene Betrachtung der gesamten Risikolage.
Exposure Management bietet hierfUr den strategischen
Rahmen — nicht als Ersatz bewahrter Sicherheitsmecha-
nismen, sondern als deren Weiterentwicklung hin zu ei-
ner risikoorientierten Gesamtperspektive.
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DIGITAL SOVEREIGNTY

KLARHEIT SCHAFFEN:

Kommunikations-
strategie fur Geopolitik
und Technologie

Digitale Souveranitat ist vom Nischenthema zum festen Bestandteil politischer und medialer
Debatten geworden. Allerdings variiert das Verstandnis des Begriffs stark. FUr Unternehmen
wird es deshalb immer wichtiger, eine klare Definition zu finden und das Thema verstandlich,

konsistent und zielgruppengerecht zu kommunizieren. /// von Christoph Fabian

DIGITALE SOUVERANITAT IST LANGST ZUM BUZZWORD
GEWORDEN - in Medien ebenso wie in vielen Facharti-
keln. Oft wird dabei vorausgesetzt, dass alle Beteiligten
dasselbe Verstandnis des Begriffs teilen. Genau hier be-
ginnt jedoch das Problem: Die existierenden Definitionen
unterscheiden sich teils erheblich. Wahrend etwa der Di-
gitalverband Bitkom das Konzept primar technisch und
wirtschaftlich fasst, versteht das Bayerische Forschungs-
institut fur Digitale Transformation digitale Souveranitat
deutlich breiter und bezieht auch staatliche und gesell-
schaftliche Dimensionen ein.

Dieser Beitrag legt keine ,richtige” Definition fest. Wich-
tig ist vielmehr: Die jeweils zugrunde liegende Definition
pragt mafRgeblich, wie Unternehmen ihre eigene Positi-
on finden. Wer eine technische Lesart wahlt, adressiert vor
allem IT-Verantwortliche. Wer starker politisch oder regu-
latorisch denkt, spricht eher Akteure aus dem 6ffentlichen
Sektor an.

Vom Randthema zur Top-Priority

Damit digitale Souveranitat Uberhaupt zum Buzzword
werden konnte, musste viel passieren. Noch vor ein bis
zwei Jahren war der Begriff quantitativ gesehen ein Ni-
schenthema. Laut der Software-Plattform MuckRack gab
es im Jahr 2023 nur rund 5500 Erwahnungen des Be-
griffs ,Digitale Souveranitat”, 2024 waren es 6.700. Im Jahr
2025 stieg die Zahl jedoch sprunghaft an: Von Januar bis
Anfang Dezember wurden bereits 28.500 Erwahnungen
gezahlt. Allein im November entstanden fast 2.500 Artikel
mehr alsim September.

Auch qualitativ hat sich viel verandert. 2023 wurde di-
gitale Souveranitat Uberwiegend in Fach- und Experten-
offentlichkeiten diskutiert. Dazu gehorten etwa Studien,
Thinktanks, IT-Fachmedien und spezialisierte Formate
grofBer Qualitatszeitungen. In der breiten Berichterstat-
tung spielte der Begriff dagegen eine eher untergeord-
nete Rolle und tauchte meist nur in Nischenrubriken auf.
Spatestens seit 2025 ist digitale Souveranitat deutlich star-
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ker im politischen und medialen Mainstream angekom-
men —als Rahmenerzahlung fur Debatten Uber Cloud-In-
frastruktur, KI, Rechenzentren und Europas technologi-
sche Unabhangigkeit.

Damit verschiebt sich auch die kommunikative Ziel-
architektur: Unternehmen mussen digitale Souveranitat
heute nicht mehr nur fUr ein Fachpublikum, sondern zu-
nehmend fur Politik, Wirtschaftspresse und breite Offent-
lichkeit attraktiv und verstandlich machen.

Geopolitische Entwicklungen als Treiber

der digitalen Souveranitat

Dassdigitale Souveranitat zum politischen Topthema wur-
de, ist kein Zufall. Eine Reihe geopolitischer Entwicklungen
hat das Konzept erheblich beschleunigt. Dazu zahlt auch
die Ruckkehr von Donald Trump ins Amt Anfang 2025:
Sie verstarkte in Europa die Debatte Uber Abhangigkeiten
von US-Technologieanbietern, Uber den CLOUD Act und
Uber potenzielle Datenzugriffe amerikanischer Behérden.
Diese erhohte Sensibilitat fallt zeitlich mit dem starken
Anstieg der Medienberichte zu digitaler Souveranitat zu-
sammen.

Parallel dazu ruckten weitere Faktoren das Thema ins
Zentrum der politischen Agenda: Der deutsch-franzosi-
sche Gipfel zur europaischen digitalen Souveranitat, die
laufenden Debatten zur KI-Regulierung sowie der zuneh-
mende Fokus auf europaische Datenraume und unabhan-
gige Cloud-Infrastrukturen. Das bedeutet fUr Unterneh-
men, dass sich die Geopolitik unmittelbar auf die kommmu-
nikativen Erwartungen auswirkt. Wer digitale Souveranitat
als zentralen Bestandteil seines Geschaftsmodells sieht,
sollte solche politischen Wendepunkte aktiv begleiten und
in der Kommunikation aufgreifen.

Best Practices: Wie Unternehmen digitale Souveranitat
wirksam kommunizieren

Je starker digitale Souveranitat auf politischen und me-
dialen Agenden prasent ist, desto wichtiger wird eine
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klare kommunikative Positionierung fur Unternehmen.
Das Thema eignet sich ideal, um zu zeigen, wie komplexe
technologische und politische Konzepte verstandlich ver-
mittelt werden kénnen.

Zentral ist eine konsistente Definition, an der sich alle
Botschaften ausrichten. Nur so entsteht eine koharente
Storyline, die verhindert, dass digitale Souveranitat zum
inhaltsleeren Buzzword verkommt.

DarUber hinaus sollten Unternehmen das Thema po-
sitiv framen: Als Chance fur Innovation, Wettbewerlbsfa-
higkeit und Unabhangigkeit —nicht ausschlieflich als Re-
aktion auf Risiken oder potenzielle Abhangigkeiten. Die-
ses Framing erlaubt es, die Vorteile souveraner Lésungen
hervorzuheben, ohne andere Anbieter abzuwerten, von
denen viele Organisationen weiterhin abhangig sind. Wer
starker polarisieren mdchte, kann bewusst mutiger kom-
munizieren, sollte sich dabeijedoch der Aufmerksamkeit —
und der Risiken —in der &ffentlichen Debatte bewusst sein.

Wirksam ist zudem, gesellschaftliche Dimensionen wie
demokratische Teilhabe, Bildung oder technologische
Handlungsfahigkeit in die kormmunikative Erzahlung auf-
zunehmen. Ebenso wichtig ist der Hinweis, dass digitale
Souveranitat ein prozesshaftes Ziel ist — kein Zustand, den

ist Koommunikationsberater bei We.Communications mit Schwerpunkt auf Technologie-,
und Digitalisierungsthemen. Er begleitet Unternehmen bei der strategischen Positionierung zu
Cloud-Infrastruktur, Compliance, Cybersecurity und digitaler Souveranitat.

DO'S & DON'TS

DIGITAL SOVEREIGNTY

Unternehmen von heute auf morgen erreichen. Eine sol-
che Perspektive hat den Vorteil, dass klare Fortschrittsnar-
rative maoglich sind und realistische Erwartungen vermit-
telt werden.

Ausblick

Digitale Souveranitat wird auch in den kommenden Jah-
ren ein zentrales Thema fur Politik, Wirtschaft und Gesell-
schaft bleiben. FUr Unternehmen bedeutet das vor allem,
die Entwicklungen kontinuierlich zu beobachten und ihre
Kommunikationsstrategie flexibel anzupassen. Die Dyna-
mik der vergangenen Jahre hat gezeigt, wie schnell sich
die Relevanz bestimmter Narrative verschieben kann und
wie wichtig es ist, auf neue politische, technologische und
regulatorische Impulse zu reagieren.

Gleichzeitig wird der Diskurs durch die wachsende Be-
deutung von kunstlicher Intelligenz, Datenraumen und
europaischer Regulierung weiter an Fahrt gewinnen.
Unternehmen, die sich aktiv in diesen Dialog einbringen,
pragen nicht nur die éffentliche Wahrnehmung, sondern
leisten auch einen Beitrag dazu, dass digitale Souverani-
tat langfristig als Standard verstanden wird —und nicht als
kurzfristiger Trend. ®

DER AUTOR
Christoph Fabian

DER KOMMUNIKATION ZU DIGITALER SOUVERANITAT

Do’s

- Mit konkreten Use-Cases arbeiten: Praxisbeispiele aus
Branchen oder Anwendungen machen digitale Souveranitat
verstandlich und greifbar.

- Juristische Begriffe korrekt einsetzen: Prazise und kontextgerecht
formulieren, um Kompetenz und Glaubwdrdigkeit zu starken.

- Positive Leitbilder nutzen: Visionen und Zukunftsbilder kommunizie-
ren, die Orientierung geben und Chancen aufzeigen.

- Klare Begriffsabgrenzungen formulieren: Etwa um ,Sovereignty
Washing“ verstandlich und differenziert zu erklaren.

www.digitalbusiness-magazinde

Dont’s

- Keine Uiberzogenen Versprechen: Nur kommunizieren, was r
ealistisch erreichbar ist; digitale Souveranitat ist ein Prozess, kein
kurzfristiges Ziel.

- Keine unbelegten Aussagen: Claims und Vorteile immer mit Daten,
Beispielen oder externen Quellen untermauern.

- Nicht mit Technik-Jargon uberfrachten: Zu viele technische Details
schrecken Zielgruppen ab, die das Thema politisch, strategisch oder
wirtschaftlich betrachten.

- Komplexitat nicht libervereinfachen: Zu starke Vereinfachungen
flhren zu falschen Erwartungen und unprézisen Botschaften. Das
Thema braucht Klarheit - aber auch Genauigkeit.
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DIGITAL SOVEREIGNTY — CLOUD-COMPUTING

Strategien fur mehr
Kontrolle Europas in der

Cloud

FUr europaische Unternehmen stellt sich dringlicher denn je die Frage nach

digitaler Souveranitat. Ein Gesprach mit Prof. Dr. Iris Lorscheid, Professorin fur Digital Business
und Data Science, Uber den US Cloud Act, strukturelle Abhangigkeiten und einen Cloud-
Fahrplan fur die digitale Souveranitat fur Europa. /f/ von Konstantin Pfliegl

DATEN SIND DAS RUCKGRAT DER DIGITALEN WERT-
SCHOPFUNG - UND SIE WANDERN IN RASANTEM TEMPO
IN DIE CLOUD. FUr europaische Unternehmen stellt sich
damit die Frage nach digitaler Souveranitat: Wie behalten
wir die Kontrolle Uber sensible Informationen, kritische
Geschaftsprozesse und SchlUsseltechnologien, ohne die
Innovationsvorteile globaler Plattformen zu verlieren? Im
Interview sprechen wir dartber mit Prof. Dr. Iris Lorscheid,
Professorin fUr Digital Business und Data Science an der
University of Europe for Applied Sciences (UE). Sie ordnet
ein, wie Unternehmen Souveranitat erreichen konnen.
Wie viel Souveranitat ist heute realistisch, was kostet sie,
und wo liegt der Sweet Spot zwischen Regulierung, Risiko
und Tempo der digitalen Transformation?

Frau Prof. Dr. Lorscheid, welche konkreten strukturellen
Abhangigkeiten entstehen denn lhrer Ansicht nach in
globalen Cloud-Okosystemen - also den groBen Hyper-
scalern wie Amazon, Google oder Microsoft?

Prof. Dr. Iris Lorscheid | Daten von AWS, Google Cloud
oder Microsoft Azure kdnnen zwar in Rechenzentren in-
nerhalb der EU beziehungsweise Deutschlands liegen,
unterliegen aber bei diesen US-Anbietern zusatzlich dem
US-Recht, sodass US-Behorden unter bestimmten Bedin-
gungen auch auf Daten in europdischen Rechenzentren
zugreifen kbnnen. Damit kdnnen juristische Zugriffsmaog-
lichkeiten entstehen, die mit europaischen Datenschutz-
logiken kollidieren. Das bedeutet nicht automatisch
Missbrauch —aber esverschiebt die letztliche VerfUgungs-

DIE GESPRACHSPARTNERIN
Prof. Dr. Iris Lorscheid
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macht Uber Daten. Wenn zentrale Verwaltungsprozesse,
Energieinfrastrukturen, Gesundheitsdaten oder Kl-Trai-
ningsumgebungen auf wenigen Plattformen laufen, ent-
steht eine systemische Konzentration. In stabilen Zeiten
ist das effizient. In geopolitisch angespannten Situationen
kann esjedoch die eigene Handlungsfahigkeit einschran-
ken.

Bei der digitalen Souveranitat Europas wird ja vor allem
Uber den US Cloud Act diskutiert. Das US-Gesetz sagt
doch schon einiges Uber die realen Machtverhaltnisse
im digitalen Raum aus, oder?

IL | Der US Cloud Act ist ein sichtbares Symptom der beste-
henden Machtverhaltnisse im digitalen Raum. Er macht
deutlich, dass die grof3en Cloud-Anbieter global agieren,
aber nationalem Recht unterliegen. Unternehmen wie
Amazon, Google oder Microsoft sind privatwirtschaftliche
Akteure — zugleich unterstehen sie der Rechtsordnung
ihres Herkunftslandes.

Daraus ergibt sich eine strukturelle Spannung: Digitale
Infrastrukturen sind global vernetzt, staatliche Souverani-
tat bleibt jedoch territorial organisiert.

Der US Cloud Act verdeutlicht daher, dass wirtschaft-
liche Dominanz und rechtliche Zugriffsmoglichkeiten
zusammenfallen kdnnen. Wer die zentralen Infrastruktu-
ren betreibt, steht zugleich im Einflussbereich eines be-
stimmten Rechtssystems. Das ist kein ungewodhnliches
Prinzip —jeder Staat beansprucht rechtliche Zustandigkeit
fur ,seine* Unternehmen.

ist Dekanin der Wirtschaftsfakultat und Professorin fur Digital Business und Data Science
an der University of Europe for Applied Sciences (UE).
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Sichtbar wird hier jedoch die Asymmetrie: Europa nutzt
in groBem Umfang Infrastrukturen, die auBerhalb seiner
eigenen Rechtsordnung verankert sind. Der US Cloud Act
ist daher ein Ausdruck dieser Konstellation. Er zeigt, dass
digitale Souveranitat nicht nur eine Datenschutzfrage
ist, sondern eine Frage infrastruktureller und juristischer
VerfUgungsgewalt.

Aber ist Europa hier nicht schlicht schon viel zu weit
abgehangt und ohne Regulierung funktioniert es nicht
mehr?

IL | Europa ist technologisch nicht fUhrend bei globalen
Cloud-Plattformen —aber ,abgehangt” impliziert Alter-
nativiosigkeit. Und genau das halte ich fUr problematisch.
Digitale Souveranitatist kein Zustand, den man entweder
vollstandig besitzt oder verloren hat. Sie ist ein kontinu-
ierlicher Prozess zwischen Marktkraften, technologischer
Entwicklung und Politik. Europa verfugt Uber erhebliche
regulatorische Gestaltungsmacht, Uber starke industrielle
Kerne, Uber Forschungskapazitaten und Uber einen gro-
Ben Binnenmarkt. Das sind keine trivialen Ressourcen.

Was sollte Europa also tun?

IL | Regulierung ist in diesem Kontext notwendig — aber
nicht hinreichend. Sie schafft Verlasslichkeit, Rechtssicher-
heit und Mindeststandards. Ohne Regulierung wurde
Europa seine normative und rechtliche Position verlieren.
Aber Regulierung allein ersetzt keine eigene Infrastruktur,
keine Investitionen in Halbleiter, keine leistungsfahigen
Cloud-Alternativen und keine Skalierung von Kl-Unter-
nehmen. Es braucht also industriepolitische Ma3nahmen,
Kapitalzugang und technologische Kompetenz.

Die eigentliche Frage ist nicht, ob Europa ,zu spat” ist,
sondern ob es gelingt, seine Starken erfolgreich strate-
gisch zu bundeln. Souveranitat entsteht nicht durch Ruck-
zug aus globalen Markten, sondern durch die Fahigkeit, in
ihnen eigenstandig gestaltend mitzuwirken.

Doch wenn es etwa um Kl geht, dann kommt man um
die Angebote der Gro3en aus den USA kaum herum.
Wie soll Europa es schaffen, seine Abhangigkeiten zu re-
duzieren, ohne seine Innovationsfahigkeit zu verlieren?
IL | Es stimmt: Im Bereich Kl sind die groRen US-Cloud-
Anbieter derzeit technologisch fUhrend. Sie stellen nicht
nur Rechenleistung bereit, sondern integrierte KI-Okosys-
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teme —von spezialisierten Chips Uber Trainingsinfrastruktur
bis hin zu Foundation Models, Entwicklungsumgebungen
und produktionsreifen APIs. Wer KI-Systeme heute skaliert
einsetzen mochte, bewegt sich haufig innerhalb dieser
integrierten Plattformarchitekturen. Diese Innovations-
geschwindigkeit kann Europa kurzfristig kaum replizie-
ren. Gerade deshalb ware eine vollstandige Abkopplung
zu diesem Zeitpunkt weder realistisch noch sinnvoll. Die
Herausforderung besteht daher jetzt nicht darin, beste-
hende Infrastrukturen zu meiden, sondern die spezifischen
Abhangigkeiten von KI-Systemen strategisch zu managen.

Wie wurde Ihr Cloud-Fahrplan fur digitale Souveranitat
aussehen? Welche konkreten Schritte sollte Europa in
den kommenden funf Jahren gehen?

IL | Mein Cloud-Fahrplan fur die nachsten funf Jahre um-

fasst drei Prioritaten:

1. Infrastruktur konsequent aufbauen: Europa braucht ei-
gene, skalierbare Rechenzentrums- und Kl-Kapazitaten.
Dazu gehdren leistungsfahige Rechenzentren, spezia-
lisierte KI-Chips, Edge-Infrastrukturen und industrielle
Cloud-Kapazitaten.

2. Souverane Kl und industrielle Wertschépfung starken:
Kl ist ein wichtiger Faktor in der Cloud-Abhangigkeit.
Europa sollte gezielt in eigene Basismodelle, Trainings-
kapazitaten und industrielle KI-Anwendungen inves-
tieren — insbesondere fur sicherheitskritische und wis-
sensintensive Branchen. Der strategische Fokus sollte
auf einer leistungsfahigen Industrial-Al-Cloud unter
europaischem Recht liegen.

3. Regulierung mit Skalierung verbinden: Regeln allein
schaffen keine Souveranitat. Europa muss Regulierung
innovationsfahig gestalten, burokratische Hurden fur
KMU reduzieren und 6ffentliche Beschaffung gezielt als
Hebel einsetzen, um europaischen Anbietern Marktzu-
gang und Skalierung zu ermaoglichen.

Europa muss nicht autark sein—aber in der Lage, Koopera-
tionen aus einer Position eigener Starke her-
aus zu gestalten und nicht vollstandig von
externen Entscheidungen abhangig zu
sein. Souveran ist nicht, wer sich ab-
schottet, sondern wer auch in globa-
len Abhangigkeiten selbstbestimmt
handeln kann. e

1 Der US Cloud Act zeigt, dass digitale Souveranitat nicht nur
eine Datenschutzfrage ist, sondern eine Frage infrastruktureller und

juristischer Verfugungsgewalt.
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Kommunikative Tauschung

Europa feiert Souveranitat — und bleibt abhangig. Die AWS Sovereign Cloud in Brandenburg,
die KlI-Fabrik in MUnchen, das Google Al Center in Berlin: Was nach Aufbruch klingt,

kommt aus den USA und unterliegt den dortigen Gesetzen. Bernd Korz, CEO von alugha,
ordnet ein —und zeigt, wie Unternehmen echte digitale Resilienz aufbauen konnen.

//] von Bernd Korz

WENN DIE POLITIK DIGITALE SOUVERANITAT FEIERT,
LOHNT SICH EIN BLICK AUF DAS KLEINGEDRUCKTE. In
Brandenburg entsteht die sogenannte Sovereign Cloud
von Amazon Web Services. In MUnchen plant die Bundes-
regierung eine Kl-Fabrik als Teil der europaischen Kil-
Offensive. Und Google erdffnet an der Museumsinsel in
Berlin ein Kl-Zentrum fur Wissenschaft, Wirtschaft - und
Politik. Das alles klingt nach Aufbruch —verdient aber vor
allem eine ehrliche Einordnung.

Die AWS Sovereign Cloud wird auf deutschem Boden
stehen. Betrieben wird sie von einem US-Konzern, der
dem CLOUD Act unterliegt: US-Behdrden kénnen unter
bestimmten Bedingungen Zugriff auf dort gespeicherte
Daten verlangen —unabhangig davon, wo der Server phy-
sisch steht. Souveran ist daran vor allem das Label. Und in
MUnchen? Die Kl-Fabrik soll auf Nvidia-GPUs laufen. Die
Wertschdpfung bei den entscheidenden Komponen-
ten — Chips, Modelle, Trainingsdaten — findet auBerhalb
Europas statt. Was entsteht, ist ein Rechenzentrum. Was
nicht entsteht, ist technologische Eigenstandigkeit. Und
Google? Sucht in Berlin noch einmal die Nahe zur Politik,
mir scheint das allzu offensichtlich.

Das ist kein Vorwurf an die beteiligten Unternehmen.
Esist ein Vorwurf an eine politische Kommunikation, die
Abhangigkeit als Souveranitat verpackt — und hofft, dass
niemand genauer hinschaut.

DER AUTOR
Bernd Korz
ist CEO von alugha.

Wo die eigentliche Abhangigkeit liegt

Wer als Unternehmensentscheider verstehen will, wie
exponiert die eigene IT-Infrastruktur tatsachlich ist, muss
vier Dimensionen in den Blick nehmen.

* Erstens:
Cloud-Infrastruktur. AWS, Microsoft Azure und Google
Cloud dominieren den europaischen Markt. Wer dort
Anwendungen aufbaut, bindet sich an proprietare
Schnittstellen, Datenformate und Preismodelle. Ein
Anbieterwechsel ist theoretisch moglich —in der Pra-
xis aber so aufwandig, dass er selten stattfindet. Das
ist kein Zufall, sondern Geschaftsmodell.

» Zweitens:
Hardware und Halbleiter. Die modernsten Chips kom-
men von TSMC, Samsung und Nvidia. Der European
Chips Act soll Europas Fertigungskapazitat starken,
doch selbst optimistische Szenarien sehen erste rele-
vante Ergebnisse frihestens Ende dieses Jahrzehnts.
Bis dahin bleibt Europa bei der zentralen Ressource der
digitalen Wirtschaft auf Importe angewiesen.

» Dirittens:
KUnstliche Intelligenz. Die dominierenden generati-
ven Kl-Modelle stammen von OpenAl, Google und Me-
ta. Europa hat mit Mistral Al einen vielversprechenden
Akteur, doch das Okosystem ist noch Uberschaubar.
Wer heute Kl einsetzt, nutzt meist Technologie, deren




Entwicklung und Governance auBerhalb europaischer
Jurisdiktion liegt.
e Viertens:

Softwareplattformen. Von Microsoft 365 Uber Sales-
force bis Slack — die digitalen Werkzeuge, mit denen
europaische Unternehmen taglich arbeiten, stammen
Uberwiegend aus den USA. Die Abhangigkeit ist oft so
selbstverstandlich geworden, dass sie gar nicht mehr
als solche wahrgenommen wird.

Was die Politik tut - und was sie nicht tut

BrUssel hat das Problem erkannt. Der Digital Markets Act
begrenzt Plattformmacht. Der Al Act reguliert den KI-Ein-
satz. Der Chips Act fordert Halbleiterproduktion. GAIA-X
sollte europaische Cloud-Standards schaffen —und ist bis-
her weitgehend hinter den Erwartungen zurlckgeblieben.

Das strukturelle Problem dahinter: Regulierung schafft
Spielregeln, aber keine Spieler. Europa reguliert Techno-
logie, die andere bauen. Das ist wichtig — reicht aber nicht.
Solange industriepolitische Programme primar auf inter-
nationalen Technologien aufsetzen, entsteht bestenfalls
kontrollierte Abhangigkeit. Keine Unabhangigkeit.

Berlin feiert jedes neue Rechenzentrum als Standor-
terfolg. Aber ein AWS-Rechenzentrum auf deutschem
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austauschen, ohne das Gesamtsystem zu gefahrden. Das
klingt nach Lehrbuch—ist aber gelebte Praxis in Unterneh-
men, die ihre IT strategisch denken. So haben wir es bei
alugha von Beginn an gemacht - und sind heute komplett
unabhangig.

Multi-Cloud-Strategien verteilen Workloads auf meh-
rere Anbieter und senken das Lock-in-Risiko. Dabei sind
europaische Alternativen langst keine Notlésung mehr:
Hetzner, OVH oder Exoscale bieten technisch ausgereifte
Infrastruktur mit echter DSGVO-Konformitat — nicht die
marketingtauglich verpackte Variante eines US-Anbieters
mit Rechenzentrum in Frankfurt.

Bei Kl gilt ein ahnliches Prinzip. Wer vollstandig auf exter-
ne Modelle setzt, gibt Kontrolle Uber Daten und Prozesse
ab. Der pragmatische Weq: externe Modelle fUr unkriti-
sche Anwendungen nutzen, europaische Alternativen wie
Mistral Al einbeziehen und gleichzeitig eigene Kompe-
tenz aufbauen. Bei alugha setzen wir bewusst auf einen
vollstandigen EU-Stack — von Hetzner Uber Exoscale bis
Mistral Al. Nicht weil es der bequemste Weg ist, sondern
weil wir unseren Kunden echte Datenhoheit bieten wol-
len, nicht nur ein Compliance-Versprechen.

Open Source spielt dabei eine SchlUsselrolle. Offene
Datenbanken, containerbasierte Infrastrukturen und

9 Das strukturelle Problem: Regulierung schafft Spielregeln,

aber keine Spieler. Europa reguliert Technologie, die andere bauen. Das ist
wichtig — reicht aber nicht. Solange industriepolitische Programme
primar auf internationalen Technologien aufsetzen, entsteht bestenfalls

kontrollierte Abhangigkeit. Keine Unabhangigkeit.

Boden macht Europa nicht souveraner — es macht den
Standort attraktiver fur den Anbieter. Das ist ein Unter-
schied, den die politische Kormmunikation gerne verwischt.
Und wenn im Behdérdenumfeld dann Kl-Losungen zum
Einsatz kommmen sollen, die auf genau diesen Infrastruktu-
ren basieren, stellt sich die Frage: Wem dient das eigentlich
—dem BUrger oder dem Anbieter?

Resilienz aufbauen:
Was Unternehmen konkret tun kénnen
Die gute Nachricht: Unternehmen mussen nicht auf die
nachste politische Initiative warten. Digitale Resilienz lasst
sich heute aufbauen — pragmatisch, schrittweise und oh-
ne ideologischen Uberbau.

Der wichtigste Hebel ist die Architektur. Wer modulare
Systeme mit standardisierten Schnittstellen und portab-
len Datenformaten baut, kann einzelne Komponenten

www.digitalbusiness-magazinde

Bernd Korz

standardisierte Schnittstellen reduzieren Lock-in-Effekte
und schaffen die Basis fUr technologische Beweglichkeit.

Souveranitat ist eine Managementaufgabe

Digitale Souveranitat entsteht nicht durch Pressemit-
teilungen aus Ministerien und nicht durch Rechenzentren
mit dem richtigen LanderkUrzel. Sie ist eine strategische
Managementaufgabe — unbequem, komplex und ohne
politischen Applaus.

Wer seine Abhangigkeiten kennt, kann sie steuern.
Wer sie ignoriert, wird zum Spielball geopolitischer Ver-
schiebungen. Die politische BUhne liefert dafur gerade
ein lehrreiches Schauspiel: Souveranitat wird versprochen,
Abhangigkeit verwaltet. Unternehmen, die es ernst mei-
nen, sollten nicht auf den nachsten Gipfel warten —son-
dernihre digitale Resilienz als das behandeln, was sie ist:
eine Uberlebensfrage.
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Wer ohne Kl auswahlt,
WAHLT SCHLECHTER?

Kl-optimierte Bewerbungen treffen auf manuelle Auswahlprozesse. Das muss kein Risiko sein

—wenn Unternehmen Technologie gezielt als UnterstUtzung einsetzen. Kl ist kein Ersatz fur

menschliche Entscheidungen, sondern ein Werkzeug, das Auswahl strukturierter, transparenter
und nachvollziehbarer machen kann. /// von Gianluca Winkel

EIN FIKTIVES EXTREMBEISPIEL:

Auf eine Remote-Stelle im Marketing gehen 300 Bewer-
bungen in drei Tagen ein. Formal Uberzeugend, sauber
strukturiert, prazise formuliert. Viele Profile wirken erstaun-
lich professionell. Der Grund ist offensichtlich: Bewerber
nutzen heute K.

So weit, so legitim. Das Problem beginnt bei der Frage,
wie Unternehmen daraufreagieren. Wenn Bewerbungen
Kl-optimiert sind, wahrend Auswahlprozesse rein manu-
ell bleiben, entsteht eine technologische Asymmetrie: Auf
Kandidatenseite werden Werkzeuge selbstverstandlich
genutzt, auf Unternehmensseite haufig nicht.

Doch daraus folgt kein Zwang zur Automatisierung um
jeden Preis. Entscheidend ist vielmehr, Kl bewusst als un-
terstUtzendes Instrument einzusetzen — dort, wo sie Struk-
tur schafft, ohne Verantwortung zu Ubernehmen.

Recruiting leidet heute weniger unter Talentmangel als
unter wachsender Komplexitat. Auswahlarchitekturen, die
fUr geringere Volumina entwickelt wurden, sto3en an Gren-
zen. Genau hier kann Kl sinnvoll entlasten.

Technologische Asymmetrie

Wenn Bewerber Kl zur Optimierung ihrer Unterlagennutzen,
Unternehmen aber ausschlielich auf manuelle Sichtung
setzen, entsteht ein Ungleichgewicht. KI kann helfen,

diese LuUcke zu schlieBen — nicht indem sie entscheidet, sondern
indem sie Transparenz und Struktur schafft.

Das eigentliche Risiko ist Qualitatsverlust

Hohe Bewerbungszahlen sind kein Argernis, sondern
Ausdruck eines offenen Marktes. Zum strategischen Risi-
ko werden sie erst dann, wenn Auswahl unter Zeitdruck
erfolgt und Vergleichbarkeit fehlt. Jede Verzogerung ver-
langert die Time-to-Hire. Jede Fehlentscheidung erhéht
Fluktuationskosten. Jede Uberforderung im Team kann die
Entscheidungsqualitat senken.

Recruiter arbeiten unter hohem Erwartungsdruck.
Aufmerksamkeit wird zur knappen Ressource. Subjektive
Eindrlcke gewinnen an Gewicht, wenn strukturierte Ver-
gleichsmafstabe fehlen. Das ist kein Vorwurf an HR, son-
dern ein Systemproblem.

Wenn Volumen steigt und Profile homogener werden,
braucht Auswahl eine neue Logik. Nicht mehr Dokumen-
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te lesen, sondern Informationen strukturieren. Nicht mehr
Keywords zahlen, sondern Kompetenzen nachvollziehbar
vergleichen. Genau hier kann Kl produktiv unterstitzen.

Fight Fire with Fire: Funf Hebel zur Entlastung

1. Unstrukturierte Daten in vergleichbare Profile
Uberfuhren
Kl kann Inhalte automatisch erfassen, vereinheitlichen
und vergleichbar machen. Das reduziert manuelle
Erfassungsarbeit und schafft eine belastbare Daten-
grundlage fur weitere Schritte. Informationen aus CV,
Anschreiben oder Profilen flieBen konsistent in ein Ge-
samtbild ein. Recruiter gewinnen Zeit fUr qualitative
Bewertung, FUhrungskrafte erhalten eine strukturierte
Entscheidungsbasis.

2. Kompetenzen statt Schlagworte bewerten

Keyword-Matching greift zu kurz. Kl kann Inhalte se-
mantisch analysieren und in Kompetenzmodelle Uber-
fUhren. Damit wird sichtbar, was jemand tatsachlich
kann —auch wenn es anders formuliert ist als in der
Stellenausschreibung.
Wichtig ist dabei die bewusste Konfiguration: Anforde-
rungen, Gewichtungen und Bewertungskriterien wer-
den von Menschen definiert. Kl Ubersetzt diese Krite-
rien in strukturierte Vergleichbarkeit. Das kann helfen,
unbewusste Verzerrungen zu reduzieren, die bei rein
subjektiver Sichtung entstehen.

3. Priorisieren statt stapeln
Kl kann Bewerbungen nach definierter Passung vor-
sortieren. Das bedeutet keine automatische Entschei-
dung, sondern eine strukturierte Reihenfolge fur die
Sichtung. Recruiter entscheiden weiterhin selbst, pro-
fitieren aber von einer nachvollziehbaren Priorisierung.
Flexibilitat ist entscheidend: Muss- und Kann-Kriterien
lassen sich differenzieren, fachliche und erganzende
Aspekte getrennt betrachten. So entsteht eine dyna-
mische EntscheidungsunterstUtzung statt eines star-
ren Rankings.

4. Entscheidungsgrundlagen transparent machen
Ein haufiger Vorbehalt gegenUber Kl betrifft Bias und
Intransparenz. Diese Sorge ist berechtigt, wenn Syste-
me unreflektiert eingesetzt werden. Moderne Kl-L6-
sungen kénnen jedoch offenlegen, welche Kriterien zu
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ist Chief Technology Officer bei Rexx Systems und ein erfahrener Experte
im Bereich Human Resources und Technologie.

einer Bewertung gefuhrt haben. Bewertungen werden
erklarbar, Abweichungen sichtbar. F
Gerade Transparenz ist ein Hebel gegen Diskriminie-
rung: Wenn Kriterien dokumentiert, Uberprufoar und
anpassbar sind, lassen sich Verzerrungen systematisch
identifizieren und korrigieren. Kl kann damit nicht nur
Effizienz steigern, sondern auch zu mehr Nachvollzieh-
barkeit beitragen.

5. Candidate Experience beschleunigen
Automatisierte Datenerfassung reduziert Hurden im
Bewerbungsprozess. Bewerbende mussen Informati-
onen nicht mehrfach eingeben, Prozesse werden klarer
strukturiert. Schnellere RUckmeldungen und kdrzere
Durchlaufzeiten erhéhen Professionalitat.

Auch hier gilt: Kl ersetzt keine Kommmunikation. Sie
schafft Freiraume, damit Recruiter sich starker auf Di-
alog und Passung konzentrieren kénnen.

Bias - Risiko und Chance

Algorithmen sind nicht per se neutral. Sie spiegeln die

Daten und Kriterien wider, mit denen sie arbeiten. Der Unter-
schied: Wahrend menschliche Vorurteile oft unbewusst bleiben,
lassen sich algorithmische Kriterien prufen, anpassen

und auditieren. Richtig eingesetzt kann Kl helfen, subjektive
Verzerrungen zu reduzieren, statt sie zu verstarken.

Recruiting ist Infrastruktur

Unternehmen investieren selbstverstandlich in Produk-
tionssysteme, ERP, Marketingautomation oder Cyberse-
curity. Recruiting dagegen wird haufig noch als operative
HR-Aufgabe betrachtet.

Dabei entscheidet die Qualitat der Auswahl Gber Inno-
vationskraft, Vertriebsstarke und Umsetzungsgeschwin-
digkeit. Eine Uberforderte Auswahl wirkt wie ein Eng-
pass im gesamten Unternehmen. Kl ist in diesem Kontext
kein Zwang, sondern ein Werkzeug. Sie bringt Ordnung
in Datenmengen, schafft Vergleichbarkeit und erhéht

WORK & PEOPLE

DER AUTOR .
Gianluca Winkel |

die Konsistenz von Entscheidungen. Sie ersetzt nicht die
Menschen im Recruiting, sondern unterstltzt sie dabei,
fundierter und transparenter zu entscheiden.

Die zentrale Frage lautet daher nicht, ob KI Menschen er-
setzt. Sondern wie sie so gestaltet wird, dass sie Menschen
starkt. e

1 Klist kein Zwang, sondern ein Werkzeug. Sie bringt Ordnung in

Datenmengen, schafft Vergleichbarkeit und erhoht die Konsistenz von Entschei-

dungen. Sie ersetzt nicht die Menschen im Recruiting, sondern unterstutzt

sie dabei, fundierter und transparenter zu entscheiden.
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Frauen
EMPOWERN Frauen

Die IT-Welt wird noch immer von Mannern dominiert. Frauen sehen sich insbesondere in solchen Bran-
chen oft noch mit zahlreichen Karriere-Hindernissen konfrontiert. Sie brauchen eigenen Strategien zur
Starkung von Karriere und Netzwerken untereinander. /// von Barbara Liecbermeister

IN DEN ZURUCKLIEGENDEN JAHREN
HAT SICH AUS FRAUENSICHT IM GROS
DER UNTERNEHMEN VIELES ZUM
POSITIVEN GEWANDELT. Trotzdem
stehen Frauen im Berufsleben noch
vor besonderen Herausforderungen.
Insbesondere in mannerdominierten
Branchen und Berufen sowie auf ho-
heren FUhrungsebenen erleben sie
oft, dass sie sich starker behaupten
mussen als ihre mannlichen Kollegen,
umdie gleiche Anerkennung zu erfah-
ren und die dieselben Aufstiegschan-
cen zu haben. Frauen, die es bereits
geschafft haben und in ihren Unter-
nehmen eine exponierte Position als
Spezialistin oder FUhrungskraft inne-
haben, spielen beim Verandern dieser
Situation eine zentrale Rolle, denn: Sie
kdnnen andere Frauen bei ihrer Ent-
wicklung unterstltzen —fachlich, per-
sonlich und strategisch.

Die Herausforderungen erkennen
und benennen

Frauen sehen sich in der Arbeitswelt
oft mit folgenden strukturellen und
kulturellen Barrieren konfrontiert:

* Unbewusste Vorurteile (Unconscious
Bias): Frauen werden haufig als weni-
ger durchsetzungsstark sowie risiko-
und technikaffin wahrgenommen
(selbst, wenn sie einen Abschluss an
einer technischen Universitat erwor-
ben haben). Das wirkt sich negativ
aufihre Gestaltungsmoglichkeiten,
inren Karriereverlauf usw. aus.
Fehlende Rollen-Vorbilder: In vie-
len Unternehmen fehlen sichtbare
Frauen in Top-Positionen, die zum
Beispiel jungeren Kolleginnen als
Vorbilder dienen kbnnen und ihre
Zuversicht starken , Auch ich schaffe
es, wenn ..".
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 Vereinbarkeit von Beruf und Privat-
leben: In nicht wenigen Betrieben
existieren zwar flexible Arbeitsmo-
delle und Work-Life-Balance-Kon-
zepte auf dem Papier, inre Wahr-
nehmung wird kulturell aber kaum
unterstutzt — insbesondere bei Per-
sonen, diein der Organisation SchlUs-
selpositionen innehaben.

e Netzwerkstrukturen: Viele informel-
le Netzwerke im Business-Bereich
sind weiterhin mannlich gepragt.
Frauen haben deshalb oft nureinen
eingeschrankten Zugang zu wichti-
gen Kontakten und Informationen.

Diese HUrden sollten Frauen in expo-
nierten Positionen offen ansprechen,
um in ihrem Umfeld ein Bewusstsein
hierflr zu schaffen —auch damit ihre
Kolleginnen die negativen Folgen hier-
von nicht als eine Konsequenz person-
licher Defizite erfahren. Dies ist der
erste Schritt in Richtung Veranderung.

Mentoring — gezielte Unterstitzung
und Empowerment

Ein wirksames Instrument, um Frau-
en zu empowern, ist Mentoring —also
die unterstltzende Begleitung von
nachrickenden Fach- und FUhrungs-
kraften durch erfahrene (Kollegen
und) Kolleginnen.

Gute Mentorinnen

« teilen Wissen und Erfahrungen: Sie
geben Einblicke in Unternehmens-
strukturen, Entscheidungsprozesse
und Karrierepfade.

« starken das Selbstvertrauen: Gera-
de in herausfordernden Situationen
hilft die Perspektive einer erfahre-
nen Mentorin oft, RUckschlage und
Widerstande einzuordnen und sich
neu zu fokussieren.

 6ffnen TUren: Mentorinnen kdnnen
Kontakte vermitteln, Empfehlun-
gen aussprechen und Netzwerke
zuganglich machen.

AuBerdem stimulieren Mentoring-Be-
ziehungen oft wechselseitige Lernpro-
zesse, von denen auch die Mentorin-
nen profitieren —unter anderem, weil
sich ihnen neue Perspektiven eroff-
nen, die ihren Horizont erweitern.

Digitalisierung als Chance

zur Vernetzung und Sichtbarkeit

Die Digitalisierung eréffnet Frauen
neue Moglichkeiten, sich zu vernetzen,
ZU lernen und sich zu positionieren:

e Online-Communities und Business-
Plattformen wie LinkedIn und Xing
ermoglichen den Austausch Uber
Unternehmens- und Branchen-
grenzen hinweg. Frauen konnen
dort inre Expertise zeigen und sich
wechselseitig sichtbar machen.
Virtuelle Mentoring-Programme
und Peer-Gruppen erlauben es,
auch Uber Distanzen hinweg Wis-
sen und UnterstUtzung zu teilen
— besonders wertvoll ist dies in de-
zentral organisierten und internati-
onalen Unternehmen.

Digitale Weiterbildungsangebote
erleichtern den Zugang zu neuem
Know-how — beispielsweise zu den
Themen Leadership, KI-Nutzung,
Kommunikation und Selbstma-
nagement.

Durch eine aktive digitale Prasenz
kédnnen Frauen sich gegenseitig
starken, gemeinsam Erfolge feiern
und eine Kultur der wechselseitigen
Wertschatzung in ihnrem Umfeld eta-
blieren.
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leitet das Institut fur FUhrungskultur
im digitalen Zeitalter (IFIDZ), Wiesbaden.

Frauenférderung als Teil der

Unternehmenskultur

Individuelle Initiativen haben meist

nicht die Kraft, Organisationen nach-

haltig zu verandern, sofern sie nicht

auf eine fur Veranderungen offene

Unternehmenskultur stoRen. Frauen

in FUhrungspositionen kdnnen hier

als Change-Agents bzw. -Treiber fun-

gieren, indem sie

 Diversity-Programme mitgestalten
und weiterentwickeln,

e transparente Beférderungs- und
VergUtungsprozesse einfordern,

e eine inklusive FUhrung vorleben
und

e Manner als VerbUndete in dem Pro-
zess gewinnen, Gleichstellung nicht
als reines ,Frauenthema®, sondern
als strategischer Erfolgsfaktor von
Unternehmen zu begreifen.

Mehr Frauen-Power und Solidaritat
im Betrieb

Frauen, die in Unternehmen eine ex-
ponierte Position in Unternehmen
innehaben und folglich auch Einfluss

vw.digitalbusiness-mac

haben, tragen — nicht selten unbe-
wusst und teils auch ungewollt—eine
doppelte Verantwortung und zwar far
den eigenen Erfolg und den Erfolg
anderer Frauen in ihrer Organisation.

Indem sie sich mit diesen vernetzen

und sich wechselseitig inspirieren und

férdern, entsteht eine Bewegung, die

Strukturen verandert:

* Die Digitalisierung bietet hierfar
wertvolle Tools,

» das Mentoring schafft den erforder-
lichen persénlichen Rahmen und

e das aktive Networking die nétige
Solidaritat und emotionale Unter-
stutzung.

Echte Cleichstellung kann man Orga-
nisationen nicht verordnen. Sie wachst
durch das Engagement von Frauen
fUr (sich selbst und fur) andere Frau-
en—und die Bereitschaft von Mannern
sich ihrer ,Unconscious Bias*, also un-
bewussten Vorurteile bewusst zu wer-
den,undihre gewohnten Reiz-Reakti-
onsmuster zu verandern. e

WORK & PEOPLE

SPONSORSHIP STATT NUR
MENTORING

10 Moves, die Kolleginnen sofort sichtbarer machen

Mentoring berat, Sponsorship beférdert:
Sponsorinnen und Sponsoren nutzen aktiv ihren
Einfluss, um Kolleginnen Chancen, Biihnen

und Credits zu verschaffen.

Diese 10 Moves lassen sich sofort starten:

1. Echo mit Attribution:

Wiederholen Sie Beitrage von Kolleginnen

im Meeting und nennen Sie explizit den Ursprung
(,Anknlpfend an den Punkt von Frau X ...“).

2. Sichtbarkeits-Slots teilen:

Geben Sie bei Prasentationen/Panel-Slots
Co-Speakerinnen die Buhne - ideal: 5-10 Minuten
Abschnitt mit klarer Verantwortlichkeit.

3., Office Housework“ umverteilen:

Protokoll, Orga, Care-Aufgaben rotieren -
strategische Aufgaben (P&L, Architektur, KI-Piloten)
gezielt an Kolleginnen vergeben.

4. Warm Intro pro Woche:

Stellen Sie Kolleginnen jede Woche aktiv

einer Schliisselperson vor (Kunde, Vorstand, Gremium) -
mit kurzer, starker Positionierung.

5. Stretch Assignments absichern:

Vereinbaren Sie Ziel, Ressourcen, Schutz

vor Ad-hoc-Tasks und eine Sponsor-Review nach
30/60 Tagen.

6. Credits sichtbar machen:
In Mails, Projektsteckbriefen und Townhalls:
Leistung und Ownership namentlich zuordnen.

7. Diverse Shortlists erzwingen:

Fir Rollen/Projekte konsequent mehr als eine
qualifizierte Kandidatin shortlisten; Auswahlkriterien
vorab schriftlich fixieren.

8. LinkedIn/Internes Netz boosten:
Mindestens zweimal pro Monat Beitréage oder Ergebnisse
einer Kollegin fachlich kommentiert teilen.

9. Moderations- und Entscheidungsrollen rotieren:
Sitzungsleitung, Gremien-Stellvertretungen, Lenkungs-
kreise turnusmagig mit Kolleginnen besetzen.

10. Sponsorship-OKR setzen:

Zwei Kolleginnen 2-3 messbare Chancen erdffnen
(z. B. Projektleitung, Kunden-Pitch, Konferenz-Slot);
Wirkung tracken (Einladungen, Beférderung, NPS).

Studien zeigen, dass fehlende Firsprache und

,Broken Rung“ (erste Beférderung) zentrale Hirden sind.
Sponsorship schliefit diese Liicke - ,Mentors talk

with you. Sponsors talk about you.“
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Kunstliche Intelligenz in der Klinik:

Vom

Datenstau zum

Smart Hospital

Wie kommmen Kliniken aus dem Digitalstau — und was bringt Kl heute schon messbar?
Zukunftsforscher Nils Muller von Trendone* erklart, warum alles mit Datenqualitat und Inter-

operabilitat beginnt, welche Partnerschaften den Durchbruch ermoglichen und wie

,Human-in-the-Loop" Arzte und Pflege spUrbar entlastet. /// von Heiner Sieger

Wie arbeitet ein Trendforscher eigentlich mit Kliniken zu-
sammen, —und woran erkennt man belastbare Zukunfts-
bilder statt Hype?

Nils Muller | Trendforschung hat drei Ebenen. Erstens der
inhaltliche Blick: Wir beobachten ein Trenduniversum aus
18 Megatrends und rund 120 Makrotrends. Zweitens die
Methode, mit der Unternehmen Zukunft handhabbar
machen — Foresight: Szenarien, Backcasting, Forecasting,
Trendradars und Milestone Planning verankern Trends in
Strategie- und Innovationsarbeit. Drittens die Future Liter-
acy: die Fahigkeit, im Unternehmen Uber Zukunft sprechen,
priorisieren und entscheiden zu konnen. Wer diese drei
Ebenen zusammenfuhrt, macht aus Hype konkrete Road-
majps. Das gilt fur Kliniken genauso wie fur Unternehmen.

Wo steht Kl in deutschen Kliniken heute - und welches
Missverstandnis begegnet Ihnen am haufigsten?

NM | Es gibt Leuchttirme wie die Charité oder Hauser in
NRW, Bayern, der Schweiz und Osterreich. Aber der Main-
stream ist stark hierarchisch und burokratisch organisiert.
Das sichert Ordnung, kostet aber Innovationskraft —und
das ist gefahrlich, weil trage Prozesse in der Versorgung
reale Risiken erzeugen. Das haufigste Missverstandnis:
Man kénne ohne solide Datenbasis ,einfach Kl einfUhren®.
Ohne integrierte, zugangliche Daten bleibt jede Kl-Pilotie-
rung Stuckwerk.

Kénnen Sie die Lucke zwischen Anspruch und Klinikall-
tag an einem Beispiel illustrieren?

NM | Nehmen wir einen zentralen Bereich, die Patient
Journey: Menschen fullen dieselben Formulare mehrfach
aus, Abteilungen drucken, scannen, Ubertragen. Es fehlt
ein klinikweiter Data Lake, der Daten aus allen Bereichen
vernetzt. Solange Informationen in Silos liegen, entstehen
Medienbrlche, Fehler und Wartezeiten — fUr Patienten,
Pflege und Arzte frustrierend und teuer.

Wo liegen schnelle Hebel — was funktioniert heute schon
besser?
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NM | Ein echter Fortschritt ist, dass moderne Datenmodel-
le auch unstrukturierte Daten verarbeiten. In einem Data
Lake kdnnen Bild-, Text-, Audio- oder Sensordaten gemein-
sam nutzbar gemacht werden. Darauf lassen sich inter-
operable Anwendungen und KI-Modelle aufsetzen. Diese
technische Basis macht fachliche Innovation erst moglich.

Auf Sicht von zehn Jahren: Welche technologischen,
gesellschaftlichen und wirtschaftlichen Entwicklungen
pragen das Gesundheitswesen am starksten?

NM | Drei Bewegungen treiben den Wandel. Erstens Pra-
vention: ganzheitliche, kontinuierliche Gesundheitsvor-
sorge statt reiner Akutmedizin. Zweitens Personalisierung:
Diagnostik, Therapie und Services werden datengetrieben
individuell. Drittens DIY-Healthcare: Patientinnen und Pati-
enten nutzen verlassliche Informationen, Wearables und
KI-Agenten zur Selbststeuerung — vor, wahrend und nach
einem Klinikaufenthalt. Der groBte Effekt entsteht an den
Schnittstellen: Wenn Systeme, Akteure und Daten Uber-
greifend zusammenspielen.

Was bedeutet das konkret fur Klinikverantwortliche?
NM | Vernetzung wird zur Kernkompetenz. Innovation ent-
steht nicht im Silo, sondern entlang der durchgangigen
Patient Journey—von der Zuweisung Uber Diagnostik und
Therapie bis Reha und Nachsorge. Wer diese Kette digital
schlielt, hebt Qualitat,Tempo und Effizienz zugleich.

Welche drei Prioritaten gehoéren in den nachsten 12-24
Monaten ganz oben auf die Agenda, um Kl wirksam und
sicher nutzbar zu machen?

NM | Erstens Governance: Der CTO gehort ins Board. IT ist
keine Serviceabteilung mehr, sondern strategischer Takt-
geber und muss Investitionen und Prioritaten mitbestim-
men. Zweitens Datenfundament: Interoperable Architektur,
ein klinikweiter Data Lake, saubere Schnittstellen und klare
Datenrechte. Drittens fokussierte Use Cases: Nicht Kl Uber-
all*, sondern wenige, gut definierte Anwendungsfalle mit
klinischem Nutzen, die Skalierung ermaéglichen.

www.digitalbusiness-magazinde
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Nils Muller

ist Grinder und CEO von TRENDONE, einem der fUhrenden Institute

fur Trendforschung und Corporate Foresight im deutschsprachigen Raum. Er unterstutzt
Unternehmen dabei, technologische Entwicklungen frih zu erkennen und

in umsetzbare Strategien zu Ubersetzen - als Berater und internationaler Keynote-

Speaker mit Fokus auf Kl, Healthcare und Smart Hospital.

» Human-in-the-Loop" hei3t, Menschen behalten die Entscheidungshoheit,

Kl entlastet von Routinen, steigert Qualitat und gibt Zeit am Patientenbett zuruck.
Das spurt das Team schnell —wenn die ersten Quick Wins sichtbar sind.

Viele Kliniken schreiben rote Zahlen. Womit starten, wenn
Ressourcen knapp sind?

NM | Mit MaBnahmen, die medizinischen Nutzen und Ef-
fizienz gleichzeitig liefern. Kurzfristig kostet das, mittelfris-
tig amortisiert es sich. Die Digitalisierung von Patienten-
und ArzteJourney, automatisierte Dokumentation, Termin-
und Bettensteuerung oder Radiologie-Workflows sparen
Zeit und Kosten —und verbessern die Versorgung.

Sie sagen: ,Alles beginnt mit Daten.” Welche ersten Schrit-
te sichern deren saubere Erfassung am Point of Care?
NM | Drei Basics: erstens Standards und Schnittstellen de-
finieren, zweitens Systemvertrage so gestalten, dass die
Klinik Daten rechtssicher nutzen darf, drittens moglichst
viele relevante Datenqguellen in den Data Lake integrieren
—klinische, administrative und patientenseitige. Ohne die-
se Rechte- und Architekturarbeit blockieren Sie spatere
Kl-Projekte.

Stichwort ,,Build vs. Buy*: Welche Rolle spielen Partner-
schaften mit Start-ups und MedTech — und mit welchen
Plattformen kommen Kliniken schneller voran?

NM | Hyperscaler wie Microsoft Azure oder AWS sind heu-
te die Wachstumshubs fur Health-Start-ups. Wer dort
andockt, bekommt Zugang zu gepruften Losungen, Se-
curity-Services und Skalierung. Viele Anbieter sind langst
Scale-ups mit Tausenden Kunden —das reduziert Integra-
tionsrisiken und Time-to-Value.

Wie finden Kliniken die richtigen Partner —und wie klappt
die Zusammenarbeit?
NM | Starten sollten sie mit einem Use-Case-Portfolio: Wo
sind die gréoRten Pain Points? Wo ist der schnellste kli-
nische und wirtschaftliche Return? Daraus ergeben sich
Top-Cases — und die passenden Anbieter. Meine Empfeh-
lung an Klinikverantwortliche:

Nutzen Sie die Okosysteme lhrer Cloud-Partner, betei-
ligen Sie sich an Health-Innovation-Hulbs, schauen Sie auf
Referenzen anderer Kliniken und sprechen Sie frih mit

www.digitalbusiness-magazin.de

potenziellen Partnern Uber Integration, Datenrechte und
Governance.

Wo bleibt der Mensch? Wie gewinnen Kliniken Arztinnen,
Arzte und Pflege fur KI?

NM | Indem Ki als Assistenzsystem verstanden wird: Aug-
mented Doctor und Augmented Nurse. ,Human-in-the-
Loop" heilt, Menschen behalten die Entscheidungshoheit,
Kl entlastet von Routinen, steigert Qualitat und gibt Zeit
am Patientenbett zurlck. Das spurt das Team schnell —
wenn die ersten Quick Wins sichtbar sind.

Welche Quick Wins und Weiterbildungsformate haben
sich bewahrt, ohne den Betrieb zu stéren?

NM | Es gibt Hunderte erprobte Use Cases in eHealth,
Smart Hospital, Radiologie, Chirurgie oder Pflege — von
automatisierter Dokumentation Uber Triage bis zu Bilda-
nalyse und Robotik. Fur die Qualifizierung funktionieren
modulare Online-Formate, zum Beispiel ,Learning Snacks"
von zwei bis drei Stunden, fUr unterschiedliche Berufsgrup-
pen sehr gut. Optimal ist, wenn HR und GeschaftsfUhrung
das kuratieren; wo das fehlt, helfen berufsstandische An-
gebote und Stiftungen — oft kostenfrei.

Blicken wir ins Jahr 2035: Woran erkennt man das Kran-
kenhaus der Zukunft — und was sollten Kliniken schon
morgen dafur starten?

NM | Das Krankenhaus der Zukunft ist Teil einer Ecosys-
tem Economy. Es orchestriert Partnerschaften —von Zu-
weiser-Netzwerken Uber Telemedizin bis zu Reha- und
Homecare-Services — und wirkt wie eine Plattform, die
Patientinnen und Patienten mit den richtigen Services
verbindet. Zweite Saule ist die Automatisierung: administ-
rative, klinische und physische Prozesse laufen durchgan-
gig digital unterstutzt. Starten sollten Kliniken morgen mit
Partnerschaftskompetenz, Governance, Einkaufs- und Da-
tenmodellen daflr, einem robusten Datenfundament und
zwei bis drei skalierbaren Kl-Use-Cases mit klaren Outco-
me-Kennzahlen. e
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Vom Wollen zum Tun:

Eine Agenda fur digitale

Gesundhelt

Uwe Heckert, T-Systems COO Health, skizziert die Systemagenda hinter Tempo
und Technik: Interoperabilitat statt Insellésungen, nutzerfreundliche Identitaten in der Tl 2.0,

FHIR-basierte Datenraume, souverane Cloud und erklarbare Kl. Mit Modellregionen,

klaren KPIs und Resilienz sollen in 12 Monaten messbare Entlastungen entstehen — fur Personal

und Patienten. /// von Heiner Sieger

Wie bringen Sie lhre bisherige Erfahrung im Gesund-
heitswesen in |hre neue Rolle als COO Healthcare bei
T-Systems ein —und worauf fokussieren Sie sich als erstes?
Uwe Heckert | Ich bin seit Mitte Januar 2026 als COO
Healthcare bei T-Systems an Bord. Unser Portfolio reicht
von Netzen, Security, Cloud und Systemintegration bis zu
Branchenlésungen wie dem KIS iMedOne. Diese werden
von Arzten, Pflegenden, Krankenhausern, Krankenver-
sicherungen, also nahezu allen Beteiligten im deutschen
Gesundheitssystem und darUber hinaus in Landern wie
Osterreich, Schweiz, Spanien, Singapur, Stdafrika oder
Nordamerika genutzt. FUr mich stehen drei Schwerpunk-
te im Fokus. Erstens: Radikale Kundenorientierung, be-
ginnend bei Patientinnen und Patienten, Arzteschaft und
Pflege. Zweitens: stabile, skalierbare und resiliente Systeme,
die Vertrauen schaffen. Drittens: Innovationen konsequent
operationalisieren—Interoperabilitat und KI mit klarem Nut-
zen im Arbeitsalltag.

Wie bewerten Sie den Status quo der Digitalisierung im
deutschen Gesundheitswesen — und wo helfen Techno-
logien kurzfristig?

UH | Das deutsche System ist im internationalen Vergleich
eher durchschnittlich und steht unter immensem Druck.
Die grof3ten Schmerzpunkte sind: Fachkraftemangel,
Uberbordende Dokumentation und extrem fragmentierte
IT. GroRRe Kliniken betreiben oft 500 bis 1.000 Applikationen,
zusatzlich getrennt nach Sektoren. Das bremst Effizienz.
Kurzfristige Hebel sind verlassliche, nutzerfreundliche di-
gitale Identitaten, strukturierte DatenflUsse auf Basis von
HL7 FHIR, Automatisierung in der Dokumentation sowie
sichere, souverane Cloud-Infrastrukturen. Technologien
sind vorhanden —nun zahlt Umsetzung mit Disziplin.

Wie stellen Sie sicher, dass die User Experience klunftig
wirklich Zeit zurlckgibt an alle Stakeholder?

UH | Durch Zuhéren und Co-Creation mit Arztinnen und
Arzten, Pflege, Kassen und Patientinnen und Patienten.
Unsere Leitprinzipien dabei sind: weniger Klicks, weniger
Reibung, Interoperabilitat und konsequente Prozessinte-
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gration. Wir mussen weg von Formularhélle und Doppel-
erfassung, hin zu Vorbefullung, smarter Suche und klaren
Workflows. KI muss Assistenz sein — etwa durch struktu-
rierende Vorschlage in der Dokumentation oder Leitlini-
en-Checks im Schockraum — nicht zusatzliche Kontrolle.
Resilienz ist fur mich integrierter Teil der Nutzererfahrung:
Systeme mussen im Alltag und im Krisenfall laufen. Der
Berliner Stromausfall war da ein Weckruf.

Die deutsche Gesundheitslandschaft hat eine grof3e
Achillesferse -sie ist sehr zerfasert. Wie holen Sie die vie-
len Akteure an einen Tisch — und beschleunigen sektor-
Ubergreifende Vorhaben?

UH | Die Einsicht ist grundsatzlich da: Wir geben in
Deutschland weit mehr als 500 Milliarden Euro pro Jahr fur
das Gesundheitssystem aus. Das ist viel zu viel und gleich-
zeitig liegt die Lebenserwartung unter dem EU-Durch-
schnitt. Das muss sich andern. Hebel sind Modellregionen
mit klaren Use Cases, eindeutigen KPIs und einer starken
Governance, die zu abgestimmten und damit kostenef-
fizienten und trotzdem leistungsfahigen Versorgungsan-
geboten fUhren. Lander wie Danemark, Norwegen oder
auch die baltischen Staaten zeigen, dass Standardisierung
wirkt. Entscheidend ist die Haltung: Nicht alles kann besser
werden, ohne irgendwo Abstriche zu machen. Die Tele-
kom kann Sektoren verbinden und End-zu-End umsetzen
—mit Partnern aus Versorgung, Kostentragern, Industrie
und Politik.

Was bedeutet das hochaktuelle und sensible Thema di-
gitale Souveranitat fur Ihre Cloud- und Datenstrategie —
auch mit Blick auf EHDS und Regulierung?

UH | Souveranitat und Resilienz sind nicht verhandelbar.
Europaische Cloud-Infrastrukturen, sichere Identitaten,
Redundanz und technische Autonomie. Der EHDS ist eine
grofRe Chance, wenn Rollen, Interoperabilitat und dezen-
trale Datenhaltung sauber geregelt sind. Beim EU Al Act
braucht es Koharenz mit der EU-Medizinprouktverord-
nung: Regulierung ja, aber ohne Doppelbelastung, die Zu-
lassungen von ein bis zwei auf drei bis vier Jahre verlangert.
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Uwe Heckert

Sonst verlieren wir Tempo und Wettbewerbsfahigkeit. Un-
ser Ziel ist, Sicherheit und Innovation zu verbinden — nicht
gegeneinander auszuspielen.

Welche KI-Anwendungen sind im Gesundheitswesen
heute sinnvoll - und wo ziehen Sie Grenzen?

UH | Bereits wirksam sind Dokumenten- und Repor-
ting-Automatisierung, Entscheidungsunterstitzung in Ra-
diologie und auf Intensivstationen, Prognosen, Kapazitats-
und OP-Planung. Grenzen setzen wir bei vollautonomen
Diagnosen und Therapien: Es fehlt zum einen oftmals eine
durchgangige konsistente Datengrundlage. Zudem muss
die finale Verantwortung immer beim Menschen bleiben.
Wir bringen praxisnahe Assistenten in den Echtbetrieb—et-
wa fUr den Schockraum und Command-Center-Losungen
zur gezielten Patientensteuerung innerhalb einer Klinik.
Ziel ist messbarer Zeitgewinn, nicht zusatzlicher Aufwand.

Security und Resilienz sind aber nach wie vor unterbelich-
tet. Was tun Sie konkret, um das zu andern?

UH | Wir harten Infrastrukturen, indem wir Systeme kon-
solidieren und Redundanzen fur eine stabile Systemland-
schaft auch in kritischen Hochlastsituation aufbauen —in-
klusive souveraner Cloud-Set-ups. Wichtig sind durchgan-
gige Sicherheitskonzepte, kontinuierliche Tests und klare
Notfallprozesse. Es darf nicht vorkommen, dass Kliniken
nach einem Cyber-Angriff zum Beispiel keine Operationen
mehr durchfUhren kbnnen. Stabilitat kommt zuerst, dann
Skalierung —und immer mit Blick auf die BedUrfnisse der
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ist seit 16. Januar 2026 Chief Operating Officer Healthcare bei T-Systems (Deutsche Telekom).
- Zuvor verantwortete er bei Philips die DACH-Region und leitete europaweit

Healthcare Informatics. Er kennt auch den europaischen Gesundheitsmarkt bestens als

Vorsitzender des Health Executive Councils von Digitaleurope.

MEHR ERFAHREN ...

Lesen Sie das vollstandige Interview und héren Sie
den Podcast mit Uwe Heckert unter:

Vom Wollen zum Tun - eine Agenda fir Digital Health

Kliniken. Unsere Industrial Al Cloud, die wir mit NVIDIA und
Polarise aufgebaut in weniger als sechs Monaten aufge-
braut haben, zeigt, dass wir schnell industrialisieren kon-
nen—Tempo mit Qualitat ist moglich.

Woran lassen Sie sich in zwo6lf Monaten messen — was
wird konkret sichtbar sein?

UH | Erstens: Leuchtturmprojekte zur Daten- und Infra-
strukturkonsolidierung — inklusive sicherer Cloud-Um-
gebungen. Zweitens: spUrbare Fortschritte bei Tl 2.0, vor
allem nutzerfreundliche Identitatsplattformen mit weni-
ger Supporttickets und héheren Nutzungsraten. Drittens:
Kl-Assistenten im Echtbetrielb—zum Beispiel Schockraum.
Viertens: Projekte, die ,digital vor ambulant vor stationar” in
Modellregionen praktisch umsetzen. FUnftens: messbare
Entlastungen bei Kosten und Zeit im Klinikalltag.

Zu guter Letzt: Was ist Ihnen personlich am wichtigsten?
UH | Dass wir vom Wollen ins Tun kommmen. Die Technolo-
gien sind reif, die Notwendigkeit ist offensichtlich. Standar-
disierung, Interoperabilitat, Sicherheit—und der Mut, auch
unbegqueme Entscheidungen zu treffen. Nur so schaffen
wir Tempo, echten Nutzen und Erleichterung fur Patien-
tinnen und Patienten, Arzteschaft, Pflegende und Verwal-
tungsmitarbeitende. e

9 Die Technologien sind reif, die Notwendigkeit ist
offensichtlich. Standardisierung, Interoperabilitat, Sicherheit — und der Mut,

auch unbequeme Entscheidungen zu treffen.
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QUANTENCOMPUTING

Hochste Zeit

fur Post-Quantum-

Kryptographie

Quantencomputer sind gleichermaf3en Chance und Risiko fur Datenschutz und
Datensicherheit. Auch DSCGVO und NIS2 zwingen Unternehmen, jetzt wirklich zu handeln.

Drei Schritte fUhren zur Zukunftssicherheit: Krypto-Inventar erstellen, Risiken priorisieren
und die Migration starten. /// von Sebastian Hausmann

CYBERKRIMINELLE NUTZEN BEREITS
HEUTE DIE STRATEGIE ,HARVEST
NOW, DECRYPT LATER*: Das heif3t,
sie greifen bereits verschlUsselte Da-
ten ab und lagern sie, um sie, sobald
maoglich, mit Quantencomputern zu
entschllsseln. Was nach Science-Fic-
tion klingt, ist wissenschaftlich fun-
dierte Realitat: Eine aktuelle Studie
rechnet damit, dass zwischen 2028
und 2033 Quantencomputer klassi-
sche VerschlUsselungsverfahren wie
RSA oder ECC innerhalb von Tagen
oder Wochen knacken kénnen. Die-
ser Zeitpunkt wird als Q-Day bezeich-
net —und er rUckt schneller naher als
gedacht.

Die Herausforderung fur Unter-
nehmen und Behorden: Viele sensib-
le Informationen mussen Jahrzehnte

DER AUTOR
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lang vertraulich bleiben. Gesund-
heitsdaten, Forschungsergebnisse,
Vertrage, Produktdesigns —alle diese
Daten sind bereits heute gefahrdet.
Gleichzeitig dauert die Umstellung
auf quantensichere VerschlUsselung
bei groBen Unternehmen seine Zeit
—zwolf bis 15 Jahre stehen im Raum.
Die Rechnung ist einfach: Setzt man
den erwarteten Q-Day in Relation zur
voraussichtlichen Migrationsdauer —
dann baut sich bereits heute enormer
Handlungsdruck auf.

Compliance wird zur Pflicht

Die Losung heif3t Post-Quantum-
Kryptographie (PQC): Diese neuen
VerschlUsselungsverfahren basieren
auf mathematischen Problemen,
die auch Quantencomputer nichtin

Sebastian Hausmann

vertretbarer Zeit 16sen kdnnen. Das
US-amerikanische National Institute
of Standards and Technology (NIST)
hat 2024 drei PQC-Standards zertifi-
ziert: FIPS 203, FIPS 204 und FIPS 205.
Das Bundesamt fUr Sicherheit in der
Informationstechnik (BSl) empfiehlt
diese Verfahren in der Technischen
Richtlinie TR-02102-1 und fordert ge-
meinsam mit 21 europdaischen Part-
nerbehdérden Unternehmen auf, PQC
bis spatestens 2030 zu etablieren. Um
das zu erreichen, mussen deutsche
Unternehmen noch Gas geben: Laut
einer Studie zum ,State of PQC readi-
ness" hinken 90 Prozent der Befragten
noch hinterher. Im Februar 2026 hat
die EU-Kommission vorgeschlagen,
die PQC-Migration explizit auch in die
NIS2-Richtlinie aufzunehmen.

ist Senior Manager Solutions Engineering bei NetApp und unterstltzt

die Vertriebspartner bei technischen Themen. Er beschaftigt sich seit 20 Jahren
mit Storage-Systemen, Servern und Rechenzentrumsbetrieb und ist

auch im Channel aktiv.
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Die DSGVO verlangt bereits ,dem
Stand der Technik entsprechende”
DatenschutzmafBnahmen - doch
das ist immer auch Auslegungssa-
che. PQC wlrde mit der Integration
in NIS2 vom Nice-to-have zur Com-
pliance-Pflicht. FUr Unternehmen
stellt sich nun —auch angesichts der
drangenden Zeit — die Frage, wie
konkret sie die Thematik angehen
und Post-Quantum-Kryptographie
etablieren sollen.
Zukunftssicherheit verspricht ein
Vorgehen in drei Schritten:

Schritt 1:
Krypto-Inventar erstellen

Bevor Unternehmen handeln kén-
nen, mussen sie wissen, wo sie Uberall
Kryptographie einsetzen. Bei grof3en
Organisationen kann diese Bestands-
aufnahme mehrere Jahre dauern
—ein Zeitfaktor, der einkalkuliert wer-
den muss.

In der Praxis bildet eine zentrale
Liste aller Systeme und Anwendun-
gen die Grundlage: Erste Informati-
onen liefern technische Dokumenta-
tionen und Sicherheitsrichtlinien, und
auch Abteilungen wie IT, Entwicklung,
HR und Einkauf verfUgen Uber hilf-
reiches Detailwissen. Klare Zustan-
digkeiten und enge, crossfunktiona-
le Zusammenarbeit beschleunigen
Prozesse.

kriterium ist die Schutzdauer: Wie
lange mussen welche Daten vertrau-
lich bleiben? Bei Gesundheitsdaten
kdonnen das in Deutschland bis zu 30
Jahre sein, bei Vertragen zehn Jah-
re.Je langer die Schutzdauer, desto
dringender ist die Migration auf PQC.
UnterstUtzen kann ein PQC-Risikobe-
wertungsmodell mit verschiedenen
Kriterien, wie es die Finanzbranche
entwickelt hat. Systeme mit langer
Schutzdauer und hoher Kritikalitat,
aber niedrigem Migrationsaufwand
sind zum Beispiel ideale Kandidaten
fur den Start.

Schritt 3:
Pilotprojekt im Storage starten

Der beste Einstieg in PQC ist ein
Pilotprojekt im Speicherbereich. Hier
lagern die meisten Unternehmensda-
ten, und moderne Storage-Systeme
bieten bereits PQC-konforme Losun-
gen. Ein Pilotprojekt ermaoglicht es, Er-
fahrungen zu sammeln, ohne die Pro-
duktion zu gefahrden — und schnell
sichtbare Resultate zu erzielen.
VerschlUsselung im Ruhezustand
(data at rest) gilt als die letzte Vertei-
digungslinie. Selbst wenn Angreifer
Netzwerk-Sicherheitsmalnahmen
Uberwinden, bleiben Daten im Stora-
ge geschutzt. Hier hilft, dass es fur die
Erneuerung oder Aufristung von Sto-
rage-Systemen in praktisch allen Un-

QUANTENCOMPUTING

War das Pilotprojekt erfolgreich, lasst
sich die Umstellung schrittweise auf
andere Bereiche ausweiten.

Stolpersteine bei PQC vermeiden

Bei der EinfUhrung von PQC lauern
einige Fallen: Viele Unternehmen
warten aufvermeintlich bessere Stan-
dards, obwoh! die NIST-Standards
bereits weltweit Anwendung finden.
Weiter abzuwarten, erhoht das Risiko,
denn dies verschiebt den Start der
Migration nach hinten — Zeit, die am
Ende fehlen wird. Eine weitere Fehlan-
nahme ist, dass PQC nur ein IT-Projekt
sei. Tatsachlich betrifft es das ganze
Unternehmen. Datenschutz, Com-
pliance, Einkauf und Fachabteilungen
mussen von Anfang an eingebunden
werden, sonst drohen Verzégerungen
und Abstimmungsprobleme. PQC
bedeutet mehr, als nur die VerschlUs-
selung auszutauschen. Es erfordert
Anpassungen in Prozessen, Schulun-
gen der Mitarbeiter und aktualisierte
Notfallplane.

Hoéchste Zeit, zu handeln

Die Umstellung auf Post-Quantum-
Kryptographie ist eine strategische
Notwendigkeit und Pflicht fur Unter-
nehmen, um sensible Daten langfris-
tig zu schutzen. Mit einem strukturier-
ten Vorgehen in drei Schritten lasst
sich die Herausforderung meistern:
Krypto-Inventar erstellen, Risiken pri-

1 PQC bedeutet mehr, als nur die VerschlUsselung auszutauschen.
Es erfordert Anpassungen in Prozessen, Schulungen der Mitarbeiter und

aktualisierte Notfallplane.

Schritt 2:
Risiken priorisieren

Nicht alle Daten sind gleich schutz-
bedUrftig und gleichermafen sen-
sibel. Und nicht alle Systeme lassen
sich gleichzeitig auf PQC umstellen.
Unternehmen brauchen klare Priori-
taten, damit sie ihre Aufwande richtig
einteilen kdnnen. Ein Entscheidungs-

www.digitalbusiness-magazinde

ternehmen etablierte Prozesse und
Ansprechpartner gibt, im Zweifelsfall
auf Partnerseite. Konkrete Schritte in
diesem Zug kénnen selbstverschlUs-
selnde Laufwerke mit PQC-Algorith-
men sowie ein krypto-agiles SchlUs-
selmanagement sein. Ein Uberschau-
bares System fur den PQC-Start —et-
wa ein internes Backup-System oder
ein Datenarchiv-reduziert das Risiko.

Sebastian Hausmann

orisieren und Pilotprojekt im Storage
starten. Wer jetzt beginnt, gewinnt
Zeit, vermeidet Hektik kurz vor dem
Q-Day und sichert sich einen Wettbe-
werbsvorteil. Denn quantensichere IT
wird kUnftig ein Qualitatsmerkmal
sein, auf das Kunden, Partner und
Aufsichtsbehdrden achten werden.
Die Bedrohung wartet nicht. Unter-
nehmen sollten es auch nicht tun. e
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QUANTENCOMPUTING — POST-QUANTUM-KRYPTOGRAFIE

PQC:

Der Countdown

fur Unternehmen lauft

Quantencomputer rucken immer naher — und die Gefahr fur heutige
IT-VerschlUsselungsalgorithmen wachst. Prof. Dr. Johannes Buchmann und Ismet Koyun zeigen,

warum hybride Post-Quantum-Kryptografie jetzt zahlt und skizzieren Wege
zur Quantum-Readiness. [/ von Konstantin Pfliegl

QUANTENCOMPUTER RUCKEN IMMER NAHER IN
DEN PRAXISEINSATZ — mit deutlichen Folgen fur die
IT-Sicherheit. Viele gangige VerschlUsselungsverfahren
werden dann angreifbar. Dazu kommmt ein stilles Risiko:
Daten kdnnen schon heute mitgeschnitten und spa-
ter entschlUsselt werden —wenn Quantenrechner ver-
flgbar sind, sogenannte HNDL-Angriffe (Harvest-now,
decrypt-later). Die Antwort darauf heif3t Post-Quantum-
Kryptografie (PQC): neue Verfahren, die auch gegen
Quantenangriffe schitzen sollen.

Doch was heif3t das konkret? DIGITAL BUSINESS spricht
darUber mit Ismet Koyun und Prof. Dr. Johannes Buch-
mann. Ismet Koyun ist Grinder und CEO von Kobil, Prof.
Dr. Buchmann ist ehemaliger Professor am Fachbereich
Informatik der TU Darmstadt und einer der Begrinder des
Forschungsgebietes der Post-Quantum-Kryptographie.

Herr Koyun, Herr Prof. Dr. Buchmann, es ist nicht mehr
die Frage ob, sondern wann Quantencomputing im gro-
Ben Stil zur VerfUgung steht. Wann schatzen Sie wird es
soweit sein, dass herkdmmliche Kryptografie-Methoden
durch Quantencomputing im grof3en Stil gefahrdet sind?
Prof. Dr.Johannes Buchmann | Eine konkrete Jahreszahl
kann ich Ihnen nicht nennen, dasware nicht serios. Es gibt
aber gerade in jungerer Zeit technologische Fortschritte,
die uns Quantencomputing naherbringen.

Ismet Koyun | Ein genaues Datum ist aktuell auch gar
nicht so entscheidend. Sicher ist: Der Q-Day wird kom-
men.

Was sind denn aktuell die haufigsten Missverstandnisse
Uber PQC in Unternehmen? Sind sich Unternehmen der
Gefahr und dem Handlungsdruck Uberhaupt bewusst?
Ismet Koyun | IT-Landschaften, die Uber Jahre oder Jahr-
zehnte gewachsen sind, lassen sich nicht auf Knopfdruck
umbauen. Sorgfaltige, strategische Planung ist wichtiger
als UberstUrztes Handeln. Das Problem ist nur: Viele Orga-
nisationen wissen gar nicht genau, wo sie welche Krypto-
graphieverfahren einsetzen. Kryptographie wird an allen
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maoglichen Punkten bendtigt. Zum Beispiel in Kommmu-
nikationsprotokollen, Cloud-Schnittstellen, mobilen Apps,
Hardware-Sicherheitsmodulen, Identitatsabfragen oder
in Public-Key-Infrastrukturen. Dazu kommen noch Kom-
ponenten von Partnern und Drittanbietern. Abhangigkei-
ten lassen sich nicht so einfach auflésen, vor allem nicht
im laufenden Betrieb.

FUr Unternehmen geht es zunachst also weniger da-
rum, einzelne neue Algorithmen einzufUhren. Quantum-
Readiness beginnt stattdessen damit, die eigene System-
landschaft inklusive Kryptographie vollstandig zu erfassen
und zu analysieren. Erst dann ist es moglich, Anpassungen
vorausschauend einzuplanen, die sich in Zukunft ergeben
kénnen.

Welche PQC-Methoden gelten 2026 als solide Basis und
welche Bereiche sollte man unbedingt schutzen?

Prof. Dr. Johannes Buchmann | Geschutzt werden mus-
sen als erstes die Verbindungen, Uber die langfristig sen-
sible Daten laufen und die sehr lange Wartungs- und
Update-Intervalle haben. Die aktuell verbreiteten Ver-
schlUsselungsverfahren wie RSA oder ECC stUtzen sich
auf mathematische Aufgaben wie Primfaktorzerlegung
und diskrete Logarithmen. Quantencomputer werden
solche Aufgaben mithilfe des sogenannten Shor-Algo-
rithmus effizient |[6sen kdnnen, das gilt in der Forschung
als gesichert. Post-Quanten-Verfahren machen nichts
grundlegend anderes. Sie verwenden aber mathemati-
sche Probleme, fur die nach jetzigem Stand keine effizien-
ten Loésungen bekannt sind, auch nicht mit Quantencom-
putern. Eine vielversprechende Variante ist beispielsweise
die gitterbasierte Kryptographie.

Es gilt aber zu betonen: Post-Quantum-Kryptografie
ist noch jung. AuBerdem mussen wir Kompatibilitat ge-
wahrleisten. Deshalb spricht viel fUr einen hybriden An-
satz, der neue quantensichere Methoden mit bewahrten
klassischen Verfahren kombiniert.

Wie stabil und ausgereift sind denn PQC-Standards in-
zwischen fur den breiten Einsatz?

www.digitalbusiness-magazinde



© perfectlab/stock.adobe.com

MEHR ERFAHREN ...

auf der Webseite von DIGITAL BUSINESS.

Prof. Dr. Johannes Buchmann | 2024 hat das amerika-
nische National Institute of Standards and Technology
(NIST) Standards fur die Post-Quantum-Kryptographie
verdffentlicht. Diese geben eine wichtige Orientierung.
Auch das Bundesamt fur Sicherheit in der Informations-
technik (BSI) bezieht sie in die Entwicklung eigener
Empfehlungen ein. Es existieren somit standardisierte
Post-Quantume-Algorithmen, etwa fUr den SchlUsselaus-
tausch und fur digitale Signaturen. Bei Standards fur Pu-
blic-Key-Infrastrukturen und Protokolle gibt es Ansatze.

Herr Koyun, Ihr Unternehmen Kobil hat bekannt gege-
ben, dass es nun Quantum-ready ist. Wann war lhnen
klar, dass Sie dieses Thema unbedingt in Angriff neh-
men mussen und wie lange dauerte die Umstellung?
Ismet Koyun | Wir haben den Handlungsbedarf schon
fruh erkannt. Nicht nur fur uns selbst, sondern fur alle
Unternehmen, die langfristig sicheren Datenaustausch
garantieren wollen. Als Anbieter von vielfach bewahr-
ten Sicherheitslésungen kénnen und wollen wir bei der
Quantenresistenz vorangehen. An unseren Erfahrungen
mit der PQC-EinfUhrung kénnen sich andere Unterneh-
men orientieren. Und sie kbnnen bei Bedarf unsere Si-
cherheitsarchitektur als Basis inrer Losungen nutzen.

Die Umstellung konnten wir in vergleichsweiser kurzer
Zeit realisieren. Das liegt zum einen daran, dass wir auf ei-
ne strukturierte und modulare Code-Basis zurlckgreifen.
Etwas, das fur Quantum-Readiness unverzichtbar ist. Zum
anderen wird auch deutlich, dass die standardisierten Al-
gorithmen auf NIST-Basis mittlerweile so stabil sind, dass
sie in realen Produkten eingesetzt werden kbnnen.

www.digitalbusiness-magazinde

Lesen Sie das ausfuhrliche Interview mit Ismet Koyun und Prof. Dr. Johannes Buchmann

DIE GESPRACHSPARTNER
Ismet Koyun (l.)

ist Grinder und CEO von Kobil. Koyun setzt sich fur die
digitale Souveranitat Europas ein.

Bild: Kobil Gruppe

Prof. Dr. Dr. h.c. Johannes Buchmann

ist Informatiker und Mathematiker sowie ehemaliger Professor

am Fachbereich Informatik der TU Darmstadt. Er ist einer der Begrunder

des Forschungsgebietes der Post-Quantum-Kryptographie.
Bild: Katrin Binner Fotografie

Kobil setzt auf einen hybriden Ansatz: Anstatt bestehen-
de kryptografische Verfahren vollstandig zu ersetzen,
werden beim Verbindungsaufbau parallel klassische
kryptografische Verfahren und Post-Quantum-Algorith-
men eingesetzt. Welche Vorteile hat diese Losung?
Prof. Dr. Johannes Buchmann | Der hybride Ansatz ver-
eint beide Welten: jahrzehntelang bewahrte VerschlUsse-
lungsverfahren und die neuartigen PQC-Methoden. In-
nerhalb desselben kryptografischen Prozesses kommen
beide Verfahren parallel zum Einsatz und tragen zum Bei-
spiel zur Ableitung eines gemeinsamen SitzungsschlUs-
sels bei. Nur wenn beide Anteile gebrochen werden, ist
der SchlUssel kompromittierbar. Das hei3t: Der PQC-An-
teil schutzt vor Angriffen durch Quantencomputer. Soll-
te sich aber herausstellen, dass einzelne PQC-Verfahren
schwacher sind als angenommen —was angesichts der
fehlenden Erfahrungswerte durchaus passieren kann —,
dann bleibt die klassische Kryptografie als zusatzlicher
Sicherheitsanker erhalten.

Aber wie sicher ist eigentlich Post-Quantum-Kryptogra-
fie? Wie wahrscheinlich ist es, dass neue Angriffe einzelne
Verfahren schwachen - und wie bleibt man flexibel?
Prof. Dr. Johannes Buchmann | Die Wahrheit ist: Wir wis-
sen es nicht mit Sicherheit. Esist nicht auszuschlie3en, dass
Quantenrechner irgendwann mathematische Probleme
|6sen, die aktuell als nicht effizient I6sbar gelten. PQC ist
ein vergleichsweise junges Forschungsfeld. Ich gehe aber
davon aus, dass die standardisierten Algorithmen auf ab-
sehbare Zeit Schutz bieten, weil sie international von vielen
Forschungsgruppen untersucht wurden. e

02/26 DIGITAL BUSINESS /// 57



SUSTAINABILTY & IMPACT

Anderungen beim Omnibus der EU

Mehrheit der Unternehmen

setzt Nachhalti
berichterstattu

gkelts-
Nng fort

Eine neue Studie von osapiens hat den Umgang europaischer Unternehmen mit den
Anderungen beim Nachhaltigkeits-Omnibus untersucht. Demnach wollen 90 Prozent der

Unternehmen in Europa, die kUnftig nicht mehr unter die Pflicht zur Nachhaltigkeits-

berichterstattung fallen, dennoch weiterhin berichten. /// von Stefan Girschner

UNTERNEHMEN IN EUROPA ENTSCHEIDEN SICH MEHR-
HEITLICH DAFUR, IHRE NACHHALTIGKEITSBERICHTER-
STATTUNG FORTZUSETZEN - und das, obwohl sie durch
das Omnibus-Vereinfachungspaket der EU von den ver-
bindlichen Anforderungen befreit wurden. Laut der neuen
Studie ,Beyond Compliance: Sustainability Reporting After
the Omnibus" von osapiens beabsichtigen 90 Prozent der
Unternehmen, die von den CSRD-Berichtspflichten ausge-
nommen wurden, ihre Nachhaltigkeitsberichterstattung
beizubehalten oder sogar auszuweiten. Die Ergebnisse
deuten darauf hin, dass sich die Berichterstattung fur vie-
le Unternehmen von einer regulatorischen Verpflichtung
zu einer grundlegenden Geschaftsfunktion entwickelt hat.

Von der Compliance zum Wettbewerbsvorteil

Nach dem Vereinfachungspaket Omnibus | der EU wur-
den viele Unternehmen aus dem unmittelbaren Anwen-
dungsbereich formaler Berichtspflichten, etwa im Rahmen
der Corporate Sustainability Reporting Directive (CSRD),
ausgenommen. Doch auch wenn das Omnibus-Paket
neu definiert, wer berichten muss, andert es nichts daran,
dass Nachhaltigkeitsrisiken gesteuert werden mussen.

Alberto Zamora

Transparenz und Effizienz enthalt.

Die Ergebnisse zeigen klar: Nachhaltigkeitsberichterstat-
tung wird langst nicht mehr nur als regulatorische Pflicht
verstanden. Sie ist vielmehr zu einem festen Bestandteil
geworden, wie Organisationen Risiken managen, Kapital
einsetzen und mit Investoren, Kunden und Partnern zu-
sammenarbeiten.

Hier die wichtigsten Ergebnisse der Studie im Uberblick:

* 90 Prozent der Unternehmen, die vom Geltungsbe-
reich der CSRD ausgenommen sind, beabsichtigen,
ihre Nachhaltigkeitsberichterstattung beizubehalten
oder sogar auszuweiten.

¢ 86 Prozent der Unternehmen sind weiterhin zuver-
sichtlich, dass sie Berichte erstellen kbnnen, die den
CSRD-Standards entsprechen.

* 89 Prozent gehen davon aus, dass sie in den nachsten
zwolf Monaten ihre Investitionen in Tools und Auto-
matisierung fur die Nachhaltigkeitsberichterstattung
erhdhen werden.

* 90 Prozent geben an, dass die Nachhaltigkeitsbericht-
erstattung bereits teilweise oder vollstandig in die Fi-
nanzberichterstattungsprozesse integriert ist.

ist Mitgrinder und Co-CEO von osapiens.
Das Unternehmen bietet die Hyperscaler-Plattforrn HUB fUr Zusammenarbeit
und Kl-Automatisierung an, die Uber 25 Ldsungen in den Kategorien

1 Unternehmen haben erkannt, dass die Berichterstattung nicht mehr
nur eine Compliance-MaBnahme ist, sondern Teil ihres Verstandnisses von
Risiken, inrer Kapitalallokation und eines nachhaltigen Wachstums.

Alberto Zamora
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Trotz dem ©@mnibus-Vereinfachungspaket der EU wollen
90 Prozent der befragten Unternehmen ihre Nachhaltigkeits-
berichterstattung fortsetzen.

Die Unternehmen beziehen Nachhaltigkeitsdaten pro-
aktiv bei folgenden Geschaftsentscheidungen ein: Be-
triebs- und Ressourcenplanung (53 Prozent), Innovation
und Prozessgestaltung (48 Prozent), Finanzplanung und
Investitionsentscheidungen (38 Prozent) sowie Risikobe-
wertung der Lieferkette (38 Prozent). Jedes zweite befrag-
te Unternehmen nannte die verbesserte Transparenz in
Bezug auf Klima-, Lieferketten- und Betriebsrisiken als den
wichtigsten Vorteil der Nachhaltigkeitsberichterstattung.
Alsweitere Vorteile wurden ein starkeres Vertrauen der In-
vestoren durch Uberprufbare Informationen, die Erfullung
der Berichts- und Prufungsanforderungen von Kunden
und Partnern sowie eine bessere Integration von Finanz-
und Nachhaltigkeitsentscheidungen genannt.

Das Paradoxon der Nachhaltigkeitsberichterstattung
Wahrend 90 Prozent der befragten Unternehmen beab-
sichtigen, weiterhin zu berichten, erwarten 84,5 Prozent,
dass die reduzierte Kontrolle der Behdrden letztendlich
dazu fUhren wird, dass weniger interne Ressourcen fur die
Nachhaltigkeitsberichterstattung bereitgestellt werden.
Budgetbeschrankungen (43 Prozent), fragmentierte Da-
tensysteme (41 Prozent), mangelhafte Technologie-/Sys-
temintegration (31 Prozent) und unklare Zustandigkeiten
(29 Prozent) wurden als die wichtigsten internen Hinder-
nisse fUr die Aufrechterhaltung einer strukturierten Be-
richterstattung identifiziert.

Dies fuhrt zu einem ,Nachhaltigkeitsparadoxon®, also ei-
ner hohen strategischen Anerkennung des Wertes der
Berichterstattung bei gleichzeitig sinkender Ressourcen-
unterstUtzung. Die Ergebnisse deuten darauf hin, dass Au-
tomatisierung und zentralisiertes Datenmanagement fur
Unternehmen, die die Qualitat inrer Berichterstattung auf-
rechterhalten und gleichzeitig mit Ressourcenengpassen
umgehen mussen, von entscheidender Bedeutung sein
werden. Dies gilt umso mehr, als die regulatorische Frag-
mentierung im Rahmen der freiwilligen Berichterstattung
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zunimmt und Unternehmen sich mit mehreren Rahmen-
werken wie VSME, CCF, GRI und ISSB auseinandersetzen
mussen.

Praferenz fiir die Kontinuitat der Berichterstattung
Andreas Rasche, Professor an der Copenhagen Business
School, erlautert: ,Die Ergebnisse zeigen eine klare Prafe-
renz fUr die Kontinuitat der Berichterstattung bei groéie-
ren Unternehmen, die im Rahmen des Omnibus-1-Pakets
von der Berichtspflicht befreit wurden. Diese Entwicklung
ruckt freiwillige Berichterstattung und Strategien, die Uber
die Compliance hinausgehen, fest in den Vordergrund der
zukUnftigen Nachhaltigkeitsagenda.”

Alberto Zamora, Mitgrinder und Co-CEO von osapiens,
erganzt: ,In den letzten Jahren war die regulatorische
Entwicklung weitgehend einseitig: mehr Anforderungen
und mehr Unternehmen im Geltungsbereich. Das Om-
nibus-Paket hat diese Richtung geandert. Unsere Daten
zeigen jedoch, dass Unternehmen nicht zurlckweichen,
wenn die Verpflichtung aufgehoben wird. Sie haben er-
kannt, dass die Berichterstattung nicht mehr nur eine
Compliance-MaBnahme ist, sondern Teil inres Verstand-
nisses von Risiken, inrer Kapitalallokation und ihres nach-
haltigen Wachstums.”

Zentrale Rolle fur das Risikomanagement

Die Studie ,Beyond Compliance: Sustainability Reporting
After the Omnibus" von osapiens zeigt, dass die Nachhal-
tigkeitsberichterstattung auch bei geringem regulato-
rischem Druck weiterhin eine zentrale Rolle fur das Risiko-
management und die Glaubwurdigkeit von Unternehmen
spielt.

Die Berichterstattung wird zunehmend genutzt, um
Finanzierungen zu sichern, Kunden- und Lieferkettenan-
forderungen zu erfdllen und Investitionen und Betriebsab-
l[aufe mit zuverlassigen Daten zu steuern—und wird damit
zU einer Markterwartung und einem Wettbewerbsfaktor.
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LEGAL & COMPLIANCE — DATENBROKER

Der unsichtbare Datenmarkt:

Unternehmen sollten

Inre
Uberdenken

Datenstrategien

Datenbroker sammeln, verknUpfen und verkaufen Daten — aber kaum nachvollziehbar.
FUr Unternehmen hei3t das: Jetzt hinschauen, bevor die Aufsicht es tut. Woher stammen

zugekaufte Datensatze? [/ von Melanie Ludolph

UNTERNEHMEN SPRECHEN HEUTE VIEL UBER DATEN-
STRATEGIEN: Uber First-Party-Data, Kl-Training und
datengetriebene Geschaftsmodelle. Die zentrale Frage
lautet meist: Welche Daten haben wir — und wie kdnnen
Wwir sie besser nutzen? Eine neue Studie des Europaischen
Datenschutzausschusses lenkt den Blick auf eine andere
Perspektive: den Markt der Datenbroker. Gemeint sind
Unternehmen, die personenbezogene Daten aus unter-
schiedlichen Quellen sammeln, zusammenfuhren und
weiterverkaufen. Der spannende Punkt der Studie liegt
jedoch weniger in dieser Beobachtung. Dass es Datenbro-
ker gibt, ist seit Jahren bekannt. Interessant ist vielmehr,
warum sich die europaischen Datenschutzbehdrden jetzt
intensiver mit diesem Markt beschaftigen.

Ein Markt, den Regulierung erst verstehen muss

Der Markt fur Datenbroker funktioniert anders als klas-
sische Datenverarbeitung. Daten stammen aus unter-
schiedlichen Quellen, werden aggregiert, angereichert
und mehrfach weitergegeben.

FUr AuRenstehende und haufig auch fur die urspring-
lichen Datensammler ist kaum nachvollziehbar, wo Infor-
mationen letztlich landen. Genau hier setzt die Studie an.
Sie versucht nicht in erster Linie, rechtliche Antworten zu
geben. Inr Ziel ist es vielmehr, den Markt besser zu verste-
hen: Akteure zu identifizieren, Geschaftsmodelle zu analy-
sieren und DatenflUsse sichtbar zu machen. Mit anderen
Worten: Die Aufsichtsbehorden versuchen zunachst, eine
Landkarte dieses Marktes zu zeichnen.

DIE AUTORIN
Melanie Ludolph

Bild: Fieldfisher
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Vom Verstandnis zum Enforcement

Solche Marktanalysen sind selten Selbstzweck. Wer einen
Markt verstehen will, will ihn in der Regel auch regulieren
kdnnen. FUr Datenschutzbehdrden bedeutet das: Erst
wenn klar ist, welche Akteure beteiligt sind und wie Daten
tatsachlich zirkulieren, lassen sich gezielte Untersuchun-
gen oder koordinierte Verfahren fUhren. Die Studie kdnnte
daher ein Hinweis darauf sein, dass Datenbroker kinftig
starker in den Fokus der Aufsicht rlcken. Der unsichtbare
Datenmarkt zeigt damit ein typisches Muster der digita-
len Wirtschaft: Daten werden langst gehandelt wie eine
eigene Ressource —wahrend Regulierung erst beginnt zu
verstehen, wie dieser Markt tatsachlich funktioniert.

Warum Unternehmen das interessieren sollte

FUr Unternehmen ist das mehr als eine akademische De-
batte. Sie bewegen sich bewusst oder unbewusst bereitsin
diesem Okosystem. Sie kaufen Marketingdaten ein, nutzen
angereicherte Datensatze oder arbeiten mit Dienstleistern,
die selbst Daten aus unterschiedlichen Quellen zusam-
menfuhren. Der Datenbroker-Markt ist damit langst Teil
derdigitalen Infrastruktur geworden. Die Studie deutet an,
dass Datenschutzbehoérden diesen Markt kUinftig genauer
in den Blick nehmen kénnten. FUr Unternehmen bedeutet
das vor allem eines: Datenstrategien enden selten an der
eigenen Systemgrenze. Wer Daten einkauft oder mit ex-
ternen Datensatzen arbeitet, bewegt sich immer auch in
einem gréRBeren Datendkosystem. Gerade deshalb lohnt
sich ein genauerer Blick auf die Herkunft solcher Daten. e

ist Rechtsanwaltin bei der europaischen Wirtschaftskanzlei Fieldfisher.
Seit fast zehn Jahren berat sie Unternehmen und internationale Konzerne aus verschiedenen
Branchen zu allen Aspekten des Datenschutzrechts sowie angrenzenden Rechtsgebieten.
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Dell GmbH
Unterschweinstiege 10
60549 Frankfurt am Main

D&A L Technologies

www.delltechnologies.com

Dell Technologies unterstitzt Organisationen und Priper-
sonen dabei, ihre Zukunft digital zu gestalten und Arbeits-
pldtze sowie private Lebensbereiche zu transformieren. Das
Unternehmen bietet Kunden das branchenweit umfang-
reichste und innovativste Technologie- und Services-Port-
folio fur das Datenzeitalter mit dem Ziel, den menschlichen
Fortschritt voranzutreiben — darunter Laptops, Desktops,
Server, Netzwerke, Speichersysteme, Hybrid-Cloud-L&sun-
genund vieles mehr.

ool

XxSuite Group GmbH
Hamburger Str. 12
22926 Ahrensburg
+49 4102 88380
info@xsuite.com
Www.xsuite.com

Xsuite

It's simple. It's digital.

xSuite Group entwickelt und vermarktet Anwendungen zur
Automatisierung dokumentenbasierter Geschdftsprozesse
und ist Experte fur die Rechnungsverarbeitung mit SAP,
inkl. E-Invoicing, Auftragsmanagement und durchgdngige
P2P-Prozesse. Uber 300.000 User verarbeiten mit xSui-
te mehrals 80 Mio. Dokumente pro Jahr. Die Lésungen
werden in der Cloud und hybrid betrieben und sind fiir alle
SAP-Umgebungen zertifiziert (ECC-Systeme, SAP S/4HA-
NA, SAP S/4HANA Cloud, SAP Clean Core). Managed Ser-
vices ergdnzen das Angebot.

d.velop AG
Schildarpstraflse 6-8
48712 Gescher

+49 2542 9307-0
info@d-velop.de
www.d-velop.de

d.veLop

Die d.velop-Gruppe entwickelt und vermarktet Standard-
Software zur durchgéngigen Digitalisierung von dokumen-
tenbezogenen Geschdftsprozessen On-Premises, in der
Cloud und im hybriden Betrieb. Das Produktportfolio reicht
vom Compliance-féihigen Dokumenten-Repository bzw.
Archiv und digitalen Akten Uber die interne Kollaboration
bis zur externen Zusammenarbeit Uber Organisationsgren-
zen hinaus. Produkte von d.velop sind aktuell bei mehr als
15.000 Geschdftskunden und bei Uber 4,5 Millionen Men-
schen weltweit im Einsatz.

Esker Software Entwick-
lungs- und Vertriebs-GmbH i
Dornacher StraRRe 3a 45
85622 Feldkirchen
info@esker.de
www.esker.de

I'E'SKER

Esker bietet eine globale Cloud-Plattform zur Automati-
sierung von Dokumentenprozessen und unterstitzt Finanz-,
Einkaufs- und Kundendienstabteilungen bei der digitalen
Transformation in den Bereichen Order-to-Cash (O2C) und
Source-to-Pay (S2P). Die Lésungen von Esker werden welt-
weit eingesetzt und beinhalten Technologien wie kiinstliche
Intelligenz (KI), um die Produktivitat und die Transparenz

im Unternehmen zu erhdhen. Zugleich wird damit die Zu- -
sammenarbeit von Kunden, Lieferanten und Mitarbeitenden b,
gestdrkt.

easy software
Jakob-Funke-Platz 1
45127 Essen -
+49201650 69-166 B
info@easy-software.com 3
www.easy-software.com

= easy

Digitalisierungsexperte und fihrender ECM Software-Her-
steller, easy, steht seit 1990 fir rechtssichere, digitale
Archivierung & effiziente, automatisierte Prozesse - auch im
SAP-Umfeld. Uber 5.400 Kunden in tiber 60 Léndern und
allen Branchen vertrauen auf das Unternehmen und sein
starkes Partnernetzwerk. Die erstklassigen Archivierungs-,
ECM-, DMS-, P2P- und HCM-Softwareldsungen & Services
sind das digitale Zentrum fur datenbasierte Intelligenz und

machen Menschen und Organisationen erfolgreich.
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/l// Cyber Risk & Resilience
Bedrohungslage
Im Bereich Business Email Compromise nehmen
die Angriffe zuWelche Defense-Mechanismen
Unternehmen jetzt einsetzen mussen.

/// Digital Health
Ruckstand
Viele deutsche Kliniken arbeiten noch
immer mit fragmentierten Einzellbsungen und
hauseigenen Serverraumen.

/// Tech & Future Systems
Geschwindigkeit
Die Low-Code-,Programmierung"” etabliert
sich als Innovationstreiber. Weniger komplexe
Anwendungen lassen sich deutlich
schneller generieren.

/// Business Strategy & Innovation
Zeitfresser
Wachsende Dokumentationspflichten
(NIS2, ESG, CSRD) zwingen Unternehmen,
Prozesse lUckenlos nachzuweisen —
ein riesiger Aufwand.

Die nachste Ausgabe erscheint am 10.06.2026

Erwahnte Unternehmen in dieser Ausgabe

Adlon, ADN Distribution, Allgeier Innovar,

ams.Solution, Asseco Solutions, Azul, Bitfoemer, Box,
BVDW, CADFEM, Cloudflare, ConSense GmlbH,
Deutsche Telekom, Fieldfisher, Forterro, Fortinet,
Freshworks, Gebra-IT, IFIDZ, IFS, Kobil, NetApp, Osapiens,

QuEra Computing, Rexx Systems, Rubrik, Schwarz Digits,

ServiceNow, Telekom, Tenable, Trendone, T-Systems,
TUV Austria Gruppe, University of Europe for Applied
Sciences, Vendosoft, Vier, WeCommunications,
Wipro, Xentral
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