Das ESET MSP Programm

Flexibel, fair und automatisiert zum Erfolg

Moritz Cramer, MSP Account Manager, ESET Deutschland
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* EU-Hersteller »
*» Technologiefuhrer »
* Mehr als 30 Jahre Erfahrung »
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Nr. 1 der Cybersecurity-
Unternehmen in der EU

¢
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715%

uberdenken ihre

aktuelle Losung
oder wollen
wechseln!

74%

werden sich
fur einen

EU-Hersteller

entscheiden.

ESET B2B Umfrage YouGov 14.-22.03.2025 - 536 Unternehmensentscheider




Ist der Wechsel auf einen
europaischen Hersteller Thema im
Gesprach mit lhren Kunden?







Schnittstellen

PROFIT

Kumulierte Abrechnung:

FLEXIBILITAT

INTEGRATION

Speziell entwickelte
Plugins fur die gangigsten
RMMs und API-

Einfache Anpassung der
Lizenzanzahl dank
Self-Service-Konsole

AUTOMATISIERUNG

Komfortables Security
Management dank zentraler,
mandantenfahiger Konsole

lhre Benefits als MSP
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SUPPORT

Je mehr Sie buchen, um
so gunstiger werden lhre
Einkaufspreise

Lokaler
deutschsprachiger
Support
PORTFOLIO
IT-Security fur Optimale Sicherheit dank
alle gangigen mehrfach ausgezeichneter
Betriebssysteme und Sicherheitslésungen -

Plattformen Made in EU



ESET MSP-Umgebung

e ESET MSP Administrator: Anlage
und Anpassung von Lizenzen, Seats

m — — API oder Kunden Echtzeit

e ESET PROTECT: Zentrale Verwaltung

ESET MSP ADMINISTRATOR WEB-KONSOLE

& ZENTRALE MANAGEMENT-KONSOLE fir Produkteinstellungen sowie die

Konfiguration von Standorten und
Endpoints werden zentral verwaltet
* Single Sign-on: Verwaltung von

Lizenzen und Administration der

Netzwerkumgebungen lhrer Kunden

- mit einer Anmeldung
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Passgenaue Losungen fir MSPs




(es[El) VISP ADMINISTRATOR

Hochautomatisiertes
Management und Plugins
fir RMM- und PSA-Tools

24/7

. Trial bis zu 90 Tage
Selfservice
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Lizenzmanagement und Abrechnung

Tagesgenaue Keine Vorfinanzierung oder
Abrechnung der Seats Vertragsbindung

Monatliche Abrechnung Kumulierung lber alle
Kunden hinweg
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Kumulierte Abrechnung aller Seats
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Zero Trust Security

EINSATZBEREICH SCHUTZLEVEL

Ganzheitliches Lagebild — AuBensicht
Stufe 3: Bietet tiefe Einblicke in die globale Bedrohungslandschaft
als Grundlage fur einen SOC-/SIEM-Betrieb

Gefahrensuche und Abwehr — Innensicht
Stufe 2: Gewadhrleistet die Wirksamkeit der IT-Sicherheit mittels
Anomalie-erkennung, Schwachstellenanalyse und Incident Management

Grundschutz Plus
Stufe 1: Empfohlene zusatzliche Absicherung fiir Cloud-Anwendungen,
Daten und Zugdnge sowie erweiterter Schutz vor Zero-Days

Grundschutz Basis
Stufe 0: Mindestabsicherung flir Endgerate und Server
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Unsere Strategie: Zero Trust Security




Bundle-Ubersicht fiir MSPs

Modul

Zentrale Management-Konsole

Schutz von Clients,
Mobilgeraten und Fileservern

Cloud Sandboxing
Verschliisselung

Schutz von Mailservern

Schutz von Cloud-Anwendungen

Schwachstellen- & Patch-Management

Multi-Faktor-Authentifizierung

Endpoint Detection and Response

MDR-Service

L]

Add-On

]
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Add-On

Lésung

ESET PROTECT

ESET PROTECT On-Prem

ESET Endpoint Security® | Antivirus
Feature: Ransomware Remediation

ESET Server Security

Mobile Device Management™
{nur mit Cloud-Version von ESET PROTECT verfiigbar)

ESET LiveGuard® Advanced

ESET Full Disk Encryption

ESET Mail Security
(inkl. ESET LiveGuard® Advanced fiir Exchange)

ESET Cloud Office Security
(inkl. ESET LiveGuard® Advanced)

ESET Vulnerability & Patch Management
(nur mit Cloud-Version von ESET PROTECT verfigbar)

ESET Secure Authentication

ESET Inspect™
Feature: ESET Al Advisor
ESET Inspect On-Prem®*

ESET MDR
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* ab ESET PROTECT Advanced kann pro seat ein weiteres Mobilgerat (Mobile Threat Defense) geschiitzt werden | ** ESET Inspect nur mit ESET PROTECT, ESET INspect ON-Prem nur mit ESET PROTECT On-Prem

Verfiigbarer Managed Detection and Response Service

ESET MDR
+ KI-gestitzter MDR Service zur Vermeidung, Erkennung,
Analyse und Behebung von Bedrohungen

Weitere ESET PROTECT Bundles

ESET PROTECT Entry | ESET PROTECT Entry On-Prem

+ Zentrale Management Konsole (ESET PROTECT |
ESET PROTECT On-Prem)

+ Schutz von Endpoints (ESET Endpoint Security | ESET Endpoint
Antivirus | ESET Server Security | Maobile Device Management)

Cloud-Konsole und Mobile Device Management nur im Cloud-Bundle enthalten

Weitere ESET Losungen

ESET Endpoint Encryption
= Verschliisselung fir windows- und macOs-Clients

ESET Security for Microsoft SharePoint Server



Poll:
Auf welchem Schutzlevel sind
lhre Kunden?
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Plugins

DEM/RMM Plugins

ESET Direct Endpoint Management fiir die direkte

Verwaltung und Uberwachung von Endpoints
Stand-alone oder Erganzend zu ESET PROTECT

Verflgbar fur

*  ConnectWise, N-able N-central, N-able N-sight, NinjaOne,
Datto, Kaseya

Uberwachung von Incidents, Detections, On-
Demand Scans

Rollout, Aktivierung, Installerpakete

Konfiguration, Logs

PSA Plugins

Professional Services Automation integriert die
ESET Lizenzierung in Ihre Systeme und Ablaufe
e Zugriff auf die Lizenzierung des ESET MSP Administrator

Verflgbar fur

*  Autotask, ConnectWise, HaloPSA

Billing Adjustments: Abgleich von Lizenznutzung
und ihren hinterlegten Servicevertragen

e Automatische oder manuelle Angleichung moglich

Ticket Logs: Basierend auf Dynamischen Gruppen
werden Tickets im PSA Plugin erstellt
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Integrationen



APls und weitere Integrationen

e ESET bietet API-Schnittstellen fir: * Weitere Integrationen:

*  ESET PROTECT, ESET Inspect, and ESET Cloud Office Security * Integrationen entwickelt und unterstiitzt von ESET:

Uber den API Gateway ESET Connect e Cisco XDR, IBM Qradar, Microsoft Sentinel, Splunk,
*  ESET MSP Administrator Wazuh

*  Weitere APIs: On-Prem Konsolen, ESET Secure Authentication e  Third Party Integrationen

und ESET Threat Intelligence e Arctic Wolf, BlockAPT, Elastic, Lumu, Mindflow, Stellar

Cyber
* Nutzt Swagger Ul

* Weiterentwicklung der ESET Plattformen mit

* ESET Connect: OpenXDR

*  Authentication, Application Management, Asset
Management, Automation, Device Management, ldentity,
Incident Management, Installer Management, Mobile Device
Management, Network Access Protection, Policy
Management, Quarantine Management, User Management,
Web Access Protection

e ESET MSP Administrator API

*  Create Company, Update Company, Enum, License, Search
. UsageReport, Products/Categories, User
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Poll:
Betreiben Sie ein SOC oder

planen Sie die Einrichtung
eines SOC?
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Wie funktioniert ESET MDR
4

(es[D) INSPECT

SIEM | SOAR*

2

Kontinuierliche Anpassung der
N o Verhaltensmuster und Ausschliisse
Kontinuierliche Optimierung
und Automatisierung

Kund 24/7 Monitoring, Gefahrensuche und
unde Vorfallerstellung mithilfe von KI und SIEM
sowie Uberpriifung durch SOC-Team
0 :";iﬁ;hf nné' F é‘:; Z :r‘;‘:;ﬁ::g und Benachrichtigung der Kunden iiber Vorfille
Berichte
/[\ G Schnelle Reaktion auf Vorfille und

Risikominimierung mit SOAR-Technologie
Schnelle Reaktion

SIEM = Security Information and Event Management,

Uberblick liber aktuellen Sicherheitsstatus
in separatem MDR Dashboard
SOAR = Security Orchestration, Automation and Response
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MDR

SERVICEKOMPONENTEN

AUCH FUR MSP VERFUGBAR

GEFAHRENSUCHE UND -ABWEHR Durch SLA* garantiert

Informationen zur globalen Bedrohungslage

Aktive Suche nach Malware-Kampagnen

Kontinuierliche Optimierung und Automatisierung

Zugriff auf vordefinierte Regeln

Optimierte Regeln und Ausschllisse

Automatisierte Bedrohungssuche rund um die Uhr

Aktive Unterstltzung bei Incidents

Reportin
P g Standard
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Analyse und Bewertung von Sicherheitsvorfdllen durch ESET Experten [ ]

Services




ESET MDR Service

How It works

CUSTOMER

Detections

@ er PROTECT

Evaluate data Gather Cpen-source Internal threat Insights evaluation . PLATFORM
and search for trigger intelligence intelligence and response Response

malicious activity 10C [ 10A research research optimization

Crea!.e Kill malicious process

hreat Hunting Security Reslve

Incident incident,
Block file based on hash dggtjiroﬂnim
Create threat Verify threat Sedini g
hunting hunting . customer

! : Potentiall .
hypothesis hypothesis n'?aﬁ?i ;35\; Isolate endpoint

from network

Proactive Internal Threat Research

Customer notified
with request for input

Does
incident require
customer
context or
validation?

Reports received

6-minute MTTR

Weekly
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SICHERHEITSVORFALL
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Ohne MDR oder SOC-Team
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SICHERHEITSVORFALL

ESET MDR m 6

MDR-Services anderer Anbieter m“”““ 22 MIN

Unternehmen, die einen
Sicherheitsvorfall entdecken

Durchschnittliche Reaktionszeit auf einen
Sicherheitsvorfall (MTTR) mit Echtzeiterkennung (< 1 Minute)

Durchschnittliche Reaktionszeit auf einen
Sicherheitsvorfall (MTTR) anderer MDR-Anbieter*

24 TAGE

Die durchschnittliche Zeit, die Unternehmen
bendotigen, um einen Sicherheitsvorfall zu entdecken®

Services
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Msp Programm
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Vielen Dank fiur lhre
Aufmerksamkeit!
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