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Liebe Leserin, lieber Leser

® es gibt Momente, in denen sich gleich mehrere
Entwicklungen so verdichten, dass aus einzelnen Trends
ein Paradigmenwechsel wird. Genau an einem

solchen Punkt stehen wir derzeit. Die Frage, wie Unter-
nehmen ihre digitale Architektur aufstellen, ist

keine rein technische mehr —sie entscheidet Uber
Innovationsfahigkeit, Regulierungsfestigkeit und am
Ende Uber Souveranitat.

Monolithische Plattformen waren lange Zeit das
Versprechen von Stabilitat. Heute werden sie immer
ofter zum Bollwerk gegen Veranderung. Wenn Prozesse,
Daten und Entscheidungslogiken in proprietaren Sys-
temen verborgen bleiben, wird Transparenz teuer —und
mit dem EU Al Act sogar zum Compliance-Risiko. Das
Composable Enterprise dreht dieses Prinzip um: Statt
geschlossener Festungen entstehen interoperable Bau-
steine aus Daten, Modellen, Agenten, Governance- und
Orchestrierungsebenen. Erst diese Modularitat schafft
die Voraussetzung fur verantwortungsvolle Kl —erganzt
um den operativen Kontext, den Process Intelligence
liefert. Denn ohne das Verstandnis dafur, wie ein Unter-
nehmen tatsachlich funktioniert, bleibt selbst die beste
Kl generisch. Responsible Al beginnt eben nicht bei
Dokumentationspflichten, sondern bei der Architektur.

Dass diese Architekturfrage langst auch eine geopoli-
tische Dimension hat, zeigt unser zweiter Schwerpunkt:
Digitale Souveranitat. Pandemie, gestorte Lieferketten
und der Krieg in der Ukraine haben uns vor Augen ge-
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fuhrt, wie verletzlich europaische Strukturen sind.
Sieben der zehn wertvollsten Unternehmen der

Welt sind KI-Firmen — Europa spielt darin faktisch keine
wesentliche Rolle. Unsere Autorin Prof. Feiyu Xu pladiert
deshalb fur einen klaren ,Winning Plan* statt risiko-
fokussierter Defensive: hochkonzentrierte Investitionen
in strategische Projekte nach dem Vorbild Airbus,

eine ausbalancierte Make-Buy-Partner-Strategie und
eine echte europaische Datenkultur.

Wie schwierig der Weg dorthin ist, beschreibt Prof.
Michael Berthold mit erfrischender Nuchternheit: Voll-
standig souverane Software ist in global verwobenen
Open-Source-Okosystemen kaum realisierbar. Die
wirkliche Alarmstufe Rot gilt den Daten — Forschungs-
ergebnisse, Archive, Trainingsdaten —, die im Ernstfall
unwiederbringlich verloren gehen kbnnen. Souveranitat
muss also fallbasiert und differenziert gedacht werden.

Was das fur Unternehmen konkret heil3t, bringt Martin
Merz von SAP auf den Punkt: Es reicht nicht, Server

in Europa aufzustellen. Souveranitat entsteht erstim
Zusammenspiel von Daten-, Betriebs-, technischer und
juristischer Ebene — Uber den gesamten Stack hinweg.
Und sie braucht Kooperation statt Abschottung.

Was alle Beitrage eint: Die Zukunft gehort nicht

den Festungen, sondern den anschlussfahigen Archi-
tekturen. Wer heute auf Bausteine setzt — technologisch
wie geopolitisch —, schafft die Grundlage dafur,

im Ernstfall handlungsfahig zu bleiben. Bollwerke
schitzen kurz. Bausteine tragen lang. ®

Viel Spaf3 bei der Lekture,

Ihr

HEINER SIEGER, Chefredakteur
DIGITAL BUSINESS
heiner.sieger@win-verlag.de
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Baukasten
als

Beschleuniger

Starres ERP bremst den Mittelstand. Was Microsoft Dynamics 365 als modularer Baukasten
anders macht und worauf Entscheider dabei achten mussen. /// von Andreas Schneider-Lenhof
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KUMAVISION AC.

leitet das Marketing des Microsoft-Partners

1 Eine gemeinsame Datenbasis reduziert den Integrations-

aufwand strukturell, weil aufwandiges Datenmapping zwischen hersteller-
fremden Systemen entfallt. Insbesondere mittelstandische

Unternehmen kdnnen damit die Vorteile eines modularen ERP-Systems
nutzen und die vier oben genannten Projektrisiken minimieren.

Wenn das ERP zur Bremse wird

Um dem Investitionsstopp von Unternehmen entge-
genzutreten, will ein mittelstdndischer Maschinenbauer
sein Geschaftsmodell auf ,Pay per Use" umstellen und
parallel die Field Service-Dienstleistungen ausbauen. Die
ERP-Software ist seit acht Jahren im Einsatz und stark in-
dividuell angepasst. Das Ergebnis: Jede Anderung kostet
Monate, jedes Update wird zum Risikoprojekt, Plane fur
die langst Uberfallige Migration in die Cloud liegen seit
Jahren in der Schublade.

Dieses Szenario ist kein Einzelfall. In vielen mittelstan-
dischen Unternehmen ist die ERP-Landschaft zur Bremse
geworden, ausgerechnet in einer Phase, in der dynami-
sche Markte, instabile Lieferketten, neue Wettbewerber
und Kl-gestUtzte Prozesse ein hohes Maf3 an Agilitat und
Anpassungsfahigkeit verlangen.

Composable ERP ist die strategische Antwort auf die-
ses Szenario: Statt eines monolithischen Gesamtsystems
entsteht eine Architektur aus austauschbaren Bausteinen.
Jede zentrale Geschaftsfunktion ist eine eigenstandige
Komponente, verbunden Uber standardisierte Schnitt-
stellen. Die IT folgt der Strategie und nicht umgekehrt.
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Wo scheitert Composable ERP im Mittelstand?

Der Composable-Ansatz eréffnet Vorteile wie mehr Flexibi-
litdt und kurze Reaktionszeiten, er ist allerdings nicht ohne
Risiken. Unternehmen sollten diese vier Herausforderun-
gen bei der Entscheidungsfindung berUcksichtigen:

* Integrationsaufwand: Eine verflUgbare API bedeutet
noch keinen integrierten Prozess. Datenmapping,
Fehlerhandling und Monitoring kosten Zeit und Know-
how, Aufgaben, die in der Projektplanung regelmafig
unterschatzt werden.

Die pragmatische Composable ERP-Strategie fiir den Mittelstand

Composable ERP ist kein Selbstzweck, es ist die Antwort auf wachsen-
den Veranderungsdruck. Fur den Mittelstand bietet Microsoft Dynamics
365 Business Central einen pragmatischen Einstieg: einen stabilen
Kern, der modular wachst, ohne die Komplexitat einer vollstandig frag-
mentierten IT-Landschaft zu erzeugen. Der Weg dahin fiihrt tber klare
Prinzipien: Standard nutzen, Erweiterungen bewusst auswahlen, Daten
konsequent zentrieren. Wer das konsequent umsetzt, gewinnt die erfor-
derliche Agilitat und Anpassungsfahigkeit.

www.digitalbusiness-magazinde
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Aus Projekterfahrung von KUMAVISION sind drei Faktoren fiir eine er-
folgreiche Einfiihrung von Microsoft Dynamics 365 ausschlaggebend:

Standard-first-Mindset:

Jede individuelle Code-Anpassung ist ein potenzielles Risiko
bei kiinftigen Updates. Die Faustregel lautet: erst konfigurieren,
dann Apps und Anwendungen nutzen, zuletzt entwickeln.

Klare Governance:

Wer verantwortet Schnittstellen, Stammdaten und
App-Auswahl? Ohne definierte Zustandigkeiten entsteht eine
Schatten-IT, auch mit einer Plattformldsung.

Automatisierte Tests:

Automatisierte End-to-End-Softwaretests sind kein Nice-to-Have,
sondern Pflicht. Nur so bleibt eine Composable-Landschaft

bei monatlichen Updates stabil. Bekommt eine Shopify-Integration
ein Update, darf das weder die Zollabwicklung noch den
Zahlungsprozess beeintrachtigen.

«  App-Wildwuchs: Wer zu viele Drittanbieter-Apps
kombiniert, erhdht Abhangigkeiten und Updaterisi-
ken erheblich. Ohne aktives Abhangigkeitsmanage-
ment wird die Composable-Landschaft selbst zum
Stabilitatsproblem.

e Stammdaten-Governance: Ohne klare Datenver-
antwortung entstehen Silos zwischen den einzelnen
Systemen. Die Frage ,Wer pflegt welche Stammda-
ten und welches System ist fUhrend?” muss vor der
Implementierung beantwortet sein.

¢ Updatefahigkeit: Das Cloud-basierte Betreibermo-
dell Software-as-a-Service (SaaS) mit monatlichen
oder zumindest regelmafigen Updates ist heute
Standard. Ohne automatisierte Software- und Inte-
grationstest wird jedes Update zum Risiko.

Wie setzt Microsoft Dynamics 365 diesen Composable
Ansatz um? Und was macht Microsoft anders?
Microsoft stellt mit Business Central kein isoliertes
ERP-System bereit, sondern die Technologieplattform
Dynamics 365, die zahlreiche Bausteine fur ein Com-
posable ERP beinhaltet. Eine gemeinsame Datenbasis
reduziert den Integrationsaufwand strukturell, weil auf-
wandiges Datenmapping zwischen herstellerfremden
Systemen entfallt. Insbesondere mittelstandische Un-
ternehmen kénnen damit die Vorteile eines modula-
ren ERP-Systems nutzen und die vier oben genannten
Projektrisiken minimieren.

Die ERP-Software Microsoft Dynamics 365 Business
Central Ubernimmt dabei die Rolle des ,Digital Core™
Sie deckt die wesentlichen Kernprozesse — Finanzwe-
sen, Einkauf, Lager und Logistik — in einem System ab
und ist gleichzeitig offen fur modulare Erweiterungen.

www.digitalbusiness-magazinde
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Q&A:

DIE HAUFIGSTEN FRAGEN ZU
COMPOSABLE ERP

Welche Anforderungen

muss der Microsoft-Partner mitbringen?

Ein geeigneter Partner bringt mehr mit als

reines ERP-Customizing. Entscheidend ist die Fahig-
keit, eine belastbare Zielarchitektur fur einen

,Digital Core" plus Erweiterungen zu entwerfen und
dauerhaft zu betreiben. Dazu gehoren: Erfahrung
mit Business Central sowie eine umfassende
Kenntnis des Dynamics 365-Okosystems in der Breite
wie in der Tiefe. Zu den zentralen Anforderungen
zahlen Integrationskompetenz (APIs, Konnek-
toren, Fehlerhandling/Monitoring), Datenkompetenz
(Dataverse-/Datenmodell-Verstandnis, Stasnmdaten-
Governance) sowie ein ,Evergreen“-Betriebsansatz
mit automatisierten Softwaretests. Ebenso wichtig:
Beratungs- und Change-Kompetenz, um
Fachbereiche auf Standardprozesse und Governance-
Regeln auszurichten.

Was ist der Microsoft AppSource?

Der Microsoft AppSource ist der zentrale Marktplatz
fur Geschaftsanwendungen von Microsoft und
zertifizierten Partnern. Man kann ihn sich wie einen
LApp Store fur Unternehmen vorstellen. Anstatt
individuelle Anpassungen (Customizing) muhsam
programmieren zu lassen, kdnnen Unternehmen
hier vorgefertigte Erweiterungen (Apps) suchen, tes-
ten und direkt in ihre Business Central Umgebung
integrieren. Die Bandbreite reicht von spezialisierten
Branchenlésungen bis hin zu kleinen Tools fur die
automatisierte Rechnungsverarbeitung oder Anbin-
dung von Versanddienstleistern.

Warum sind automatisierte Softwaretest
unverzichtbar?

Ein Composable ERP besteht aus zahlreichen
Modulen, die moglichst reibungslos ineinander grei-
fen. Da Microsoft und Drittanbieter in kurzen Zyklen
kontinuierliche Updates einspielen, ist eine manuelle
Prufung zeitlich nicht mehr leistbar. Eine Zahl aus
der Praxis: Die ERP-Branchenlésungen von
KUMAVISION durchlaufen bis zu 40.000 automa-
tisierte Tests pro Tag. Automatisierte Softwaretests
stellen sicher, dass Updates die Stabilitat der Kern-
prozesse nicht beeintrachtigen. Besonders wichtig ist
dabei, dass nicht einzelne Funktionalitaten,

sondern End-to-End-Prozesse getestet werden,
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die mehrere Anwendungen einbeziehen,
beispielsweise Auftrag im Online-Shop, Verarbeitung
im ERP, Auslieferung Uber Versanddienstleister,
Versandstatus im CRM.

Welche Einschrankungen ergeben sich durch die
Entscheidung fir die Microsoft-Plattform?

Die Festlegung auf die Microsoft-Plattform bedeutet
oft den Verzicht auf die absolute ,Best-of-Breed*-
Losung in jeder Einzeldisziplin, da spezialisierte
Nischenanbieter punktuell oft tiefere oder innovati-
vere Funktionen bieten. Der Analyst Gartner positi-
oniert Microsoft zwar als Leader (Cloud ERP for Pro-
duct-Centric bzw. Service-Centric-Enterprises sowie
Analytics and Business Intelligence Platforms), doch
der wahre funktionale Vorteil liegt nicht zwingend
in der Uberlegenheit jeder einzelnen Funktion, son-
dern in der Synergie des gesamten Okosystems.

FUr den Mittelstand erweist sich dieser ,Platt-
form-Kompromiss" meist als die wirtschaftlich nahe-
liegende Wahl: Der Aufwand fur die Integration und
Wartung einer externen Drittlésung mit punktuell
tieferen Spezialfunktionen, steht oft in keinem
Verhaltnis zum Nutzen. In einem integrierten Szena-
rio entfallen komplexe Schnittstellenprobleme, Da-
tenbrlche und zusatzliche Schulungsaufwande, was
besonders im laufenden Betrieb zu einer hdheren
Gesamteffizienz fUhrt. Die funktionale Einschrankung
im Detail wird somit durch die Stabilitat und Durch-
gangigkeit des Gesamtpakets von ERP Uber CRM
bis hin zu Office mehr als kompensiert.

Besteht bei der Entscheidung fir Microsoft ein
»vendor Lock-in*?

Die Sorge vor einer zu starken Abhangigkeit von
einem einzelnen Anbieter (Vendor Lock-in) ist
berechtigt, wird jedoch durch die offene Architektur
der Microsoft-Plattform entscharft. Microsoft verfolgt
keine geschlossene Welt, sondern setzt auf
Offenheit durch Konnektoren und APlIs.

In der Praxis zeigt sich diese Offenheit durch die
Koexistenz mit anderen MarktfUhrern: So gehoren
Integrationen zu Salesforce (fur CRM-Prozesse)

oder die Anbindung an SAP- und Oracle-Umgebun-
gen (beispielsweise in Two-Tier-ERP-Szenarien wie
Konzern/Landesgesellschaft) zum technologischen
Standard. Das Risiko, dass der Anbieter ein Produkt
einstellt oder Funktionalitaten streicht, besteht wie
bei jedem Software-Anbieter. Angesichts von Uber
50.000 Unternehmen, die weltweit Business Central
nutzen, ist dieses Risiko als gering zu betrachten.

Erweiterungsweg 1: ERP-Branchenlésungen
ERP-Anbieter wie bieten branchenspezifische ERP-LO-
sungen auf Basis von Microsoft Dynamics 365, die maf3-
geschneiderte Prozesse, Vorlagen und Auswertungen
fUr unterschiedliche Branchen mitbringen. Dieser Best-
Practice-Ansatz liefert letztlich ein vorkonfiguriertes Com-
posable ERP, was die EinfUhrungsdauer (Time-To-Value)
verkUrzt.

Erweiterungsweg 2: Apps aus Microsoft AppSource

Der Microsoft AppSource bietet vergleichbar mit dem
Apple App Store bereits fertige Losungen fur zahlreiche
Spezialanforderungen: Zollabwicklung, Shopify-Anbin-
dung, Reisekostenmanagement, Zahlungsdienstleister,
Sanktionslistenprifung, Qualitdtsmanagement und ei-
nige mehr. Diese Apps liegen technisch ,neben” dem
Kern. Das entscharft das Updaterisiko strukturell. Gleich-
zeitig kdnnen Fachbereiche Erweiterungen schnell und
einfach testen.

Erweiterungsweg 3: Microsoft-Anwendungen

Das Dynamics 365-Okosystem enthalt zahlreiche Busi-
ness-Anwendungen. Von CRM-Loésungen fur Vertrieb,
Marketing, Customer Service und Field Service Uber Bu-
siness-Intelligence bis zu Teams, Outlook und Office sowie
KUnstlicher Intelligenz steht alles auf einer Plattform mit
einer einheitlichen Datenbasis und einer einheitlichen
Benutzeroberflache bereit.

Erweiterungsweg 4: Power Platform als Integrationslayer
Power Automate verbindet Business Central mit ex-
ternen Systemen, ohne dass dazu eine aufwandige Pro-
grammierung erforderlich wird. Ein typisches Szenario
sieht so aus: Wird ein neuer Kunde im Business Central
angelegt, erstellt Power Automate automatisch einen
SharePoint-Ordner und sendet dann eine Teams-Benach-
richtigung. FUr Power Automate sind mehr als 1.400 vor-
definierte, zertifizierte Konnektoren verflgbar, einschliel3-
lich ERP- und CRM-Systeme wie Dynamics 365, SAP und
Salesforce.

Erweiterungsweg 5: Standard-APIs und Dataverse
Business Central liefert Uber 100 vorgefertigte REST-API-
Endpunkte mit. Externe Systeme wie E-Commerce-Platt-
formen oder andere Business-Anwendungen lassen sich
damit strukturiert anbinden. Uber das Dataverse stehen
ERP-Daten auch anderen Dynamics-365-Anwendungen
wie Sales oder Field Service in Echtzeit zur VerfUgung.
Dataverse |6st das Stammdaten-Problem an der Wurzel:
Eine gemeinsame Datenbasis statt mUhsam synchroni-
sierter Silos. ®

9 Statt eines monolithischen Gesamtsystems entsteht eine
Architektur aus austauschbaren Bausteinen. Jede zentrale Geschaftsfunktion
ist eine eigenstandige Komponente, verbunden uber standardisierte

Schnittstellen. Die IT folgt der Strategie und nicht umgekehrt.
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Standardantwort in der IT7
JAlles in die Cloud.”

Dass Microsoft im Juli die nachste Preiserhohung fur M365-Plane durchfuhrt, lasst viele CIOs
nur mude nicken. Wieder teurer. Wieder neue Bundles. Wieder zusatzliche Funktionen,

die mitbezahlt werden mussen — oder bisher enthaltene, die nun extra kosten. Dabei ware jetzt
ein guter Zeitpunkt, die eigene Microsoft-Strategie kritisch zu hinterfragen.

Es gibt schlieB3lich Alternativen...

FELIX REICHLMAIR IST HEAD OF SALES BEIM MICRO-
SOFT-DISTRIBUTOR MRM. Sein Team berat IT-System-
hauser, die fUr ihre Kunden die beste Lizenzierung anfra-
gen. Klassische Produktionsunternehmen jeder GroRe,
Gesundheitswesen und kommmunale Einrichtungen
sind typische Organisationen, fur die MRM Distribution
Microsoft-Alternativen durchrechnet, Empfehlungen
ausspricht und gebrauchte Lizenzen vermittelt. Das da-
rin enthaltene Sparpotenziale ist seiner Ansicht nach mit
dem Cloud-Hype in Vergessenheit geraten ,Die meisten
Anwendungen erzeugen lokal betrieben deutlich gerin-
gere Gesamtkosten. Vor allem, wenn der Bedarf mit ge-
brauchten Microsoft-Lizenzen gedeckt wird", erklart der
Lizenzmanager. Er halt grofe Stlcke auf Software vom
Zweitmarkt. ,Einfach, weil das viel Geld spart und keinen
Nachteil hat!”

Tatsachlich denken immer mehr Unternehmen um, seit
klar ist: Preiserhohungen sind bei M365 die Regel, nicht die
Ausnahme. Die Méglichkeiten, die sie haben, wenn Ver-
netzung, Kollaboration oder remote Work eine zentrale
Rolle spielen, fasst der Begriff ,hybrides Microsoft-Modell*
zusammen. Eine breite Spielwiese, bei der ausgewahlte
Cloud-Dienste weiterhin Uber Microsoft 365 laufen. FUr
ressourcenintensive Fachanwendungen, Datenban-
ken oder klassische Serverstrukturen empfiehlt MRM
dagegen, sie im eigenen Rechenzentrum zu belassen.
In produzierenden Unternehmen betrifft das haufig lo-
kal betriebene Windows-Server, SQL-Server oder Remo-
te-Desktop-Umgebungen, die eng mit Maschinensteue-
rung, Warenwirtschaft oder Spezialsoftware verzahnt sind.
In Kliniken und kommmunalen Einrichtungen sind es eher
Office, Exchange-, Datei- oder Archivserver —weil Mitarbei-
tende nicht in die Cloud mussen, weil die Systeme zuver-

” . . .
Unternehmen sollten Ihre IT-Dienstleister viel ofter nach
den Alternativen zur Microsoft-Cloud fragen. Hybride Szenarien sparen

einfach so viel Geld!

www.digitalbusiness-magazinde

lassig funktionieren und Uber Jahre kalkulierbar bleiben.
In diesen und vielen weiteren Szenarien rechnen sich ge-
brauchte Microsoft-Lizenzen und langere Nutzungszyk-
len deutlich besser als permanente Subscription-Modelle.

,Deshalb”, betont Felix Reichlmair, ,lohnt sich die Frage,
die Unternehmen ihren IT-Dienstleistern bislang zu selten
stellen: Warum eigentlich alles in die Cloud? Zwischen
kompletter Migration und On-Prem-only existieren jede
Menge wirtschaftlich sinnvollere Alternativen, die Kosten
stabilisieren, Investitionen planbarer machen und moder-
ne Zusammenarbeit ermaoglichen. e

Mehr unter: mrm-distribution.com

Kontaktdaten

MRM Distribution GmbH & Co.KG |
info@mrm-distribution.com |
Tel: +49.89.2488 369-0

\

C

N




BUSINESS STRATEGY & INNOVATION

Composabillity:

Basis fur transparente Ki

Mit dem EU Al Act wird die Diskussion um kunstliche Intelligenz konkreter.

Nach Jahren voller Visionen, Leitlinien und Experimente ruckt nun eine deutlich pragmatische-

re Frage in den Mittelpunkt: Wie kdnnen Unternehmen Kl so einsetzen, dass Entscheidungen
nachvollziehbar, kontrollierbar und regulatorisch belastbar bleiben? /// von Rudy Kuhn

Darum geht's:

¢ Der EUAI Act zwingt Unternehmen, ihre KI-Systeme
transparent und nachvollziehbar zu gestalten.

¢ Monolithische Systeme scheitern daran
strukturell —nicht erst bei der Compliance, sondern
bereits in der Architektur.

¢ Die Antwort: modulare (composable)
KlI-Systeme, erganzt durch Process Intelligence
als operativen Kontext.

GERADE IN EUROPA STEIGT DER DRUCK, MEHR TRANSPA-
RENZ UBER KI-SYSTEME HERZUSTELLEN. Unternehmen
muUssen nachvollziehen kénnen, welche Daten in automa-
tisierte Entscheidungen einflieRen, welche Systeme daran
beteiligt sind und welche Auswirkungen diese Art der Ent-
scheidungsfindung auf Kunden, Mitarbeitende oder Ge-
schaftsprozesse hat. Mit dem EU Al Act wird dieser Trans-
parenzgedanke nun zu einer gesetzlichen Anforderung.

Was auf den ersten Blick wie eine Compliance-Frage
erscheint, ist bei genauerer Betrachtung eine Frage der
Architektur.

DER AUTOR
Rudy Kuhn
ist Lead Evangelist bei Celonis.

Wenn Architektur zum Problem wird

Viele Unternehmen arbeiten entweder in fragmentierten
IT-Landschaften, die durch Datensilos und redundante
Strukturen gekennzeichnet sind, oder sie nutzen mono-
lithische Plattformen. Dabei handelt es sich klassischer-
weise um Systeme oder Anwendungen, die als in sich ge-
schlossene Einheit entwickelt und bereitgestellt werden.
Zugehorige Komponenten wie Benutzeroberflache und
Datenbankzugriff sind dadurch eng miteinander verbun-
den, was das Deployment erleichtert, das Datenmanage-
ment vereinfacht und Latenzzeiten reduziert.

Zugleich entstehen dadurch neue Abhangigkeiten:
Denn wenn Prozesse, Daten und Entscheidungslogiken
in proprietaren Systemen verborgen bleiben, wird Trans-
parenz schwierig und Anpassungsfahigkeit teuer. Mit
Blick auf die im Al Act definierten Transparenzanforde-
rungen wird Compliance damit zu einer Frage architek-
tonischer Entscheidungen.

Hinzu kommt der technologische und wirtschaft-
liche Veranderungsdruck: Unternehmen mussen neue
KI-Anwendungen schneller integrieren, auf Marktveran-
derungen reagieren und bestehende Prozesse laufend
anpassen kdnnen. Starre Architekturen werden in diesem
Umfeld zunehmend zum Risiko, da sie Innovation ver-
langsamen und regulatorische Anpassungen erschweren.

Warum Composability an Bedeutung gewinnt

Genau hier wird Composability relevant. Dahinter steckt
die ldee, technologische Fahigkeiten nicht in einer ge-
schlossenen Plattform zu blndeln, sondern in klar ge-
trennte, interoperable Bausteine aufzuteilen. Im Kl-Kon-
text kdbnnen diese aus Datenguellen, Kontextsystemen,
Modellen, Agenten, Governance-Komponenten und Or-
chestrierung bestehen. Der Vorteil: Unternehmen kdnnen
die einzelnen Teile flexibel austauschen oder erweitern,
ohne jedes Mal das gesamte System neu aufbauen zu
mussen.

9 Process Intelligence schafft eine Informationsschicht, die alle
Systeme und Ebenen eines Unternehmens miteinander verbindet. Auf diese
Weise wird sichtbar, wie Prozesse in der Realitat tatsachlich ablaufen,

einschliel3lich Schwachstellen und potenziellen Engpassen.
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WAS BEDEUTET COMPOSABILITY
IM KI-KONTEXT?

Modulare (,composable“) KI-Systeme bestehen aus einzelnen,

interoperablen Komponenten. Das bedeutet, Daten, Prozesskontext, KI-Modelle,
Agenten, Governance- und Orchestrierungsebene sind voneinander getrennt,
anders als bei monolithisch aufgebauten End-to-End-Systemen.

So lassen sich die einzelnen Bestandteile flexibel austauschen und anpassen,
ohne dass dafiir das gesamte System neu aufgebaut werden muss.

Eine zentrale Rolle spielt dabei die Orchestrierung: Auf dieser Ebene werden
Regeln, Richtlinien, Identitaten und KPIs verankert, die sicherstellen, dass

© TechnologyAlHorizon/stock.adobe.com

Eine SchlUsselrolle spielt dabei die Orchestrierungsebene,
in der Regeln, Restriktionen, Identitaten, Eskalationsme-
chanismen und KPlIs festgeschrieben werden. Diese Vor-
gaben stellen sicher, dass KI-Systeme nicht isoliert han-
deln, sondern sich innerhalb klar definierter Leitplanken
bewegen. Die strukturelle Verankerung dieser Aspekte
in der Systemarchitektur macht Entscheidungen der Ki
nachvollziehbar und transparent.

Warum Kl ohne Kontext scheitert

Doch eine modulare Architektur allein 1&st noch nicht
das zentrale Problem vieler Kl-Initiativen: fehlender Ge-
schaftskontext. Denn mit dem Verstandnis dafur, wie ein
Unternehmen tatsachlich funktioniert, steht und fallt der
Erfolg jedes KI-Projekts. So kdnnen beispielsweise Sprach-
modelle eigenstandig fehlerfreie Inhalte generieren und
zeitaufwendige Aufgaben automatisieren. Allerdings
sind ihre Ergebnisse oft generisch, unvollstandig oder
nicht belastbar. In der Praxis liegt genau hier eine zen-
trale Schwachstelle: Relevante Informationen sind hau-
fig Uber diverse Systeme und Abteilungen verteilt und
nicht ausreichend miteinander verknUpft. Daher stehen
sie KI-Anwendungen nicht in der notwendigen Qualitat,
Aktualitat oder Einordnung zur VerfUgung.

Process Intelligence schlief3t diese LUcke. Basierend
auf der Technologie des Process Minings analysiert sie
digitale Spuren aus ERP-, CRM-, Supply-Chain- oder Ser-
vice-Systemen und reichert die Daten mit unternehmens-
spezifischem Kontext an. Dies kbnnen etwa Business-KPlIs,
Benchmarks oder bestimmte Policies sein. So schafft Pro-
cess Intelligence eine Informationsschicht, die alle Systeme
und Ebenen eines Unternehmens miteinander verbindet.
Auf diese Weise wird sichtbar, wie Prozesse in der Realitat

www.digitalbusiness-magazinde

KI-Systeme kontrollierbar und regelkonform agieren.
Im Unterschied zu starren, integrierten Systemen ermdglicht ein modular

aufgebautes System eine hohere Anpassungsfahigkeit an technologische und

regulatorische Anforderungen. Governance wird dabei strukturell verankert
und nicht nachgelagert erganzt.

tatsachlich ablaufen, einschlieBlich Schwachstellen und
potenziellen Engpassen. Gleichzeitig verschafft Process
Intelligence Kl dadurch Zugriff auf den operativen Kon-
text, den sie braucht, um relevante Ergebnisse zu erzielen.
Zahlreiche internationale Studien zeigen, dass ein er-
heblicher Teil aller KI-Projekte daran scheitert, echten Mehr-
wert zu erzeugen oder Uber Pilotphasen hinaus zu skalie-
ren. Forrester prognostizierte in seinen Predictions 2026
bereits im Novemlber 2025, dass Process Intelligence rund
30 Prozent dieser gescheiterten Projekte retten kdnnte.

Verantwortungsvoller KI-Einsatz beginnt
bei der Architektur
Unternehmen sollten deshalb auf offene Schnittstellen,
eine klare Trennung von Modellen, Kontext und Gover-
nance sowie eine starke Orchestrierung setzen. Process
Intelligence erganzt diese Architektur um den operati-
ven Kontext, der fUr belastbare und nachvollziehbare Kl-
Ergebnisse erforderlich ist. Der EU Al Act macht die Her-
ausforderungen, vor denen Unternehmen mit Blick auf
den Einsatz verantwortungsvoller Kl stehen, sichtbarer.
Das eigentliche Problem existierte jedoch schon vorher.
Denn Responsible Al beginnt nicht erst bei Dokumen-
tationspflichten, sondern bei der Architektur. Unterneh-
men, die heute auf modulare Systeme und echten Pro-
zesskontext setzen, schaffen die Basis, um Kl langfristig
skalierbar, kontrollierbar und wirtschaftlich sinnvoll ein-
zusetzen. e
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Monitoring

Digital Experience

als strategisches Steuerungsinstrument

Observability macht sichtbar, wie technische Stérungen Nutzererlebnisse und

Geschaftsprozesse beeinflussen. Mithilfe von Digital Experience Monitoring werden technische

Daten mit Geschaftsprozessen verbunden, zugleich wird die Nutzererfahrung verbessert.

/Il von Roman Spitzbart

WENN EINE BUCHUNG ABBRICHT, EINE ZAHLUNG HAN-
GEN BLEIBT oder ein Self-Service-Portal langsam reagiert,
ist das selten nur ein technisches Detail. FUr Nutzerinnen
und Nutzer zahlt nicht, ob ein Microservice Uberlastet ist,
ein API-Call fehlschlagt oder eine Datenbank zu langsam
antwortet. Sie erleben einen digitalen Service, der nicht
funktioniert. Mangelnde Digital Experience hat fur Unter-
nehmen negative Folgen: Umsatz geht verloren, Support-
kosten steigen, Service-Level-Agreements geraten unter
Druck und Vertrauen wird beschadigt.

Genau deshalb hat sich Digital Experience zu einer
Business-Kennzahl entwickelt. Sie beschreibt, wie zuver-
lassig, schnell und nachvollziehbar digitale Interaktionen
funktionieren. Das betrifft Kunden im E-Commerce oder
beim Online-Banking, Burger bei der der Nutzung von
Verwaltungsportalen, Gaste bei Hotelbuchungen oder
Versicherte in digitalen Serviceprogrammen. In allen
Fallen entscheidet die digitale Erfahrung darUber, ob ein
Geschaftsprozess erfolgreich abgeschlossen wird.

Warum reicht klassisches Monitoring nicht mehr aus?

Klassisches Monitoring zeigt meist, ob bekannte Systeme
innerhalb definierter Grenzwerte laufen. Das bleibt wichtig,
beantwortet aber nur einen Teil der Frage. In Cloud-nativen
Architekturen entstehen Probleme haufig Uber mehrere

DER AUTOR
Roman Spitzbart

Bild: Dynatrace

Ebenen hinweg. Ein langsamer Check-out kann im Brows-
er beginnen, durch einen fehlerhaften API-Aufruf verstarkt
werden und seine Ursache in einer nachgelagerten Daten-
bank oder einem Drittanbieter-Service haben.

Digital Experience Monitoring (DEM) betrachtet des-
halb nicht nur einzelne technische Komponenten. Es
verbindet die Perspektive der Nutzer mit Signalen aus
Anwendungen, Infrastruktur, Netzwerken, Logs, Metriken
und Traces. Entscheidend ist der Zusammenhang: Wel-
che technische Stérung betrifft welchen Geschaftspro-
zess? Welche Nutzergruppe ist betroffen? Welche Trans-
aktionen schlagen fehl? Und welche Auswirkung hat das
auf Umsatz, Servicequalitat oder operative Effizienz?

Aus technischen Signalen wird ein Business-Kontext

Der zentrale Schritt besteht darin, technische Telemet-
riedaten mit Geschaftsprozessen zu verbinden. Fur sich
genommen liefern diese Daten nur Ausschnitte. Erst inre

ist VP Solutions Engineering EMEA bei Dynatrace.

9 Digital Experience Monitoring (DEM) verbindet die Perspektive
der Nutzer mit Signalen aus Anwendungen, Infrastruktur, Netzwerken,

Logs, Metriken und Traces.
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Digital Experience Monitoring (DEM) misst die tatsachliche
Nutzererfahrung digitaler Services, etwa bei Login, Checkout oder
Buchung. Es zeigt, wo Stérungen entstehen, welche Nutzer betroffen
sind und welche Auswirkungen sie auf Geschéaftsprozesse haben.

Korrelation zeigt, wie ein Problem entsteht, wie es sich
durch die Systemlandschaft bewegt und welche digitale
Interaktion dadurch beeintrachtigt wird.

Ein Beispiel aus dem E-Commerce: Eine steigende Feh-
lerrate im Warenkorb ist zunachst ein technisches Signal.
Kritisch wird es, wenn klar wird, dass die Fehlerrate vor al-
lem mobile Nutzer betrifft, dass der Fehler wahrend einer
Rabattaktion auftritt und dass dadurch abgeschlossene
Bestellungen zurickgehen. DEM macht diesen Zusam-
menhang sichtbar. Teams erkennen, dass ein Fehler vor-
liegt, welche Prioritat er hat und welche geschaftlichen
Folgen drohen.

In der Praxis verkurzt dieser Kontext die Zeit zwischen
Erkennung und Lésung. So konnte in einem Fall durch
die Kombination aus Observability, Automatisierung und
AlOps die Mean-Time-to-Resolution um bis zu 80 Prozent
reduziert werden. Wahrend Spitzenzeiten wie Black Fri-
day sanken kritische Incidents um 60 Prozent. Der ge-
schaftliche Nutzen liegt dabei nicht allein in schnellerer
Fehlerbehebung, sondern in stabileren digitalen Kauf-
prozessen.

Kl-gestitzte Observability als Voraussetzung

Eine Kl-gestUtzte Observability hilft, aus groRen Mengen
an Telemetriedaten prazise Antworten abzuleiten. In kom-
plexen IT-Umgebungen entstehen pro Sekunde enorme
Datenmengen. Manuelle Analyse stéi3t hier schnell an

www.digitalbusiness-magazinde
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et pick a datzbase

Grenzen, weil Teams zwar viele Signale sehen, aber nicht
zuverlassig erkennen, welche davon zusammengehoren.

Kausale Kl analysiert Abhangigkeiten zwischen Sys-
temkomponenten und ordnet Ereignisse nach Ursache
und Wirkung. Dadurch unterscheidet sie zwischen Sym-
ptomen und tatsachlichen Ursachen. Fur IT-Teams ist das
entscheidend: Sie mussen nicht mehrere Dashboards ver-
gleichen, Hypothesen testen und Teams nacheinander ein-
binden. Stattdessen erhalten sie eine priorisierte Erklarung,
wo ein Problem entstanden ist und welche Services oder
Nutzer betroffen sind.

Diese Form der automatisierten Root-Cause-Analysis
entlastet IT-Betrieb, SREs, DevOps und Support. Sie re-
duziert manuelle Sucharbeit, beschleunigt Eskalationen
und schafft eine gemeinsame Entscheidungsgrundlage.
Gerade in hybriden und Multi-Cloud-Umgebungen ist das
wichtig, weil Fehler selten an Organisationsgrenzen halt-
machen.

Digital Experience Monitoring benétigt

gemeinsamen Datenkontext

Digitale Services werden von vielen Teams verantwortet.
Entwicklungsteams optimieren Code, Plattformteams
betreiben Infrastruktur, Security-Teams prufen Risiken,
Support-Teams reagieren auf Nutzeranfragen und Busi-
ness-Verantwortliche betrachten Conversion, Verfugbar-
keit oder Servicequalitat. Wenn jedes Team mit eigenen
Tools und Daten arbeitet, entstehen Teilwahrheiten.

Ein gemeinsamer Datenkontext schafft eine konsis-
tente Sicht auf digitale Ablaufe. Alle Beteiligten sehen
dieselben Ereignisse, aber aus ihrer jeweiligen Perspek-
tive. Der Support erkennt, welche Nutzer betroffen sind.
DevOps sieht, welcher Service reagiert. Das Business ver-
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steht, welcher Prozess gefahrdet ist. Security kann pru-
fen, ob Auffalligkeiten mit Risiken zusammenhangen. In
einem Fall fehlte beispielsweise die Transparenz daru-
ber, wie Kunden digitale Angebote tatsachlich nutzten.
Probleme wurden haufig erst Uber das Contact Center
sichtbar. Mit End-to-End-Transparenz konnten 25 Prozent
mehr Incidents identifiziert, 20 Prozent schneller reagiert
und Infrastrukturkosten um bis zu 45 Prozent gesenkt
werden. Gleichzeitig gingen kundenrelevante Stérungen
um mehr als 60 Prozent zurUlck.

Wie profitieren regulierte und servicekritische Branchen?
In regulierten Branchen ist Digital Experience eng mit
Resilienz, Nachvollziehbarkeit und Compliance verbun-
den. Banken, Versicherungen und Behoérden mussen di-
gitale Services nicht nur verfUgbar halten, sondern Sto-
rungen auch transparent erkennen, priorisieren und do-
kumentieren. DEM verbindet technische Ereignisse mit
konkreten Serviceauswirkungen. Praxisbeispiele zeigen,
dass Organisationen Probleme friher erkenenen, Relea-
ses effizienter steuern und Partner schneller integrieren.
Entscheidend ist die Bewertung technischer Signale im
Kontext des jeweiligen Serviceprozesses.

Welche Kennzahlen erfordert Digital Experience
Monitoring

DEM sollte technische und geschéaftliche Kennzahlen zu-
sammenfuhren. Reine Infrastrukturmetriken reichen da-
fUr nicht aus. Relevant sind Kennzahlen, die Nutzererleb-
nis, Servicequalitat und Geschaftsauswirkung verbinden.
Dazu zahlen Ladezeiten, Fehlerraten, Abbruchguoten, er-
folgreiche Transaktionen, betroffene Nutzergruppen, In-
cident-Dauer, Mean-Time-to-ldentify, Mean-Time-to-Re-
solve und Auswirkungen auf definierte Geschaftsprozes-
se. Wichtig ist, diese Kennzahlen nichtisoliert zu betrach-
ten. Eine leicht erhéhte Antwortzeit kann unkritisch sein,
wenn sie einen internen Nebenprozess betrifft. Sie kann
geschaftskritisch werden, wenn sie den Check-out, eine
Zahlungsfreigabe oder einen Terminbuchungsprozess
beeinflusst.

Wie der Einstieg in Digital Experience Monitoring gelingt
Unternehmen sollten zunachst die digitalen Journeys
identifizieren, die fUr inr Geschaft oder ihren o6ffentlichen
Auftrag besonders relevant sind. Dazu gehoéren Kaufab-
schlUsse, Kontoeroéffnungen, Schadenmeldungen, Bu-
chungen, Antragsstrecken oder interne Self-Service-Pro-
zesse. Im zweiten Schritt sollten Teams die wichtigsten
Telemetriedaten zusammenfuhren. Dazu gehdren unter

anderem Real-User-Monitoring, synthetische Tests, Logs,
Metriken, Traces und Topologie-Informationen. Eine Ob-
servability-Plattform sollte Abhangigkeiten automatisch
erkennen, Ursachen analysieren und Auswirkungen auf
Nutzer und Geschaftsprozesse sichtbar machen. Drittens
erfordert es genau definierte Verantwortlichkeiten. DEM
ist eine gemeinsame Aufgabe von IT, DevOps, SRE, Sup-
port und Business. Nur wenn alle Teams mit einem ge-
meinsamen Datenkontext arbeiten, lassen sich Probleme
schneller priorisieren und beheben.

Digital Experience als Flihrungsaufgabe

Digitale Erlebnisse sind heute ein messbarer Teil der Un-
ternehmensleistung. Sie beeinflussen Umsatz, Effizienz,
Kundenbindung, Servicequalitat und Resilienz. Wer di-
gitale Services nur technisch Uberwacht, erkennt Proble-
me oft zu spat oder ohne ausreichenden Kontext. Digital
Experience Monitoring schafft die Verbindung zwischen
Nutzerperspektive, Systemzustand und Geschaftsaus-
wirkung. In Kombination mit Al-driven Observability und
automatisierter Ursachenanalyse wird daraus ein stra-
tegisches Steuerungsinstrument. Das Ziel ist nicht mehr
nur, Stérungen schneller zu beheben, sondern digitale
Services so zU betreiben und weiterzuentwickeln, dass sie
zuverlassig Geschaftswert liefern. e

9 Regulierte Branchen wie Banken, Versicherungen und Behorden
mussen digitale Services nicht nur verfugbar halten, sondern Stérungen

auch transparent erkennen, priorisieren und dokumentieren.
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Und ewig erhoht

Microsoft die Preise...
WEGE AUS DER ABO-SPIRALE

DIE NACHSTE PREISRUNDE KOMMT
NICHT UBERRASCHEND - ABER SIE
TRIFFT. Wenn Microsoft zum 1. Juli
2026 erneut seine M365-Plane ver-
teuert, geht es um mehr als ein paar
Prozentpunkte. Esgeht um die Frage,
wie viel Kontrolle Unternehmen Uber
ihre IT-Kosten Uberhaupt noch ha-
ben. Denn was als flexibles Subscrip-
tion-Modell begann, rei3t heute im-
mer tiefere Locher in die IT-Budgets
von Unternehmen.

Cloud-first verliert seinen
Automatismus

ClOs in Betrieben jeder GroRe lbsen
sich deshalb zunehmend von der
|dee, dass ,Cloud-first* automatisch
wirtschaftlich ist. Stattdessen ruckt die
deutlich pragmatischere Architektur
der hybriden Microsoft-Lizenzierung
in den Fokus: die gezielte Kombinati-
on aus Cloud-Diensten und lokal be-
triebenen Systemen. Ihr Vorteil liegt
aufder Hand: Nicht jede Anwendung

im Zweifel darauf zugreifen kann, ist
langst nicht mehr nur ein Thema fur
Datenschutzbeauftragte. Sie ist stra-
tegisch. Hybride Modelle erlauben es,
genau zu definieren, welche Daten
und Prozesse in der Cloud sinnvoll
sind —und welche bewusst im eige-
nen Einflussbereich bleiben.

Warum hybride Modelle
wirtschaftlich attraktiv sind

Auch wirtschaftlich rechnet sich die-
ser Ansatz schneller als viele erwarten.
Gerade in bestehenden IT-Landschaf-
ten kdnnen lokal betriebene Systeme
Uber Jahre stabil genutzt werden. In
Kombination mit gebrauchten Li-
zenzen entstehen so Kostenstruk-
turen, die sich deutlich von reinen

Cloud-Modellen abheben — ohne auf
moderne Funktionen verzichten zu
mussen.

Der entscheidende Punkt:

Hybrid ist kein RUckschritt, sondern
eine bewusste Steuerungsentschei-
dung. Unternehmen nutzen die Cloud
dort, wo sie echten Mehrwert liefert —
und vermeiden sie dort, wo sie vor al-
lem Kosten erzeugt.

Der Microsoft Solutions Partner
VENDOSOFT begleitet genau diesen
Schritt: mit der Analyse bestehender
Lizenzumgebungen, der Identifikati-
on hoher Einsparpotenziale und der
Entwicklung hybrider Lizenzstrategi-
en, die sensible Daten schutzen hel-
fen.e

www.vendosoft.de/hybride-cloud | info@vendosoft.de

DIESE MICROSOFT 365 PLANE
SIND VON DER PREISERHOHUNG BETROFFEN

ANZEIGE

braucht die Cloud. Klar, Kollaboration, Plan Preis vor 01.07.2026 Preis ab 01.07.2026 Steigerung
Identity-Management und manche Microsoft 365 Business Basic 6,00 $ 7,00 $ +16 %
Security-Services spielen ihre Star- (ohne Teams) 440% 540% *23%
ken online aus. Andere Workloads Microsoft 365 Business Standard 12,50 % 14,00 $ +12 %
. . (ohne Teams) 9,29 % 10,79 $ +16 %
hingegen —darunter stabile Fachan-
wendu ngen Produ ktionssysteme Microsoft 365 Business Premium 22,00 $ 22,00 $ 0%
klassische Office-Umgebungen und ~ Office 365 E1 10,00 $ 10,00 $ 0%
Microsoft Server—laufen lokal einfach Office 365 E3 23,00 % 26,00 $ +13 %
0,
gunstiger und planbarer. Unterneh- (ohne Teams) A2l 2l by
men entkoppeln mit Hybrid weite Tei- Office 365 ES 38,00 % 41,00$ +8 %
X X i (ohne Teams) 29,45 $ 32,45 $ +10 %
le ihrer IT von monatlich steigenden
Abo-Kosten und gewinnen ein Stlck [CiRec S 36,00% 39.00% gl
) ) 9 ) ) (ohne Teams) 27,45 $ 30,45 $ +11 %
finanzieller Steuerbarkeit zurtck. P —— 57,00 $ 60,00 =
£ (ohne Teams) 48,45 $ 51,45 $ +6 %
O o o o
¢ Nicht jede Anwendung gehort Microsoft 365 F1 (Frontline) 225 % 3,00$ +33%
© indie Cloud (ohne Teams) 1,75 $ 2,50 $ +43 %
§ Hinzu kommt ein Faktor, der lange  Microsoft 365 F3 (Frontline) 8,00 $ 10,00 $ +25 %
% unterschatzt wurde: Datensouvera- (ohne Teams) 6,93 $ 893% +29 %
& nitat. Die Frage, wo geschaftskriti-
w)
o sche Informationen Iiegen und wer (Quelle: Microsoft 365 Pricing and Packaging Updates 16.02.26)

VENDOGORT

Strategische Lizenzberatung
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No-Code-Apps:
Tempo fur Compliance

Gesetzliche Vorgaben zwingen Unternehmen, Prozesse |Uckenlos nachzuweisen —
ein riesiger Aufwand. Wie Unternehmen ihre Dokumentation jetzt in den Griff bekommen

und sich auditfest aufstellen. /// von Sven Zuschlag

NIS2, ESG, CSRD. Die Liste regulatorischer Anforderungen
wachst stetig und mit ihr der Druck, Sicherheits- bzw. Um-
weltmaBnahmen zu ergreifen und diese auch belegen zu
konnen. Oft mangelt es an Geschwindigkeit und Struktur.
Statt Losungen entsteht ein Geflecht aus Tools, Abstim-
mungsschwierigkeiten und uneinheitlicher Dokumenta-
tion. Mit entsprechender Mehrarbeit. Dabei gibt es einen
Uberraschend einfachen und pragmatischen Ansatz, der
viele dieser Probleme gleichzeitig adressiert: No Code.

Gewachsene Prozesse, fehlende Struktur

In vielen Unternehmen ist die Dokumentation historisch
gewachsen. Excel-Tabellen, PDFs, E-Mails oder papier-
basierte Prozesse existieren parallel und ohne einheitli-
che Struktur. Daten werden mehrfach erfasst, sind Uber
verschiedene Systeme verteilt und oft nicht eindeutig ver-
sioniert. Unter normalen Bedingungen mag dieses Vor-
gehen funktionieren. Unter Audit-Anforderungen wird es
jedoch schnell zur Compliance-Falle. Fehlende Konsistenz
und unvollstandige Datensatze erschweren die Nachweis-
fahigkeit erheblich. Der klassische Reflex besteht haufig
darin, neue Software einzufUhren oder ein IT-Projekt zu
starten. Doch individuelle Entwicklungen brauchen Zeit,
Standardlésungen passen selten exakt und die nétige

die Mitarbeitenden No-Code-Apps, mit denen sie Daten
strukturiert, vollstandig und auditierbar erfassen. Direkt
dort, wo sie entstehen: im Feld, in der Produktion, im La-
ger oder am Schreibtisch. Jederzeit im Einklang mit NIS2,
CSRD oder weiteren Richtlinien. Um die Daten sicher und
vollstandig zu erheben, braucht es lediglich ein Tablet
oder Mobiltelefon.

Compliance wird dabei direkt im Prozess mitgedacht.
Pflichtfelder, klare Datenstrukturen und nachvollziehbare
Anderungen sorgen fur prufbare Ergebnisse, wahrend Rol-
len- und Berechtigungskonzepte den Zugriff absichern. Ty-
pische Zeitfresser wie manuelle Dateneingaben, doppelte
Dokumentation oder das Nachpflegen von Informationen
entfallen so komplett.

Von fragmentierten Ablaufen zu effizienten Lésungen

Gerade im Kontext wachsender regulatorischer Anfor-
derungen entstehen zahlreiche konkrete Einsatzm6g-
lichkeiten, etwa im Geratemanagement. Ein Prozess, der
oft noch Uber Excel-Listen, E-Mails und einzelne Ticketsys-
teme ablauft. Dabei werden Gerate manuell zugeordnet,
Statusanderungen nur teilweise erfasst und insgesamt
mehr Zeit aufgewendet als notwendig. Mit No Code wird

1 No-Code-Plattformen ermaglichen es Fachbereichen, inre Prozesse
selbst zu digitalisieren. Aus der Praxis heraus und ganz ohne Programmier-
kenntnisse. Denn niemand kennt die Anforderungen und Ablaufe

so gut wie diejenigen, die taglich damit arbeiten.

Reaktionsgeschwindigkeit bleibt aus. Wahrenddessen
bleibt das eigentliche Defizit bestehen: Prozesse werden
nur verzogert oder inkonsistent umgesetzt.

Der entscheidende Hebel:

Prozesse mit No Code digitalisieren

Genau an diesem Punkt setzen No-Code-Plattformen an.
Sie ermbglichen es Fachbereichen, ihre Prozesse selbst
zu digitalisieren. Aus der Praxis heraus und ganz ohne
Programmierkenntnisse. Denn niemand kennt die An-
forderungen und Ablaufe so gut wie diejenigen, die tag-
lich damit arbeiten. Per Drag & Drop oder Prompt bauen
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das Geratemanagement deutlich vereinfacht. Jede Gera-
tebewegung wird direkt digital erfasst, eindeutig zugeord-
net und automatisch dokumentiert. Der gesamte Lebens-
zyklus ist jederzeit nachvollziehbar. So entsteht ein transpa-
renter, auditierbarer Prozess, der Compliance sichert und
den operativen Aufwand spUrbar reduziert.

Weitere Anwendungsbeispiele fir No Code aus der Praxis:
Im NIS2-Umfeld:

» Lieferantenwechsel, neue Tools und Die
Auswahlprozesse, Bewertungen, Vertrag
bestatus

www.digitalbusin




Die NIS2-Richtlinie ist eine EU-weite Vorgabe zur Starkung der
Cybersicherheit. Sie verpflichtet Unternehmen, Risiken systematisch
zu managen, Sicherheitsvorfalle zu melden und Mahahmen

nachvollziehbar zu dokumentieren.

Die CSRD ist eine EU-Richtlinie zur verpflichtenden
Nachhaltigkeitsberichterstattung. Unternehmen missen ESG-Kenn-
zahlen (Umwelt, Soziales, Governance) strukturiert erfassen,

dokumentieren und offenlegen.

™
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Vom Monolithen
zur kombinierbaren
Wertschopfung

Markte verandern sich schneller als Planungszyklen. Wer resilient wachsen will,
muss Angebot, Erlos und Betrieb als Bausteine denken. Modulare Geschaftsmodelle machen

Unternehmen composable — verkurzen die Time-to-Market, verbessern Margen
und 6ffnen den Weg in Partner-Okosysteme. /// von Heiner Sieger

Warum Modularitéat jetzt strategisch wird

Der Druck auf Unternehmen, schneller zu lernen und hau-
figer zu liefern, ist in den vergangenen Jahren kontinuier-
lich gestiegen. Kunden erwarten Varianten, Bundles und
Service-Erweiterungen, ohne dass Preise oder Lieferzeiten
aus dem Ruder laufen. Gleichzeitig werden Wertschop-
fungsketten zu Netzwerken: Partner erganzen Leistungen,
digitale Marktplatze erschlieRen neue Kanale, Daten wer-
den zum verbindenden Rohstoff.

In diesem Umfeld sto3en monolithische Geschafts- und
[T-Modelle an Grenzen. Wer jedes neue Angebot als Sonder-
anfertigung bauen muss, verliert Tempo, treibt Kosten und
erhoéht Risiken. Modulare Geschaftsmodelle setzen an der
Wurzel an: Sie strukturieren Angebot, Erlésmechanik und
Betriebslogik in wiederverwendbare Bausteine —standar-
disiert, klar beschrieben und Uber definierte Schnittstellen
kombinierbar. Damit wird die Organisation in die Lage ver-
setzt, neue Wertversprechen aus bestehenden Komponen-
ten zu montieren, statt sie jedes Mal neu zu erfinden.

Vom Baukasten zur Betriebslogik

Modularitat beginnt nicht in der IT, sondern im Wertver-
sprechen. Produkte und Services lassen sich als Kernleis-
tung mit erganzenden Modulen denken: Ein Grundan-
gebot, das durch Add-ons wie Premium-Support, Daten-
analysen oder Garantien erweitert wird. Die Preis- und

In der Sprache der Unternehmensarchitektur sind dies Ge-
schaftsfahigkeiten —stabile Beschreibungen dessen, ,was"
das Unternehmen tut, unabhangig davon, ,wie" es orga-
nisiert ist. Eine Fahigkeit wie ,Order-to-Cash" oder ,Identity
& Consent” erhalt klare Ziele, Budgets, Messgrolen und
Ownership. Auf der Technologieebene wird diese Struktur
durch kombinierbare Softwarebausteine abgebildet, die
fachlich erkennbar sind, eigene Datenmodelle und Ser-
vices besitzen und Uber APIs sowie Ereignisse interagieren.
Unter Begriffen wie Packaged Business Capabilities und ei-
ner MACH-orientierten Architektur (Microservices, API-first,
Cloud-native, Headless) hat sich in den vergangenen Jah-
ren ein Repertoire bewahrt, das die Wiederverwendung
in der Praxis moglich macht. Doch Technik allein gentgt
nicht: Erst wenn Angebots-, Erlés- und Betriebsbausteine
konsistent definiert und von funktionstbergreifenden
Teams verantwortet werden, entsteht echte Beweglichkeit.

Nutzen messbar machen

Der Mehrwert modularer Geschaftsmodelle zeigt sich vor
allem in Geschwindigkeit, Skalierung und Transparenz.
Neue Angebote lassen sich als Kombination vorhandener
Bausteine schneller testen und ausrollen; erfolgreiche Va-
rianten werden skaliert, weniger Uberzeugende verworfen
—ohne hohe Vorlaufkosten. Unternehmen, die Modularitat
ernst nehmen, beobachten spurbar klrzere Durchlaufzei-

9 Modularitat beginnt nicht in der IT, sondern im Wertversprechen.
Produkte und Services lassen sich als Kernleistung mit erganzenden Modulen
denken: Ein Grundangebot, das durch Add-ons wie Premium-Support,

Datenanalysen oder Garantien erweitert wird.

Erldslogik folgt demselben Prinzip: Abonnements, nut-
zungsabhangige Tarife, Einmalkomponenten oder erfolgs-
abhangige GebUhren kdnnen so konfiguriert werden, dass
sie je Segment oder Kanal passgenau wirken.
Entscheidend ist, dass diese Module nicht nur vertrieb-
lich, sondern auch operativ eigenstandig gefUhrt werden.

Heiner Sieger

ten von der Idee bis zum Marktstart und einen steigenden
Anteil an Projekten, die auf bereits vorhandene Kompo-
nenten zurlckgreifen. Gleichzeitig verbessert sich die Steu-
erbarkeit: Wenn Kosten, Qualitdt und Risiken je Baustein
gemessen werden, wird sichtbar, welche Module Wert
schaffen, wo Engpasse liegen und welche Partnerschaften
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sich lohnen. Das ist besonders fUr mittelstandische Unter-
nehmen relevant, die Innovationen finanziell diszipliniert
umsetzen mussen. Transparente Unit Economics pro Mo-
dul erleichtern die Priorisierung. Auch die Resilienz steigt:
Anderungen in einem Modul - etwa ein neues Preismodell
oder eine gednderte Compliance-Anforderung - mussen
nicht das Gesamtsystem destabilisieren, solange Schnitt-
stellen und Verantwortlichkeiten sauber definiert sind. Ein
anonymisiertes Beispiel aus dem industriellen B2B-Umfeld
illustriert dies: Ein Hersteller trennte Ersatzteilverkauf, War-
tung und Remote-Services in eigenstandige Module, stan-
dardisierte die Angebots- und Preislogik und éffnete Uber
APIsden Zugang fur Installations- und Finanzierungspart-
ner. Innerhalb eines Jahres beschleunigten sich EinfGhrun-
gen regionaler Varianten deutlich, der Serviceanteil am
Umsatz stieg zweistellig - bei stabiler Anderungsqualitat.

So gelingt der Umbau

Der Weg zur Modularitat beginnt mit einer ehrlichen
Standortbestimmung. Eine kompakte Karte der Geschafts-
fahigkeiten — funf bis neun Domanen auf oberster Ebene,
darunter weiter verfeinert — liefert das gemeinsame Voka-
bular fur Management, Fachbereiche und IT. Auf dieser
Basis werden Angebots- und Erldsbausteine systematisch
gegenUbergestellt: Was ist Kern, was ist Add-on, was kann
entbUndelt werden, wo lohnt sich ein nutzungsabhangiges
Modell? Parallel dazu wird die technische Umsetzung vor-
bereitet: Schnittstellenstandards, Ereignisse, Datenmodelle
und Versionierung werden festgelegt, um die Austausch-
barkeit der Bausteine zu sichern.

Wichtig ist das passende Operating Model: End-to-End-
Verantwortung je Fahigkeit, ein klarer Katalog der verflg-
baren Module, einheitliche Qualitats- und Sicherheitskrite-
rien, definierte Lebenszyklen von der EinfUhrung bis zur
Stilllegung. Governance ist dabei kein Selbstzweck, son-
dernVoraussetzung fur Tempo: Wer weif3, wo ein Baustein
verankert ist, wem er gehort und wie er verandert werden
darf, entscheidet schneller und risikobewusster. Das gilt
auch fur Compliance: Mehr Komponenten bedeuten mehr
Prufpfade. Sicherheits- und Datenschutzanforderungen

DER AUTOR
Heiner Sieger

ist im WIN-Verlag Chefredakteur von Digital Business
und e-commerce-Magazin.
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mussen pro Modul nachweisbar erfullt, Datenbegriffe
unternehmensweit konsistent gefUhrt und Ausstiegsop-
tionen gegen Lock-in vorgeplant sein. Ein pragmatisches
Vorgehen zahlt sich aus: mit zwei bis drei priorisierten Mo-
dulenstarten, in einem Uberschaubaren Kundensegment
testen, Kennzahlen konsequent auswerten, dann skalieren.

Fallstricke und Ausblick

Die haufigste Falle ist Pseudo-Modularitat. Wer ohne kla-
re Architektur- und Datenprinzipien einfach mehr Tools
einfUhrt, produziert Integrationsspaghetti statt Flexibi-
litdt. Ebenso wirkungslos bleibt Modularitat, wenn die
Preis- und Erlésmechanik unverandert am Monolithen
festhalt: Was intern entkoppelt ist, muss sich auch am
Markt variabel kombinieren lassen. Schlief3lich scheitern
viele Vorhaben an unklarer Ownership. Ohne eindeutige
Verantwortungen je Baustein —inklusive Budget, Backlog
und Servicelevels—bleiben Abhangigkeiten diffus und Ent-
scheidungen langsam.

Richtig umgesetzt, ist Modularitat keine modische
Architekturidee, sondern eine Managementdisziplin. Sie
schafft die Grundlage, neue Wachstumschancen in Oko-
systemen zu nutzen und technologische Springe —etwa
Kl-gestUtzte Funktionen entlang des Lebenszyklus —dort
zU verankern, wo sie wirtschaftlich Sinn stiften. e

Der Beitrag wurde erstellt mit Unterstitzung
unseres Kl-Assistenten
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Kl in Geschaftsprozessen:

Das mussen Unternehmen

anders machen

Viele Kl-Initiativen scheitern an isolierter Umsetzung statt fehlender Technologie.

Statt Effizienz entsteht neue Komplexitat. Der Schlussel liegt nicht in mehr Automatisierung,

sondern in durchgangiger Prozessintegration, Transparenz und Kontrolle.

//| von Dr. Rafael Arto-Haumacher

KUNSTLICHE INTELLIGENZ IST IN UNTERNEHMEN ANGE-
KOMMEN. Pilotprojekte werden umgesetzt, Use Cases
identifiziert, Budgets freigegeben. Auf dem Papier schrei-
tet die Transformation voran. In der Realitat zeigt sich je-
doch ein anderes Bild. Viele Kl-Initiativen bleiben isoliert,
skalieren nicht und liefern keinen messbaren Beitrag zum
Geschaftserfolg. Statt Klarheit entsteht neue Komplexitat.
Statt Effizienz wachst der Steuerungsaufwand.

Das eigentliche Problem ist dabei selten die Techno-
logie. Esist die Art und Weise, wie Kl in Prozesse integriert
wird. Die entscheidende Frage lautet heute nicht mehr, ob
Unternehmen Kl einsetzen sollten, sondern warum so viele
Initiativen trotz hoher Investitionen nicht den erwarteten
Mehrwert liefern.

Das eigentliche Problem:

Kl ohne Prozesskontext

Ein zentraler Grund fur das Scheitern vieler Kl-Initiativen
liegtinihrerisolierten EinfUhrung. Losungen werden hau-
fig punktuell implementiert, etwa zur automatischen Bele-
gerkennung oder zur Priorisierung von Kundenanfragen.
Was auf den ersten Blick effizient wirkt, erzeugt in der Pra-
xis neue Bruche. Daten werden mehrfach verarbeitet oder
bleiben in Silos. Entscheidungen sind nicht durchgangig
nachvollziehbar. Prozesse enden an Systemgrenzen statt
entlang des tatsachlichen Geschaftsablaufs. Im Ergebnis
fahrt die punktuelle Automatisierung zu einem Transpa-

Wenn Automatisierung zum Risiko wird
Diese Aussage konnte man gegebenenfalls noch mehr
scharfen, beispielsweise: Mehr Automatisierung fuhrt
nicht automatisch zu mehr Kontrolle. Aktuelle Studien der
Unternehmensberatung Deloitte beschreiben vielmehr
ein wiederkehrendes Muster: Wo Automatisierung punk-
tuell eingefUhrt wird, ohne in Prozesse und Governance
eingebettet zu sein, steigt der Integrationsaufwand. Ver-
antwortlichkeiten verschwimmen, Transparenz geht ver-
loren —und Steuerung wird aufwendiger statt einfacher.
Je mehr isolierte Losungen im Einsatz sind, desto gro-
Ber wird die Komplexitat. Unterschiedliche Logiken und
Datenmodelle erschweren die Abstimmung. IT-Abteilun-
gen verlieren den Uberblick Gber Integrationen und Ab-
hangigkeiten. Fachbereiche schaffen sich Workarounds
aufBerhalb der Systeme. Gleichzeitig steigt das Risiko im
Umgang mit Kl-gestUtzten Entscheidungen. Wenn nicht
klar ist, wie Ergebnisse zustande kornmen, wird es schwie-
rig, diese gegenuber internen Stakeholdern oder externen
Prufern zu rechtfertigen. Die Folge ist ein schleichender
Vertrauensverlust, der eine skalierbare Nutzung von Kl
verhindert.

Der Perspektivwechsel:

Von Automatisierung zu Orchestrierung

FUhrende Unternehmen beginnen daher umzudenken.
Der Fokus verschiebt sich weg von isolierten KI-Funktionen

9 Das eigentliche Problem ist selten die Technologie.
Esist die Art und Weise, wie kunstliche Intelligenz in Prozesse

integriert wird.

renz- und Kontrollverlust Uber den Gesamtprozess. Gerade
il DACH-Markt wird dieses Spannungsfeld zunehmend
kritisch bewertet. Hier stehen nicht nur Effizienzgewinne
im Fokus, sondern vor allem Transparenz, Nachvollziehbar-
keit und Governance. Kl darf nicht zur Black Box werden,
insbesondere in finanznahen oder compliance-relevanten
Prozessen.
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hin zu einer ganzheitlichen Betrachtung von Geschaftspro-
zessen. Im Mittelpunkt steht eine einfache, aber oft unter-
schatzte Erkenntnis: Der Wert von Kl entsteht nicht im ein-
zelnen Anwendungsfall, sondern im Zusammenspiel von
Prozessen, Daten und Entscheidungen.

Statt weitere Einzelldsungen zu implementieren,
setzen Organisationen zunehmend auf integrierte Platt-

www.digitalbusiness-magazin.de
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Kl & INTELLIGENT ENTERPRISE — GESCHAFTSPROZESSE

1 Ein zentraler Grund fur das Scheitern vieler Kl-Initiativen liegt

in ihrer isolierten EinfUhrung.

formansatze, die Prozesse durchgangig abbilden, Daten
konsistent verfugbar machen und Entscheidungen im
jeweiligen Kontext treffen. Kl wird in diesem Modell nicht
als zusatzliche Technologie verstanden, sondern als ein-
gebettete Intelligenz, die Prozesse aktiv steuert, priorisiert
und unterstUtzt.

Erklarbare Kl als Voraussetzung fiir Skalierung

Ein entscheidender Erfolgsfaktor ist dabei die Fahigkeit,
Kl-gestUtzte Entscheidungen transparent zu machen.
Nur wenn nachvollziehbar ist, warum ein System eine
bestimmte Handlung empfiehlt oder ausfuhrt, kann Ver-
trauen entstehen. Das gilt sowohl fUr Anwender als auch
fur Compliance- und Audit-Anforderungen. Entschei-
dungen mussen dokumentiert und ruckverfolgbar sein.
Modelle und Regeln mussen in bestehende Governance-
Strukturen eingebettet werden. Fachbereiche mussen in
der Lage sein, Ergebnisse zu interpretieren und aktiv zu
steuern. Erst unter diesen Voraussetzungen wird Kl von
einem Experimentierfeld zu einem belastbaren Bestand-
teil operativer Prozesse.

Integration statt Insellésungen:

Die Rolle der IT

FUr IT-Organisationen ergibt sich daraus eine klare Aufgabe.
Sie mussen den Rahmen schaffen, in dem Kl kontrolliert
und integriert eingesetzt werden kann. Dazu gehoért die

www.digitalbusiness-magazinde
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Reduktion von Tool-Landschaften zugunsten konsistenter
Plattformen ebenso wie die Sicherstellung von Datenqua-
litat und die Etablierung klarer Governance- und Sicher-
heitsmechanismen. Gleichzeitig wachst die Bedeutung
der Zusammenarbeit zwischen IT und Fachbereichen. K
ist langst kein isoliertes Innovationsthema mehr, sondern
ein integraler Bestandteil der operativen Wertschopfung.

Fazit:

Kl wird erst durch Kontrolle wertvoll

Die nachste Phase der Digitalisierung wird nicht durch
mehr Kl entschieden, sondern durch bessere Integration.
Unternehmen stehen vor einer klaren Wahl: Entweder
sie erweitern ihre bestehenden Landschaften um weite-
re isolierte KI-Funktionen und erhéhen damit Komplexi-
tat, Risiko und Steuerungsaufwand. Oder sie schaffen die
Grundlage fur durchgangige, kontrollierbare Prozesse, in
denen Kl gezielt und nachvollziehbar wirkt.

Der Unterschied liegt nicht in der Technologie, sondernim
Betriebsmodell. Wer Kl als isoliertes Werkzeug betrach-
tet, wird ihren Nutzen begrenzen. Wer sie als integralen
Bestandteil der Prozesssteuerung versteht, erschliet in-
ren tatsachlichen Wert. Am Ende entscheidet nicht die
Innovationsgeschwindigkeit Uber den Erfolg, sondern
die Fahigkeit, Komplexitat zu beherrschen und Wirkung
messbar zu machen. e
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,Kl made in Europe”:

Wie die Industrie wieder
Tempo gewinnt

Ferri Abolhassan® Mitglied des Vorstands der Telekom und CEO von T-Systems,

Uber die KI-Fabrik MUnchen, Large Industry Models und warum Deutschland bei physischer

Kl zum Zugpferd Europas werden kann — effizient, grin und mit klarer

B2B-Fokussierung. /// von Heiner Sieger
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Wettbewerb & KI* des Bundeswirtschaftsministeriums, acatech-Senator und engagiert bei
Max-Planck-Gesellschaft und Bitkom.

9 Der Stack ist offen, interoperabel und auf Co-Creation ausgelegt.
Wir integrieren bestehende Systeme, schaffen standardisierte Schnittstellen
und entwickeln gemeinsam mit Kunden und Technologiepartnern

die Large Industry Models, die Europa braucht.

Wie lautet der Kernauftrag der Kl-Fabrik — und welches
Problem der deutschen Industrie I6sen Sie konkret?
Ferri Abolhassan | Die Kl-Fabrik ist fUr uns mehr als ein
Technologieprojekt. Sie steht fur ,KI made in Europe” und
,made for Germany" —sicher, offen und souveran. Wir lie-
fern einen kompletten Stack von Konnektivitat und Se-
curity Uber Cloud und Plattform bis hin zu smarten Busi-
ness-Anwendungen. Im Zentrum stehen Large Industry
Models: Modelle, die unstrukturierte Industriedaten in
messbare, produktionsnahe Losungen Ubersetzen. Genau
hier liegen die groten Hebel fUr Produktivitat und Auto-
matisierung. Deutschland ist ein Industrieland. Wir haben
einen enormen Bestand hochwertiger Prozess- und Ferti-
gungsdaten. Was bisher fehlte, war eine Infrastruktur, um
dieses Potenzial starker zu nutzen, ohne die Hoheit Uber
diese Daten aus der Hand zu geben. Mit unserer Industrial
Al Cloud bieten wir hierfUr eine souverane Losung. Wir re-
den nicht nur, wir handeln: Wir sind im Februar gestartet
und sehen bereits eine Auslastung von rund 50 Prozent.

Woran zeigt sich der Nutzen bereits heute — kénnen Sie
konkrete Beispiele nennen?

FA | Ein prominentes Beispiel ist Siemens. Mit dem Digital
Twin Composer lassen sich Fabriken oder Rechenzentren
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virtuell planen und simulieren; Pepsi nutzt das bereits.
Was fruher Zeichnungen, CAD, Simulationen und viel Pla-
nungsarbeit erforderte, gelingt mit digitalen Zwillingen
schneller, transparenter und flexibler. Planung, Abstim-
mung und Anderungsschleifen verkirzen sich, und Qua-
litdt sowie Nachvollziehbarkeit steigen.

Gibt es Kennzahlen, an denen Unternehmen den Effekt
messen?

FA | KPIs unterscheiden sich je nach Branche und Reife-
grad. Typisch sind weniger Personal- und Planungsauf-
wand, kurzere Time-to-Design und Time-to-Factory, hdhe-
re First-Time-Right-Quoten sowie sinkende Nacharbeits-
oder Ausschussraten. Die Firmen, die auf Automatisierung
setzen, quantifizieren diese Effekte fUr ihr Business — und
skalieren dann.

Welche Leuchtturmprojekte konnen Sie bereits nennen?
FA | SOOFI zum Beispiel ist ein souveranes europaisches
Sprachmodell, das speziell fr Unternehmens- und Indus-
trieanwendungen entwickelt wird — mit Fokus auf Daten-
souveranitat, Compliance und Mehrsprachigkeit. Wir als
Deutsche Telekom bzw. T-Systems treiben SOOFI gemein-
sam mit Partnern voran: Wir stellten dafur die souverane
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Infrastruktur und das Hosting in unserer Kl-Fabrik bereit,
Ubernehmen Betrieb, Sicherheit und Compliance und inte-
grieren das Modell in konkrete B2B-Use-Cases. Zweites Bei-
spiel ist Agile Robots, hier adressieren wir Kl-gestUtzte Robo-
tikfertigung. Denken Sie zum Beispiel an die Textilindustrie.
Hier ist Europa nur mit Robotik plus Kl wettbewerbsfahig:
Designs, GroRen, Farben und Sortimente werden in Echtzeit
in Produktionsauftrage Ubersetzt, die Roboter zuverlassig
umsetzen. Unsere Kl-Fabrik liefert dafur Daten, Modelle und
Rechenleistung. Drittes Beispiel: Noxtua im Rechtsbereich.
Das Unternehmen erschlie3t mit Hilfe unserer Industrial Al
Cloud Millionen von Fallen, um in grofRen Foundation-Mo-
dellen prazisere Beratungen zu ermaoglichen.

Ist die KI-Fabrik vor allem etwas fur Konzerne — oder sen-
ken Sie damit auch Einstiegshurden flr den Mittelstand?
FA | Wir adressieren Mittelstandler ganzheitlich. Haufig
beginnt es mit einem konkreten Problem, etwa Predic-
tive Maintenance bei Klimaanlagen oder Kompressoren.
Unstrukturierte Daten —zum Beispiel Gerauschprofile —er-
lauben RuckschlUsse auf den ,Gesundheitszustand* von
Maschinen. Wir héren den Kunden zu, scharfen den Use
Case und verbinden Konnektivitat, Cloud, Plattform und
Anwendung zu einer Losung. So reduzieren wir Komple-
xitdt, machen hohe Vorabinvestitionen UberflUssig und
liefern schnell Ergebnisse.

Wie sieht das Onboarding aus — und wie schnell geht es?
FA | Das hangt vom Reifegrad ab. GroBunternehmen wie
Siemens verflgen Uber starke Expertenteams und starten
zUgig. Mittelstandler bendtigen in der Regel mehr Unter-
stUtzung. Wir bieten strukturierte Beratung, klare Mei-
lensteine und fruhe Prototypen, damit der Nutzen rasch
sichtbar wird. Schnelligkeit, Pragmatismus und Ganzheit-
lichkeit sind unser USP.

Welche Rolle spielt Green Al - Energieeffizienz und CO2?
FA | Eine zentrale. Unsere Kl-Fabrik lauft zu 100 Prozent
mit grinem Strom und erreicht einen PUE von 1,2 —das ist
sehr effizient. GekUhlt wird mit Wasser aus dem Munch-
ner Eisbach; Uber einen Warmetauscher erhitzen wir das
Wasser nicht, sondern nutzen die Abwarme zum Heizen
des Tucher-Parks. Effizienz, Nachhaltigkeit und regionale
Wertschopfung greifen hier ineinander.

Wie starken Sie mit dem Standort die digitale Souverani-
tat—auch im Lichte des EU Al Act?

FA | Unsere KlI-Fabrik ist souveran —aus deutscher und eu-
ropaischer Hand, mit einer notwendigen Ausnahme: den
NVIDIA-Chips, weil esin Europa derzeit keine gleichwertige
Alternative gibt. Alles andere —von Steckverbindern Uber
Verkabelung bis zur Plattform —ist deutsch bzw. europa-
isch. Damit bieten wir Transparenz, Sicherheit und Gover-
nance vom Datenzugang bis zum Modellbetrieb.

Was unterscheidet die Large Industry Models von reinen
Sprachmodellen?

FA | LLMs sind stark bei Text. Die Industrie braucht jedoch
Modelle, die physische Prozesse, Maschinendaten und Pro-
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duktionskontexte verstehen. Large Industry Models verbin-
den Domanenwissen, Sensordaten und Betrielbbsdaten zu
konkreten Anwendungen —von Planung und Qualitat Gber
Instandhaltung bis zur Supply-Chain-Optimierung. Das ist
unser Fokus: B2B statt Consumer.

Wie offen ist |hr Technologie-Stack — und welche Rolle
spielen Partner?

FA | Der Stack ist offen, interoperabel und auf Co-Creation
ausgelegt. Wir integrieren bestehende Systeme wie die
Business Technology Plattform von SAP oder den Digital
Twin Composer von Siemens, schaffen standardisierte
Schnittstellen und entwickeln gemeinsam mit Kunden
und Technologiepartnern die Large Industry Models, die
Europa braucht. So entsteht Tempo—ohne Vendor-Lock-in.

Plant Europa ein Netzwerk von Al Gigafactories —und wel-
che Rolle kdnnte Deutschland Ubernehmen?

FA | Die EU bereitet eine Ausschreibung fur Al-Gigafactories
vor. Wir haben Interesse bekundet, warten aber nicht auf
Fordergelder, sondern lernen bereitsim laufenden Betrieb.
Wird die Ausschreibung konkret, prufen wir die Forderme-
chanik, die Rolle des Staates als Ankerkunde —etwa 30 Pro-
zent wurden diskutiert —sowie wettbewerbsrelevante Fak-
toren wie Strompreise. Um gegen die Nordics oder Frank-
reich zu bestehen, brauchen wir industriellen Grinstrom
zuvergleichbaren Konditionen und klare Standortzusagen.

Mit welcher Ambition geht T-Systems in dieses mogliche
Netzwerk?

FA | Inindustrieller, physischer Kl sind wir heute schon Zug-
pferd. Wahrend die USA stark auf Consumer-orientierte
Sprachmodelle setzen, fokussieren wir Industrie und Mit-
telstand im B2B. Wir wollen nicht mit den gré3ten LLMs
konkurrieren, sondern dort fUhren, wo Deutschland stark
ist: bei produktionsnaher, sicherer und souveraner K.

Was erwarten Sie von der Politik, damit das skaliert?

FA | Erstens: Strom als Grundressource der Daten- und
Kl-Industrie begreifen —und als Industriestrom foérdern.
Zweitens: Der Staat sollte als Ankerkunde die Auslas-
tung stUtzen und eigene Anforderungen auf der Kl-Fa-
brik aufsetzen. Drittens: Beschaffungs- und Forderlogik
vereinfachen. Die Telekom braucht keine Al Gigafactory.
Deutschland braucht eine Al Gigafactory. Wir kdnnen un-
sere Kl-Fabrik am Tucher-Park kurzfristig um 50 Prozent
erweitern und Uber einen zweiten Standort in MUnchen
die Rechenkapazitaten sogar verdoppeln. FUr eine natio-
nale Gigafactory braucht es daher gemeinsame Prioritaten
von Bund, Landern und 6ffentlicher Hand.

Ihr Blick nach vorn: Woran messen Sie Erfolg in den
nachsten 12 bis 24 Monaten?

FA | An skalierenden Use Cases mit klarem Businessnutzen:
mehr Digitale Zwillinge in der Planung, produktive Robo-
tik-Workflows, prazisere KI-Modelle im Recht, dazu breitere
Mittelstandsprogramme. Wenn Partnernetz, Energieeffi-
zienz und Souveranitat zusammenspielen und Kunden
schneller liefern, planen und warten, sind wir auf Kurs. e
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Empathie und Kontext
fur bessere Geschaftsent-

scheldungen

Emotionen Kl und Humane Kl markieren die nachste Entwicklungsstufe der

Business Intelligence. Wahrend Emotionen Kl emotionale Signale aus Daten, Sprache,

Mimik, Gestik und Verhalten erkennt, bringt Humane Kl Empathie, Kontextverstandnis und
Mensch-Maschine-Kooperation ein. /// von Dr. Anna Maria Rostomyan

UNTERNEHMEN VERFUGEN HEUTE UBER ENORME DATEN-
MENGEN. Dennoch bleiben viele Entscheidungen un-
vollstandig, weil ein zentraler Faktor oft fehlt: Emotionen.
Kunden kaufen nicht nur rational —sie reagieren emotio-
nal auf Marken, Produkte und Erlebnisse

DarUber hinaus, viele geschéaftliche Entscheidungen
entstehen nicht allein aus rationalen Uberlegungen. Kauf-
entscheidungen, Markenbindung oder Mitarbeitermoti-
vation werden mafgeblich von Emotionen beeinflusst.
Genau hier setzt eine neue Generation von Technologien
an: Emotionen-Kl und Humane Kl. Genau hier setzt eine
neue Generation von Technologien an: Emotionen-Kl und
Humane KI. Sie erweitern klassische Business-Analytics
um eine Dimension, die lange schwer messbar war — die
emotionale Reaktion von Menschen. Diese Technolo-
gien erweitern klassische Business Intelligence um eine
Dimension, die bislang nur schwer messbar war — die
emotionale Reaktion von Menschen. Fur Unternehmen
eroffnet das neue Moglichkeiten: von praziserem Mar-
keting Uber bessere Personalentscheidungen bis hin zu
empathischeren digitalen Services.

Emotionen erkennen und darauf zu reagieren:

Die Rolle der Emotionen-KI

Emotionen-Kl—haufig auch als Affective Computing be-

zeichnet—nutzt kunstliche Intelligenz, um emotionale Sig-

nale aus unterschiedlichen Datenquellen zu analysieren.

Dazu gehoren beispielsweise:

e Sprachmuster, Stimmlage und Tonfall,

¢ Gesichtsausdrucke und Mikroreaktionen,

e Korpersprache und Verhalten,

¢ Textanalysen aus Kundenfeedback oder Social Media
(SM).

Die Systeme erkennen emotionale Muster wie Frustrati-
on, Zufriedenheit oder Interesse. FUr Unternehmen ent-
stehen dadurch neue Méglichkeiten, emotionale Reakti-
onen systematisch zu messen und zu verstehen.

Diese Informationen liefern wertvolle Hinweise dar-
auf, wie Produkte wahrgenommen werden, wie Kunden
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auf Marketing reagieren oder wie Mitarbeitende ihre Ar-
beitsumgebung erleben.

Von Emotionen-KI zu Humaner Ki

Wahrend Emotionen-KI vor allem Emotionen erkennt
und interpretiert und darauf reagiert (Rostomyan, 2023b),
geht Humane Kl einen Schritt weiter.

Sie kombiniert emotionale Analyse mit Kontextver-
standnis, Empathie und kooperativer Interaktion zwi-
schen Mensch und Maschine.

Das Ziel ist nicht nur, Emotionen zu messen, sondern
sie sinnvoll in Entscheidungsprozesse einzubeziehen. Da-
durch entstehen Systeme, die:

* menschliche BedUrfnisse besser verstehen

e sjtuativangemessener reagieren

* Entscheidungsprozesse unterstltzen, statt sie zu er-
setzen

Humane Kl wird damit zu einer Art emotional intelligen-
ter Entscheidungsassistenz, wo wir Uber Mensch-Maschi-
ne kooperativen Interaktionen sprechen.

Business-Anwendungen mit unmittelbarem Mehrwert

Immer mehr Organisationen beginnen, emotionale Da-

ten in inre Geschaftsprozesse zu integrieren. Einige typi-

sche Anwendungsfelder zeigen das Potenzial:

* Marketing und Customer Experience
Emotionserkennung ermaoglicht Firmen zu analysie-
ren, wie Kunden tatsachlich auf Produkte, Werbung,
Farben oder Preise reagieren. Dadurch lassen sich
Kampagnen, Unternehmen, Markenbotschaften und
Produktdesign deutlich praziser optimieren.

* Retail und Point-of-Sale-Analysen
Intelligente Kamerasysteme kdnnen emotionale Re-
aktionen von Kunden auf Displays, Produkte oder
Ladenlayouts messen. Handler gewinnen so Echt-
zeit-Feedback, das unmittelbar in Sortiments- und
Preisentscheidungen einflieBen kann.

¢ Human Resources und Recruiting
Im Personalmanagement kann Emotionen-KI helfen,

www.digitalbusiness-magazinde



Stimmungslagen, Engagement oder Stressindikato-
ren in Teams besser zu verstehen. Dies unterstltzt
FUhrungskrafte dabei, Arbeitsumgebungen produk-
tiver und gesUnder zu gestalten.

¢ Kundenservice im Banking-Bereich
Digitale Assistenten und Chatbots kdnnen mithilfe von
Emotionen-Kl erkennen, ob ein Kunde beispielswei-
se frustriert, unsicher oder zufrieden ist. Die Systeme
passen ihre Antworten entsprechend an und kdnnen
komplexe Anliegen an menschliche Berater weiterlei-
ten. Diese Erkenntnisse helfen, Kunden proaktiv und
empathisch passende Finanzldsungen anzubieten.

¢ Digitale Kundeninteraktion
Chatbots, virtuelle Assistenten und Serviceplattfor-
men werden zunehmend empathischer. Sie erken-
nen beispielsweise Frustration oder Unsicherheit im
Gesprach und passen ihre Antworten entsprechend
an. Dadurch entsteht eine personlichere und effizien-
tere Kundenkommunikation.

¢ Risikomanagement und Betrugserkennung
Emotionale Analyse kann auch im Bereich Compli-
ance und Sicherheit eingesetzt werden. Auffallige
Stress- oder Unsicherheitsmuster in Gesprachen oder
Interaktionen kbnnen Hinweise auf potenziellen Be-
trug oder ungewodhnliche Transaktionen liefern und
zusatzliche Prufungen ausldsen.

¢ Beratung mit emotionaler Intelligenz
In der Vermogensberatung kann Emotionen-Kl| unter-
stUtzen, indem sie emotionale Reaktionen auf Markt-
bewegungen oder Anlageentscheidungen analysiert.
Berater erhalten dadurch zusatzliche Hinweise auf die
Risikowahrnehmung ihrer Kunden und kénnen ihre
Empfehlungen entsprechend anpassen.

Warum emotionale Daten strategisch werden

Mit der zunehmenden Digitalisierung entsteht ein neuer
Wettbewerbsvorteil: emotionale Intelligenz in datenge-
triebenen Entscheidungen.

Unternehmen, die emotionale Signale verstehen, kdnnen:
¢ KundenbedUrfnisse praziser erkennen,

¢ Kommunikationsstrategien verbessern,

¢ Kundenbindung und Empathie starken,

¢ innovationsfahigere Organisationen aufbauen.

Emotionale Daten ergadnzen also damit klassische Kenn-
zahlen um eine Perspektive, die fur nachhaltige Ge-
schaftsentscheidungen entscheidend sein.

Eine gestarkte Empathie ist einer der Eckpfeiler der
menschlichen KI, wenn es darum geht, dass KI mensch-
liche Emotionen versteht und einfUhlsam darauf reagiert.
Hier kbnnen wir von drei Hauptarten von Empathie
sprechen, ndmlich 1) kognitiver Empathie, dem Verste-
hen menschlicher Emotionen, 2) emotionaler Empathie,
dem emotionalen Teilen der Emotionen anderer, 3) und
mitfuhlender Empathie, bei der es nicht nur um Verste-
hen und Teilen geht, sondern auch darum, Hilfe anzu-
bieten. Somit kdnnen wir feststellen, dass wir im Falle der
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menschlichen Kl die erste und die dritte Art von Empathie
haben in der Mensch-Maschine Interaktion.

Die Zukunft der Business Intelligence
Emotionen-Kl und Humane Kl markieren einen wichti-
gen Entwicklungsschritt in der Nutzung von Kl im Busi-
ness. Sie verbinden analytische Datenverarbeitung mit
einem tieferen Verstandnis menschlicher Reaktionen und
Bedurfnisse. FUr Firmen bedeutet das eine neue Quali-
tat von Entscheidungsgrundlagen: Daten werden nicht
nur analysiert, sondern auch emotional interpretiert mit
relevanten Antworten mit einer emotionalen Wirkung.
Organisationen, die diese Technologien strategisch
einsetzen, kdnnen Produkte, Dienstleistungen und Kom-
munikation starker an den tatsachlichen Erfanrungenin-
rer Kunden und Mitarbeitenden ausrichten. Die nachste
Generation der Business Intelligence wird deshalb nicht
nur datengetrieben sein —sondern emotional intelligent
und human. e
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Kl & INTELLIGENT ENTERPRISE — GOVERNANCE

Governance
Ist die Grundlage jeder Kl-Strategie

Alle reden Uber Datensouveranitat — doch kaum jemand meint dasselbe.
Wahrend Politik, Wirtschaft und Technik um Definitionen ringen, verlieren Unternehmen

wertvolle Zeit. Dabei zeigt sich: Souveranitat beginnt nicht beim Server-Standort,
sondern bei der internen Governance. Wer hier nicht handelt, bleibt abhangig -
egal, wo die Daten liegen. [/ von Sven Selle

DATENSOUVERANITAT IST DAS WORT
DER STUNDE. Genau darin besteht
auch die aktuelle Herausforderung,
denn der Begriff wird in politischen
Debatten, Unternehmensstrategien
und Technologiediskussionen glei-
chermaf3en verwendet, ohne dass
man sich Uber ein gemeinsames Ver-
standnis einig ware. Doch die eigent-
liche Frage ist nicht: ,Welche Defini-
tion von Datensouveranitat ist die
richtige?, sondern vielmehr: ,Worauf
muss jedes Unternehmen unabhan-
gig von der laufenden Debatte eine
Antwort haben?*

Souveranitat ist eine Fahigkeit

,Datensouveranitat lasst sich kaufen*
ist ein weitverbreiteter Irrtum. Unter-
nehmen investieren Jahre und Millio-
nen in Migrationsprojekte, verlagern
Daten in europaische Rechenzentren,
wechseln Cloud-Anbieter oder bauen
eigene Infrastrukturen, um fortan als
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souveran zu gelten. Doch das greift
zu kurz. Denn was nUtzt es, wenn die
Daten physisch in Frankfurt liegen,
aber niemand im Unternehmen ge-
nau weil, wer auf welche Daten zu-
greifen darf, woher sie stammmen und
wie sie verarbeitet werden?

Echte Souveranitat beginntintern.
Sie entsteht durch klare Eigentums-
verhaltnisse, transparente Zugriffs-
rechte und nachvollziehbare Daten-
flusse. Kurz: durch technische Data
Governance. Wer diese Grundlage
nicht gelegt hat, bleibt souveran auf
dem Papier und abhangig in der Pra-
xis. Das wird besonders deutlich, wenn
man sich vor Augen fuhrt, was in den
meisten Unternehmen tatsachlich
passiert. Daten liegen verteilt Uber
Dutzende von Systemen, Teams ent-
wickeln eigene Analyseumgebungen,
und niemand hat einen vollstandigen
Uberblick Gber den Gesamtzustand
der Datenwelt. In dieser Realitat ist
die Frage nach dem Serverstandort
zweitrangig.

Technische Governance

Wenn von Governance die Rede ist,
denken viele sofort an Compliance-
Abteilungen, DSCVO-Berater oder
den EU Al Act. Diese regulatorische
Dimension ist real und wichtig, doch
ist sie nicht das Thema, das den Unter-
schied zwischen einer handlungsfa-
higen und einer gelahmten Organi-
sation ausmacht. Entscheidend ist die
technische Governance.

Sven Selle ist Senior Director Field Engineering EMEA
bei Dataiku. Bild: Dataiku

Neben dem Datenzugriff selbst mUs-
sen weitere Komponenten berlck-
sichtigt werden, die im Kern vier Di-
mensionen umfassen:

¢ Dateneigentum und Zugriffsrech-
te: Wer darf welche Daten sehen
oder weitergeben? Ohne klare
Verantwortlichkeiten entstehen
Sicherheitsltcken, die innerhalb
der Verwendung von Kl-Agen-
ten, die eigenstandig auf Daten-
quellen zugreifen, fatale Folgen
haben kénnen. Sensible Informa-
tionen kénnten unbeabsichtigtan
LLM-Betreiber oder andere Dritte
weitergegeben werden.

¢ Datenherkunft und Nachvollzieh-
barkeit: Woher stammen die Da-
ten, die in ein Modell flieBen? Wel-
che Transformationen haben sie
durchlaufen? Ohne Lineage-Tra-
cking ist keine verlassliche Quali-
tatssicherung maoglich.

« Dokumentation: Daten, Modelle
und Workflows mussen gemein-
sam verwaltet und reproduzierbar
dokumentiert werden. Nur so las-
sen sich Anderungen nachverfol-
gen und Fehler auch identifizieren.

¢ Monitoring und Kontrolle von
Kl-Systemen: Gerade mit dem
Aufstieg agentischer K|-Systeme
wachst die Notwendigkeit, einen
zentralen Uberblick daruber zu
haben, welche Agenten im Un-
ternehmen aktiv sind, was sie tun
und ob sie korrekt funktionieren.
Agentic Al ohne Governance ist
buchstablich unkontrolliert.
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Vertragsma nagement —
mehr als ,Verwaltung®

© Ceyonig Technology

UNTERNEHMEN STEUERN LIEFERKETTEN MIT KI, VERHAN-
DELN DEALS IN ECHTZEIT RUND UM DEN GLOBUS —und ma-
nagen ihre Vertrage in Excel. Was wie eine Pointe klingt, ist
kein Ausnahmefall. Die Studie ,Smartes Vertragsmanage-
ment: Wo Unternehmen heute stehen” von techconsult
und Ceyoniq zeigt: Fast jedes zweite Unternehmen verwal-
tet seine Vertrage in Excel —obwohl jedes der befragten Un-
ternehmen mindestens 100 aktive Vertrage im Portfolio hat.
Die Konsequenz: KUndigungsfristen laufen ab, Vertrage ver-
langern sich automatisch, Zahlungsfristen werden verpasst.
Wer heute sein Vertragsmanagement auf eine tragfahige
Grundlage stellen will, braucht mehr als Zeilen und Spalten.

Vom Ablagesystem zur intelligenten Prozessplattform
Laut der techconsult-Studie haben Uber 40 Prozent der
befragten Unternehmen in den vergangenen zweiJahren
finanzielle Schaden durch schlechtes Vertragsmanage-
ment erlitten. Das ist kein Versagen einzelner Mitarbei-
tenden, sondern ein strukturelles Problem. Wer Vertrags-
daten in Silos verwaltet, verliert den Uberblick. Modernes
Contract Lifecycle Management (CLM) denkt dieses Pro-
blem grundlegend anders. Statt Vertrage lediglich zu ar-
chivieren, begleitet ein CLM-System jeden Vertrag Uber
seinen gesamten Lebenszyklus: von der Anforderung Uber
Verhandlung, Prifung, Freigabe bis zur Unterzeichnung,
laufenden Uberwachung und schlieBlich der Kiindigung.
Mit nscale CLM hat Ceyonig dazu eine Losung entwickelt,
die konsequent aus der Nutzerperspektive gedacht ist.
Eine zentrale Plattform fuUr alle Vertragsprozesse inklusi-
ve automatisierter FristenUberwachung, revisionssicherer
Ablage und Kl-gestUtzter Dokumentenanalyse.

Mehr Informationen:
ceyonig.com/vertragsmanagement
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Souveranitit beginnt bei den Vertragsdaten

Gerade weil Vertrage sensible Daten eines Unternehmens
enthalten, stellt sich bei der Wahl einer CLM-Plattform die
entscheidende Frage: Wo liegen die Daten und wer hat
darauf Zugriff? nscale CLM ist ein Cloud-Service, dessen
Rechenzentren ausschlieRlich in Deutschland betrieben
werden. Die nscale-Plattform ist zudem so konzipiert, dass
sie vollstandig ohne Microsoft-Technologie betrieben wer-
den kann-ein klarer Vorteil fr Unternehmen, die digitale
Souveranitat nicht nur als Schlagwort, sondern als strate-
gische Anforderung verstehen.

Compliance und Datenschutz: Vertrage als Haftungsrisiko
Vertrage dokumentieren nicht nur Geschaftsbeziehungen,
sondern sind Nachweis gegenUber Prifern, Behérden und
Geschaftspartnern. Wer im Audit-Fall nicht belegen kann,
welche Vertragsversion zu welchem Zeitpunkt gultig war,
hat ein Problem. Gleiches gilt fUr den Datenschutz: Ver-
tragsunterlagen enthalten in der Regel personenbezo-
gene Daten. Liegen sie unkontrolliert auf Fileservern oder
in Posteingangen, ist eine revisionssichere Nachverfolgung
schlicht nicht moglich.

Einfacher arbeiten, mehr kontrollieren

Statt CLM-Anforderungen in ein bestehendes DMS ab-
zubilden, ist die Fachlésung nscale CLM konsequent auf
solche Anwendungsfalle zugeschnitten. Zudem ist nscale
CLM sointuitiv bedienbar, dass die Akzeptanz in der Beleg-
schaft ganz natUrlich entsteht. e
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Agentic Al und Legacy-Systeme:

Warum sie fureinander
geschaffen sind

Unternehmensverantwortliche stehen heute unter enormem Druck.

Sie sollen Kl-Innovationen vorantreiben und gleichzeitig veraltete, storanfallige
Systeme stabil halten — und das bei sinkenden Budgets und immer

weniger verfugbaren Fachkraften. /// von Luis Blando

AUF DEN ERSTEN BLICK PASST DAS
KAUM ZUSAMMEN. Das eine richtet
den Blick nach vorn auf agentische Ki
und autonome Systeme, das andere
zurlck auf COBOL, Mainframes und
gewachsene Altlasten. Viele sehen
darin einen Widerspruch, tatsachlich
steckt darin jedoch eine Chance.

Legacy-Systeme gelten oft als Hinder-
nis fur Kl-Innovationen. Dabei bergen
sie einen wertvollen Schatz an Wissen
und Prozesslogik, denn in innen ste-
cken Jahrzehnte an Geschaftsregeln,
die kein Dokument vollstandig erfasst.
In Verbindung mit einer einheitlichen
Plattform kann agentische Kl dieses
Wissen erschlieBen und gezielt nutz-
bar machen. Esgeht also nicht darum,
das Alte abzuschaffen, sondern es zu
sichern und weiterzuentwickeln. Die
vielen tausend Entwicklungsstunden,
die in diese Systeme geflossen sind,
sollen auch kunftig Wert schaffen.

Agentische Kl ist bereit, die
Architektur oft nicht

Systeme, die mit médglichst wenig
menschlichem Input denken, pla-
nen und handeln, sind langst keine
Zukunftsvision mehr. Eine aktuelle
Umfrage von OutSystems bei rund
550 Softwareverantwortlichen zeigt,
dass in Europa bislang 40 Prozent
der Organisationen agentische Ki

1 Die Workbench schafft Transparenz Uber Systemzustande
und ermaoglicht Tests unter geschutzten Bedingungen,
bevor Kl-Agenten produktiv eingesetzt werden.
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integriert haben, noch mehr sind
es in Nordamerika (50 Prozent) und
Asien (60 Prozent). Global gesehen
hat fast die Halfte der Unternehmen
agentische Kl fest in Anwendungen
und Geschaftsablaufe eingebunden.
Dennoch geraten zahlreiche Pro-
jekte ins Stocken. Ein Grund liegt in
regulatorischen Vorgaben wie dem
europaischen Al Act. Hinzu kommt
ein zweiter Faktor, der besonders Un-
ternehmen mit Legacy-IT betrifft. Be-
stehende Systeme lassen sich oft nur
schwer anbinden, Uberwachen und
automatisieren. Das Problem ist also
nicht, dass die KI noch nicht ausgereift
ist,sondern dass die bestehende IT-Ar-
chitektur nicht fUr autonome Systeme
ausgelegt wurde.

Legacy ist kein Ballast, sondern
Potenzial

In den meisten Unternehmen bilden
Altsysteme weiterhin das RUckgrat
des Geschafts. Sie rechnen Gehalter
ab, steuern Lieferketten, bearbeiten
Schadensfalle und schlieBen Finanz-
abschlusse. Uber Jahre hinweg ha-
ben sie komplexe Ablaufe und Rege-
landerungen aufgenommen. Jede
Codezeile entstand, weil im Geschaft
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Luis Blando ist CPTO bei OutSystems.
Bild: OutSystems

Luis Blando

etwas konkret geregelt werden muss-
te. Genau hier kann nun agentische
Kl ansetzen.

Ein Beispiel aus dem Versicherungs-
bereich: Ein KI-Agent kann hier auf
Vertragsdaten aus einem Mainfra-
me zugreifen, zusatzliche Informa-
tionen wie Bildanalysen prufen und
den Schadenfall schlieBlich Gber eine
moderne Zahlungs-API genehmigen.
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Dafur sind weder ein vollstandiger
Umbau der bestehenden Systeme
noch ein riskanter Neustart noétig,
stattdessen passt sich die Kl an die be-
reits vorhandene komplexe Logik an.
Das Altsystem bleibt dabei die zentra-
le Datenbasis, wahrend der KI-Agent
die nétigen Schritte anstoBt und mo-
derne Ablaufe auf Grundlage der ver-
fUgbaren Informationen koordiniert.

Das bedeutet, Unternehmen mus-
sen ihre Systeme nicht vollstandig
ersetzen. Sie brauchen vielmehr eine
Maoglichkeit, agentische KI mit den
Daten und Funktionen der bestehen-
den Plattformen zu verbinden und
Ablaufe Uber alte wie neue Systeme
hinweg kontrolliert zu steuern. Hier
setzt das Prinzip einer Agent Work-
bench an. In dieser Testumgebung
kénnen Teams KI-Agenten entwerfen,
anbinden und verwalten, unabhangig
davon, ob sie mit modernen oder alte-
ren Systemen arbeiten.

Statt vieler einzelner Skripte ent-
steht so eine verlassliche Grundlage
fUr die Integration und den Betrieb
von Kl-Agenten. Wiederverwend-
bare Schnittstellen ersetzen fragile
Direktanbindungen, und standardi-
sierte Ablaufe sorgen fur Konsistenz.
Gleichzeitig definiert die Workbench
klare Regeln flr Zugriffe und Zustan-
digkeiten. Sie schafft Transparenz
Uber Systemzustande und ermaog-
licht Tests unter geschltzten Bedin-
gungen, bevor Kl-Agenten produktiv

eingesetzt werden. Sie legt fest, wie
diese reagieren durfen und wann eine
Ubergabe an Menschen vorgesehen
ist. Sicherheits- und Governance-An-
forderungen sind dabei integriert.

Agenten als digitale Wartungsteams
Doch die Verbindung von Agenten
und Legacy-Systemen ist nicht nur
eine technische Herausforderung
—sie ist auch eine Frage der verfug-
baren Fachkrafte. Weltweit fallt es
Unternehmen schwer, Entwickler mit
Kenntnissen in alteren Sprachen und
Plattformen zu finden und zu halten.
Gleichzeitig mUssen diese Systeme
immer haufiger angepasst werden.
Ohne entsprechendes Know-how
wirkt jedoch jede Anderung riskant.
Mit der passenden Plattform kann
agentische Kl diese Lucke schlieBen.
Wahrend Entwickler die Systeme
im Blick behalten sowie Anderun-
gen prufen und freigeben, kénnen
Kl-Agenten die Rolle digitaler War-
tungsteams Ubernehmen: Sie Uber-
wachen Systemzustande, analysieren
Protokolle und melden Auffalligkei-
ten. Zudem kénnen sie Patches vor-
schlagen und Code-Anderungen er-
zeugen, die Menschen anschlieRend
freigeben. DarUber hinaus automati-
sieren sie wiederkehrende Aufgaben
wie Regressionstests, Konfigurations-
vergleiche oder Abhangigkeits-Up-
dates. Damit entlasten sie Teams von
zeitintensiven Tatigkeiten.

KONZIPIERT FUR LOSGROSSE 1+ QM

Kl & INTELLIGENT ENTERPRISE

Das senkt auch die Hurde fur junge-
re Entwickler: In Low-Code-Umge-
bungen kdénnen sie mithilfe agenti-
scher Werkzeuge an der Pflege und
Weiterentwicklung von Altsystemen
mitarbeiten. Sie kdnnen Fragen in na-
tUrlicher Sprache stellen, Anderungen
erzeugen und sich darauf verlassen,
dass die Plattform Regeln durchsetzt
und Prdfungen anstoft.

Das fuhrt schlieBlich auch zu ei-
nem neuen Rollenbild. 69 Prozent
der Softwareverantwortlichen erwar-
ten laut der Umfrage von OutSys-
tems neue, spezialisierte Jobprofile
durch den Einsatz von Kl. 63 Prozent
rechnen mit umfangreichen Weiter-
bildungsmalRnahmen. Kl hilft damit,
dem Fachkraftemangel zu begegnen
und zugleich Teams aufzubauen, die
sicher und kompetent mit der Tech-
nologie arbeiten.

Zwei Herausforderungen,

eine Strategie

Viele IT-Verantwortliche haben lange
getrennt gedacht. Einerseits stand die
Modernisierung von Legacy-IT, ande-
rerseits die EinfGhrung von KI-Anwen-
dungen. Beide Vorhaben konkurrier-
ten um Budget, Fachkrafte und Auf-
merksambkeit. In Wirklichkeit gehoren
sie zusammen. Ohne Kl lasst sich der
Kern der IT kaum in der Geschwindig-
keit erneuern, die das Geschaft ver-
langt. Und KI, die den Kern ignoriert,
bleibt nur an der Oberflache. o
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Trends im IT-Management:

Steuern statt verwalten

Die IT-Infrastruktur in Unternehmen hat sich von einem Kostenfaktor zum

Business-Enabler entwickelt. Das verandert die Rolle des IT-Managements und
macht es zur neuen Schaltzentrale. /// von Marius Dunker

TECHNOLOGIE-ENTSCHEIDUNGEN BEEINFLUSSEN IN DER
HEUTIGEN ZEIT UNMITTELBAR MARGEN, Time-to-Market,
Compliance, Wettbewerbsfahigkeit und Entscheidungs-
fahigkeit. IT-Verantwortliche sind nicht Ianger reine Sys-
temverwalter, sondern zugleich Innovations- und Risiko-
manager, Finanzplaner und Vermittler zwischen Business
und Technologie. Funfwichtige Trends zeigen, woraufes
im IT-Management jetzt ankommt.

Trend 1: Geschaftswert statt Einkaufspreis

Die Enterprise-IT sucht nach einer neuen Definition von
Erfolg: weg vom Fokus auf Kostensenkung, hin zu Kenn-
zahlen, die ROI, Produktivitat, Risiken und Nutzen messbar
machen. Laut dem ,State of the Cloud Report"von Flexera
setzen 49 Prozent der IT-Teams auf Unit Economics und
brechen Kosten auf Services, Workloads und Anwendun-
gen herunter. Der Trend ist klar: Das IT-Management ,ver-
waltet” nicht mehr nur. Es muss Kosten, Risiken und Nut-
zen transparent machen —und tragt Mitverantwortung
fur Unternehmenserfolg.

Trend 2: Die neue Okonomie von Ki

Die Geschwindigkeit der KI-Adoption Ubertrifft alle Prog-
nosen. Ein Blick in den , Al Pulse Report 2026 von Flexera
zeigt: 94 Prozent der IT-Entscheider suchen momentan
nach neuen Wegen, Kl in ihren Technologie-Stack zu inte-
grieren. Es geht langst nicht mehr nur um einzelne KI-Mo-
delle. Analytics-Plattformen, Datenpipelines sowie Spei-
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" Unternehmen brauchen keine weitere Tool-Schicht,
sondern eine Daten- und Steuerungsebene fur ITAM, FINOps,

Saas, Cloud und K.

Marius Dunker
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President Enterprise Sales DACH bei Flexera
das Geschaft in Deutschland, Osterreich

cher- und Rechenkapazitaten ricken ins Zentrum vieler
Enterprise-Al-Roadmaps — und treiben den Kostendruck
massiv nach oben.

Die finanzielle Sprengkraft von Kl legt die Grenzen
klassischer Kostensteuerung schonungslos offen. Das
neue Finanzmodell von Kl braucht neue Disziplinen,
mehr Transparenz und eine Governance, die eng am tat-
sachlichen Nutzungs- und Kostenverhalten ausgerichtet
ist. Das wiederum funktioniert nur, wenn die Kl-Initiati-
ven auf vertrauenswulrdigen und konsistenten IT-Daten
aufbauen. Bei dieser Aufgabe wandelt sich das IT Asset
Management (ITAM) zum Enabler fur KI-Governance und
Al Value Management.

Trend 3: Cloud-Reife statt Cloud-Wachstum

In den letzten Jahren ist die Cloud gréBer, aber nicht
zwangslaufig erwachsen geworden. SaaS-Sprawl, Kl-
Boom, Hybrid- und Multi-Cloud haben modernen IT-Land-
schaften einen Wachstumsschub verpasst: mehr Services,
mehr Workloads, mehr Schnittstellen, mehr Anbieter,
mehr Verbrauchsmodelle. Diese Komplexitat trifft oft auf
Cloud Governance, die zu wenig Steuerbarkeit bietet.

In Sachen Betrieb, Kostensteuerung und Verwal-
tung zeichnet sich daher eine Neuausrichtung ab: Nach
Jahren aggressiver Cloud-Migration geht es kunftig
darum, Workloads dort zu platzieren, wo sie technisch,
wirtschaftlich oder regulatorisch am sinnvollsten laufen.
Cloud Repatriation gewinnt an Bedeutung: Anwendun-
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gen, Workloads und Daten wandern zurlck. Das ist kein
RUckzug aus der Cloud, sondern eine Verschiebung des
Fokus—von maximaler Cloud-Expansion und Cloud-On-
ly-Strategie hin zu Hybrid-Cloud-Modellen und effiziente-
rer Architektur-, Kosten- und Betriebssteuerung.

Trend 4: Neue Definition von FinOps

FinOps begann als Cloud-fokussierte Disziplin fur das
Kostenmanagement: Engineering-, Finance- und Busi-
ness-Teams sollten gemeinsam den geschaftlichen Wert
der Cloud steuern. Angesichts der Dynamik rund um Ki,
SaaS und Cloud stdéRt dieser enge Cloud-Fokus jedoch an
Grenzen. Mittlerweile versteht sich FinOps als mehr als nur
Cloud-Kostenmanagement. Es geht um die Steuerung
des gesamten Technologieportfolios. Die neue Grund-
ausrichtung der FinOps Foundation bringt es auf den
Punkt: ,Advancing the People who manage the Value of
Technology* statt ,Advancing the People who manage the
Value of Cloud". Damit positioniert sich FinOps als ganz-
heitlicher Managementansatz, der nicht nur auf Einspa-
rungen blickt, sondern Technologieausgaben konsequent
mit Nutzen koppelt.

Trend 5: Digitale Souveranitat
Mit Al Act, strengeren Vorgaben zur Datennutzung und
DORA gelten in Europa andere IT-Regeln. Das fordert
vom IT-Management mehr Compliance, Transparenz und
Verantwortung im Umgang mit Technologien. Was auf
den ersten Blick wie regulatorische Gangelei wirkt, kann
jedoch ein strategischer Vorteil sein: Wer nachvollziehbare
Prozesse, klare DatenfUhrung und belastbare Entschei-
dungen vorweisen kann, starkt Resilienz und Vertrauen.
Digitale Souveranitat ist dabei immer auch eine
Cloud-Frage: Wo liegen meine Daten, wer kontrolliert
Zugriff und Betrieb — und wie abhangig bin ich von ein-
zelnen Anbietern? Die Zukunfts- und Innovationsfahig-
keit europaischer Unternehmen entsteht nicht durch
Abschottung. Wichtiger werden Kontrolle, Transparenz
und echte Handlungsfahigkeit in komplexen Cloud-Um-
gebungen.

Trend 6: Plattformisierung statt Tool-Landschaften
Kostenkontrolle scheitert heute selten an zu wenigen
Daten, sondern daran, dass sie Uber zu viele Systeme ver-
teilt sind. Lizenzen liegen im ITAM, Cloud-Verbrauch im
FinOps, SaaS-Kosten in Fachbereichen, KI-Nutzung oft
irgendwo dazwischen. So entsteht keine Transparenz,
sondern blinde Flecken.

Genau deshalb wird Plattformisierung zum nachsten
Reifeschritt im IT-Management. Unternehmen brauchen
keine weitere Tool-Schicht, sondern eine gemeinsame Da-
ten- und Steuerungsebene fur ITAM, FinOps, Saas, Cloud
und Kl. Erst wenn Nutzung, Kosten, Risiken und Verant-
wortung zusammenlaufen, werden Technologieportfolios
steuerbar.e
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Low-Code fur Fachabteilungen:

Gamechanger fur die
Automatisierung

Die Low-Code-, Entwicklung® etabliert sich zusehends als Innovationstreiber.

Weniger komplexe Anwendungen lassen sich so deutlich schneller erstellen —ganz ohne

tiefgreifende Programmierkenntnisse. Grafische Konfigurationsoberflachen machen
es moglich. Die IT stellt deren Validitat sicher und verantwortet weiterhin

ambitioniertes Coden. /// von Dirk Hennig

DIE KONFIGURATION AUF LOW-CODE-
BASIS HAT DIE SOFTWAREENTWICK-
LUNG sozusagen revolutioniert. Denn
das klassische Programmieren von
Applikationen war vor der Low-Code-
Ara eine zeitaufwandige sowie per-
sonalintensive Angelegenheit —und
es brauchte Spezialisten mit fundier-

wiederverwendbaren Konfigurations-
modulen zugreifen. Dieser bietet zu-
satzlichen Spielraum fur tiefergehen-
de Erweiterungen in kontrollierten
Bereichen, die — neben der Wartbar-
keit der Losung — auch eine hohe
Sicherheitsstufe und Grundperfor-
mance gewahrleisten. Der Mehrwert
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nannte Citizen Developer, sind
in der Lage, selbst einen gro-
Ben Anteil der Aufgabe zu
Ubernehmen —und aktiv
an der Gestaltung ihrer
Prozesse mitzuwirken.
So kénnen sie dank
inres Prozesswissens

1 Die Low-Code-Plattform basiert auf intuitiven Schnittstellen,

mit Hilfe derer sich fachliche Losungen durch Auswahlen und Konfigurieren
visueller Elemente erzeugen lassen. Zum Einsatz kommen wieder-
verwendbare Komponenten: Sie bieten vordefinierte Elemente,

die angepasst und kombiniert werden kénnen.

tem Wissen. In Zeiten von Fachkrafte-
mangel und/oder angespannter Wirt-
schaftslage kam die Low-Code-Tech-
nologie also zur rechten Zeit.

Der Low-Code-Ansatz ist die ideale
Mitte zwischen klassischem Coding
und einer funktional doch wesentlich
eingeschrankteren No-Code-Konfigu-
ration. Dabei lasst sich auf eine Art
Baukasten aus standardisierten und
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zeigt sich in einer hdheren Stabilitat
der Lésung. Um die Anwendungen
anforderungsgerecht zu generieren,
stehen den Nutzern intuitive und visu-
elle Komponenten zur Modellierung
zur Verfugung. Damit erfolgt das Ent-
wickeln, Anpassen oder Erweitern von
Losungen in einem Bruchteil der Zeit
und somit eindeutig kostengunstiger.
Der grofe Vorteil: Technisch versierte
Mitarbeiter der Fachbereiche, soge-

Dirk Henning

fachliche Anforderungen schnell und
prazise umsetzen.

Wiederkehrende Ablaufe

mit Low-Code automatisieren
Geschaftsprozesse zu optimieren und
Zu automatisieren, ist eine ureigene
Domane des Informationsmanage-
ments. Ging es im ersten Schritt um
die Digitalisierung der firmeneigenen
Dokumente, so folgten im nachsten

www.digitalbusiness-magazinde



die Geschaftsprozesse — als Grund-
lage einer sukzessiven Automatisie-
rung und eines Abbaus manueller
Arbeitsschritte. Hier spielt die nahtlose
Integration aller Business-Anwendun-
gen eine tragende Rolle. Denn nur so
lassen sich Medienbriche zuguns-
ten einer durchgangigen Arbeitswelt
vermeiden. ELO Digital Office hat
daher seine Digitalisierungsplatt-
form ELO ECM Suite mit vollum-
fanglichen Low-Code-Moglichkeiten
ausgestattet — ebenso wie seine Bu-
siness Solutions fur Rechnungs- und
Vertragsmanagement. Die Low-Code-
Plattform basiert auf intuitiven
Schnittstellen, mit Hilfe derer
sich fachliche Lésungen
durch Auswahlen und
Konfigurieren visueller
Elemente erzeugen
lassen.
Zum Einsatz kom-
men wiederver-
wendbare Kompo-
nenten: Sie bieten
vordefinierte Ele-
mente, die ange-
passt und kombi-
niert werden kénnen.
Dank Aufgabenauto-
matisierung lassen sich
Prozesse wie das Versenden
von Benachrichtigungen, die
Verzahnung mit anderen Plattfor-
men oder das Verfassen von Berichten
optimieren. Erhebliche Unterstltzung
erwachst aus der Integration in exter-
ne Dienste wie Datenbanken, Pro-
grammierschnittstellen (APIs) oder
Cloud-Dienste. Auch VerknUpfungen
mit Drittsystemen beispielsweise fur
Enterprise-Resource-Planning (ERP)
oder Customer-Relationship-Mana-
gement (CRM) sind so rasch konfi-
guriert —und in fachliche Losungen
integriert. Eingebettete Sicherheit
gewahrleisten Mechanismen zur Au-
thentifizierung, Zugriffskontrolle und
DatenverschlUsselung.

Optimierte Prozesse dank
Kombination mit Ki

Aus der Kombination mit Kunstlicher
Intelligenz (KI) resultieren deutlich

© Yaroslav Stepannikov/stock.adobe.com
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optimierte Prozesse. In der Folge ent-
steht ein skalierbares System, das mit
den jeweiligen Anforderungen wachst
—schnell, intelligent und zukunfts-
sicher. Dabei kommmen zwei Aspekte
zum Tragen: Zum einen die leichte
Anbindbarkeit beliebiger KI-Modelle
an die Low-Code-Plattform. Zum an-
deren das einfache Einziehen von Si-
cherheitsmechanismen als Schutz vor
zunehmenden Bedrohungsszenarien.

Der Anwender kann die Grenzen
der Kl klar definieren und die Lésung
so absichern. Beispielsweise lassen
sich sogenannte Pseudonymiser als
zusatzliche Sicherungsschicht vor-
schalten, um personenbezogene Da-
ten zu schutzen.

Mehrwert fiir Fachbereiche
(Fach)Anwendern kommen naht-
los ineinandergreifende Prozesse,
hohere Skalierbarkeit, Produktivitat
und Kosteneffizienz zugute. Manu-
elle Arbeitsschritte werden auf ein
Minimum zurUckgefahren. Weitere
Pluspunkte sind die Kompatibilitat
mit Drittsystemen und nicht zuletzt
ein geringerer Bedarf an Entwickler-
ressourcen. Hochkompetente Soft-
ware-Ingenieure kbnnen sich strate-
gischer ausrichten.

Wie sich das in der Praxis

auswirkt, zeigt folgendes Beispiel
aus dem Finanzwesen:

Soll eine Rechnung freigegeben und
gleichzeitig der passenden Vertrags-
akte zugeordnet werden, kdbnnen die
Fachanwender mit Hilfe vorgefertig-
ter Bausteine einen automatisierten
Workflow erstellen. Die Low-Code-

LOW-CODE TECHNOLOGIE

TECH & FUTURE SYSTEMS

Plattform nutzt die verfugbaren Me-
tadaten, wie Rechnungsaussteller
und Auftragsnummer, als Grundlage
dafur. Uber konfigurierbare Bausteine
lassen sich Regeln und Bedingungen
definieren, um die Schritte bei der
Rechnungsbearbeitung festzulegen.
Abhangig von den Metadaten steuert
der Workflow automatisch die Freiga-
beprufung an. Nach erfolgter Freigabe
gelangt die Rechnung automatisiert
in die zugehorige Vertragsakte. Routi-
neaufgaben laufen soim Hintergrund
ab, ganz ohne manuelle Intervention.

Win-win-Situation dank

perfektem Zusammenspiel von
Fachbereich und IT
Low-Code-Technologie senkt die Ein-
trittshdrden fUr die Automatisierung,
verkUrzt die Projektdauer und lasst
wertvolles Wissen aus den Fachberei-
chen direkt in die Prozessgestaltung
einflieBen. Unternehmen kdnnen
schneller reagieren, Ablaufe stabilisie-
ren und das Potenzial ihrer IT-Systeme
besser ausschopfen.

Automatisierte Workflows verarbeiten
hohe Mengen an Informationen zu-
verlassig und prompt. Low-Code-Tech-
nologie steht fuUr Skalierbarkeit und
verbessert als strategisches Instru-
ment nicht nur operative Prozesse,
sondern férdert auch Innovationen.
Unternehmen kénnen neue Ablaufe
rascher testen, etwa durch Prototypen
oder MVPs (Minimal Viable Products).
Dies starkt inre Innovationskraft und
verkUrzt die Time-to-Market. Daraus
resultieren langfristig echte Wettbe-
werbsvorteile. ®

ANSATZ UND MEHRWERT IM UBERBLICK

Der Ansatz

Low-Code bildet die Mitte zwischen klassischem Coding und No-Code. Uber grafische Oberfldchen
und wiederverwendbare Module entstehen Anwendungen in kirzester Zeit, ohne tiefe Programmierkennt-
nisse. Die IT sichert Validitat, Performance und Wartbarkeit weiterhin ab.

Der Mehrwert

Citizen Developer setzen ihr Prozesswissen direkt in Anwendungen um. Es resultieren

nahtlose Prozesse, Skalierbarkeit und Kosteneffizienz. Manuelle Arbeitsschritte werden minimiert,
Drittsysteme wie ERP oder CRM lassen sich rasch anbinden. Hochqualifizierte Software-
Ingenieure kdnnen sich dadurch deutlich strategischer ausrichten.
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DIGITAL HEALTH — CLOUD COMPUTING

Patientendaten in der Cloud:

So sehen sichere
Losungen aus

Seit 2024 durfen Kliniken Patientendaten auch in der Cloud verarbeiten.
Doch welche Infrastruktur erfUllt die strengen Vorgaben und schitzt gleichzeitig vor
fremdem Zugriff? /// von Thomas Chudo

FAQ:

CLOUD-NUTZUNG
IN KLINIKEN

Was ist das BSI-C5-Testat?

Das BSI-C5-Testat definiert Mindestanfor-
derungen an sicheres Cloud Computing.
Es wird von unabhangigen Wirtschaftspri-
fern nach BSI-Regeln vergeben. Bei Typ 1
wird gepruft, ob eine Plattform die Sicher-
heitsanforderungen grundsatzlich erfillen
kann. Bei Typ 2 wird nach mindestens
einem Jahr Betrieb Uberprift, ob die
MaRnahmen tatsachlich gelebt werden.
Fir die Verarbeitung von Patientendaten
ist Typ 2 zwingend erforderlich.

Warum sind US-Hyperscaler
bei Patientendaten problematisch?

Der US Cloud Act erméglicht amerika-
nischen Behdrden den Zugriff auf Daten
bei US-Anbietern - auch wenn die Server
in Europa stehen. Bei Gesundheitsdaten
ist dieses Risiko besonders gravierend,
da sie zur Erpressung, Diskriminierung
oder Benachteiligung bei Versicherungen
missbraucht werden kénnen.

Was ist der Sovereign Cloud Stack?

Der Sovereign Cloud Stack (SCS) ist ein
Open-Source-Standard der Open Source
Business Alliance. Er bildet die technische
Grundlage fur souverane Cloud-Platt-
formen, die ohne proprietare Abhangigkei-
ten von US-Hyperscalern auskommen und
vollstandig im EU-Rechtsraum betrieben
werden kénnen.
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PATIENTENDATEN DURFTEN BIS VOR
KURZEM NICHT IN CLOUD-UMGEBUN-
GEN VERARBEITET WERDEN. Seit Ver-
abschiedung des DigiG im Fruhjahr
2024 offnen sich die Rahmenbedin-
gungen. § 393 SGB V schafft erstmals
einen Erlaubnistatbestand fur die
Cloud-Verarbeitung von Gesundheits-
daten—geknUpft an das BSI-C5-Testat

Typ 2.

Cybersicherheit:

Healthcare im Visier

Wie dringend der Schritt in professi-
onelle Infrastrukturen ist, verdeutlicht
die Bedrohungslage. Ransomware-
Angriffe auf Kliniken gehen weit Uber
finanzielle Schaden hinaus. Es braucht
forensische Kompetenz und ein Se-
curity Operations Center, das Vorfalle
rund um die Uhr Uberwacht. Doch in
welche Cloud sollen sensible Gesund-
heitsdaten wandern?

Der US Cloud Act ermbglicht ameri-
kanischen Behdérden den Zugriff auf
Daten bei US-Anbietern—unabhangig
davon, ob die Server in Europa stehen.
Die Konseguenz sind souverane Infra-
strukturen, betrieben auf deutschem

Boden, unter deutschem Recht, oh-
ne HintertUren fur fremde Jurisdik-
tionen.

Souverdne Cloud als Antwort:
Offenheit statt Abhiangigkeit
An dieser Schnittstelle setzt zum Bei-
spiel die Noris Sovereign Cloud (nSC)
an. Die Plattform basiert auf den of-
fenen Standards des Sovereign Cloud
Stack —ohne proprietare Abhangig-
keiten und ohne Vendor Lock-in.
Betrieben in deutschen Hoch-
sicherheitsrechenzentren, zertifiziert
nach EN 50600, ist sie DSGVO- und
KRITIS-konform sowie nach BSI C5
testiert. Damit lassen sich Patienten-
daten in einer Cloud verarbeiten, die
BSI-Anforderungen und die Vorgaben
des Krankenhauszukunftsgesetzes
erfullt.

Fazit:

Der Weg ist vorgezeichnet

Der Gesundheitssektor muss das Rad
nicht neu erfinden. Datenschutz, Hoch-
verfUgbarkeit, Compliance, Schutz
vor Cyberangriffen sind in regulierten
Branchen wie dem Finanzwesen seit
Jahren Alltag. e
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Cypber Risk &
Resilience

Business Email Compromise S.36  Der blinde Fleck

So stoppen kleine und mittelstandische Autonome Kl bei Lieferanten schafft neue
Unternehmen die neue Phishing-Generation. Haftungs- und Auditrisiken.
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CYBER RISK & RESILIENCE

INTERVIEW

Business Email Compromise:
So stoppen KMU die neue
Phishing-Generation

Tizian Kohler, Head of Security bei Adlon Intelligent Solutions erklart im Gesprach,
warum ldentitatsschutz, genau definierte Prozesse und SOC-Erkennungen von Business Email
Compromise entscheidend sind — und welche drei Schritte Mittelstandler sofort

angehen sollten. /// von Heiner Sieger

Wie ist die aktuelle Bedrohungslage rund um Business
Email Compromise (BEC) — und wo gelingt Angreifern
noch der Erstzugang?

Tizian Kohler | Die Lage ist konstant hoch. Angreifer passen
sich Verteidigungsmechanismen schnell an, nutzen Kl fur
authentische Sprache und tauschend echte Layouts und
verlagern ihre Taktiken zunehmend auBerhalb der ,Schutz-
zone" des Unternehmens. Der Erstzugang erfolgt meist
Uber Phishing — besonders dort, wo Multifaktor-Authen-
tifizierung (MFA) fehlt oder nur fUr Administratoren akti-
viertist. Ohne robuste Identitatssicherung werden kompro-
mittierte Konten zur Drehscheibe fur weitere Schritte.

Kénnen Sie ein anonymisiertes Beispiel skizzieren —vom
initialen Phishing bis zur gefalschten Rechnung?

TK | Typisch ist Massenversand. Ein Klick fUhrt auf eine
tduschend echte Microsoft-Login-Seite. Nach der Ein-
gabe von Anmeldedaten —teils inklusive zweitem Faktor
— Ubernehmen die Tater das Postfach, lesen mit, kartieren
Zahlungs- und Projektkommunikation und richten Wei-
terleitungsregeln ein. Antworten von Dritten verschwinden
in Unterordnern; das Opfer merkt die Parallelkommunika-
tion nicht. Im passenden Moment verschicken die Tater
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manipulierte Rechnungen im Namen des Opfers. Fehlen
technische und organisatorische Kontrollen, werden diese
bezahlt —vom Start-up bis zum Konzern.

Wie oft sehen Sie diese Ablaufe?

TK | Phishing taglich. Bis zur erfolgreichen Rechnungs-
manipulation braucht es mehrere Schritte, doch ohne
wirksame Abwehr ist das weiterhin haufig. Professionali-
siert wird vor allem die Vorbereitung: besseres Social En-
gineering, prazisere Timing-Fenster, mehr Gedud beim
Ausspahen.

Was sind Ihre SofortmaBnahmen fur KMU - die Must-
haves und ein pragmatischer Start?

TK | Erstens: MFA fur alle Konten, nicht nur fur Adminis-
tratoren. Identitaten sind das primare Einfallstor. Zweitens:
kontinuierliche Sensibilisierung — kurze, wiederkehrende
Trainings, simulierte Phishing-Kampagnen, klare Melde-
wege. Drittens: ein E-Mail-Security-Gateway bzw. Microsoft
Defender for Office 365, das Phishing frah abfangt. Vier-
tens: klare Reaktionsverantwortung —wer pruft Alarme,
wer entscheidet, wer informiert? Diese Basis senkt das Ri-
siko drastisch und ist schnell umsetzbar.

und Cloud Security in verschiedenen Unternehmen.
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Wie erkennen und stoppen Sie mehrstufige Phishing-
Strecken in einem Managed SOC?

TK | Wir kombinieren Telemetrie aus Microsoft-Sicherheits-
produkten mit kundenspezifischen Erkennungsregeln.
Beispiel: Eine E-Mail mit auffalligem Betreff enthalt einen
Link zu legitimen Diensten wie OneDrive oder Dropbox.
Klickt der Nutzer binnen kurzer Zeit, korrelieren wir Betreff,
Linkziel, User-Kontext und weitere Log-Muster. Trifft die
UND-VerknUpfung zu, wird alarmiert und automatisiert
eingedammt — etwa durch Session-Invalidierung oder
Blockieren der Regelanlage im Postfach. Eigene Use-Cases
bringen uns vor die reinen Standarderkennungen.

Und was kénnen Unternehmen ohne eigenes SOC realis-
tisch tun?

TK | Ein E-Mail-Security-Gateway ist Pflicht, um Phishing
vor Zustellung zu filtern. Nutzen Sie das integrierte Alerting
konsequent: Benennen Sie Verantwortliche, die Alarme
zeitnah bewerten, Playbooks anwenden und MaBnahmen
auslosen. Kombiniert mit flachendeckender MFA, Basis-
hartung und Schulungen ist das fur kleine Unternehmen
ein wirksamer und bezahlbarer Ansatz.

CYBER RISK & RESILIENCE

MEHR ERFAHREN ...

Hoéren Sie auch den ausfuhlichen Podcast
zum Thema mit Tizian Kohler.

Testsystem) und Ausnutzungswahrscheinlichkeit (vorhan-
dene Exploits, aktive Ausnutzung, Hersteller-Telemetrie).
So kann eine CVSS-5-LUcke auf einem kritischen System
dringender sein als eine CVSS-9-LUcke auf einem Rand-As-
set. Das erhoht Wirkung pro investierter Stunde.

9 Ein E-Mail-Security-Gateway ist Pflicht, um Phishing vor
Zustellung zu filtern. Nutzen Sie das integrierte Alerting konsequent:
Benennen Sie Verantwortliche, die Alarme zeitnah bewerten,

Playbooks anwenden und Mal3nahmen auslosen.

Reicht Technik aus — oder braucht es mehr Organisation
in der Rechnungspriufung?

TK | Es braucht das Dreieck aus Technik, Mensch und Pro-
zess. Technik blockiert viel, aber Prozesse sichern den , letzten
Meter": Vier-Augen-Prinzip ab definierten Betragsschwellen,
RuUckrufbeim bekannten Ansprechpartner unter verifizierter
Nummer, Abgleich sauber gefUhrter Lieferantenstammda-
ten (Empfanger, IBAN, Zahlungsadresse). Bei Anderungen
gilt: keine Freigabe ohne unabhangige Verifikation. So wer-
den selbst gut gemachte BEC-Ketten ausgebremst.

Viele BEC-Kampagnen spielen auf Microsoft-Okosyste-
me. Was bedeutet ,Identitaten zuerst* konkret?

TK | Konsequente MFA, Schutz riskanter Legacy-Protokolle,
bedingter Zugriff nach Risiko, strenge Richtlinien fur Re-
gelanlagen im Postfach, Logging und Alarme fur unge-
wohnliche Sign-in-Muster, Schutz vor Weiterleitungsregeln
nach extern und ein E-Mail-Schutz, der Links und Anhange
dynamisch pruft. Identitat ist die neue Perimeter —alles
ordnet sich darum.

Warum setzen Sie im Schwachstellenmanagement auf
Risiko statt nur CVSS?

TK | CVSS bewertet die generelle Schwere, aber nicht die
Relevanzim Unternehmenskontext. Wir gewichten zusatz-
lich Asset-Kritikalitat (zum Beispiel Domain Controller vs.
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Tizian Kohler

Welche KPIs helfen Mittelstandlern, wirksam zu bleiben?
TK | Drei Kennzahlen haben sich bewahrt: 1) Anzahl kriti-
scher Findings Uber Zeitraum X — mit Trend maoglichst
abnehmend. 2) Patch-Quote kritischer LUcken innerhalb
von 14/30 Tagen. 3) Time to Remediate (TTR) je Kritikali-
tat. Diese Trias misst Tempo, Disziplin und Priorisierung.
Wichtig: Zustandigkeiten, Fristen und Ausnahmen doku-
mentieren.

Welche Meldepflichten gelten nach Vorfallen?

TK | DSGVO: Sind personenbezogene Daten betroffen,
binnen 72 Stunden an die Aufsichtsbehdrde melden —
mit Erstbewertung, betroffenen Datenkategorien und
Sofortmaflnahmen. NIS2: Fur betroffene, sektorrelevante
Unternehmen gilt eine Erstmeldung binnen 24 Stunden
und eine Detailmeldung nach 72 Stunden. Grundlage sind
belastbare Logs, klare Verantwortlichkeiten und vorberei-
tete Vorlagen.

Und was droht, wenn Unternehmen nicht melden?
TK | BuRgelder, Auflagen und — unter NIS2 — verbindliche
Umsetzungsplane mit Fristen. In gravierenden Fallen dro-
hen Haftungsrisiken fUr Geschaftsleiter.

Wer transparent meldet, sauber dokumentiert und
zUgig MaBnahmen ergreift, steht deutlich besser da —
fachlich wie regulatorisch. e
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Wie Unternehmen
Ihre Cyberresilienz starken

konnen

Das neue Lagebild Cybercrime 2025 des BKA zeigt einen deutlichen Anstieg von
DDoS-Angriffen. Zugleich weist die aktuelle IT-Sicherheitsumfrage des eco e V. auf groR3e Lucken

bei der Notfallvorsorge in vielen Unternehmen hin. Wie konnen Krisenplane

fur Cyberangriffe und moderne Sicherheitsarchitekturen zur Starkung der Cyberresilienz
in Unternehmen beitragen? /// von Stefan Girschner

HERMANN RAMACHER sild: ADN Distrubution)
GeschaftsfUhrer der ADN Distribution GmbH

MICHAEL SCHRODER sild: Eset)

Head of Product Marketing bei der
Eset Deutschland GmbH

Steigende DDoS-Zahlen und immer professionellere,
oft Kl-gestltzte Angriffe zeigen: Cyberresilienz ist kein
Einzelprodukt mehr, sondern ein Zusammenspiel aus
Architektur, Prozessen und Reaktionsfahigkeit. FUr un-
sere Partner im Channel heif3t das: Weg von punktuellen
Sicherheitslésungen, hin zu integrierten Security-Stacks.
Moderne Architekturen folgen konsequent Zero Trust, set-
zen auf saubere ldentitaten, durchgangige Zugriffskon-
trollen und volle Transparenz Uber alle Ebenen hinweg.
Nur so lassen sich Angriffe frih erkennen, automatisiert
abwehren und vor allem in ihrer Ausbreitung begrenzen.

Genauso entscheidend ist aber die operative Ebene: Im
Ernstfall zahlt nicht die Theorie, sondern die Reaktions-
geschwindigkeit. Genau hier setzen belastbare Krisenpla-
ne an. Sie geben klare Leitplanken vor: Wer handelt wann,
wer entscheidet, wie wird kommmuniziert. Das reduziert
Komplexitat, vermeidet Stillstand und verkUrzt Reaktions-
zeiten signifikant.

FUr Reseller ergibt sich daraus eine grof3e Chance:
Kunden brauchen heute keine isolierten Tools mehr, son-
dern ganzheitliche Sicherheitskonzepte — inklusive Not-
fallplanung und regelmafiger Tests. Genau hier liegt der
Mehrwert. Als VAD sehen wir unsere Rolle darin, Partnern
nicht nur Technologien bereitzustellen, sondern sie zu be-
fahigen, diese ganzheitlich zu verkaufen und umzusetzen.
Dennam Ende gewinnt der, der Security nicht nur liefert,
sondern operationalisierbar macht. e
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Krisenplane und moderne Sicherheitsarchitekturen
sind zwei Seiten derselben Resilienz-Medaille. Die Archi-
tektur senkt Eintrittswahrscheinlichkeit und Schaden. Der
Krisenplan sorgt dafur, dass im Ernstfall nicht gesucht,
sondern entschieden wird. Das BKA-Lagebild Cybercrime
2025 zeigt, warum das notig ist: 2025 wurden unter an-
derem 1.041 Ransomware-Angriffe und 36.706 DDoS-Falle
registriert. Das Dunkelfeld durfte deutlich gréRer sein.

Hier setzt Eset mit einem Zero-Trust-orientierten Sicher-
heitsmodell an. Vertrauen wird nicht vorausgesetzt, son-
dern laufend Uberpruft. Dazu gehdéren gehartete Gerate,
abgesicherte Identitaten durch Multi-Faktor-Authentifizie-
rung, verschllsselte Daten, geschlossene Schwachstellen
sowie Schutz fur E-Mail- und Cloud-Umgebungen. Der
Erfolgsgarant ist aber das Zusammenspiel. Aus einzelnen
SicherheitsmaBnahmen muss eine Kette werden: vom
Endpoint Uber Erkennung und Reaktion bis zur Wieder-
herstellung verschlUsselter Daten durch Ransomware Re-
mediation von Eset. Gleichzeitig bleibt Cyberresilienz mehr
als Technologie. Kein Produkt ersetzt Notfallorganisation,
Kommunikation, Rechtsbewertung, Wiederanlaufkonzep-
te oder regelmaBige Ubungen. Richtig integriert liefert
Eset daflir zentrale Bausteine: weniger Einfallstore, kleinere
Angriffsflachen, schnellere Entscheidungen und weniger
Betriebsunterbrechung. Cyberresilienz heit nicht, unver-
wundbar zu sein. Sie bedeutet, auch im Fall eines Incidents
handlungsfahig zu bleiben. e
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Security Advisor bei TrendAl, ein Geschaftsbereich
von Trend Micro

CYBER RISK & RESILIENCE — EXPERTEN-TALK

TOMMY GROSCHE (Bild: Fortinet)

Country Manager Germany bei Fortinet

Organisationen fehlt haufig der Uberblick tGber ihre In-
frastruktur und deren spezifische Herausforderungen.
Dadurch Iasst sich die Gefahrenlage nur schwer bestim-
men. Oft wird zudem nur punktuell verteidigt wird und
die Koordination der einzelnen MaBnahmen damit zu
einer organisatorischen Herausforderung. Kommmt es
zum Angriff werden zuvor Ubersehene Probleme zur
sprichwortlichen Achillesverse. Um sich auf den Ernstfall
vorzubereiten, sollten Unternehmen maogliche blinde Fle-
cken identifizieren und automatisiert die Cyber-Risiko-
situation Uberwachen. Moderne Sicherheitsarchitekturen
und -Plattformen sind in der Lage, solche Informationen
zu erfassen, zu zentralisieren und damit die genannten
organisatorischen Hurden zu Uberwinden.

Krisenplane mussen Hand in Hand mit der Sicherheits-
architektur interagieren und erganzen in Ausnahmesitu-
ationen die regularen MaBnahmen. Dazu zahlt auch, auf
den Worst Case vorbereitet zu sein. Alle Prozesse, tech-
nologisch wie organisatorisch, sollten zudem regelmafig
gepruft werden, beispielsweise durch ,Red Teaming".
KUnstliche Intelligenz erhéht die Dynamik in der Cyber-
sicherheit weiter.

Doch sie macht nicht nur Angriffe effizienter. Richtig
eingesetzt wird die Kl zum entscheidenden Verblnde-
ten der Verteidigung: Sie kann alle relevanten Prozesse
deutlich beschleunigen, nicht nur auf technischer Ebene,
sondern auch beider Entscheidungsfindung der Verant-
wortlichen. e
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Das BKA warnt eindringlich vor der Zunahme von
DDoS-Angriffen, und die Notfallvorsorge in deutschen
Unternehmen weist weiterhin erhebliche Mangel auf.
Detaillierte Krisenplane und moderne Sicherheitsarchi-
tekturen sind unerlasslich, um die Cyberresilienz zu star-
ken. Ein wirksamer Krisenplan ist die Grundlage: Er muss
prazise Ablaufe fur Erkennung, Eindammung und Wie-
derherstellung definieren. Wesentliche Bestandteile sind
Incident-Response-Playbooks, klare Kommmunikation und
Schulungen zur Starkung der ,menschlichen Firewall”.
Kl-gestUtzte Automatisierung beschleunigt die Reaktion
zusatzlich und minimiert Ausfallzeiten.

Parallel dazu mussen Unternehmen ihre Sicherheits-
architekturen aufwerten. Statt isolierter Lésungen ist eine
einheitliche Sicherheitsplattform erforderlich, die Trans-
parenz Uber die gesamte Angriffsflache bietet und eine
konsistente Richtliniendurchsetzung ermaéglicht. Dies
reduziert die Komplexitat drastisch und optimiert die
Effizienz. Solche modernen Architekturen umfassen eine
Threat-Informed Defense, die Taktiken, Techniken und
Vorgehensweisen der Angreifer proaktiv abwehrt. Au-
Berdem Zero-Trust-Prinzipien mit ZugriffsUberprufung,
Netzwerksegmentierung zur Isolierung kritischer Systeme
und Kl-gestUtzte Sicherheit zur Automatisierung von Rou-
tineaufgaben, Anomalieerkennung und proaktive Abwehr
(SOAR, EDR/XDR). Diese Symbiose aus Krisenplanen und
adaptiven Architekturen minimiert die Angriffsflache und
gewahrleistet die Betriebsfahigkeit bei Cyberangriffen. e
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GERALD EID (Bild: Getronics)
Regional Managing Director DACH bei Getronics

STEFAN TIEFEL (Bild: noris network AG)

Senior Market Development Manager bei noris network

Ein Notfallplan in der Schublade schitzt keinen Betrieb.
Dennoch beobachten wir genau das viel zu oft: Frame-
works werden aufgesetzt, Dokumente abgelegt, und wenn
es dann wirklich brennt, weil3 niemand was zu tun ist. Die
Absicherung entpuppt sich als leere Hulle. Cyberresilienz
funktioniert nur als lebendiger Prozess. Ransomware und
ahnliche Bedrohungen erfordern einen Framework-basier-
ten Ansatz, der dann im Unternehmen ,gelebt” wird. Das
Problem ist dabei oft, dass viele Unternehmen das intern
nicht stemmen kénnen, weder personell noch fachlich.
Wenn sich ein Unternehmen eingesteht, Cybersicher-
heit nicht allein leisten zu kdnnen, ist schon ein wichtiger
Schritt getan. Wenn Sicherheitsexperten nicht als einma-
lige Dienstleister verstanden werden, sondern als Partner
in einem kontinuierlichen Prozess, dann kann auch eine
Sicherheitsarchitektur entstehen, die von den Mitarbeitern
angenommen und umgesetzt wird. Zudem leisten exter-
ne Security Operation Center einen Mammutdienst. Diese
sind oft im Vorteil, was die Einschatzung der Bedrohungs-
lage angeht und stehen als professionelle Schutzinstanz
24/7 bereit. Am Ende durfen wir uns nichts vormachen:
Kl senkt die Einstiegshurde fur Angreifer und wer keinen
Partner hat, dies versteht, verliert diesen Wettlauf. e

THOMAS MIERSCHKE (Bild: Proofpoint)
Area Vice President DACH bei Proofpoint

Die Bedrohungslage im digitalen Raum verscharft sich
weiter. Laut dem BKA-Bundeslagebild Cybercrime 2025
stieg die Zahl der DDoS-Angriffe um 25 Prozent auf rund
37.000 Falle, wahrend die Ransomware-Vorfalle um zehn
Prozent auf etwa 1.040 angezeigte Delikte zunahmen.
Doch wahrend Angreifer aufristen, hinkt die Verteidigung
hinterher: Die eco-IT-Sicherheitsumfrage 2026 zeigt, dass
lediglich 17 Prozent der Unternehmen Uber vollstandig
geprufte Incident-Response-Plane verflgen.

Eine zukunftsfahige Sicherheitsarchitektur beginnt
bei der Frage: Was tun, wenn es brennt? Folgende drei
MafBBnahmen sollten umgesetzt werden: 1. Formulierung,
Erprobung und Verankerung von Krisenplanen. 2. Schaf-
fung der erforderlichen Strukturen wie Eskalationswege,
proaktive Ubungsszenarien und eine ltckenlose Doku-
mentation. 3. Einrichtung einer mehrschichtigen Abwehr
zum Erkennen von Anomalien in Echtzeit.

Widerstandsfahigkeit entsteht dort, wo Pravention, De-
tektion und Reaktionsfahigkeit als Einheit begriffen wer-
den. noris network vereint technische Abwehr (SOC-Be-
trieb, Incident Response und forensische Analysen) mit
strategischer Beratung zu Risikomanagement und Not-
fallplanung in zertifizierten deutschen Rechenzentren. e

FRANK SCHWAAK (Bild: Rubrik)
Field CTO EMEA bei Rubrik

Eine moderne Sicherheitsarchitektur muss den jingsten
Veranderungen in der Bedrohungslandschaft Rechnung
tragen. Dies bedeutet: Wahrend der Schutz von Menschen
nach wie vor unverzichtbar ist, muss die Architektur nun
auch agentische KI-Systeme absichern. KI-Agenten fungie-
ren wie Mitarbeiter. Sie kbnnen durch bosartige Prompts
manipuliert werden, dem ,Data Drift" zum Opfer fallen,
Privilegien missbrauchen oder Informationen preisgeben.
Unser Report ,Al and Human Risk Landscape" bestatigt,
dass die Einfuhrung von Kl-Technologien den Ausbau der
SicherheitsmaBnahmen bei Weitem hinter sich lasst. 56
Prozent der deutschen Unternehmen sehen sich mitihren
SicherheitsmalRnahmen in einem Aufholwettlauf begriffen
oder betrachten diese als inkonsistent oder rein reaktiv.
Die Antwort liegt nicht darin, Kl als neuartige Bedro-
hungskategorie zu behandeln, sondern bewahrte Kontrol-
len konsequent aufalles anzuwenden, was Kl berthrt und
ausfuhrt. Unternehmen, die diese Basis frihzeitig legen,
konnen ihren Kl-Einsatz ruhigen Gewissens ausbreiten.
Krisenplane mussen regelmafig aktualisiert und getes-
tet werden. Unternehmen benodtigen eine Sicherheits-
plattform, die in der Lage ist, Kl und KI-Agenten ebenso zu
verwalten wie menschliche Mitarbeiter. Zudem mussen sie
absichtsbasierte Handlungen analysieren kbnnen. e
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Moderne Angriffe, ob automatisierte DDoS, Ransomwa-
re oder identitatsbasierte Vorfalle, zeigen deutlich: Voll-
standige Pravention ist keine realistische ZielgréRe mehr
und viele Unternehmen sind auf den Ernstfall wenig vor-
bereitet. Dabei ist die entscheidende Kennzahl heute Time-
to-Recovery: Wie schnell kann ein Betrieb nach einem
Vorfall einen verifizierten, sauberen Betriebszustand wie-
derherstellen? Nur wer das misst, kann gezielt diese Zeit
verkUrzen. Krisenplane entfalten inren Wert erst, wenn sie
regelmaBig erprobt werden, durch Simulationen, automa-
tisierte Wiederherstellungstests und klare Verantwortlich-
keiten Uber IT und Fachbereiche hinweg. Erganzt werden
muss das durch eine Architektur, die auf ,Assumed Breach"
ausgelegt ist: Backups, isolierte Wiederherstellungsum-
gebungen und ein konsequentes Least-Privilege-Prinzip
fUr alle Identitaten, menschliche wie maschinelle.

Denn Angreifer brechen heute nicht mehr ein, sie mel-
den sich einfach an. Gekaperte Identitaten sind das neue
Einfallstor, und der Kreis der Gefahrdeten wachst: Laut
Rubrik Zero Labs haben nur 21 Prozent der deutschen
Unternehmen die Transparenz Uber die aktiven Agenten,
oftmals sind sie eine ,Shadow Workforce". Flr echte Cyber-
resilienz gilt daher: [dentitatsschutz muss als eigene Resili-
enzschicht in die Sicherheitsarchitektur integriert werden. e
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SVEN KNIEST ild: okta)
VP Central Europe & Eastern Europe bei Okta

Das Bundeskriminalamt (BKA) hat mit Punkt 3.3 der
kunstlichen Intelligenz ein eigenes Kapitel im Lagebild
Cybercrime 2025 gewidmet. Zurecht, denn die Kl ist der
Produktivitats- und Innovationstreiber unserer Tage, wird
aber von Cyberkriminellen fUr deren Zwecke missbraucht.
Besonders KI-Agenten steigern in Unternehmen die Effi-
zienz. Um unseren Kunden bei der Starkung ihrer Cyber-
resilienz zu helfen, liefern wir mit unserer Blaupause fur
sichere Kl-Agenten ein fachlich fundiertes Rahmenwerk.

STEPHAN SCHULZ sild: F5)

Senior Principal Solutions Engineer,
Strategic Accounts bei F5
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Es geht also vor allem darum, Schatten-Kl aufzudecken
und zu vermeiden, zentralisierte Kontrolle Uber die Verbin-
dungswege der KI-Agenten zu erlangen, sowie eine fein-
granulare Autorisierung fur Kl-Agenten einzufUhren, um
einerseits den Zugriff genau definieren und andererseits
jederzeit im Notfall entziehen zu kénnen.e

HENNING DITTMER (Bild: Ping Identity)
RVP DACH bei Ping Identity

Cyberresilienz erfordert heute mehr als klassische Pe-
rimetersicherheit. Da geschaftskritische Anwendungen
und APIs Uber Rechenzentren, Clouds und Edge-Umge-
bungen verteilt sind, mUssen Unternehmen ihre Sicher-
heitsarchitektur konsequent an diesen verteilten Reali-
taten ausrichten. Entscheidend sind zentrale Transparenz,
konsistente Sicherheitsrichtlinien und die Fahigkeit, An-
griffe in Echtzeit zu erkennen und abzuwehren.
Krisenplane leisten dabei einen wesentlichen Bei-
trag, weil sie technische und organisatorische Ablaufe im
Ernstfall verbindlich festlegen: Wer reagiert wann, welche
Anwendungen haben Prioritat, wie wird bei DDoS-An-
griffen, kompromittierten Zugangen oder API-basierten
Angriffen eskaliert, und wie bleibt der Betrieb kritischer
Services aufrechterhalten? Moderne Sicherheitsarchitek-
turen starken diese Resilienz, wenn sie Schutz fur Anwen-
dungen, APIs und Identitdten mit Monitoring, intelligenter
Traffic-Steuerung und automatisierter Abwehr verbinden.
Gerade bei DDoS-Angriffen oder Bot-basierten Attacken
kommt es daraufan, schadlichen Traffic frh zu erkennen,
zu filtern und Dienste verfugbar zu halten. Cyberresilienz
entsteht so aus dem Zusammenspiel von Vorbereitung,
Echtzeit-Transparenz und anwendungsnaher Sicherheit. ®
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Identitatsbasierte Angriffe haben klassische Infrastruk-
turangriffe langst Uberholt. In Gesprachen Uber Cyberrisi-
ken taucht haufig noch das Bild kompromittierter loT-Ce-
rate auf, die als Ausgangspunkt fur DDoS-Angriffe dienen.
Solche Szenarien existieren —sie greifen heute jedoch zu
kurz. Die gréf3ere Herausforderung liegt anderswo: An-
greifer brechen nicht mehr ein —sie loggen sich ein. Kom-
promittierte Identitaten, schwache BYOD-Strategien und
wiederverwendete Zugangsdaten ermoglichen Zugriff auf
Ressourcen, ohne Sicherheitsmechanismen auszuldsen.
Phishing und Credential-Diebstahl machen keinen Unter-
schied, wie stark die Perimetersicherheit ist. Ist eine |den-
titat kompromittiert, bewegen sich Angreifer unbemerkt
durch Systeme und eskalieren inre Rechte erst spater.
Resilienz beginnt daher nicht beim Krisenplan, sondern
bei der Architektur. Phishing-resistente Authentifizierung,
Identity- und Access-Management und Verifikation von
Zugriffsmustern schaffen die Grundlage, Risiken fruhzeitig
zu erkennen und einzugrenzen. Moderne Sicherheitsmo-
delle bewerten nicht nur die Anmeldung, sondern auch
Kontext, Geratezustand und Session-Risiken in Echtzeit.
Auf dieser Basis kann ein Krisenplan greifen —weil er auf
erkannte Risiken reagiert, bevor sie zum Vorfall werden. e
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VIELE UNTERNEHMEN HABEN IN DEN VERGANGENEN
JAHREN GELERNT, Lieferketten anhand von Kennzahlen
zu steuern: Emissionen, Zertifikate, Sorgfaltspflichten,
Selbstauskunfte. Was dabei lange kaum im Fokus stand,
ist eine andere Dimension: Wie entstehen Entscheidun-
gen in der Lieferkette — und wer trifft sie eigentlich?

Diese Frage gewinnt jetzt massivan Bedeutung. Denn
KUnstliche Intelligenz ist Iangst nicht mehr auf Pilotpro-
jekte oder Innovationsabteilungen beschrankt. Lieferan-
ten setzen Kl ein, um Bestande zu optimieren, Auftrage
Zu priorisieren, Liefertermine zu disponieren, Risiken zu
bewerten oder Eskalationen vorzubereiten —teilweise au-
tomatisiert, teilweise autonom.

Damit verschiebt sich die Verantwortung. Wenn ein
Kl-System bei einem Lieferanten Fehlentscheidungen
trifft, Verzerrungen erzeugt oder Sicherheitsprobleme
verursacht, bleiben die Folgen selten dort stehen, wo sie
entstehen. Sie schlagen sich nieder in Lieferausfallen, Ver-
tragsverstdRen, Reputationsschaden oder regulatorischen
Fragen —und landen damit beim Auftraggeber.

Die zentrale Frage lautet daher nicht mehr: Setzt ein Lie-
ferant Kl ein? Sondern: Welche Entscheidungen beein-
flusst diese Kl — und unter welchen Kontrollen?

Warum daraus ein Risk- und Compliance-Thema wird

Die meisten ESG- und Third-Party-Risk-Frameworks stam-
men aus einer Zeit, in der Entscheidungen klar menschlich
getroffen wurden. Sie erfassen Prozesse, Richtlinien und
Kennzahlen — nicht aber algorithmische Entscheidungs-
logiken oder den Grad von Autonomie. In der Praxis fuhrt
das zu Lucken. Bei Kl wird dieser Ansatz nicht ausreichen.

Mit zunehmender KI-Regulierung verschiebt sich der An-
spruch von Transparenz hin zu Nachweisbarkeit. Regula-
toren, Wirtschaftsprufer, Kunden und Aufsichtsgremien
werden weniger danach fragen, ob Unternehmen ,Prinzi-
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pien“ definiert haben, sondern ob sie wirksame Kontrollen
umgesetzt haben —auch bei Dritten.

Konkret bedeutet das:

Unternehmen mussen erklaren konnen,

» wo Kl im Lieferantennetzwerk eingesetzt wird,

* welche Entscheidungen dadurch beeinflusst oder
ausgelost werden,

* wie menschliche Kontrolle sichergestellt ist,

e und wie Entscheidungen im Nachhinein nachvollzo-
gen werden kénnen.

Das ist klassische Compliance-Logik. Und sie endet nicht
an der eigenen Organisationsgrenze. Besonders relevant
ist das in komplexen Branchen wie der diskreten Ferti-
gung. Hier treffen Systeme permanent Entscheidungen
Uber Mengen, Prioritaten oder Lieferzeitpunkte. Je starker
automatisiert wird, desto groBer ist der Einfluss von Kl —
und desto wichtiger wird ihre Governance.

Vom ESG-Projekt zur neuen Grunddisziplin
Damit wird Lieferanten-KI zu einem festen Bestandteil
des Third-Party-Risk-Managements. Ahnlich wie Cyber-
security oder Sanktionen entwickelt sich ein neues Min-
destniveau an Erwartungen: klar definierte Verantwort-
lichkeiten, dokumentierte Prozesse, Eskalationsmecha-
nismen und Audit-Fahigkeit.

Unternehmen, die hier frih Strukturen schaffen, sind
im Vorteil. Sie mUssen Governance nicht unter regulato-
rischem Druck nachziehen, sondern kobnnen Standards
selbst setzen —und Kl in der Lieferkette nutzen, ohne Kon-
trolle abzugeben.

www.digitalbusiness-magazin.de
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FUnf Schritte, um Lieferanten-KI beherrschbar zu machen
Damit Governance nicht abstrakt bleibt, lassen sich funf
pragmatische Schritte ableiten, die Unternehmen schon
heute umsetzen kénnen:

e Kilsichtbar machen:
Erstellen Sie eine Ubersicht, wo Lieferanten Kl einset-
zen und welche Prozesse betroffen sind. Besonders
relevant sind Entscheidungen mit Einfluss auf Kosten,
Quialitat, Lieferfahigkeit oder Vertragsbeziehungen.

¢ Entscheidungsrechte definieren:
Trennen Sie klar zwischen Kl als Empfehlungssystem
und Kl als Entscheidungsinstanz. Legen Sie fest, wo
menschliche Freigaben verpflichtend sind — etwa bei
Ausnahmen, Eskalationen oder hochvolumigen Trans-
aktionen.

¢ Governance vertraglich verankern:
Verankern Sie KI-Governance in Lieferantenvertragen
und Codes of Conduct. Dazu gehdren Anforderungen
an Human-in-the-Loop, Eskalationspflichten und Min-
deststandards fur Dokumentation.

¢ Audit- und Incident-Fahigkeit sicherstellen:
Governance heif3t auch: Entscheidungen erklarbar ma-
chen. Logs, Versionsstande, Change-Dokumentation
und definierte Incident-Prozesse sind Voraussetzung
daflr, im Pruf- oder Krisenfall handlungsfahig zu blei-
ben.

¢ Verantwortung organisatorisch bundeln:
Lieferanten-Kl ist kein Thema fur eine einzelne Abtei-
lung. Procurement, Compliance, Legal, IT-Security und
Risikomanagement brauchen gemeinsame Standards
und klare Zustandigkeiten.
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CYBER RISK & RESILIENCE

SECURITY INSIGHT

DER AUTOR
Simon Jaehnig

Mitgriinder von IntegrityNext sowie

y and Innovation Officer und

NntearitvNext |n

»Shadow AI* nicht unterschitzen
Zusatzlichen Druck erzeugt die Verbreitung sogenann-
ter Shadow-Al-Tools — Anwendungen, die ohne formale
Freigabe eingesetzt werden. Gerade in mehrstufigen
Lieferketten bleiben solche Tools oft lange unentdeckt.
Das Risiko liegt weniger in der Technologie selbst als
in der fehlenden Steuerung: unklare Datennutzung, keine
Dokumentation, keine Eskalationspfade. Spatestens im
Audit wird daraus ein Problem.

Jetzt Strukturen schaffen - bevor sie vorgegeben werden
Lieferanten-Kl ist heute ein relevantes Risiko- und Compli-
ance-Thema. Mit zunehmender Regulierung wird sich die-
ser Trend verstarken —und Anforderungen werden deutlich
konkreter und strenger ausfallen, als viele es aus ESG ken-
nen. Unternehmen, die Transparenz, klare Entscheidungs-
regeln und auditfahige Governance aufbauen, verschaffen
sich Spielraume. Sie sichern Compliance, starken inre Liefer-
ketten-Resilienz und behalten Kontrolle Uber digitale Ent-
scheidungsprozesse. Kl in der Lieferkette ist kein Argument
gegen Automatisierung —sondern ein Anlass, Governance
neu zu denken: operativ, belastbar und zukunftsfest. e

LIEFERANTEN-KI:
DER NEUE COMPLIANCE-BRENNPUNKT

Risiko: Autonome Entscheidungen bei Dritten fihren zu Haftungs-,
Audit- und Reputationsrisiken.

Regulierung: Von Transparenz zu Nachweisbarkeit;

Kontrollen und Logs werden prifpflichtig - strenger als ESG.

4 Leitfragen: Wo wirkt KI? Welche Entscheidungen?

Welche Freigaben? Wie wird dokumentiert?

5 Schritte: 1) KI-Landkarte der Lieferanten. 2) Entscheidungsrechte/
Human-in-the-Loop. 3) Governance vertraglich fixieren.

4) Audit-/Incident-Fahigkeit (Logs, Versionen). 5) Zusténdigkeiten blindeln
(Procurement, Compliance, Legal, IT-Sec, Risk).

Shadow Al: Unkontrollierte Tools frih identifizieren.

Effekt: Compliance sichern, Resilienz starken, Steuerbarkeit erhdhen.
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HR-Tech:

Wie sienht das

Personalmanagement
VON mMorgen aus?

HR-Tech —von Kl-gestUtztem Recruiting Uber People Analytics bis hin zu digitalen Employee-
Experience-Plattformen —ist Iangst mehr als nur ein Effizienz-Booster fur die Personalabteilung.
Wir fragen bei Experten nach: ,Wie verandert HR-Tech grundlegend die Art und Weise,

wie wir Uber Personalmanagement denken?* /// von Konstantin Pfliegl

SIMON RUSSIN

Vice President Enterprise Applications bei Cancom

MARKUS KAMMERMEIER
Lead Strategic Advisor bei Workday

e Noch immer wird HR in vielen Unternehmen Uber Ti-
ckets, Formulare und manuelle Prozesse definiert. Dabei
entscheidet moderne HR Tech langst darUber, ob das Re-
sort HR eine Verwaltungseinheit bleibt oder zur strate-
gischen Steuerungsinstanz wird. Die HR-Tech-Revolution
verdndert das Personalwesen grundlegend —nicht durch
einzelne Tools, sondern durch integrierte Plattformen, die
fragmentierte Altsysteme ablésen und alle HR Prozesse
in einem durchgangigen digitalen Workflow bundeln.

Entlastung fir die HR-Abteilung

Wenn Onboarding, Vertragsdokumente oder Stammda-
tenpflege automatisiert ablaufen, gewinnt HR nicht nur
Effizienz, sondern vor allem Handlungsspielraum. K-
gestUtzte Self-Service-Portale und Chatbots beantwor-
ten Alltagsfragen —ohne Ticket, ohne Warteschleife. HR-
Teams werden spurbar entlastet und kdnnen sich auf das
konzentrieren, was echten Mehrwert schafft.

Weg von isolierten Einzellésungen, hin zu skalierba-
ren Plattformen. Weg von reiner Administration, hin zu
aktiver Unternenhmensgestaltung. Die zentrale Frage ist
nicht mehr, ob HR technologiegetrieben arbeitet, son-
dernwie lange sich Unternehmen leisten kénnen, darauf
Zu verzichten. e

Bild: Cancom A ‘
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e HR-Tech wandelt die Perspektive auf Personalma-
nagement fundamental: HR wird von einer oft admi-
nistrativen Funktion zum strategischen Partner fur
Transformation, FUhrung und Wachstum. Kl unterstUtzt
Entscheidungsprozesse, automatisiert wiederholende
Tatigkeiten und unterstutzt die Orientierung.

Skill Management fir den Geschiftserfolg
Mit Blick auf Fachkraftemangel und demografischen
Wandel reicht externe Rekrutierung nicht mehr. Oft wird
unterschatzt, dass viele kUnftig bendtigte Kompetenzen
in den Organisationen bereits vorhanden sind. Entschei-
dend ist, sie sichtbar zu machen, gezielt weiterzuentwi-
ckeln und Mitarbeitern neue Perspektiven innerhalb des
Unternehmens zu eréffnen. Dabei unterstUtzt HR-Tech,
indem sie Skills erfasst, verknUpft und zur zentralen Wah-
rung eines zukunftsfahigen Talentmanagements macht.
Klar ist: Der Erfolg von HR-Tech ist keine reine Tech-
nologiefrage. Der Umgang mit Personendaten braucht
Transparenz, klare Governance und nachvollziehbare Ent-
scheidungen. Kl kann HR wirksamer und vorausschau-
ender machen —wenn sie Menschen starkt. Genau darin
liegt der Wandel: Personalmanagement wird datenba-
sierter, strategischer und zugleich menschlicher. ®

rgglj!|||l’|"|'m

Bild: Workday
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OLIVER ROZIC

' Vice President Product Management bei Sage

WORK & PEOPLE — EXPERTEN-TALK HR TECH

KATHARINA HOLZAPFEL

Workforce Transformation Lead bei PwC Deutschland

e HR-Tech, insbesondere der Einsatz von Kl, verandert
das Personalmanagement grundlegend. Er erméglicht
es HR-Abteilungen, ihr Versprechen einzulésen und
einen deutlich starkeren strategischen Beitrag zum
Unternehmenserfolg zu leisten. Denn bislang binden
repetitive, administrative Aufgaben einen Grof3teil der
Ressourcen —oft zulasten strategischer Initiativen. Dazu
zahlen etwa das Sichten von Lebenslaufen, die Erstellung
standardisierter Dokumente oder die Beantwortung
wiederkehrender Anfragen.

Zeitgewinn fiir strategische Aufgaben

Mit Kl-gestUtzter HR-Tech verschiebt sich dieses Verhalt-
nis spurbar. Intelligente Systeme Ubernehmen die Vor-
qualifizierung von Kandidaten, analysieren Lebenslaufe
in kurzer Zeit und identifizieren relevante Qualifikationen
prazise. Chatbots und automatisierte Antwortsysteme
beantworten Anfragen von Bewerbern und Mitarbeitern
rund um die Uhr —schnell, konsistent und zuverlassig.
Das reduziert die Kommunikationslast fur HR-Teams
und verbessert zugleich die Candidate Experience. Vor
allem aber gewinnt HR seine wertvollste Ressource zu-
rdck: Zeit fUr strategische Aufgaben wie Talententwick-
lung, Kulturgestaltung und die Unterstltzung des Ge-
schaftswachstums.

Gleichzeitig erfordert diese Entwicklung ein neues
Verstandnis von Verantwortung. Der Einsatz von Kl in
HR-Prozessen zwingt Unternehmen, sich intensiv mit
Fragen der Ethik, Fairness und des Datenschutzes aus-
einanderzusetzen. HR-Verantwortliche mussen kritisch
prufen, aufwelchen Daten Systeme basieren und ob ihre
Ergebnisse nachvollziehbar und vertrauenswurdig sind.

Richtig eingesetzt macht Kl die Personalabteilung zu
einem strategischen Kernbereich des Unternehmens,
denn sie gestaltet und entwickelt das wichtigste Kapi-
tal: die Menschen. e
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e Die groBte Wirkung von HR Tech liegt fUr mich nicht
in der Technologie —sondern darin, dass sie eine Brucke
zwischen HR und dem Business schlagt. Wir bei PwC
sehen in Transformationsprojekten immer wieder: Wenn
Quiality of Hire, interne Mobilitat, Skills Deckung und Pay
Equity messbar werden, schafft das eine neue Gesprach-
sebene zwischen HR und der GeschaftsfUhrung.

Neue Rollen

Das verlangt neue Kompetenzen. Die wichtigsten sind
fur mich Datenverstandnis und Produktdenken, eine ex-
perimentierfreudige Grundhaltung, souveranes Arbei-
ten mit KI-Tools und die Fahigkeit, Workflows zu automa-
tisieren. Damit verandern sich auch die Rollen: Wer fru-
her CVs sichtete, gestaltet heute Prompts und Funnels,
definiert Auswahlkriterien, strukturiert Evidenzen, testet
Varianten durch und erklart, warum das verwendete Sys-
tem wie entschieden hat. HR-Business-Partner starken
ihre Rolle als datenstarke Sparringspartner, L&D-Teams
avancieren zu Learning Experience Designer.

Der regulatorische Rahmen ist dabei unserer Erfah-
rung nach kein Hindernis, sondern Qualitatsmerkmal:
HR-KI gilt nach dem EU Al Act als Hochrisiko-Anwen-
dung. DSGVO, Mitbestimmung und Erklarbarkeit geho-
ren fUr uns damit in die Produktlogik, wir sehen sie nicht
als nachgelagerte Compliance-Aufgabe.

Enabler sind die Mittel, nicht der Zweck: eine hohe
Datenqualitat mit sauberen Stammdaten, eindeutigen
IDs und gepflegten Skill Profilen; zudem eine moderne
Cloudarchitektur mit integrierten Systemen sowie Kl-Co-
pilots fUr Text, Matching und Empfehlungen.

Startpunkt muss deshalb immer das Geschaftspro-
blem sein, kein Tool: klein pilotieren, sauber messen,
skalieren. Das sind die wesentlichen Schritte zum erfolg-
reichen Einsatz. Menschlich bleibt HR durch Kontext, Em-
pathie, faire Urteilsfahigkeit. Gerade die Kombination aus
Tech und menschlichen Skills macht HR schneller, fairer —
und liefert messbare Wettbewerbsvorteile. ®

Bild: PwC
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Treffen wir noch eigene
Entscheidungen?

Kl liefert Antworten in Sekunden, aber ersetzt sie menschliche Entscheidungen?
FUr Unternehmer und Entscheider zeigt dieser Beitrag, warum Urteilskraft zur wichtigsten

Zukunftskompetenz wird. /// von Slatko Sterzenbach

DER AUTOR

Warum féllt es Menschen trotz mehr Daten

schwerer zu entscheiden?

Mehr Informationen fUhren nicht automatisch zu besse-
ren Entscheidungen. Oft passiert das Gegenteil. Studien
zeigen, dass Menschen taglich rund 35.000 Entscheidun-
gen treffen, viele davon unbewusst. FUhrungskrafte tref-
fen hunderte relevante Mikro-Entscheidungen pro Tag.
Gleichzeitig wachst durch Digitalisierung die Zahl der
Optionen permanent.

Das Problem ist nicht Informationsmangel,
sondern Uberlastung.

Je mehr Optionen Menschen haben, desto mehr mentale
Energie flieBt in Auswahl statt in Klarheit. In der Verhal-
tenspsychologie nennt man das Decision Fatigue. Genau
deshalb fUhlen sich viele trotz technischer UnterstUtzung
heute weniger entscheidungssicher als frdher.

KUnstliche Intelligenz scheint daflr die perfekte Lo-
sung zu sein. Sie filtert, priorisiert und empfiehlt. Doch
genau hier beginnt die kritische Frage: Hilft sie uns besser
zu entscheiden —oder gewdhnen wir uns daran, Entschei-
dungen auszulagern?

Kann Kl echte Entscheidungen treffen?
Kurz gesagt: Nein. Kl kann berechnen, Muster erkennen
und Wahrscheinlichkeiten ausgeben. Aber eine echte
Entscheidung enthalt mehr als Daten. Sie beinhaltet Ri-
siko, Verantwortung, Wertorientierung und oft Intuition.
Ein Unternehmer entscheidet beispielsweise nicht
nur auf Basis eines Marktmodells, ob er einen neuen Weg
geht. Er entscheidet mit Erfahrung, Menschenkenntnis

46 /// DIGITAL BUSINESS 03/26

Slatco Sterzenbach hat 17 Ironman erfolgreich absolviert,
ist Spiegel-Bestsellerautor und Experte fUr mentale und physische
Peak Performance fUr Unternehmer.

und manchmal gegen statistische Logik. Genau darin liegt
der Unterschied zwischen Auswahl und Entscheidung.

Eine Kl kann:

* Optionen analysieren

* Risiken berechnen

* Szenarien simulieren

*  Wahrscheinlichkeiten optimieren
Eine Kl kann nicht:

» \Verantwortung tragen

» ethisch abwagen

e Sinn bewerten

e Haltung entwickeln

Maschinen kénnen Antworten liefern. Aber Bedeutung
entsteht beim Menschen.

Werden wir durch Kl in Entscheidungen manipuliert?
Manipulation ist ein hartes Wort. Aber Vorselektion ist real.
Jede Kl filtert Antworten. Sie zeigt nicht alle Méglichkei-
ten, sondern eine priorisierte Auswahl. Das Problem dar-
an: Was nicht gezeigt wird, wird selten hinterfragt.

Gerade darin liegt eine unterschatzte Gefahr. Wenn
Menschen sich dauerhaft an vorgefilterte Losungen ge-
wohnen, verengt sich inr Denkraum. Dann treffen sie nicht
unbedingt falsche Entscheidungen, aber oft nur noch in-
nerhalb eines Rahmens, den sie selbst nie definiert haben.
Diese ,torselektierten Antworten® verandern subtil Urteils-
kraft. Und das ist gerade fur Unternehmer relevant. Denn
Innovation entsteht oft dort, wo jemand bewusst auer-
halb naheliegender Optionen denkt.

Was passiert mit Urteilskraft,

wenn wir Entscheidungen auslagern?

Urteilskraft funktioniert wie ein Muskel. Wird sie nicht ge-
nutzt, baut sie ab. Neurowissenschaftliche Studien zeigen,
dass wiederholte kognitive Auslagerung Denkautono-
mie reduzieren kann. Ahnlich wie Navigationssysteme
langfristig Orientierungssinn schwachen kénnen, kann
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permanente algorithmische FUhrung unabhangiges Den-
ken schwachen. Besonders problematisch wird das unter
Druck. Eine McKinsey-Untersuchung zeigt, dass in Unter-
nehmen bis zu 70 Prozent strategischer Fehlentscheidun-
gen nicht aus mangelnden Daten entstehen, sondern aus
kognitischen Verzerrungen und schlechter Urteilsqualitat.

Mehr Daten l6sen dieses Problem nicht automatisch.
Sie kbnnen es sogar verstarken. Denn Komplexitat ohne
Klarheit produziert selten bessere FUhrung.

Wie behalten Unternehmer in einer KI-Welt
Entscheidungshoheit?

Die Antwort lautet: durch bewusste SelbstfUhrung. Tech-
nologie nutzen, ohne ihr inneres Steuer zu Uberlassen.

Daflr braucht es mentale Prinzipien:

1.  Entscheidungen nicht nur datenbasiert, sondern wer-
tebasiert prufen
Nicht nur fragen: Was ist effizient? Sondern auch: Was
ist richtig?

2. Entscheidungsraume bewusst erweitern
\or jeder wichtigen Entscheidung mindestens eine Op-
tion suchen, die auBerhalb des offensichtlichen Spek-
trums liegt.

3. Intuition als Erfahrungsintelligenz trainieren
Nicht als Bauchgefuhl missverstehen, sondern als ver-
dichtete Mustererkennung.

4. Digitale Reizreduktion praktizieren
Wer permanent Input konsumiert, verliert Fokus. We-
niger Optionen erhéhen oft Entscheidungsqualitat.

5. Reflexionsraume schaffen
Viele Top-Performer treffen gute Entscheidungen nicht
schneller, sondern bewusster.

9
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DENKFEHLER STATT DATENMANGEL

* 85 % aller Managemententscheidungen basieren laut Studien zumindest
teilweise auf unvollstéandigen Informationen.

* 35.000 Entscheidungen trifft ein Mensch taglich.
¢ Bis 70 % strategischer Fehler entstehen durch Denkfehler, nicht Datenmangel.

¢ Mehr Technologie erhéht haufig Geschwindigkeit - nicht automatisch
Urteilskraft.

" Unternehmer und Entscheider sollten sich nicht fragen:

Welche Antwort liefert mir das System? Die Frage sollte lauten: Treffe ich diese
Entscheidung wirklich selbst? Denn Zukunft gehort nicht denen mit den

besten Tools. Sondern denen, die trotz Tools bewusst fuhren. Slatko Sterzenbach

Gerade Coaching wirkt hier oft nicht als Wissensquelle,
sondern als Spiegel fur blinde Flecken —und genau darin
liegt sein Wert.

Ist Entscheidungskraft die eigentliche
Zukunftskompetenz?

Vieles spricht dafur. Friher war Wissen Macht. Heute ist
Wissen Commodity. Was knapp wird, ist Orientierung.
Nicht der Informierteste gewinnt klnftig. Sondern oft
derjenige, der trotz Unsicherheit klar handelt.

Genau deshalb wird mentale Starke wichtiger, nicht un-
wichtiger, je intelligenter Systeme werden, denn in einer
Welt voller Antworten wird die Qualitat der Fragen zum
Unterschied. Und vielleicht ist genau das die neue Eli-
te-Kompetenz: Nicht mehr wissen, sondern besser ent-
scheiden.
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Fazit: Wer nicht selbst entscheidet, wird entschieden

Die eigentliche Gefahr von Kl ist nicht, dass Maschinen
irgendwann Menschen ersetzen, sondern dass Menschen
unbemerkt Verantwortung abgeben. Technologie kann
enorm unterstutzen. Aber FUhrung, Urteilskraft und Hal-
tung bleiben menschliche Aufgaben.

Gerade Unternehmer und Entscheider sollten sich
deshalb nicht fragen: Welche Antwort liefert mir das Sys-
tem? Die Frage sollte lauten: Treffe ich diese Entscheidung
wirklich selbst? Denn Zukunft gehoért nicht denen mit den
besten Tools. Sondern denen, die trotz Tools bewusst fuh-
ren.

Handlungsimpuls:

Prufen Sie bei Inrer nachsten wichtigen Entscheidung be-
wusst, welche Optionen Ihnen vielleicht gar nicht gezeigt
wurden. Genau dort beginnt oft echte Freiheit. ®
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Wenn HR digitalisiert.
Nur nicht sich selbst.

Employer Branding ist noch analog —wahrend Vertrieb, Produktion und Controlling langst
digitalisiert sind. Ein KI-System schlie3t diese Lucke. /// von Jérg Schleburg

WARUM SCHEITERT EMPLOYER BRANDING IM MITTEL-
STAND? Wer heute ein mittelstandisches Unterneh-
men besucht, findet in der Regel digitalisierte Prozesse:
ERP-Systeme steuern die Produktion, CRM-Plattformen
verwalten Kundenbeziehungen, Controlling-Dashboards
liefern Echtzeit-Kennzahlen.

Nur nicht im Employer Branding.

Dort lauft vieles noch so wie vor zwanzig Jahren. Das
Arbeitgeberprofil existiert als PowerPoint auf einem
Laufwerk. Stellenanzeigen werden von wechselnden
Personen in wechselnden Tonlagen verfasst. Social-Me-
dia-Posts entstehen situativ, wenn jemand Zeit hat. Kam-
pagnen werden mit externen Agenturen entwickelt, dau-
ern Monate, kosten fUnfstellige Betrage —und versanden,
sobald der externe Druck wegfallt.

Das ist keine Nachlassigkeit. Es ist eine strukturelle
LUcke, die sich viele Unternehmen lange leisten konnten.
Heute nicht mehr. Mittelstandische Unternehmen kon-
kurrieren im Arbeitsmarkt auf zwei Seiten: mit Konzernen,
die spezialisierte Teams, grof3e Budgets und jahrelang
aufgebaute Arbeitgebermarken haben — und mit agilen

DER AUTOR
Jorg Schleburg
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Startups, die punkten, womit Mittelstandler schwer mithal-
ten konnen: maximale Flexibilitat, flache Hierarchien, viel
Eigenverantwortung. Zudem: Im Mittelstand verantwor-
tet Employer Branding oft eine einzelne Person — neben
zehn anderen Aufgaben. Besonders unterschatzt wird die
interne Dimension. Eine starke Arbeitgebermarke ent-
steht, wenn Mitarbeitende das Versprechen selbst tragen.
Die entscheidende Frage lautet: Was hat die Belegschaft
davon—und wie werden aus Mitarbeitenden Multiplikato-
ren? Wer das nicht klart, hat einen Claim. Aber keine Marke.

Was kostet eine schwache Arbeitgebermarke?

Laut einer Analyse der StepStone Group entstehen Unter-
nehmen pro unbesetzter Stelle durchschnittlich 29.000
Euro Kosten — bei Unternehmen mit Uber 250 Mitarbei-
tenden steigen diese auf Uber 73.000 Euro. Entgangene
Umsatze, verzogerte Projekte und Teamulberlastung sind
dabei noch nicht eingerechnet. Employer Branding, das
funktioniert, ist keine Kreativleistung. Es ist eine betriebs-
wirtschaftliche Investition mit direkter Wirkung auf Pro-
duktivitat und Wettbewerbsfahigkeit.

Employer Branding mit KI - wie geht das?

Hier liegt der eigentliche Sprung — nicht Kl als Hype, son-
dern Kl als Hebel fUr Prozesse, die bislang zu aufwendig, zu
teuer oder zu abhangig von externem Know-how waren.

Arbeitgeberpositionierung entwickeln. Vorher: Tiefeninter-
views, Workshops, Agenturprojekt. Zeitaufwand: Monate.
Kosten: funfstellig. Ergebnis: ein Dokument, dasim Schrank
verstaubt. Mit System: Ein gefUhrter Prozess ermittelt sys-
tematisch Starken, Werte und Positionierung. Das Ergebnis
ist versioniert, jederzeit abrufbar und Grundlage fur alle wei-
teren MaBnahmen —Stellenanzeigen, Karriereseite, interne
Kommunikation.

ist Grunder der Employer Branding Agentur VonVorteil und Kopf hinter ASANTIAL.
Er begleitet seit Uber 15 Jahren mittelstandische Unternehmen im Employer Branding
und hat mehr als 100 Projekte verantwortet.

1 \Wer als Arbeitgeber nicht systematisch sichtbar ist, verliert
den Wettbewerb um Talente — messbar in langeren Vakanzen, hoherer
Fluktuation, steigendem Recruiting-Aufwand.

Jorg Schleburg
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Stellenanzeigen erstellen. Vorher: Jede Stelle wird von ei-
ner anderen Person getextet — mal HR, mal Fachbereich,
mal Agentur. Kein einheitlicher Ton, kein Markenbezug,
kein Archiv. Mit System: Stellenanzeigen werden auf Basis
des hinterlegten Arbeitgeberprofils generiert — marken-
konsistent, zielgruppengerecht, in Minuten statt Tagen.

Interne Kommunikation gestalten. Vorher: Mitarbeitende
erfahren von Employer Branding Initiativen zufallig oder
gar nicht. Niemand fragt: Was hat die Belegschaft davon?
Wer soll was wann kommunizieren? Wie werden aus Mit-
arbeitenden Markenbotschafter? Mit System: Auf Basis
der Arbeitgeberpositionierung werden interne Zielgrup-
pen definiert und gezielt angesprochen —mit dem richti-
gen Wording, zum richtigen Zeitpunkt. Das Versprechen
nach auBen wird nach innen erlebbar.

Wettbewerb analysieren. Vorher: Wettbewerbsanalysen
im Employer Branding sind aufwendig und teuer. Was
Konkurrenten kommunizieren, wie sie sich positionieren
—das bleibt oft im Dunkeln. Mit System: Kl analysiert, wie
sich Wettbewerber als Arbeitgeber positionieren. Das
schafft Entscheidungsgrundlagen, die friher nur mit
Beratungsbudget moglich waren.

Und das Entscheidende: Was jede MaBnahme bringt, wird
in Kennzahlen abgebildet —von der Bewerbungsrate bis
zur Reichweite. HR kann der GeschaftsfUhrung erklaren,
was Employer Branding dem Unternehmen konkret bringt.

Employer Branding ohne Agentur - geht das?

Die Frage ist berechtigt — denn lange galt: Externe Per-
spektive ist unverzichtbar. Zu Recht. Agenturen sehen
Lucken zwischen Wunschbild und Wirklichkeit, die Un-
ternehmen selbst nicht sehen. Und woher sollen HR-Ver-
antwortliche Markenaufbau und Positionierungsstrategie
konnen? Friher war Agentur-Support schlicht ein Muss.

Nur endet der Beitrag einer Agentur, wenn das Projekt
endet. Das Wissen geht mit. HR steht wieder allein —ohne
Prozesse, ohne Entscheidungsgrundlage. Heute |&st ein
Betriebssystem genau das—aber nur, weil 15 Jahre Exper-
tise darin stecken.

Viele Unternehmen kompensieren das heute mit ge-
nerischen Kl-Tools: ChatGPT fur Stellenanzeigen, Kl-Assis-
tenten fUr Posts. Das hilft, aber es |6st das eigentliche Pro-
blem nicht. Wer ohne klares Arbeitgeberprofil als Grund-
lage schnell Inhalte produziert, produziert schnell inkon-
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sistente Inhalte. Der Unterschied liegt in der Einbettung:
Ein spezialisiertes System kennt das Arbeitgeberprofil, die
Zielgruppen, die Positionierung. Es baut Entscheidungen
aufeinander auf. Und es sichert Wissen —auch wenn Mit-
arbeitende wechseln, erkranken oder im Urlaub sind.

Was bringt Employer Branding — konkret und messbar?
Vakanzzeit, Bewerbungsrate, Fluktuation, Reichweite —
das sind die Kennzahlen, an denen sich Employer Bran-
ding messen lassen muss. Ein System, das diese Daten
liefert, gibt HR endlich die Sprache, die GeschaftsfUhrun-
gen verstehen.

* Schnellere Besetzung — Ein klares Arbeitgeberprofil
zieht passendere Bewerbungen an und verkurzt Va-
kanzzeiten messbar.

* Interne Steuerung statt Agenturabhangigkeit — Alle
MafBBnahmen laufen auf derselben Grundlage, konsis-
tent und ohne externen Anschub.

* Erklarbare Wirkung gegenuber der Geschaftsfuh-
rung — HR zeigt in Kennzahlen, was Employer Branding
bringt — nicht in Aktivitaten.

* Wissen bleibt im Unternehmen — Nicht bei Einzelper-
sonen oder Agenturen, sondern im System. Auch bei
Personalwechsel.

*  Wettbewerbsfahigkeit im Talentmarkt — Wer als Ar-
beitgeber sichtbar und klar positioniert ist, gewinnt
gegen grofBere Wettbewerber —auch ohne deren Bud-
gets.

Fazit: Employer Branding:

die analoge Liicke im digitalen Unternehmen
Unternehmen haben enorme Energie in Digitalisierung
investiert — Vertrieb, Produktion, Controlling laufen heute
aufdigitalen Plattformen, mit Echtzeitdaten, mit messba-
rer Wirkung. Employer Branding nicht.

Das ist die eigentliche Lucke. Und sie hat Konsequen-
zen: wer als Arbeitgeber nicht systematisch sichtbar ist,
verliert den Wettbewerb um Talente — messbar in lange-
ren Vakanzen, hoherer Fluktuation, steigendem Recrui-
ting-Aufwand.

Kl schlieBt diese Lucke — nicht als AbkUrzung, sondern als
Fundament. Als System, das Employer Branding von der
analogen Projektarbeit in eine digitale, steuerbare Unter-
nehmensfunktion Uberfuhrt. Mit bezifferbarem Beitrag zur
Wertschoépfung. Mit Kontinuitat. Mit Wirkung. e
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ZAuf Sieg spielen®:

Prof. Dr. Feiyu Xu, Univ.-Professorin of Industry Al at German University of
Digital Science, Board Member und Senior Advisor, zeigt auf wie eigene Cloud-, Satelliten- und
Kl-Plattformen technologische Unabhangigkeit sichern und industrielle Innovationen

beschleunigen /// von Heiner Sieger

Warum ist es gerade jetzt so wich-
tig, das Thema digitale Souveranitat
ernst zu nehmen und Initiativen zu
ergreifen?

Prof. Dr. Feiyu Xu | Zu lange haben
wir uns auf unseren wirtschaftlichen
Erfolgen ausgeruht. Klassische Ge-
schaftsmodelle der Kernindustrie
Europas waren enorm profitabel,
nicht zuletzt aufgrund historisch
gunstiger Energiepreise und des rie-
sigen, aufnahmefahigen Marktes in
China. Dabei wurde jedoch Uberse-
hen, dass sich die globale Wirtschaft
beginnend bereits vor zehn bis 15
Jahren grundlegend verandert hat.
Plattform-Okosysteme und service-
orientierte Modelle haben kontinuier-
lich an Bedeutung gewonnen, doch
diese neuen Geschaftsmodelle er-
fordern zwingend eine eigene, starke
Cloud-Infrastruktur. Die Veranderun-
gen kamen schleichend und nicht ab-
rupt, weshalb die Notwendigkeit zum
Handeln lange ignoriert wurde. Erst
die Pandemie, der plotzliche Boom
der virtuellen Zusammenarbeit, ge-
storte Lieferketten und schlielich
der Krieg zwischen Russland und der
Ukraine haben uns schmerzhaft vor
Augen gefuhrt, wie verletzlich wir in
unseren industriellen Strukturen in
Europa eigentlich sind.
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Wo stehen wir aktuell im internatio-
nalen Vergleich, wenn es um Kl und
digitale Okosysteme geht?

Prof. Dr. Feiyu Xu | Die Zahlen spre-
chen eine eindeutige Sprache. Un-
ter den zehn nach Marktkapitalisie-
rung wertvollsten bérsennotierten
Unternehmen der Welt finden sich
mindestens sieben Kl-Firmen, da-
runter der Al-Chipdesigner Nvidia,
Chip-Hersteller TSMC, groRe Hyper-
scaler und Plattformen wie Goog-
le, AWS, Microsoft und Meta. Diese
Unternehmen bilden langst eine
eigenstandige, hochprofitable Zu-
kunftsindustrie. Europa spielt in die-
sem digitalen KI-Okosystem faktisch
keine wesentliche Rolle. Stattdessen
haben europadische Firmen in China
bereitwillig die dortigen Hyperscaler
genutzt und im Rest der Welt blind
auf amerikanische Infrastruktur ver-
traut. Wir haben diese Technologien
wie selbstverstandlich konsumiert,
ahnlich wie Strom oder Wasser aus
der Leitung, ohne zu begreifen, dass
sie die absolute Voraussetzung fur das
Uberleben unserer eigenen Demo-
kratie, unserer Industrie und unseres
Alltags sind. Ein Beispiel dazu: Um die
europaische Verteidigungsfahigkeit
abzusichern, ist zwingend eine eigene
Defense Cloud erforderlich. Wenn wir

INTERVIEW

in diesem Zukunftsmarkt nicht sofort
aktiv mitspielen, verlieren wir massiv
an Wettbewerbsfahigkeit.

Bedeutet digitale Souveranitat im
Umkehrschluss, dass wir uns voll-
standig von den USA und Asien ab-
koppeln mussen?

Prof. Dr. Feiyu Xu | Eine komplette Ab-
schottung ist weder realistisch noch
erstrebenswert. Schlief3lich profitie-
ren Staaten enorm von globaler Zu-
sammenarbeit, dem Austausch von
Gutern und dem Transfer von Tech-
nologien. Es geht vielmehr um eine
strategische Neuausrichtung. Bisher
verfolgte Europa fast ausschlieBlich ei-

f Dr. Feiyu Xu



DIE GESPRACHSPARTNERIN
Prof. Dr. Feiyu Xu

ist eine international anerkannte
Kl-Forscherin und eine der fUhren-
den Expertinnen auf dem Gebiet der
KUnstlichen Intelligenz.

Seit April 2025 ist sie Professorin an
der German University of Digital
Science. Sie war u.a. Global Head
of Al bei SAP und leitete das Al Lab
von Lenovo. Feiyu ist Aufsichtsratin
bei Siemens Energy, ZF Group

und Airbus, sowie Vorsitzende des
Asia Berlin Forum. Sie wurde von
Forbes China unter die Top 50
Women in Tech gewahlt.

ne reine Partnerstrategie. Wir haben
uns schlichtweg zu stark auf andere
verlassen und zu wenig selbst entwi-
ckelt. Stattdessen ist eine ausbalan-
cierte Make-Buy-Partner-Strategie
erforderlich. Das bedeutet konkret,
wir sollten messerscharf identifizie-
ren, welche kritischen Technologien
wir zwingend selbst entwickeln mus-
sen, den sogenannten Make-Teil. Als
Voraussetzung brauchen wir eine sys-
tematische Datenspeicherung und
mussen eine Datenkultur aufbauen,
die das Teilen von Industriedaten
aktiv fordert. Gleichzeitig sollten wir
definieren, welche sensiblen Daten
auf keinen Fall in die Hande auslan-
discher Hyperscaler geraten durfen
und zwingend unter europaischer
Kontrolle bleiben mussen.

Datensouveranitat bedeutet, be-
wusste, strategische Entscheidungen
zu treffen, nicht einfach nur Server in
Europa aufzustellen.

Was sind aus lhrer Sicht die aktuell
drangendsten Handlungsfelder fur
Europa?

Prof. Dr. Feiyu Xu | Wir haben ein
massives Defizit Uber die gesamte
technologische Wertschépfungs-
kette hinweg. Nehmen wir die Chi-
pindustrie als Beispiel. US-amerika-
nische Firmen dominieren das kom-
plexe Chipdesign. In Europa gibt es
zwar exzellente Unternehmen wie
ASML, die erfolgskritische Lithogra-
phie-Technologien anbieten, aber in
der gesamten Wertschépfungskette
machen sie vielleicht zehn Prozent
aus. Etwa 40 Prozent der Wertschop-
fung liegen in den USA und gewal-
tige 60 Prozent der Chipproduktion
finden in Asien statt, wobei Taiwan
eine absolut kritische Rolle fur Hoch-
leistungschips spielt. Daher stellt sich
die Frage, ob diese fatale Abhangig-
keit bei Chips, die nicht nur fur unsere
Autoindustrie existenziell sind, weiter
akzeptabel ist. Ahnlich prekar sieht
es bei den grofRen Sprachmodellen
aus. Zwar bestehen in Europa ambi-
tionierte Ansatze, aber im direkten
Vergleich mit dominanten Akteuren
wie OpenAl, Anthropic, DeepSeek
oder Tencent hinken die heimischen
Akteure deutlich hinterher. Uns fehlt
somit die elementare Kl-Lieferkette:
Es sind schlichtweg zu wenig eigene
Rechenzentren vorhanden, zugleich
steht Europa vor enormen Herausfor-
derungen bei der Bereitstellung stabi-
ler und bezahlbarer Energie.

Die europaische Politik versucht
gegenzusteuern, beispielsweise
mit dem Al Act oder dem Data Act.
Reicht das aus, um den Markt zu be-
ruhigen und in geordnete Bahnen zu
lenken?

Prof. Dr. Feiyu Xu | Der Data Act ist
prinzipiell ein guter Schritt, um Un-
ternehmen in die Richtung zu bewe-
gen, Daten effektiver und zugleich si-
cher miteinander zu teilen. Doch die-
se MaBnahmen kommen eigentlich
schon zu spat. Das weitaus groBere
Problem ist unsere politische Grund-
haltung. Die europaische Regulierung
ist stark risikofokussiert. Anders ge-
sagt: Ziele werden bisher primar Uber
die Minimierung von Risiken definiert.
In den USA herrscht eine vollig andere

Mentalitat. Dort lautet das vom Wei-
Ben Haus erklarte Ziel Kl-Leadership,
direkt verbunden mit dem Abbau
von technologischen und burokra-
tischen Barrieren. Anders gesagt:
Die USA verflUgen Uber einen klaren
Winning Plan. Wenn man gewinnen
will, ordnet man alle Aktionen diesem
Ziel unter und strebt nach maximalen
autonomen Fahigkeiten. Europa und
Deutschland fehlt ein solcher holis-
tischer Businessplan fur die digitale
Zukunft. Risikomnanagement ist zwar
wichtig, darf aber immer nur ein un-
tergeordneter Teilbereich eines Uber-
geordneten Wachstumsplans sein.

Wie lasst sich so ein Wachstumsplan
angesichts der bisweilen schwerfal-
ligen Strukturen in Europa finanzie-
ren und organisieren? Mussen das
die groBen Konzerne richten oder
ist der Staat gefordert?

Prof. Dr. Feiyu Xu | Digitale Infrastruk-
tur ist aus meiner Sicht ein zentraler
Bestandteil von kritischer Infrastruk-
tur. Bei Projekten wie dem Bahnnetz
oder Autobahnen hat sich gezeigt,
dass kritische Infrastruktur durch
mutige staatliche Planung in kluger
Kombination mit privatwirtschaft-
lichen Geschaftsmodellen erfolg-
reich aufgebaut oder erweitert wer-
den kénnen. Das mit Abstand beste
Beispiel fur eine erfolgreiche euro-
paische Zusammenarbeit ist meines
Erachtens Airbus — ein Projekt, das
Jahrzehnte nach Boeing startete
und dennoch zur Weltspitze wurde.
Allerdings sollte sich Europa vom
dysfunktionalen GieBkannenprinzip
|[6sen, bei dem Geld ziellos und inef-
fizient in die Breite verteilt wird. Fur
erfolgskritische, teure Technologien
sind hochkonzentrierte Investitionen
in zentrale strategische Projekte erfor-
derlich, ausgestattet mit den absolut
besten Kopfen und optimalen Rah-
menbedingungen. Dazu gehort auch,
aktiv Talente und Top-Experten anzu-
ziehen, die derzeit fUr amerikanische
Hyperscaler arbeiten. Viele dieser Spe-
zialisten sind selbst Europaer, die sehr
gerne zurlUckkehren wirden, wenn sie
in Europa eine adaquate Vergltung,
ein forderliches regulatorisches Um-
feld und exzellente Standortbedin-
gungen vorfinden wulrden. e
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DIGITAL SOVEREIGNTY

Ohne digitale Souveranitat keine

Verteidigungsfahigkeit:

Europas entscheldende
Sicherheltsfrage

FUr Unternehmen wird digitale Souveranitat zur Sicherheitsfrage:

Wer in einer Cloud und Klgepragten Welt Daten, Systeme und Prozesse souveran kontrolliert,
sichert Europas Resilienz — technisch, operativ und rechtlich. /// Von Martin Merz

Europas unterschatzte Verteidigungsfrage

Europa diskutiert Uber Verteidigungsbudgets, Abschre-
ckung und industrielle Kapazitaten. Das ist zwar notwendig,
aber eine entscheidende Sicherheitsfrage wird noch im-
mer unterschatzt: Wer kontrolliert die digitale Infrastruktur,
auf der moderne Verteidigung, Verwaltung und kritische
Industrien laufen?

Genau dort beginnt heute Resilienz. In Krisen entschei-
det namlich nicht nur die Verflgbarkeit von Material Uber
Handlungsfahigkeit, sondern ebenso die Hoheit Uber Da-
ten, Systeme und Prozesse. Wer seine digitalen Grundla-
gen nicht eigenstandig betreiben und absichern kann,
ist im Ernstfall in seiner Reaktions- und Entscheidungs-
fahigkeit eingeschrankt.

FUr Unternehmen und Behérden existiert diese Diskussi-
on schon langer. In Zeiten stetiger geopolitischen Veran-
derungen wird esimmer wichtiger, digitale Abhangigkei-
ten bewusst zu steuern. Die Risiken sind konkret und real.
Manipulationen in der Produktion, Datendiebstahl oder
Stérungen operativer Ablaufe konnen erhebliche Aus-
wirkungen auf reale Wertschoépfung und Versorgungs-
sicherheit haben. In der Industrie kann das die Resilienz
von Produktionsketten schwachen, in der Logistik Versor-
gung unterbrechen, in sicherheitskritischen Szenarien so-
gar dazu fUhren, dass notwendige Updates fur Systeme
ausfallen.

Ganzheitliche Souveranitat

Eine oft genannte Fehlannahme in der Debatte ist, dass
es reicht, einzelne Komponenten zu schitzen oder Daten
nurim Land zu speichern. Dabei ist es entscheidend, Sou-
veranitat bereits auf Systemebene mitzudenken. Digitale
Einsatzfahigkeit entsteht erst dann, wenn der gesamte
Stack souveran betrieben wird, vom Rechenzentrum Uber
Plattformen bis hin zu den Software-Applikationen. Da-
fr braucht es zudem klare Zustandigkeiten, technische

DER AUTOR
Martin Merz ist President Sovereign Cloud bei SAP.
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1 Eine oft genannte Fehlannahme in der Debatte ist,
dass es reicht, einzelne Komponenten zu schutzen oder Daten nur im Land
zu speichern. Dabei ist es entscheidend, Souveranitat bereits auf
Systemebene mitzudenken. wmartin Merz
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und organisatorische Absicherungen, verlassliche Kom-
munikationswege und Notfallprotokolle, die auch unter
Druck funktionieren. Nur dann entsteht aus Souveranitat
tatsachlich auch Resilienz.

Konflikte werden in der heutigen Zeit langst nicht mehr
nur physisch ausgetragen. Cyberangriffe destabilisieren
Energieversorgung sowie innere und auf3ere Sicherheit, sie
alle zielen darauf, Entscheidungsfahigkeit zu untergraben.
Fehlt in solchen Fallen der souverane Zugriff auf Systeme,
Daten und Prozesse, nehmen Abhangigkeiten und Risiken
ZU: operativ, wirtschaftlich und strategisch.

Es geht auch ohne Abschottung

In der groRen Diskussion um digitale Souveranitat wird
oft auf die Abhangigkeit von US-Hyperscalern hingewie-
sen und eine komplette Abschottung gefordert. Es greift
jedoch zu kurz zu glauben, dass sich diese Herausforde-
rungen allein durch Abschottung I6sen lassen.

Europa kann nicht alle bereits vorhandenen Techno-
logien neu erfinden, und das muss es auch nicht. Europa
muss wissen, welche Systeme und Fahigkeiten unver-
zichtbar sind, und sie gemeinsam entwickeln, schitzen
und betreiben. Wo Kooperation sinnvoll ist, kbnnen eu-
ropaische Partner Losungen schaffen, die den eigenen
Werten und Sicherheitsanforderungen entsprechen.

Auf diese Weise wird Sicherheit gewahrleistet, ohne
dabei in Sachen Innovation den Anschluss zu verlieren.
Denn niemand kann sagen, wie die Welt morgen ausse-
hen wird. Dafur sind die geopolitischen Entwicklungen zu
schnell und erfordern stetige Anpassbarkeit, die bei einer
Abschottung gebremst wird.

Was muss Europa jetzt tun?

1. Priorisierung
Nicht alle Daten und Systeme sind gleich relevant. Eu-
ropa muss definieren, welche Bereiche fur Verteidi-
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DIGITAL SOVEREIGNTY

DIE DEFINITION VON
DIGITALER SOUVERANITAT

Fiir digitale Souveranitét reichen Datenschutz und der Standort eines

vier Ebenen als Fundament gewahrleistet sein:
* Datensouveranitat bedeutet, dass Daten innerhalb des nationalen

unbefugtem Zugriff geschutzt sind.
* Betriebliche Souveranitat heifdt, dass der Betrieb durch qualifiziertes,

nationalen Recht unterliegt.

» Technische Souveranitat verlangt Systeme, die auch im Krisenfall stabil und

funktionsfahig bleiben.

* Juristische Souveranitat setzt voraus, dass Betreiber und Infrastrukturen

klar definierten nationalen oder europaischen Gerichtsbarkeiten

unterliegen und durch lokale Governance, rechtliche Zustandigkeiten und

Kontrollmechanismen geschutzt werden.

gung, Versorgung und Entscheidungsfahigkeit kritisch
sind und wo Offenheit maglich bleibt. Auf diese Weise
lassen sich SchutzmaBnahmen dort konzentrieren, wo
sie strategisch am meisten bewirken, ohne Innovatio-
nen oder Partnerschaften unnétig zu begrenzen.

2. Souveraner Umgang mit Daten

Europa muss verstehen, welche Informationen seine
digitalen Kronjuwelen sind: die Daten, die fur Funkti-
onsfahigkeit, Versorgung oder wirtschaftliche Stabi-
litdt unverzichtbar sind. Diese Daten gehdren klar in
vollsouverane Umgebungen. Gleichzeitig braucht es
eine klare Klassifizierung mit abgestuften Schutzme-
chanismen, um einen gewissen Austausch von Daten
zu ermoglichen und Innovationen voranzutreiben.
3. Zusammenarbeit

Kein Akteur kann digitale Verteidigung allein stemmen.
Staat, Industrie und IT-Wirtschaft mUssen gemein-
sam an resilienten Architekturen arbeiten und sichere
Schnittstellen schaffen. Gemeinsame Standards sind
entscheidend, um Kooperation zu ermaoglichen, ohne
Steuerungsfahigkeit aufzugeben. Multi-Cloud-Ansatze
und modulare Systeme kdénnen helfen, Flexibilitat mit
Souveranitat zu verbinden.

Fazit: Europas Resilienz beginnt im digitalen Dreiklang
Europas Sicherheit und Verteidigungsfahigkeit beginntim
digitalen Dreiklang aus Staat, Industrie und Gesellschaft.
Deshalb sollte digitale Souveranitat nicht langer als nach-
geordneter Aspekt der Sicherheitsstrategie behandelt wer-
den. Sie gehért in ihr Zentrum. Dabei muss Europa nicht
alle Technologien selbst neu erfinden, aber das Wesent-
liche selbst beherrschen: Daten, Betrieb, rechtliche Kon-
trolle, resiliente Architekturen und die Fahigkeit, globale
Technologie in eigene Regeln einzubetten. Genau darin
liegt der Unterschied zwischen digitaler Abhangigkeit und
digitaler Handlungsfahigkeit.
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Rechenzentrums nicht aus. Um souverine Handlungsfahigkeit zu ermoglichen, miissen

oder europaischen Rechtsraums gespeichert und verarbeitet werden und vor

sicherheitstberpruftes und haftbares Personal erfolgt, das dem jeweiligen



DIGITAL SOVEREIGNTY — KI-AGENTEN

INTERVIEW

IDENTITATEN FUR KI-AGENTEN:
Warum Europa
vorne liegen konnte

Wenn Kl-Agenten kunftig Schuhe, Aktien oder Versicherungen kaufen, braucht es

belastbare Identitats- und Intent-Delegation. Dr. Claudio Marforio erklart, warum gerade Europas

Regulierungstradition zum strategischen Vorteil werden kann. /// von Heiner Sieger

Herr Dr. Marforio, beginnen wir mit einer kurzen Ein-
ordnung: Woflr steht Futurae und was ist |hr Auftrag?
Claudio Marforio | Futurae ist ein Unternehmen fur Au-
thentifizierung und Transaktionsbestatigung mit Sitz in
ZUrich. Wir arbeiten seit unserer Grindung an der Schnitt-
stelle von Cybersicherheit und Usability. Ich habe selbst an
der ETH ZUrich zu Mobile Security promoviert. Wir wissen
also, wie sich starke Sicherheitsgarantien umsetzen las-
sen —aber genauso entscheidend ist die Bedienbarkeit.
Die grofRten Schwachstellen liegen meist nicht im Sys-
tem, sondern beim Menschen. Wer Sicherheit unbedien-
bar macht, dessen Nutzer finden Wege, sie zu umgehen.
Wir begannen mit Authentifizierung fuUr Endkunden, also
dem Login in Online-Banking- und Mobile-Banking-An-
wendungen. Dazu kamen Transaktionsbestatigung und
Anti-Fraud. Geleitet hat uns dabei stets ein europaischer
Anspruch an Datenerhebung, Datennutzung und Pri-
vatsphare. Heute setzen Hauser wie Scalable Capital in
Deutschland, Qonto in Frankreich, aber auch traditionelle
Institute wie Santander, Raiffeisen oder Barclays unsere
Software ein.

Wenn wir Uber digitale Souveranitat sprechen: Wie de-
finieren Sie Souveranitat im Identity- und Access-Ma-
nagement (IAM) flr Europa — und welche Kompromisse
sind beim Spagat zwischen Souveranitat, Interoperabi-
litdt und Nutzererlebnis akzeptabel?

CM | Souveranitat hat mehrere Dimensionen. Erstens die
Datensouveranitat: Wer hat Zugriff auf welche Daten?
Zweitens die Frage nach dem Code — Open Source und
auditierbar oder proprietar und geschlossen? Drittens:
Setzt eine Losung auf offene Standards oder auf geschlos-
sene Schnittstellen? Europa — und die Welt insgesamt —
ist im Bereich Cybersecurity stark abhangig von US- und
israelischer Technologie. Solange wir alle Freunde sind,
ist das unproblematisch. Sobald die politische Lage kippt,
wird es kritisch. Im IAM-Umfeld geht es um sensible Da-
ten: Benutzernamen, Passworter, Adressen, E-Mail-Adres-
sen, Telefonnummern, Ausweis- oder Passdaten. Paral-
lel dazu setzt Europa auf Standards fUr Interoperabilitat
— Stichwort EUDI-Wallet. Diese Standards basieren auf
OpenlD Connect und werden in den nachsten Jahren
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verpflichtend. Die spannende Frage ist: Welches Unter-
nehmen baut die Software, die diese Standards spricht
—und welches Unternehmen hat anschlieBend Zugriff auf
die Daten? Europaische Entscheider sollten hier genau
prufen, mit welchen Anbietern sie zusammenarbeiten.

Die Lieferkette gilt als eine der kritischen Stellen digita-
ler Souveranitat. Wie kann Europa eine resiliente, souve-
rane ldentitats-Lieferkette aufbauen, ohne Wettbewerb
und Tempo zu ersticken?

CM | Supply Chain ist enorm komplex —es kommt dar-
auf an, wo man die Linie zieht. Die Chips in den Servern
werden in Taiwan oder China gefertigt. Die USA bauen
ihre Fab-Kapazitaten aus, in Europa wird dartUber kaum
gesprochen, zumal es zweistellige Milliardeninvestitionen
aus staatlichen Mitteln erforderte. Wenn wir die Hardware
aufBen vor lassen und auf die digitalen Dienste schauen,
brauchen Unternehmen ein grundliches Review ihrer
Anbieter und deren Subprozessoren —im DSGVO-Sinn.
Es gibt europaische Anbieter fur Customer-1AM, fUr Au-
thentifizierung, Transaktionsbestatigung und EUDI-Wal-
let-Provisionierung — Futurae ist einer davon. Mit ihnen zu
arbeiten, kann einen Aufpreis bedeuten oder eine etwas
kleinere Funktionsbreite. Im Gegenzug ist man aber nicht
in seinen Méglichkeiten gegenuber den eigenen Nutzern
beschnitten.

Welche strategische Rolle spielt Kl im europaischen IAM
—und wie lassen sich risikobasierte Entscheidungen mit
den EU-Werten Privatsphare, Transparenz und Fairness
vereinbaren?

CM | Europa ist berGhmt dafur, groBe, komplexe Cesetzes-
werke zu schaffen, bevor die Produkte am Markt sind. Das
war in der Vergangenheit oft schlecht, kann bei Kl aber
zum Vorteil werden. Beim Rennen um die KI-Modelle
hat Europa weitgehend verloren — die Forschung pas-
siert mehrheitlich in den USA, und sie zieht europaisches
Talent ab. Der jungste Fall ist der dsterreichische Erfinder
hinter ,Open Claw", den OpenAl binnen Monaten enga-
giert hat. Aber: Weil wir streng reguliert sind und weil wir
digitale Identitaten konsequenter aufbauen, kann Euro-
pa zum Innovationsraum fur agentische Kl-ldentitaten

www.digitalbusiness-magazin.de



© Jay Koppelman/stock.adobe.com

werden. Heute kaufen Sie ein Paar Schuhe, indem Sie sich
einloggen, Karte hinterlegen und Kauf bestatigen. Mor-
gen sagen Sie Inrem Agenten: ,Bestell mir blaue Schuhe."
Heute gibt es keinen Weg, meine Identitat rechtssicher an
einen Agenten zu delegieren —und keinen Weg fur den
Handler, meine Absicht zu verifizieren. Im IAM-Umfeld se-
he ich genau hier Raum fur europaische Anbieter: erstens
die Delegation einer digitalen Identitat an einen Agenten,
zweitens das Einbetten der urspringlichen Nutzerabsicht.
Bei Schuhen ist eine Fehllieferung kein Drama. Wenn der
Agent statt Nvidia-Aktien Qualcomm-Aktien ordert, ent-
steht ein finanzieller Schaden in einem hochregulierten
Markt. Genau hier kann Europa Vorreiter werden.

Letzte Frage: Wenn Sie CEOs, ClOs und CISOs in der EU
beraten — welche drei Schritte sollten sie in diesem Jahr
flr ein souveranes IAM gehen?

CM | Ganz einfach. Erstens: Erstellen Sie eine Inventarliste
Ihrer Anbieter. Klaren Sie, ob sie europaisch sind —auch auf
Ebene der Anteilseigner. Jeder CIO darf diese Information

DER GESPRACHSPARTNER
Dr. Claudio Marforio

ist CEO und Mitgrunder der Futurae Technologies AG,

eines Spin-offs der ETH ZUrich mit Sitz in Zurich. Das Unternehmen
versorgt mehr als 100 Enterprise-Kunden in Uber 40 Landern —
darunter Santander, Barclays, Raiffeisen, Scalable Capital und Qonto —
mit Authentifizierungs-, Transaktionsbestatigungs- und
Anti-Fraud-Ldésungen.

" Unternehmen starten typischerweise mit einem Anbieter —

GCP, AWS, Azure oder OVH —und verstricken sich zunehmend in dessen
Okosystem. Wichtig ist deshalb, von Beginn an Bausteine unterschiedlicher
Anbieter nutzbar zu machen, damit sich Daten verschielben oder

gezielt bei nicht US-kontrollierten Anbietern halten lassen. Claudio Marforio

einfordern. Zweitens: Wenn ein Anbieter nicht europa-
isch ist, prufen Sie ernsthaft einen Wechsel innerhalb der
nachsten zwolf Monate. Es gibt europaische Player, und
der Wechsel ist heute leichter als fruher. Drittens: Warten
Sie nicht langer. Europa hat 20 Jahre gewartet. Vor zwei,
drei Jahren sind wir schweiBgebadet aufgewacht — und
trotz milliardenschwerer staatlicher Férderprogramme hat
sich zu wenig bewegt. Gehen Sie |hre Vendor-Liste durch,
identifizieren Sie die kritischen Komponenten und legen
Sie los. Ich bin Optimist —aber die Zeit des Wartens ist vor-
bei. Sonst wird die Zukunft Europas nicht so hell, wie ich
sie mirwulnsche. ®

www.digitalbusiness-magazinde

MEHR ERFAHREN ...

Lesen Sie das gesamte Interview
mit Claudio Marforio auf der Website des DIGITAL BUSINESS
MAGAZINS und erfahren Sie:

* Wie sieht eine souverane Cloud-Strategie fur
Identitdten konkret aus?
* Welche Prinzipien sichern Portabilitat und
verhindern Vendor-Lock-in im IAM - und was sollte in
Procurement und Vertragen nicht verhandelbar sein?
Was sollten Unternehmen und Service-Provider
in den nachsten zwolf bis 24 Monaten tun,
um wallet-basierte Identitéten zu integrieren und zukunfts-
sicher aufzustellen?
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DIGITAL SOVEREIGNTY

Digitale Souveranitat:

ANSPRUC

UN

, ILLUSION
D REALITAT

Digitale Souveranitat wird oft gefordert, aber selten zu Ende gedacht.
Warum Software und Daten sich nicht einfach europaisieren lassen und wo die eigentlichen
Probleme liegen. [/ von Michael R. Berthold

DIGITALE SOUVERANITAT IST EIN VIELDISKUTIERTES THEMA
IN EUROPA - besonders wenn es um Datenschutz, geo-
politische Abhangigkeiten und Kl geht. Oft hei3t es dann
vereinfacht: ,Kauft europaische Software" und ,Nutzt euro-
paische Daten”. Beides ist aber in der Realitat gar nicht so
trivial, da Software praktisch immer aus einem Konglome-
rat internationaler Komponenten besteht und insbeson-
dere das Training von Kl-Modelle nur durch die Nutzung
vieler und maéglichst diverser Daten zu hoch performanten
Modellen fuhrt. Man kann also nur in wenigen Fallen wirk-
lich komplett autark agieren.

Dieser Beitrag zeigt auf, warum digitale Souveranitat kom-
plexer ist als gedacht, wo die groten Probleme liegen und
welche Fragen wir dringend klaren mussen.

Souverane Software - (meist) eine Illlusion

Der Wunsch nach souveraner Software klingt plausibel,
und der Verzicht auf nicht-europaische Losungen (z.?B.
Windows) ist theoretisch moglich - etwa durch den Ein-
satz von Open-Source-Alternativen wie Linux. Allerdings
besteht Linux aus einer Vielzahlinternational entwickelter
Komponenten, die nicht ausschlieRlich in der EU entste-

DER AUTOR

DIE EIGENTLICHE FRAGE:

Prof. Michael Berthold

Michael Berthold ist Informatiker und international anerkannter Experte fUr Data Science,
KUnstliche Intelligenz und maschinelles Lernen. Er war Mitgrinder und treibende Kraft hinter der
Open-Source-Plattform KNIME, die heute weltweit von mehreren Hunderttausenden

Menschen sowie internationalen Unternehmen genutzt wird. Als Forscher und Unternehmer
pragt er, wie Organisationen Daten analysieren und datenbasierte Entscheidungen treffen.

WAS BEDEUTET SOUVERANITAT UBERHAUPT?

Digitale Souveranitat scheitert weniger an
fehlendem Willen als an der globalen
Verwobenheit von Software, Daten und
Infrastruktur. Vollstandige Kontrolle ist kaum
realisierbar, sondern allenfalls eine
fallbasierte Teil-Souveranitat.

Wir sollten also erst einmal klaren,
was wir unter Souveranitét in einem bestimmten
Kontext verstehen.

Geht es darum, daflr zu sorgen, dass

meine E-Mail auch noch funktioniert, wenn
jemand in den USA meinen Account sperrt?
Das ist relativ einfach zu verhindern, indem
man seinen E-Mail Provider wechselt.

Geht es darum, meine personlichen Daten -
oder die meiner Firma - vor Regierungszugrif-
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fen zu schiitzen: auch hier ist ein Umzug auf
einen europaischen Provider moglich, wird
aber schon mihsamer. Microsoft- oder Goo-
gle-Dienste sind weitverbreitet und erheblich
besser integriert als viele Alternativen. Das
zeigt sich bereits an einigen Bundeslandern,
die auf Open Source Software wechseln
(wollen): Nicht nur die Migration selbst ver-
ursacht Aufwand, auch der Betrieb ist nicht
immer ganz so reibungslos, wie man das von
Microsoft und Co. gewohnt ist.

Geht es darum, Software einzusetzen, die

in der EU entwickelt oder wenigstens hier
validiert wurde? Das wird schon erheblich
schwieriger und wird sich nur fur wenige,
wichtigen Anwendungen wirklich durchfihren
lassen. Fir die wirklich kritischen Anwen-

dungen musste man sich wohl vom World-
Wide Web abnabeln und auf eine reine EU-In-
frastruktur wechseln. In diesen Fallen schlagt
Sicherheit klar Innovationsgeschwindigkeit.

Bei Daten ist allerdings Alarmstufe rot.

Die EU sollte zligig beginnen, wichtige Daten
(Forschungs- aber auch schlicht historisch
relevante Informationen) zu kopieren und
innerhalb der EU zu hosten. Programm-Re-
positories liegen oft ohnehin schon an vielen
Stellen als Kopie vor und sind im Notfall
meist wieder auffindbar. Forschungsdaten,
Publikationen oder historische Archive

sind allerdings oftmals wirklich nur innerhalb
von bestimmten Landesgrenzen verfiigbar
und im Ernstfall verloren.

www.digitalbusiness-magazinde



hen oder gewartet werden. Viele Open Source Projekte
sind eine Kombination von Code, der von Menschen welt-
weit geschrieben und gewartet wird — nicht nur in der EU.
Die nicht-europaischen Teile neu zu schreiben, ist praktisch
immer illusorisch; am Ende wlrde eine (erheblich schlech-
tere) EU-Version entstehen. Theoretisch kbnnte man den
Code aus anderen Regionen zumindest durchsehen, um
sicherzugehen, dass keine unerwlnschten Funktionen
oder SicherheitslUcken enthalten sind. Aber auch das ist
in der Praxis kaum realistisch: Teile des Codes andern sich
kontinuierlich und eine manuelle Durchsicht ist schlicht
nicht praktikabel.

Abhilfe kdnnten hier neuere Kl-Modelle bieten, die span-
nendes Potenzial fUr eine automatisierte Analyse von
Code-Repositorien versprechen. KI-Systeme wie die von
Anthropic sind mittlerweile so gut darin, SicherheitslUcken
zu finden, dass das fast schon ein Problem wird —was sich
natUrlich auch in die andere Richtung ausnutzen lasst.

Ubrigens betrifft dieses Problem auch jede relevan-
te Nicht-Open- Source-Software, selbst wenn diese aus-
schlieBlich in der EU programmiert wurde. Praktisch alle
Programme (auch Windows) bauen an irgendeiner Stelle
auf Open-Source-Komponenten auf.

Aber selbst, wenn ich mir nun einbilde, die nicht-euro-
paischen Teile der Software im Criff zu haben, bleibt ein
anderes Problem: Der Code liegt auf Servern, die weltweit
verstreut sind — oder auf GitHub, das bekanntlich Micro-
soft gehort. Also musste ich eigentlich eine EU-basierte
Kopie aller nicht-europaischen Aktivitaten aufsetzen und
kontinuierlich abgleichen. Aber selbst das reicht nicht: Ich
kdnnte nicht einfach nur kopieren (wer wei3, was andere
reinschmuggeln), sondern musste alles standig kontrollie-
ren. Auch hier bietet KI méglicherweise einen Weg, diese
Kontrollen zu automatisieren. Wobei das die etwas altere
Generation an den Wettlauf zwischen Kopierschitzern

DIGITAL SOVEREIGNTY

Wirklich souveran bin ich nur, wenn ich in der EU entwi-
ckelte und gefertigte Hardware verwende, auf der ein Be-
triebssystem und Programme laufen, die vollstandig in der
EU entwickelt wurden und ausschlielich Komponenten
verwenden, die ebenfalls aus der EU kommen.

Daten Souveranitat — das (oft) ignorierte Problem

Neben der Software rlckt zwangslaufig ein weiterer As-
pekt in den Fokus: die Daten. Denn Programme sind am
Endeauch nur Daten. Aus vielen Grinden ist esdaher sinn-
voll, nicht nur Uber die Software, sondern auch Uber die
Souveranitat anderer Daten nachzudenken: seien es For-
schungsergebnisse, auf denen andere aufbauen, kritische
Artikel zu undemokratischen Regierungen, oder aktuell:
Trainingsdaten fur KI-Modelle.

Auch hier haben wir ein dhnliches Problem und das ist
zurzeit durchaus konkret. Wenn die US-Regierung etwa
beschlief3t, ein Klimaforschungsinstitut zu schlief3en, ver-
schwinden nicht nur die Tools, sondern auch die Daten.
Doch gerade diese globale Datenvielfalt ist entscheidend
—fur viele Analysen, aber auch fur das Training von LLMs.
MuUssen wir also anfangen, alle wichtigen (oder einfach
nur diversen) Daten auf EU-Server zu kopieren? Bei For-
schungspublikationen und einigen Datensatzen passiert
das tatsachlich schon, aber fur echte Souveranitat musste
das viel, viel umfassender geschehen. Und auch hier be-
steht noch ein zentrales Risiko: Manipulation. Wer kontrol-
liert, was in diese Datensatze reinflie3t oder, was wegge-
lassen wurde? Mit geschickten Anderungen/Auswahl von
auch nicht wissenschaftlichen Daten und Informationen
|8sst sich massiv beeinflussen, was KI-Systeme lernen —und
damit, welche Antworten sie spater geben.

Fazit

Digitale Souveranitat ist deutlich komplexer, als esaufden
ersten Blick erscheint. Wirklich ernst genommen, ist es in
den meisten Fallen auch gar nicht durchsetzbar. Ein rein

1 Wirklich souveran bin ich nur, wennich in der EU entwickelte und
gefertigte Hardware verwende, auf der ein Betriebssystem und Programme
laufen, die vollstandig in der EU entwickelt wurden und ausschliel3lich

Komponenten verwenden, die ebenfalls aus der EU kommen.

und Kopierprogrammen erinnert. Wer sagt, dass die Ki,
dieich verwende, nicht darauftrainiert wurde, bestimmte
Manipulationen zu ignorieren?

Man kann natUrlich noch eine Ebene tiefer einsteigen und
sich Uberlegen, auf welcher Hardware denn meine ach so
souverane Software eigentlich lauft. Haben wir die voll-
standig unter Kontrolle? Unwahrscheinlich. Es hat nicht
nur politische Grinde, dass Chips aus bestimmten Lan-
dern nichtin sicherheitskritischer Infrastruktur eingesetzt
werden durfen.

www.digitalbusiness-magazinde
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europaischer Ansatz kdnnte zwar Abhangigkeiten elimi-
nieren, ist jedoch aufwandig, schrankt das Innovationspo-
tenzial ein und ist damit nur in Ausnahmefallen Gberhaupt
realisierbar. Realistischer ist ein differenzierter Ansatz: ei-
ne fallbasierte Analyse und die sorgfaltige Abwagung des
Aufwands und der Kosten einer teilweisen Souveranitat
gegenuber den tatsachlichen Risiken.

Einen kleinen Lichtblick bietet gerade die KI: mit Hilfe
geschickt aufgesetzter Agenten lassen sich die regelma-
Bigen Uberprufungen externer Programm- oder Daten-
guellen deutlich besser skalieren. e
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QUANTENCOMPUTING

Vier Mythen rund um die
Quantenresilienz

Quantencomputer nahern sich schneller der Praxis als angenommen und damit
rackt auch der ,Q-Day” naher. Das ist der Zeitpunkt, bei dem sich die heutige VerschlUsselung

knacken Iasst. Fehleinschatzungen zur Quantenresilienz fUhren dazu, dass Unternehmen
die erforderlichen Maf3nahmen zur Absicherung inrer Daten nicht rechtzeitig einleiten.

//] von Yaroslav Rosomakho

ANGREIFER HABEN DIE BEDEUTUNG DER QUANTEN-
COMPUTER LANGST ERKANNT UND BEREITEN SICH DA-
RAUF VOR: Sie fangen bereits heute riesige Mengen an
verschlUsselten Datenpaketen ab, um sie spater mithilfe
der neuen Quanten-Technologie zu entschlUsseln. Selbst
wenn Finanz- und Gesundheitsakten, geistiges Eigentum
oder Regierungskommunikation bereits einige Jahre alt
sind, kdnnten sie durch den Einsatz von Quantencompu-
tern zur EntschlUsselung dennoch finanzielle, reputati-
onsbezogene und rechtliche Schaden verursachen.

Das damit einhergehende Risiko ist also weder theoretisch
noch spekulativ. Es kann jedoch bereits heute durch den
Einsatz von Post-Quanten-Kryptografie (PQC) gemindert
werden. Das Problem ist, dass viele Unternehmen noch
keine Vorkehrungen treffen. Dieses abwartende Verhalten
wird durch derzeit kursierende Missverstandnisse Uber
PQC begUnstigt.

MYTHOS 1:
Gesamte Kryptografie muss ersetzt werden

Diese Annahme stimmt nicht ganz. Nur bestimmte
zentrale kryptografische Algorithmen sind anfallig und
mussen durch PQC-Upgrades ersetzt werden. Moderne
kryptografische Hash-Funktionen bleiben robust und
mussen nicht ausgetauscht werden, da Quantencompu-
ter gegenUber herkdmmlichen Computern keinen Vorteil
haben, wenn es um die Erzeugung von Hash-Kollisionen
geht. Auch moderne authentifizierte VerschllUsselung
mit zugehdrigen Datenalgorithmen wie AES-GCM und
ChaCha20-Poly1305 weist keine Schwachen gegenUber
Quantencomputern auf.

Zwar kdbnnen Quantencomputer mit enormer Kapa-
zitat Brute-Force-Angriffe auf symmetrische VerschlUs-
selung durch Quanten-Suchalgorithmen beschleunigen,
doch lasst sich dies durch eine VergréoBerung des Keys zur
VerschlUsselung der Daten abfedern. Die Ldsung besteht
hier also nicht im Austausch vorhandener Sicherheit, son-
derninderen Verstarkung. Was ersetzt werden muss, sind
klassische asymmetrische Algorithmen wie RSA und ECC.
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Diese basieren auf Verfahren, die bekanntermafen anfal-
lig fUr Angriffe durch Quantencomputer sind.

MYTHOS 2:
Ausfuhrung von PQC erfordert Quantencomputer

Das ist nicht korrekt. PQC kann bereits auf den Compu-
tern, die wir heute verwenden, ausgefuhrt werden —und
das wird auch getan. Diese Computer sind so konzipiert,
dass sie Quantenangriffen standhalten und gleichzeitig
einen hohen Schutz vor klassischen Bedrohungen bie-
ten. Denn ihre grundlegenden Schutzfunktionen sind fur
Quantencomputer genauso schwierig zu knacken wie fur
klassische Computer. PQC-Techniken sind nicht auf Quan-
tengeschwindigkeit oder Quantencomputer angewiesen.
Sie wurden vielmehr entwickelt, um die Fahigkeiten von
Angreifern zu antizipieren. Dabei kommmen Algorithmen
zum Einsatz, die sich heute leicht einsetzen lassen. Wichtig
ist, zu verstehen, dass das Ziel von PQC nicht darin besteht,
Quantentechnologie zu nutzen, sondern sich gegen sie zu
verteidigen. PQC lauft effizient auf der Hardware, die der-
zeit auf klassischen Computern verwendet wird.

MYTHOS 3:
PQC-Standards sind noch nicht fertig

Tatsache ist, dass die Standardisierung von PQC als prak-
tischer, zuverlassiger und realitdtsnaher Sicherheitsansatz
bereits von nationalen Normungsgremien wie dem NIST
inden USA, dem NCSC im Vereinigten Kénigreich, dem
BSlin Deutschland, der ANSSI in Frankreich und anderen
vorangetrieben wird. Die Internet Engineering Task Force
(IETF) standardisiert die Anwendung von PQC-Krypto-
grafie Primitives in Internetprotokollen wie TLS, SSH und
IPSec.

Eine klar definierte Serie quantenresistenter Algorith-
men (einschlieBlich ML-KEM fur den Key-Austausch und
ML-DSA fUr digitale Signaturen) gilt weithin als Ersatz fur
die anfalligen klassischen Algorithmen RSA und ECC. Die-
se Auswahl ist das Ergebnis jahrelanger globaler Zusam-
menarbeit und strenger Tests und wird nun in offiziellen
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QUANTENCOMPUTING

1 Wichtig ist, zu verstehen, dass das Ziel von PQC
nicht darin besteht, Quantentechnologie zu nutzen, sondern sich

gegen sie zu verteidigen.

Yaroslav Rosomakho ist Chief Scientist bei Zscaler.

Standards formalisiert. Derweil befindet sich die IETF in
der Endphase der Ausarbeitung von Updates, um PQC in
reale Systeme zu integrieren. Diese Protokollanderungen
werden es Browsern, Cloud-Diensten und anderen Infra-
strukturen ermoéglichen, PQC ohne Beeintrachtigung der
Kompatibilitdt zu Ubernehmen.

MYTHOS 4:
Quantenbedrohungen sind noch Jahrzehnte entfernt

Dies ist die gefahrlichste Fehleinschatzung, da sie das po-
tenzielle Risiko unterschatzt, das von der Quantentechno-
logie ausgeht. Die Gefahr basiert auf dem Prinzip ,jetzt
sammeln, spater entschlUsseln®. Boswillige Akteure kon-
zentrieren sich heute darauf, stark verschlUsselte Daten-
pakete zu erfassen, um sie spater mit einem ausreichend
leistungsfahigen Quantencomputer zu entschlUsseln.
Das kdnnte in einem oder in 20 Jahren der Fall sein.
Sobald sensible Daten offengelegt werden —ob heute
oder erst in einigen Jahren —ist der Schaden angerichtet.
Der Datenschutz wird verletzt, das Vertrauen damit gebro-
chen und die Folgen sind irreversibel. Die Verantwortung
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fur MaBnahmen liegt sowohl bei den Unternehmen als
auch bei ihren Sicherheitsdienstleistern. Anbieter missen
darUber nachdenken, wie sie hybride Verschllsselungssys-
teme unterstltzen und eine skalierbare sowie nahtlose In-
tegration interoperabler quantenresistenter Protokolle in
die Cloud-Infrastruktur ermoglichen kénnen.

Grundlage fiir Quantenresilienz schaffen

Fehlannahmen Uber Post Quanten-Kryptografie brem-
sen viele Unternehmen aus. Tatsache ist, dass Quanten-
bedrohungen kein zukunftiges Risiko darstellen, sondern
bereits Realitat sind. Deshalb ist es entscheidend, gezielt
die verwundbaren asymmetrischen Verfahren zu ersetzen
und PQC-fahige Key-Austauschmechanismen frihzeitig
einzufUhren. Diese werden bereits in den wichtigsten Si-
cherheitsprotokollen unterstltzt und sind einsatzbereit.
Ebenso wichtig ist es, lange Migrationszyklen fUr digitale
Signaturen besondersvon groen Unternehmen, die ihre
eigene Public-Key-Infrastruktur verwalten, vorausschau-
end zu planen. Wer diese Schritte jetzt angeht, schafft die
Grundlage fur echte Quantenresilienz und eine sichere
Zukunft fur sein Unternehmen. e
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LEGAL & COMPLIANCE — SHADOW Al

Shadow Al:

Viele Unternehmen beschaftigen sich derzeit mit dem Einsatz von
kunstlicher Intelligenz. Idealerweise werden Leitlinien entwickelt, Tools
evaluiert und Freigabeprozesse definiert. In der Praxis entsteht ein Teil

der Nutzung jedoch parallel dazu — als Shadow Al. /// von Melanie Ludolph

KUNSTLICHE INTELLIGENZ IST IM UNTERNEHMENSALLTAG
ANGEKOMMEN: Texte werden mit generativen Tools er-
stellt, Prasentationen automatisiert, Daten ausgewertet —
schnell und oft ohne Abstimmung. Die Hurde ist niedrig,
der Nutzen unmittelbar. Was als pragmatische Losung
beginnt, wird schnell Teil der Arbeit. Fur solche Konstella-
tionen hat sich der Begriff ,Shadow Al“ etabliert. Gemeint
ist die Nutzung von KI-Anwendungen durch Mitarbeiter
aufBerhalb der vorgesehenen Prozesse — oft spontan, oh-
ne zentrale Steuerung und ohne formale Freigabe.

Warum Shadow Al entsteht

Die Grunde sind naheliegend. Viele Mitarbeiter nutzen
Kl-Tools bereits privat und Ubertragen diese Nutzung
in den Arbeitskontext. Gleichzeitig entwickelt sich das
Angebot schneller, als interne Freigaben Schritt halten
konnen. Zwischen verflgbaren und freigegebenen Lo-
sungen entsteht so eine LUcke. Hinzu kommt: Freige-
gebene Tools sind nicht immer so flexibel oder schnell
verfUgbar wie die Alternativen. Wer effizient arbeiten will,
greift dann aufdas zurlck, was unmittelbar funktioniert.

Zwischen Nutzen und fehlender Steuerung

FUr Unternehmen ist das ambivalent. Der Einsatz von
kUnstlicher Intelligenz kann die Produktivitat deutlich
steigern —entzieht sich aber gleichzeitig den vorgesehe-
nen Steuerungsmechanismen. Deshalb wird die Nut-
zung nicht freigegebener Anwendungen in der Praxis
haufig geduldet: Der Nutzen ist sichtbar, die vollstandige
Kontrolle schwer durchsetzbar. Gleichzeitig gilt: Unter-
nehmen sollten sich nicht von einzelnen Anforderungen

DIE AUTORIN
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Dle kunstliche Intelligenz,
die niemand freigegeben hat
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treiben lassen. Auch beianderen IT-Systemen wdlrde nie-
mand jede gewlnschte Losung ungepruft zulassen.

Das eigentliche Risiko von Shadow Al

Das Risiko liegt weniger in den Tools selbst als in ihrer
konkreten Nutzung. Wenn Mitarbeiter sensible Informa-
tionen in externe Systeme eingeben, Ergebnisse ohne
Einordnung weiterverwenden oder Inhalte Ubernehmen,
deren Herkunft unklar ist, entstehen Risiken, die sich im
Nachhinein nur schwer kontrollieren lassen. Shadow Al ist
damit kein isoliertes IT-Problem, sondern Ausdruck feh-
lender Klarheit im Umgang mit einer neuen Technologie.

Der Versuch, Ordnung herzustellen

Viele Unternehmen reagieren darauf mit Verboten oder
technischen Einschrankungen. In der Praxis bleibt das
oft nur begrenzt wirksam. Denn der Bedarf an schnel-
len, unterstutzenden Lésungen verschwindet nicht —er
verlagert sich. Statt einzelne Tools zu verbieten, braucht
es eine strategische Entscheidung: Welche Rolle soll Kl
im Unternehmen spielen — und welche nicht? Erst dar-
aus ergibt sich, welche Anwendungen sinnvoll sind und
unter welchen Bedingungen sie genutzt werden kon-
nen. Kl ist dabei keine reine IT- oder Datenschutzfrage.
Sie betrifft zentrale Geschaftsprozesse und damit auch
Verantwortung und Haftung. Entsprechend gehort sie
in die Steuerung des Unternehmens.

Die Nutzung nicht freigegebener Kl Iasst sich tech-
nisch begrenzen. Entscheidend ist jedoch, dass Unter-
nehmen festlegen, wie sie genutzt werden darf—und
nicht erst reagieren, wenn Probleme entstehen. e

ist Rechtsanwaltin bei der europaischen Wirtschaftskanzlei Fieldfisher. Seit fast zehn Jahren
berat sie Unternehmen und internationale Konzerne aus verschiedenen Branchen zu allen Aspekten
des Datenschutzrechts sowie angrenzenden Rechtsgebieten.
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Dell GmbH
Unterschweinstiege 10

D@LLTeCh nologies 60549 Frankfurt am Main

www.delltechnologies.com

Dell Technologies unterstutzt Organisationen und Priper-
sonen dabei, ihre Zukunft digital zu gestalten und Arbeits-
pldtze sowie private Lebensbereiche zu transformieren. Das
Unternehmen bietet Kunden das branchenweit umfang-
reichste und innovativste Technologie- und Services-Port-
folio fur das Datenzeitalter mit dem Ziel, den menschlichen
Fortschritt voranzutreiben — darunter Laptops, Desktops,
Server, Netzwerke, Speichersysteme, Hybrid-Cloud-L&sun-
genund vieles mehr.

s

d.velop AG
SchildarpstralRe 6-8
d 48712 Gescher
.ve LOP +49 2542 9307-0
info@d-velop.de
www.d-velop.de

Die d.velop-Gruppe entwickelt und vermarktet Standard-
Software zur durchgdngigen Digitalisierung von dokumen-
tenbezogenen Geschdftsprozessen On-Premises, in der
Cloud und im hybriden Betrieb. Das Produktportfolio reicht
vom Compliance-fdhigen Dokumenten-Repository bzw.
Archiv und digitalen Akten Uber die interne Kollaboration
bis zur externen Zusammenarbeit Gber Organisationsgren-
zen hinaus. Produkte von d.velop sind aktuell bei mehr als
15.000 Geschdftskunden und bei Uber 4,5 Millionen Men-
schen weltweit im Einsatz.
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Esker Software Entwick-
lungs- und Vertriebs-GmbH

Dornacher StraRe 3a
85622 Feldkirchen
E info@esker.de

www.esker.de

Esker bietet eine globale Cloud-Plattform zur Automati-
sierung von Dokumentenprozessen und unterstitzt Finanz-,
Einkaufs- und Kundendienstabteilungen bei der digitalen
Transformation in den Bereichen Order-to-Cash (O2C) und
Source-to-Pay (S2P). Die Lésungen von Esker werden welt-
weit eingesetzt und beinhalten Technologien wie kiinstliche
Intelligenz (KI), um die Produktivitat und die Transparenz

im Unternehmen zu erhdhen. Zugleich wird damit die Zu- & -
sammenarbeit von Kunden, Lieferanten und Mitarbeitenden
gestdrkt.

easy software ..
Jakob-Funke-Platz 1 =
E eqs 45127 Essen '
+49 201650 69-166
info@easy-software.com
www.easy-software.com

Digitalisierungsexperte und fihrender ECM Software-Her-
steller, easy, steht seit 1990 fur rechtssichere, digitale
Archivierung & effiziente, automatisierte Prozesse - auch im
SAP-Umfeld. Uber 5.400 Kunden in Uiber 60 Landern und
allen Branchen vertrauen auf das Unternehmen und sein
starkes Partnernetzwerk. Die erstklassigen Archivierungs-,
ECM-, DMS-, P2P- und HCM-Softwarelésungen & Services
sind das digitale Zentrum fur datenbasierte Intelligenz und
machen Menschen und Organisationen erfolgreich.
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//| Cyberrisk & Reslience
Funf Warnzeichen
Augen auf bei der Anbieterauswahl
fur die IT-Infrastruktur fUr geschaftskritische
Kommunikation.

/// Work & People
Standardisierte Losungen
Die Verbindung von Low-Code-Technologie

und Kl-Agenten schafft neue Spielraume fur
Personaler bei KMU.

/// Quantencomputing
Plattform fur Innovation
Die Messe Quantum Effects bietet das
gesamte Spektrum quantentechnologischer
Innovationen, von sicherer Kormmunikation
bis zur Sensorik.

/// Business Strategy & Innovation
Cloud ERP
Kl-Assistenten, Automatisierung
und ESG-Integration machen ERP zum
strategischen Digital Core fUr datengetriebene
Geschaftsmodelle.
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