Identity Resilier
Gesundheitswe

Ausfallzeiten senken, Versorgungssmherhelt starken

Marius Booms

Account Executive Healthcare
Rubrik

l.l

X

¢ rubrik



AGENDA

1 | Warum jetzt? Identity und Cyber Recovery im Fokus
2 | Identitaten als Einfallstor
3 | Wie Rubrik helfen kann

4 | Fragen & Antworten

a0,
L K 4
el



Warum jetzt? Identity und Cyber Recovery im Fokus

Allianz (@)

Top 10 Geschdftsrisiken weltweit im Jahr 2026
Allianz Risiko Barometer 2026

Basierend auf den Antworten von 3,338 Risikomanagement-Experten aus 97 Landern und Gebieten (% der Antworten). Die Zahlen ergeben nicht 100%, da jeweils bis zu drei Risiken
ausgewdhlt werden konnten.

Cyber-Vorfalle

Kiinstliche Intelligenz 32%

Betriebsunterbrechung

Anderungen in Gesetzgebung und Regulierung

IS
b

Naturkatastrophen 21%

Klimawandel 19%

Politische Risiken und Gewalt

Makroékonomische Entwicklungen

o
£

Feuer, Explosion 13%

Marktentwicklungen

Allianz Commercial News & Insights Quelle: Allianz Commercial

andige Datenzerstorung

Erster Kl-Agent fiihrt autonomen Ransomware-
Angriff durch

Quelle: https://app.23degrees.io/view/hTX1D1BXRjmnrpKt-bar-horizontal-the-most-important-business

Quelle: https://www.it-daily.net/it-sicherheit/cloud-security/ki-agent-ransomware-angriff



https://app.23degrees.io/view/hTX1D1BXRjmnrpKt-bar-horizontal-the-most-important-business
https://www.it-daily.net/it-sicherheit/cloud-security/ki-agent-ransomware-angriff

Was andere Kliniken uns sagen
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GIESSEN UND MARBURG

0 RZ Modernisierung - Kein garantierter, planbarer Wiederherstellungspunkt bei Cyberangriff

- Backups, die niemand nachtraglich verandern oder |6schen kann
- Automatische Warnung bei ungewohnlichen Datenveranderungen
-> Klarer letzter unversehrter Datenstand zum Zuruckspringen

6 Cloud-Migration + Identity-Gap (AD/ EntralD) - Kein ausreichendes Backup fur die Identitat selbst

- RegelmaBige Sicherung von Konten, Gruppen und Zugriffsregeln
-> Schnelle Rucksetzung nach Konto- oder Rechtemissbrauch
- Nachvollziehbarkeit des letzten unauffalligen Berechtigungsstands

e KRITIS-Pflicht & NIS-2 - Manuelle Nachweisfuhrung bindet knappes IT-Personal

-> Prufsichere Berichte auf Knopfdruck statt manueller Zusammenstellung
* -> Luckenlose Dokumentation aller Wiederherstellungstests als Nachweis

’.,.’ - Kl-gestutzte Erstellung der 72h-Meldung bei einem Sicherheitsvorfall



Frage #1
Aktuelle Identity-Umgebung: Welchen Identitatsprovider

nutzen Sie primar?
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Evolution der IT-Resilienz

1990-2000
Operational Recovery

Hohe Wahrscheinlichkeit
Geringes Ausmass

2000-2015
Disaster Recovery

Geringe Wahrscheinlichkeit
Hohes Ausmass

2015-Today
Cyber Recovery

+ Data Regulations
+ Cloud & Al

Hohe Wahrscheinlichkeit
Hohes Ausmass



Mehr Ausgaben, dennoch mehr Ausfalle

Angriffsvektoren andern sich

29 Min

durchschnittliche
breakout time
(kUrzeste: 27
Sekunden) '

82%

von Erkennungen
sind Malware-frei 2

Trotz erhdhten Cyber-Budgets
passieren mehr Ausfalle

Global Ausgaben in Cyber Security
1 180% 3

Opfer von Ransomware
1 128% 4
Ausgaben

Ausfalle

1 CrowdStrike 2026 GTR: https://www.crowdstrike.com/en-us/global-threat-report/
S: .crowdstrike.com/en-us/alobal-threat-re



https://www.statista.com/statistics/790834/spending-global-security-technology-and-services-market-by-segment/
https://securityaffairs.com/157759/reports/ransomware-attacks-2023-report.html

Moderne Identitatsangriffe

01 -]
Initialer Zugriff
m Phished credential
» Ubernommene Session

» Helpdesk MFA reset

Viel einfacher mit KI

02 o

Privilege
Escalation
® Account zu account

m Mehr und mehr Rechte

m Bis hoch zum Admin

03 odo

Laterale
Bewegung

= Zw. Cloud und on-prem
= Weitere IdPs

m AD sync server

04
Persistenz
® Schatten-Admin

m Policy-Ausschluss

m [dP unter Kontrolle

05

Ausfihrung

m Backups geloscht
m Daten verschlusselt

m Spionage, 0.a.




Langwierige Wiederherstellung

ON PREM

Active Directory

©

Wiederherstellung
aus dem Backup

Der Angreifer ist auch in
den Backups

Identifikation des

“sauberen Backups”
praktisch unmaéglich

RISIKO EINER REINFEKTION

Manuelle
AD Forest Recovery

150+ Seiten
20+ manuelle Schritte
2+ Stunden pro Schritt
Fehleranfallig
Oftmals nicht getestet

Nur Active Directory

WOCHELANGER AUSFALL

ONS Registry Entries

ons v s DNS Group Policy Settings

'ONS Group Poliy Settings

Network Ports Used by DNS.
Applies To: Windows Server 2008
> Secure DNS Deployment Guide
> High-Speed Networking Features
> Netware Migration Client service.
Network and Sharing Center
» Network Diagnostics Framevork (NDF) and
Network Tracing P
> Network Policy and Access Services
Primary DNS Suffx

Install and Deploy Windows Server Troubleshoot Windows Se

Learn about management and installation tools and server  Use events, error message:
roles. Includes pre-installation information, including troubleshoot and support
system requirements; what you need to do before you start

Setup; and supported upgrade paths,

Secure Windows Server

Purpose

Soeciie the prmary DNS suffix

rver

s, and other tools to
Windows Server.

Computer Hardware and Windows Server

Browse information on Windows Server security Fie ~ist abnest i Wl e € it

technologies + Technologies Colle

Service Pack Information for Windows Server Techniolagies'Col

v Active Directory
Learn more about Windows Server service packs with

release notes, installation instructions, and other

ctions
llections

Collection

Active Directory Collection

The following table lsts and describes the Group Policy settings that are associated with the DNS

Expand table.

iture and Storage

:edures

chitecture |
Applies To: Windows Server 2008, Windows Server 2008 R2, Windows Server 2012

Active Directory® Schema is a Microsoft Management Console (MMC) snap-in that you can use to
view and manage the Active Directory Domain Services (AD DS) schema.

@ Note

You can also use the Active Directory Schema snap-in to view and manage Active Directory
Lightweight Directory Services (AD LDS) schema objects.

information ) -
> Active Directory Application Mode
o Schema definitions
Managing Trusts ~ Active Directory Structure and Storage
N Technologies The schema contains formal definitions of every object class that can be created in an

0 Active Directory forest. The schema also contains formal definitions of every attribute that can or
@ Important Active Directory Structure and st exist in anApH ISR
Mainstream support for Windows Server 2008 R2 and Windows ¢ Storage Technologies Active Directory Data Structure and Storage Architecture

2015, and extended support ends on January 14, 2020. For the m

~ Domains and Forests Technical

Server, see the Windows Server TechNet Library &
Reference

For Windows client information for IT professionals, see the Windo

Domains and Forests Technical

For Windows information for those using PCs at home, see the Win Reference

For product evaluations, see Previous Versions on the TechNet Evall

‘Comparison of Windows Server 2003 Editions:

Domain (

> Operations Artcle - 11/18/

In this article Settings

> Security and Protection

~ Technical Reference

Not
e Reference

In Windows 2000 Server and Windows Server 2003, the directory service is nameaacuve

What Are Domains and Forests?
How Domains and Forests Work

Domains and Forests Tools and

v Active Directory Schema Technical

Directory. In Windows Server 2008 and Windows Server 2008 R2, the directory service is named {ows Server 2003 Editions:

Active Directory Domain Services (AD DS). The rest of this topic refers to Active Directory, but
the information is also applicable to Active Directory Domain Services.

Domains can be structured in a forest to provide data and service autonomy (but not isolation) and &

to optimize replication with a given region. This separation of logical and physical structures
improves manageabilty and reduces administrative costs because the logical structure is not affected _
by changes in the physical structure. The logical structure also makes it possible to control access to

dtion

2003 Technical Reference

data. This means that you can use the logical structure to compartmentalize data so that you can a Technical

control access to it by controlling access to the various compartments

> Domsin Controller Roles noiciclive

Actve Directory Replicaton

Technologies
Active Directory Search and Server 2003 with SP2, Windows Server 2008, Windows Server 2008 R2, Windows Server 2012,
Publcaion Technologies Windows Server 2012 R2

Actve Directory Insalston, Upgrade.

and Migration ecwologies The schema s the component of the Active Directory directory service that defines all the objects and

Core Operating System Collction

Group Poicy Collection
» Poliy new definitions to the schema to support new types of object
High Avaiabity and Scalabiity

attributes that the directory service uses to store data. You can combine some objects i the schema
to create more-complex defintions if objects of greater complexity are required. You can also add

t5in the directory.

~ Active Directory Search and

Publication Technologies

Active

‘echnical Farest
server 20 Domaint Domainz

ficle + 07/01/2012

splies To: Windows Se

s the following techn
indows Server® 2008

main and
'}’“""“f“"”"‘,””"d Forest information
oo o s stor iis stored on all
earn more controllers for the domain controllers

specific domain.

nd information by bro -

Domain Controller Domain Controller
for Domain1 for Domain2

splication Server

essage Queuing Techi

Windows
Learn more about the if
Queuing security consic
Message Queuing. ..
Domain Name System (L outed
L | Hirectly. Active
DN Technical Reference iin controller are

Explore the technical reference for DNS.
Dynamic Host Configuration Protocol (DHCP)
DHCP Technical Reference

ows Server 2012 R2

Applies To: Windows Server 2003, Windows Server 2003 R2, Windows Server 2003 with SP1, Windows  Directory exists so that users, services, and applications can search for and publish useful

nation in the directory. The operations that users, services and applications perform against the
ory include the following:

Note

Windows 2000 Server and Windows Server 2003, the directory service is named Active
_afectory. In Windows Server 2008 and Windows Server 2008 R2, the directory service is named
Active Directory Domain Services (AD DS). The rest of this topic refers to Active Directory, but
the information is also applicable to AD DS.

y and



Langwierige Wiederherstellung

ON PREM

@ Active Directory

=

Wiederherstellung

aus dem Backup

Der Angreifer ist auch in
den Backups

Identifikation des

“sauberen Backups”
praktisch unméglich

RISIKO EINER REINFEKTION

3

Manuelle
AD Forest Recovery

150+ Seiten
20+ manuelle Schritte
2+ Stunden pro Schritt
Fehleranfallig
Oftmals nicht getestet

Nur Active Directory

WOCHELANGER AUSFALL

CLOUD

) Entra ID

&/
Papierkorb

Nicht far Cyber Recovery

Kompromittierter Admin
kann Papierkorb leeren

Beschrankte Abdeckung
30 Tage Aufbewahrung

Keine Wiederherstellung aus

einem “hard delete”

BETRIEBSUNTERBRUCH

ALLE SYSTEME SIND VERBUNDEN - DIE RECOVERY SOLLTE ES AUCH SEIN

Keine Sicherung

Keine Recovery

Jede Policy wird von Hand
neu aufgebaut

Erfordert aktuelle
Dokumentation

OPERATIONELLE RISIKEN




Sauber UND aktuell

ERSTE HALFTE ZWEITE HALFTE

Das saubere Backup finden Aktuellen Stand herstellen

Mit einer Wiederherstellung gehen auch alle Anderungen einspielen bedeutet wochenlange, manuelle Arbeit
gewollten Anderungen verloren

® Gewiinschte Anderung

gboooooooocooooooooooooooooooooooooooooooooooooo ® Boswillige Anderung
00000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000 "
00000000000000000000000000000000000000000000000 JEDER PUNKT ST EINE ANDERUNG
00000000000000000000000000000000000000000000000 Passwort-Riicksetzung
00000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000 MFA-Registrierung
000000000000000000000000000000000000000000000000 T
00000000000000000000000000000000000000000000000 _
oooooooooooooooooooooooooooooooooooooooooooooodb SerEe A eEoum; @il
: : App-Registrierung erstellt
’ i i ’ I Conditional Access Policy verandert
TAG @ TAG 10 TAG 20 TAG 30

SAUBERES BACKUP ANGRIFF ENTDECKT



Frage #2 o :
Kritikalitat fur Patlentenversorgung und Betrieb:

Wenn lhre Identitatssysteme ausfallen, wie schnell hatte
dies spurbare Auswirkungen auf die Patientenversorgung
und andere kritische Ablaufe?

%% rubrik






Rubrik Identity
Resilience

Saubere Wiederherstellung aller Identitaten in
der Cloud und on-prem

a0
0_._0 © 2026 RUBRIK

@1 Angreifer aussperren

Automatische Wiederherstellung des IdP auf
einen sauberen Stand

02 Wiederherstellung sauber und aktuell
Einspielen der gewiinschten Anderungen

@3 Vereinte Resilienz fir alle Identitaten
Konsistenz der on-prem und Cloud-1dPs



Gebaut um den Angriff zu uberleben

Die Architektur geht von einem Angriff auf

Rubrik Security Cloud’

. . _}\\ll/{_
@Actlve Directory ) Entra ID RS Okta
© I B @
[ E ?
Isolation Hardened Linux Air Gapped Unveranderlich Unzerstorbar
Uberlebt den Angriff. Kein Windows, keine OS, shell und Storage 100% der Backups Obligatorische MFA,
Keine Abhangigkeiten Upgradefenster, nicht tiber das konnen nicht lokale User mit TOTP,
an einen Hypervisor minimale Angriffsflache Netzwerk erreichbar. modifiziert oder Retention Lock and
Kein NFS. Kein SMB. geloscht werden. Schutz vor NTP
“Append-only” Poisoning
Dateisystem

a0
0_._0 © 2026 RUBRIK 16



Q

Verifiziertes sauberes
Backup finden

Threat Hunting in den
Backups findet rasch und
zuverlassig das saubere

Backup.

THREAT FEED

© 2026 RUBRIK

2

Orchestrate Forest
Recovery

Rasche und orchestrierte
Forest Recovery in finf
Schritten, automatisiert den
manuellen Prozess basierend

auf Microsoft Best Practices.

END-TO-END AUTOMATISIERUNG

Alle Identitaten innert Stunden wiederherstellbar
Active Directory, Entra ID, und Okta

L

o

Wiederherstellung
aller IdPs

AD, Entra ID und Okta auf
einer Plattform, inklusive der
Abhangigkeiten und

Beziehungen.

ZENTRALISIERTE WIEDERHERSTELLUNG

17



Saubere Recovery. Einspielen der Anderungen.

Nach dem Aussperren des Angreifers erfolgt das Einspielen der gewiinschten Anderungen.

PHASE 01

Saubere Baseline

Wiederherstellung auf den
letzten sauberen Stand, bevor
der Angreifer Anderungen
vorgenommen hat.

Garantiert sauber, aber auch
mehrere Wochen alt. ¢

©

@©

4 - - "
TAG @ TAG 10 TAG 20 TAG 30
SAUBERES BACKUP ANGRIFF ENTDECKT

a0
0_._0 © 2026 RUBRIK



Saubere Recovery. Einspielen der Anderungen.

Nach dem Aussperren des Angreifers erfolgt das Einspielen der gewiinschten Anderungen.

PHASE 01 = PHASE 02
Saubere Baseline Erkennung aller
Anderungen
Wiederherstellung auf den Identifikation jeder Anderung
letzten sauberen Stand, bevor an Usern, Gruppen,
der Angreifer Anderungen Berechtigungen.

vorgenommen hat.
Garantiert sauber, aber auch
mehrere Wochen alt.

Anderung O

Passwort-Riicksetzung
MFA-Registrierung
Gruppenmitgliedschaft
Service Account erstellt
App-Registrierung erstellt

Conditional Access Policy verandert

4 - - "
TAG @ TAG 10 TAG 20 TAG 30
SAUBERES BACKUP ANGRIFF ENTDECKT

a0
0_._0 © 2026 RUBRIK



Saubere Recovery. Einspielen der Anderungen.

Nach dem Aussperren des Angreifers erfolgt das Einspielen der gewiinschten Anderungen.

PHASE 01 = PHASE 02 = PHASE @3
Saubere Baseline Erkennung aller Klassifizierung @
Anderungen Crowdstrike Microsoft
Wiederherstellung auf den Identifikation jeder Anderung Priifen der Anderungen und Defender
letzten sauberen Stand, bevor an Usern, Gruppen, Separierung zwischen
der Angreifer Anderungen Berechtigungen. erwtnschten und boswilligen
vorgenommen hat. Anderungen.
Garantiert sauber, aber auch Sailpoint Workday
mehrere Wochen alt.
® Erwiinschte Anderung
® Boswillige Anderung @oooooooooooo0oooooooooooooooooooooooooooooooooo
0000000000000000000000000000000000000000000000°
000000000000000000000000000000000000000000000000
Passwort-Riicksetzung 0000000000000 0000000000000000000000000000000000
MFA-Registrierun 00000000000 00000000000000000000000000000000000
g g 0000000000000 000000000000000000000000000000000°
Gruppenmitgliedschaft 0000000000000 000000000000000000000000000000000
Service Account erstellt 0000000000000 00000000000000000000000000000000000
0000000000000000000000000000000000000000000000°
App-Registrierung erstellt 0000000000000 00000000000000000000000000000000°
Conditional Access Policy verandert :
® - - "
TAG 0 TAG 10 TAG 20 TAG 30

S SAUBERES BACKUP ANGRIFF ENTDECKT
%,  © 2026 RUBRIK 20



Saubere Recovery. Einspielen der Anderungen.

Nach dem Aussperren des Angreifers erfolgt das Einspielen der gewiinschten Anderungen.

PHASE 01 = PHASE 02 = PHASE 03 = PHASE 04
Saubere Baseline Erkennung aller Klassifizierung Einspielen der _
Anderungen gewtinschten Anderungen
Wiederherstellung auf den Identifikation jeder Anderung Priifen der Anderungen und Erneutes Einspielen der
letzten sauberen Stand, bevor an Usern, Gruppen, Separierung zwischen erwiinschten Anderungen auf
der Angreifer Anderungen Berechtigungen. erwunschten und boswilligen den sauberen Stand - die
vorgenommen hat. Anderungen. boswilligen werden

Garantiert sauber, aber auch

mehrere Wochen alt.

ausgeschlossen.

oy
%,  © 2026 RUBRIK

SAUBERES BACKUP

Ot s

o—

TAG @ TAG 10 TAG 20 TAG 30

ANGRIFF ENTDECKT

21



Frage #3

Einschatzung von Recovery und Resilienz: Wie wurden Sie
lhre aktuellen Moglichkeiten zur Wiederherstellung der .
Identitatssysteme nach einem Cyber-Vorfall beschreiben? |

%% rubrik
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